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Chapitre 1. Introduction

Présentation du produit, récapitulatif des nouveautés de cette version et coordonnées des contacts.

Présentation du produit

IBM Security AppScan Standard est un outil de test de la vulnérabilité de la sécurité des applications et
des services Web. Il offre les méthodes de test les plus avancées pour vous aider a protéger votre site
contre les menaces de cyber-attaque, ainsi qu'un vaste choix d'options de génération de données
d'application.

IBM SecurityAppScan Standard utilise trois techniques de test différentes qui se completent et
s'enrichissent mutuellement :

Analyse dynamique ("examen de type boite noire")
Il s'agit de la méthode principale, qui teste et évalue les réponses des applications en phase
d'exécution.

Analyse statique ("examen de type boite blanche")
Technologie unique qui analyse le code JavaScript dans le contexte d'une page Web intégrale.

Analyse interactive ("examen glass box")
Le moteur de test dynamique peut entrer en interaction avec un agent Glass Box qui réside sur le
serveur Web lui-méme, permettant ainsi a AppScan d'identifier plus de problemes, et avec une
plus grande précision, qu'en exécutant un test dynamique conventionnel seul.

Exemples de fonctions avancées d'AppScan :

* Rapport sur la conformité 1égale et générale, avec plus de 40 schémas différents préts a l'emploi a
votre disposition.

* Personnalisation et extensibilité via AppScan eXtension Framework, ou par intégration directe dans des
systémes existants a I'aide du kit SDK AppScan.

* Fonctions de catégorisation des liens dépassant la sécurité des applications pour identifier les risques
encourus par les utilisateurs a partir de liens dirigés vers des sites malveillants ou indésirables.

AppScan Standard vous permet de réduire les risques d'attaque des applications Web et d'atteinte a la
protection des données, a la fois avant le déploiement de sites et dans le cadre de 1'évaluation des risques
dans la production.

Technologies prises en charge

Cette section vous aide a comprendre comment les technologies utilisées par votre site peuvent affecter la
capacité d'examen d'AppScan.

Certaines technologies utilisées par votre site peuvent avoir une incidence sur la capacité d'examen
d'AppScan, tandis que d'autres n'en ont aucune.

* AppScan est un outil de "boite noire" (DAST) qui examine votre site en utilisant les mémes mécanismes
qu'un navigateur. Ainsi, les technologies c6té serveur qui sont transparentes pour un navigateur sont
généralement transparentes pour AppScan, et n'affectent pas 1'examen.

* Les technologies c6té client comme JavaScript et le protocole HTTP n'affectent pas AppScan.
Contrairement a un navigateur, AppScan a besoin de comprendre ces technologies a un niveau qui
permette l'exploration automatique, la maintenance des sessions et, bien évidemment, le test. Dans ces
cas, vous devez configurer AppScan afin qu'il effectue les examens correctement.



Un examen AppScan consiste en deux étapes : l'exploration et le test. Pour chaque étape, le tableau
ci-dessous contient des instructions pour comprendre quelles technologies coté client et coté serveur
peuvent avoir une incidence sur l'examen, et dans quels cas une configuration s'avere nécessaire.

Technologies coté serveur

Technologies coté client

Etape d'exploration

Les technologies c6té serveur qui
n'ont pas d'incidence sur le client,
telles que la base de données
spécifique utilisée, n'ont aucun effet
sur l'examen.

De nombreux mécanismes qui ont
une réelle incidence sur le client
(comme la gestion de session) ne
limitent pas I'examen tant
qu'AppScan est configuré
correctement. Par exemple, les
serveurs Web et les serveurs
d'applications ont une incidence sur
la gestion des ID, auquel cas
AppScan doit étre configuré pour
pouvoir en effectuer le suivi. De
nombreux ID de session courants
sont prédéfinis ou peuvent étre
automatiquement détectés par
AppScan et ne nécessitent pas de
configuration supplémentaire. Une
configuration supplémentaire peut
toutefois s'avérer nécessaire pour
certains mécanismes personnalisés.

AppScan prend particulierement en
charge les URL personnalisées de
WebSphere Portal. WSP code les URL
d'une maniere qui les rend difficiles a
suivre lorsqu'elles apparaissent.
AppScan décode les URL de sorte
qu'elles peuvent étre reconnues et
optimisées.

L'examen glass box n'est pris en
charge que pour Java et .NET.

Les deux principales technologies
coté client utilisées aujourd'hui sont
HTMLS5 et JavaScript. Elles ont toutes
deux une incidence sur 1'étape
d'exploration de I'examen :

AppScan prend en charge HTML lors
de I'étape d'exploration. Cela signifie
que les liens peuvent étre extraits, les
formats détectés et remplis, etc.

AppScan prend en charge (exécute) le
code JavaScript standard. Les
principales infrastructures sont prises
en charge, dont JQuery, Angular]S et
Prototype]S. De nombreuses autres
infrastructures JS ne sont pas prises
en charge mais ne limitent 'examen
en aucune fagon.

Si des pages sont omises lors de
l'étape d'exploration automatique
suite a une technologie spécifique,
elles peuvent étre ajoutées a I'examen
par 'exploration manuelle du site
apres l'étape d'exploration
automatique, et avant 1'étape de test.

Etape de test

AppScan est congu pour tester
l'application mais pas les
technologies de prise en charge
associées : celles-ci n'ont donc pas
d'incidence sur le test. Au niveau des
bases de données, la suite d'AppScan
fournit des tests d'injection SQL qui
sont indépendants de la base de
données utilisée. Elle fournit
également des tests spécifiques pour
le controle tierce partie (celui des
vulnérabilités courantes, par
exemple).

Le test coté client s'effectue seulement
sur le code JavaScript. Actuellement,
seules les vulnérabilités JS en clair
sont détectées.

Comme les infrastructures JS ne sont
prises en charge, le code JS qui les
utilise n'est pas toujours correctement
analysé.

HTMLS est entierement pris en
charge.

Nouveautés

Cette section décrit les nouvelles fonctionnalités et améliorations de ce groupe de correctifs.
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La liste compléte des correctifs est disponible a 1'adresse suivante : fhttp://www.ibm.com/support/|
Hocview.wss?uid=swg27021374|

Nouveautés de la version IBM Security AppScan Standard 9.0.3.12

Configuration requise
Microsoft .NET Framework 4.7.2 est a présent requis.

Exécution JavaScript basée sur les demandes
En raison de l'efficacité de 1'exécution JavaScript basée sur les actions, 1'exécution JavaScript basée
sur les demandes (Configuration > Options d'exploration > Basée sur les demandes > Exécuter le
code JavaScript pour reconnaitre les adresses URL et le contenu dynamique) est redondante et la
case est désormais décochée par défaut. Si vous chargez un examen dans lequel l'option a été
sélectionnée, elle restera sélectionnée, bien que nous recommandions de la désélectionner.
Reportez-vous a la section ci-dessous pour prendre connaissance du raisonnement a I'origine de
cette modification.

Rapports de sécurité
Les rapports sont désormais nettoyés par défaut (le mot de passe défini dans Remplissage
automatique de formulaires ne s'affiche pas dans les rapports). Vous pouvez modifier ce
parameétre dans Configuration > Configuration avancée > Général : Nettoyez les rapports.

Assistant de configuration des examens
Dans la derniére étape de l'assistant, la case Démarrer Start Scan est a présent désactivée par
défaut.

Comprendre la modification de I'exécution JavaScript

Au cours de ces derniéres années, nous avons mis au point un mécanisme de remplacement de
l'exploration basée sur les demandes, qui imitait et s'approchait du fonctionnement d'un navigateur. Le
nouveau mécanisme, intitulé "Exploration basée sur les actions", utilise un véritable navigateur intégré
(basé sur Chromium). Les deux mécanismes comprennent l'exécution JavaScript (JSX), mais ils sont en
train de retirer le mécanisme de JSX basée sur les demandes, étant donné que la technologie plus récente
est capable de la dupliquer et de la surpasser.

L'exécution JavaScript basée sur les actions ressemble davantage a la maniére dont un utilisateur interagit
avec le navigateur. En effet, elle propose une couverture et une précision accrues, ainsi qu'une meilleure
prise en charge des nouveaux cadres JavaScript des leur apparition. L'exécution JavaScript basée sur les
demandes se fait désormais de fagon progressive et par étapes :

* Dans ce groupe de correctifs, la case JSX est décochée par défaut, mais vous pouvez toujours la cocher
si vous estimez que l'exploration basée sur les actions échoue pour une application spécifique.

* Ce mécanisme sera entierement supprimé dans les éditions a venir.

Notez que lorsque vous chargez un examen ou un modele enregistré dans lequel la case JSX a été cochée
(Configuration > Options d'exploration > Basée sur les demandes > Exécuter le code JavaScript pour
reconnaitre les adresses URL et le contenu dynamique), elle reste sélectionnée. Cependant, nous
suggérons de décocher la case.

Si vous constatez une différence de résultats en raison de la modification, nous vous prions de créer un

ticket de demande de service afin que nous puissions vous expliquer la différence ou corriger le
mécanisme basé sur les actions.
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Informations de contact et support

AppScan Informations de contact du support technique d' pour signaler des résultats de test faussement
positifs et pour informations générales, techniques et commerciales.

Elément

Détails

Documentation

La Bibliotheque des publications d'AppScan Standard contient des liens vers
toute la documentation, utilisateur en ligne, notamment :

* Version PDF de ce guide d'utilisation

* Fichier Readme contenant toutes les informations de derniére minute n'ayant
pas pu étre intégrées a cette aide

* Liste de correctifs, décrivant en détail les APAR corrigés par version
* Configurations requises

* Les problemes connus d'intérét général dans la version actuelle (mis a jour au
fur et & mesure que les problemes sont découverts et résolus dans les
groupes de correctifs)

* Instructions de téléchargement d'AppScan Standard

|http: / /www.ibm.com /support/docview.wss?uid=swg27024868|

AppScan Standard - Portail de
support

http:/ /www.ibm.com/support/entry /portal / product/software /|
security_systems/ibm_security_appscan_standard|

AppScan Standard - Forum

|https:/ / developer.ibm.com /answers/topics/appscan-standard /|

Pour ouvrir une demande de
service

[https:/ / www.ibm.com /support/servicerequest/Home.action|

Pour rapporter des résultats de
test "faussement positifs"”

|http:/ /www.ibm.com /support/docview.wss?uid=swg21295428|

Pour i lus de détails, voir :|«Rapport Faux positif des résultats de test», a la|

Structure AppScan eXtensions
Framework

http: / /www.ibm.com/developerworks /rational /downloads/08/|
appscan_ext_framework /|

Pour plus de détails, voir |<Extensions», a la page 294|

Ressources de support

|http:/ /www.ibm.com /support/docview.wss?uid=swg21672099|

Informations générales et
commerciales

http: / / www.ibm.com /software /rational / offerings /testing /|
webapplicationsecurity /|

Lorsque vous appelez ou soumettez un incident au service AppScan pour une demande de service
particuliere, pensez a préparer les informations suivantes :

* Une description de l'opération que vous avez effectuée et le message d'erreur que vous avez regu

* Des informations contextuelles pour nous aider a comprendre le probleme

* La version d'AppScan Standard que vous utilisez

* L'impact du probleme sur votre organisation, votre planning et vos délais

* Téléchargez les journaux, les données et des captures d'écran dans la demande de service
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Chapitre 2. Installation

Procédures d'installation et de licence

Configurations requises

Récapitulatif des configurations matérielle et logicielle minimales requises pour la machine qui exécute
AppScan Standard.

Important: Une liste plus compléete pouvant contenir des mises a jour ajoutées apres la publication du
roduit est disponible en ligne a l'adresse suivante : fattp://www.ibm.com/support /|
docview.wss?uid=swg27024155|

Pour une discussion sur les technologies utilisées par votre site susceptibles d'affecter la capacité d'examen
d'AppScan, voir [«Technologies prises en charge», a la page 1|

Configuration matérielle

Matériel Configuration minimale

Processeur Core 2 Duo 2 GHz (ou équivalent)

Mémoire 4 Go de mémoire vive

Espace disque 30 Go

Réseau Une carte d'interface réseau 100 Mbit/s pour les communications réseau avec TCP/IP
configuré

Syst. d'expl. et configuration logicielle

Logiciel Détails

Systeme Systemes d'exploitation pris en charge :

d'exploitation |+ Mijcrosoft Windows Server 2016 : Standard et Datacenter

¢ Microsoft Windows Server 2012 : Essentials, Standard et Datacenter

* Microsoft Windows Server 2012 R2 : Essentials, Standard et Datacenter

* Microsoft Windows Server 2008 R2 : Standard et Enterprise, avec ou sans SP1
* Microsoft Windows 10 : Pro et Enterprise

* Microsoft Windows 8.1 : Pro et Enterprise

* Microsoft Windows 8 : Standard, Pro et Enterprise

* Microsoft Windows 7 : Enterprise, Professional et Ultimate, avec ou sans SP1

Remarque : Les éditions 32-bits et 64-bits sont toutes deux prises en charge, mais I'édition 64-bits
est préférable. Tous les groupes de correctifs sont pris en charge.

Navigateur Microsoft Internet Explorer version 11

Recommandation : Internet Explorer version 11.0.9600.18537, versions de mise a jour 11.0.38
KB3203621



http://www.ibm.com/support/docview.wss?uid=swg27024155
http://www.ibm.com/support/docview.wss?uid=swg27024155

Logiciel

Détails

Autre

Microsoft NET Framework 4.7.2

Si vous utilisez des licences flottantes ou de jeton : Rational License Key Server 8.1.1, 8.1.2, 8.1.3,
8.14,8.15

(Facultatif) Adobe Flash Player for Internet Explorer est nécessaire pour l'exécution de Flash (et
pour l'affichage des vidéos d'explication de certains conseils). Les versions 9.0.124.0 a 14.0.0.125
sont prises en charge. Les versions précédentes ne sont pas prises en charge et une configuration
peut s'avérer nécessaire pour certaines versions. Pour plus de détails, voir |«Contenus Flash», a 1a|

(Facultatif) Microsoft Word 2007, 2010, 2013 pour les modeles de rapport personnalisé.

Important :

Les clients ne disposant pas d'une licence locale sur leur machine requiérent une connexion

réseau a leur serveur de clés de licence lorsqu'ils utilisent AppScan.

Important :
communica

Un pare-feu personnel s'exécutant sur le méme ordinateur que AppScan peut bloquer la
tion et produire des résultats inexacts et une performance réduite. Pour de meilleurs résultats,

n'exécutez pas de pare-feu personnel sur l'ordinateur exécutant AppScan.

Configuration requise pour le serveur glass box

La fonction

d'examen de glass box nécessite d'installer un agent glass box sur le serveur d'applications.

Pour plus de détails, voir [Installation de 1'agent glass box», a la page 166}

Pour platef

ormes Java : Sur les plateformes Java, les plateformes de serveur et les technologies suivantes

sont prises en charge.

Logiciel Détails
JRE Les versions 6 et 7 de JRE sont prises en charge. La version 8 ne I'est pas.
Systéme Systémes Microsoft Windows pris en charge (version 32-bits et 64-bits) :
d'exploitation Microsoft Windows Server 2012

* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2008 R2

Systemes Linux pris en charge :

* Linux RHEL 5, 6, 6.1, 6.2, 6.3, 6.4

Systéemes UNIX pris en charge :

* UNIX AIX 6.1, 7.1

* UNIX Solaris (SPARC) 10, 11
Conteneur |JBoss AS 6, 7; JBoss EAP 6.1; Tomcat 6.0, 7.0; WebLogic 10, 11, 12; WebSphere 7.0, 8.0, 8.5, 8.5.5
Java™ EE

Plateformes .NET : Sur les plateformes .NET, les technologies et systémes suivants sont pris en charge :

Elément

Détails

Systeme
d'exploitatio

Systémes d'exploitation pris en charge (versions 32-bits et 64-bits) :
'* Microsoft Windows Server 2012
* Microsoft Windows Server 2012 R2

* Microsoft Windows Server 2008 R2
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Elément Détails

Autre Microsoft IIS 7.0 ou ultérieure

Microsoft .NET Framework 4.0 ou 4.5 doit étre installé, et IIS doit étre configuré au niveau racine pour
pouvoir fonctionner avec cette version d'ASP.net.

Remarque : L'utilisateur doit disposer des privileges d'administrateur lors de I'exécution de I'application
sur le serveur.

Remarque : L'agent doit étre installé apres I'installation réussie de I'application que vous souhaitez tester
sur le serveur.

Utilisation des cookies

Bien qu'AppScan effectue le suivi des cookies définis par l'application qu'il examine, il ne définit pas ses
propres cookies pour authentification ou pour tout autre objectif.

Langues prises en charge

L'interface utilisateur d'AppScan peut s'exécuter dans les langues suivantes : chinois (simplifié), chinois
(traditionnel), anglais (Etats-Unis), frangais, allemand, italien*, japonais, coréen*, portugais (Brésil), russe*,
espagnol (Espagne). Pour modifier la langue de l'interface utilisateur, accédez a Outils > Options >
onglet Général

Remarque : Pour les interfaces utilisateur en italien et en coréen, la documentation est en anglais. Pour
l'interface en russe, l'aide est traduite, mais toutes les autres sections de la documentation sont en anglais.

Concepts associés:

kTechnologies prises en charge», a la page 1|
Cette section vous aide a comprendre comment les technologies utilisées par votre site peuvent affecter la
capacité d'examen d'AppScan.

Mise a niveau de Flash Player
Pourquoi et quand exécuter cette tache

Pour permettre a AppScan d'exécuter des contenus Adobe Flash lors des analyses, vous devez disposer
d'une version Adobe Flash Player pour Internet Explorer prise en charge installée sur l'ordinateur. Les
versions 9.0.124.0 a 14.0.0.125 sont prises en charge. Les versions antérieures ne sont pas prises en charge
et des opérations de configuration peuvent s'avérer nécessaires pour certaines versions prises en charge.
Vous devez disposez d'une version prise en charge pour exécuter les fichiers Flash au cours de 1'examen.

Remarque : Sans mise a niveau, Flash ne s'exécutera pas méme si la case correspondante (Configuration
des examens > Options d'exploration) est cochée.

Procédure
1. Fermez AppScan et les fenétres Microsoft Internet Explorer.

2. Pour télécharger et installer la version la plus récente de Flash Player, consultez le site
lhttp:/ / get.adobe.com/flashplayer/|

Configuration de Flash Player
Pourquoi et quand exécuter cette tache

Afin que AppScan puisse exécuter des contenus Flash Adobe lors des analyses, vous devez disposer
d'une version Adobe Flash Player pour Internet Explorer. Dans certains cas, il peut s'avérer nécessaire de
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configurer Flash Player Version 10.1 ou suivante pour qu'il fonctionne avec AppScan. Si vous obtenez un
message indiquant que votre version de Flash Player requiert une configuration, suivez la procédure
ci-dessous.

Remarque : Sans configuration, Flash ne s'exécutera pas méme si la case correspondante (Configuration
des examens > Options d'exploration) est cochée.

Remarque : Des droits d'accés Administrateur sont requis pour I'exécution de cette procédure.

Procédure
1. Fermez AppScan.
2. Avec des droits d’acces Administrateur, ouvrez le dossier contenant les fichiers d'installation Flash.
* Pour les systémes 32 bits, le chemin est généralement le suivant :
C:\WINDOWS\System32\Macromed\Flash
* Pour les systémes 64 bits, le chemin est généralement le suivant :
C:\WINDOWS\SysWow64\Macromed\Flash

3. Recherchez un fichier nommé mms.cfg dans le dossier Flash. S'il n'existe pas, créez un fichier TXT
vide de ce nom.

4. Ouvrez mms.cfg avec un éditeur de texte tel que Microsoft Notepad, et recherchez l'entrée
FullFramerateWhenInvisible

* Si elle existe, attribuez-lui la valeur 1

* Si elle n'existe pas, ajoutez la ligne suivante, sur une ligne distincte, a la fin du fichier (si celui-ci a
déja un contenu) :

FullFramerateWhenInvisible = 1
5. Sauvegardez.

Flash Player est maintenant configuré pour l'exécution de Flash dans AppScan.

Installer

L'assistant d'installation vous guide tout au long de la procédure, simple et rapide.

Procédure

1. Si une version d'AppScan Standard ultérieure a 8.5 est installée sur votre machine, vous devez la
désinstaller avant d'installer cette version.

2. Fermez toutes les applications Microsoft Office ouvertes.
3. Lancez l'installation d'AppScan.

L'assistant InstallShield démarre et vérifie que votre poste de travail présente la configuration
minimale requise pour l'installation. L'écran d'accueil de I'assistant d'installation d'AppScan s'affiche.

4. Suivez les instructions de l'assistant pour procéder a l'installation d'AppScan.

Remarque : Vous serez invité a installer ou télécharger GSC (Generic Service Client). Cette étape vous
est nécessaire pour l'exploration des services Web afin de configurer un examen de ces derniers. Vous
n'en aurez pas l'utilité si vous ne procéderez pas a l'examen des services Web.

Installation en mode silencieux

Instructions d'installation en mode silencieux a l'aide de la ligne de commande.

Vous pouvez installer AppScan "silencieusement”, a I'aide de la ligne de commande et des parameétres
suivants :

AppScan_Setup.exe /1"LanguageCode" /s /v"/gn INSTALLDIR=\"InstallPath\""
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Parametre Fonction

/1 Code de langue. Les options sont les suivantes :
* Anglais : 1033

* Chinois (traditionnel) : 1028
* Chinois (simplifié) : 2052

* Francais : 1036

¢ Allemand : 1031

e Italien : 1040

* Japonais : 1041

* Coréen : 1042

* Portugais : 1033

* Espagnol : 1034

/s Active le "mode silencieux" (sinon, l'installation standard est lancée).
Remarque : A utiliser conjointement avec /v"/qn" (voir la ligne suivante)

/v Définit les autres propriétés MSI, telles que le mode d'interface utilisateur et le chemin d'installation
d'AppScan.

Mode d'interface utilisateur :
Pour le "mode silencieux", ajoutez /qn en tant que parameétre (placé entre guillemets).
Chemin d'acces :

Si vous ne définissez pas de chemin d'installation, le chemin par défaut est utilisé par l'installation :
Program Files\IBM\ AppScan Standard\

Pour définir un autre chemin d'installation, ajoutez INSTALLDIR=\"Instal1Path\" en tant que
parametre (entre guillemets). Le chemin peut inclure des espaces.

Exemple :
/v"/gn INSTALLDIR=\"D:\Program Files\AppScan\""

Exemples :

* Pour procéder a l'installation en mode silencieux de la version anglaise d'AppScan dans le répertoire
par défaut, entrez :
AppScan_Setup.exe /s /v"/qgn"

* Pour procéder a l'installation en mode silencieux de la version japonaise d'AppScan dans le répertoire
par défaut, entrez :
AppScan_Setup.exe /1"1041" /s /v"/gn"

* Pour procéder a l'installation en mode silencieux de la version coréenne d'AppScan dans D:\Program
Files\ AppScan\, entrez :
AppScan_Setup.exe /1"1042" /s /v"/qn INSTALLDIR=\"D:\Program Files\AppScan\""

Désinstaller

Instructions de désinstallation d'AppScan sur votre ordinateur.

Pourquoi et quand exécuter cette tache

Vous pouvez exécuter l'assistant de désinstallation a partir du menu Démarrer de Windows (décrit

ci-dessous) ou a l'aide de la fonction Ajouter/Supprimer des programmes du Panneau de configuration
Windows. Les procédures a suivre peuvent varier selon la version de Windows installée.

Chapitre 2. Installation
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Procédure
1. Accédez a Démarrer > Tous les programmes > IBM Security AppScan Standard

2. Sélectionnez Désinstallation IBM Security AppScan Standard et suivez les instructions.

Remarque : L'assistant de désinstallation ne supprime pas les fichiers ou les rapports d'examen créés
par AppScan. Si vous souhaitez supprimer ces fichiers, faites-le manuellement.

Licence

La présente section décrit la procédure d’installation et de gestion des licences.

L'installation d'AppScan comprend une licence par défaut qui vous permet d'examiner le site Web de test
AppScan spécialement congu par IBM (demo.testfire.net), mais pas d'autres sites. Pour effectuer un
examen de votre propre site, vous devez installer une licence valide fournie par IBM®. Tant que cela n'est
pas fait, AppScan charge et enregistre des examens et des modeles d'examen mais n'exécute pas de
nouveaux examens sur votre site.

IBM Security AppScan Standard Licences

Il existe trois types de licence :

Licences "affectées a un poste"
Ces licences sont installées sur la machine exécutant AppScan. Chaque licence est affectée a une
seule machine.

Licences "flottantes"
Ces licences sont installées sur le serveur de clés de licence IBM Rational (qui peut étre le méme
que celui sur lequel AppScan s'exécute). Tout serveur sur lequel AppScan est utilisé doit disposer
d'une connexion réseau avec le serveur de clés de licence. Chaque fois qu'un utilisateur ouvre
AppScan, une licence est extraite (et restituée a la fermeture d'AppScan).

Licences de "jeton"
Ces licences sont installées sur le serveur de clés de licence IBM Rational (qui peut étre le méme
que celui sur lequel AppScan s'exécute). Tout serveur sur lequel AppScan est utilisé doit disposer
d'une connexion réseau avec le serveur de clés de licence. Chaque fois qu'un utilisateur ouvre
AppScan, le nombre requis de jetons est extrait (et restitué a la fermeture d'AppScan).

Etat de la licence

Pour afficher et modifier les licences AppScan, cliquez sur Aide > Licence. Vous avez le choix entre trois
options :

Ouvrir AppScan Standard - Ouvre la liste des licences actuellement chargées et vous permet de :
Gestionnaire de licences » Ajouter ou supprimer des licences affectées a un poste
 Définir des serveurs de clés de licence pour des licences flottantes ou de
jeton
Ajouter une licence AppScan Si votre organisation dispose d'une licence AppScan Enterprise permettant
Enterprise I'examen de sites autres que ceux autorisés par votre licence locale AppScan

Standard, vous pouvez importer ces autorisations pour les utiliser sur votre
poste local en plus de votre licence existante.

Remarque : Cette option est disponible uniquement lorsqu'une licence
AppScan Standard complete (et non une licence de démonstration) est chargée.
Voir |[«Importation des autorisations de licence pour AppScan Enterprise», a lal

|Eage 305)

Afficher le contrat de licence Cliquez ici pour voir le contrat de licence.
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Remarque : Vous pouvez régénérer les informations de licence affichées dans la boite de dialogue en

cliquant sur @ .

Remarque : Si une licence flottante ou une licence de jeton a été vérifiée mais que le serveur de clés de

licence devient par la suite indisponible, AppScan peut fonctionner en "mode déconnecté" pendant trois
jours. Durant cette période, vous pouvez examiner votre application comme vous le faites d'habitude.

Voir aussi :

kTraitement des incidents liés aux licences», a la page 331

tImportation des autorisations de licence pour AppScan Enterprise», a la page 305|

Chargement d'une licence affectée a un poste
Chargement d'une licence affectée a un poste.

Pourquoi et quand exécuter cette tache

Les licences "affectées a un poste" sont installées sur la machine sur laquelle AppScan Standard s'exécute,
et non sur un serveur distinct.

Procédure

1. Téléchargez votre fichier de licence a partir du site Rational [License Key Center] et sauvegardez-le sur
votre machine.

2. Dans AppScan Standard, cliquez sur Aide > Licence > Ouvrir AppScan Standard - Gestionnaire de
licences.

3. Cliquez sur Configuration de la licence.

4. Au-dessus de la sous-fenétre supérieure (Fichiers de licences affectées a un poste), cliquez sur E
5. Naviguez jusqu’au fichier de licence.

6. (Facultatif) Si vous ajoutez plusieurs fichiers, utilisez les fleches vers le haut et vers le bas pour faire
monter ou descendre les licences dans la liste.

7. Dans la boite de dialogue des licences AppScan, cliquez sur @ pour charger votre licence.

Remarque : Le nom de licence doit contenir des caractéres ASCII uniquement. Si nécessaire,
renommez le fichier afin de pouvoir le charger.

Chargement d'une licence flottante ou d'une licence de jeton

Cette rubrique explique comment charger une licence flottante ou une licence de jeton pour l'utiliser avec
AppScan Standard Edition.

Pourquoi et quand exécuter cette tache

Pour installer une licence flottante ou une licence de jeton, vous devez d'abord disposer d'un serveur de
clés de licence sur lequel IBM Rational License Key Server (version 8.1.2 ou ultérieure) est installé. Le
serveur de clés de licence peut étre une autre machine ou la méme machine sur laquelle AppScan est
installé. La procédure ci-dessous décrit la configuration du serveur et le chargement de la licence
flottante.

Procédure

1. Téléchargez IBM Rational License Key Server (version 8.1.2 ou ultérieure) a partir de
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2. Installez License Key Server. Vous pouvez l'installer sur le méme ordinateur qu'AppScan ou sur le
serveur de licences central de votre réseau.

3. Téléchargez vos fichiers de licence a partir du site Rational [License Key Center| puis sauvegardez-les
sur la machine sur laquelle vous avez installé Rational License Key Server.

4. Cliquez sur Démarrer > Programmes > IBM Rational > License Key Administrator (version), puis
utilisez 1'assistant d'importation d'un fichier de licence Rational pour importer le fichier de licence
sur le serveur de clés de licence.

5. Dans AppScan Standard, cliquez sur Aide > Licence > Ouvrir AppScan Standard - Gestionnaire
de licences.

6. Cliquez sur Configuration de la licence.

7. Au-dessus de la sous-fenétre inférieure (Serveurs de licences), cliquez sur E
8. Dans la boite de dialogue qui s’affiche, entrez 1'héte et le port de la licence.

9. (Facultatif) Si vous ajoutez plusieurs serveurs de licences, utilisez les fleches vers le haut et vers le
bas pour faire monter ou descendre les serveurs dans la liste.

10. Dans la boite de dialogue des licences AppScan, cliquez sur @ pour charger votre licence.

Mises a jour
Maintien de votre installation a jour.

Pourquoi et quand exécuter cette tache

Les mises a jour d'abonnement comprennent de nouveaux types de techniques d'exploitation
d'application Web ainsi que de nouveaux types de correctifs d'erreur. Nous vous recommandons
d'installer ces fichiers des que vous recevez notification de leur disponibilité.

AppScan recherche réguliérement les mises a jour sur le site Web IBM et vous informe lorsque de
nouvelles sont disponibles. Vous pouvez également lancer une recherche de mise a jour.

Lorsque AppScan a détecté de nouvelles mises a jour disponibles, vous avez la possibilité de télécharger
et d'installer les nouveaux fichiers de mise a jour sur votre machine.

Procédure

1. Dans la barre d'outils, cliquez sur & .

AppScan vérifie I'existence de mises a jour. Si une mise a jour est disponible, le bouton Installer
devient actif. (Si votre version d'AppScan est a jour, le bouton reste grisé.)

2. Pour installer la mise a jour, cliquez sur Installer.

Que faire ensuite

Vous pouvez vérifier le statut de mise a jour dans le [Journal des mises a jour», a la page 302

Emplacement des fichiers temporaires

Indique I'emplacement olt AppScan enregistre ses fichiers temporaires lors d'une opération normale et
comment modifier cet emplacement.

Par défaut, AppScan stocke ses fichiers temporaires dans :
C:\Documents and Settings\A11 Users\Application Data\IBM\AppScan Standard\temp
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Si vous devez modifier cet emplacement par défaut, éditez le chemin de la variable d'environnement
APPSCAN_TEMP comme nécessaire. (Les variables d'environnement sont accessibles en cliquant avec le
bouton droit de la souris sur Poste de travail, puis en sélectionnant Propriétés > Avancé > Variables
d'environnement.)

Restriction : Le chemin du nouvel emplacement ne doit contenir aucun caractére Unicode.
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Chapitre 3. Mise en route

La présente section fournit un court descriptif des fonctions et des procédures de base du produit.

Fonctionnement d'un examen automatique

Cette rubrique explique la différence entre les "étapes” et les "phases” d'un examen.

Un examen intégral AppScan est constitué de deux étapes : l'exploration et le test. Il est utile de
comprendre l'idée principale d'un examen, méme si le processus de 'examen est en fait continu pour
l'utilisateur et que celui-ci n'a pas beaucoup d'opérations a effectuer jusqu'a ce que l'examen soit terminé.

Etape d'exploration

Lors de la premiere étape, AppScan explore le site (application Web ou service Web) en simulant un
utilisateur Web qui clique sur des liens et renseigne des zones de formulaire. Il s'agit de I'étape
d'exploration.

AppScan analyse les réponses a chaque demande qu'il envoie, recherchant toute indication de
vulnérabilité potentielle. Lorsqu'AppScan recoit une réponse pouvant indiquer une vulnérabilité de
sécurité, il crée automatiquement un test (ou des tests) basé sur la réponse et note les regles de validation
nécessaires pour déterminer quels résultats constituent la vulnérabilité ainsi que le niveau de risque pour
la sécurité impliqué.

Avant d'envoyer les tests créés spécifiques au site, AppScan envoie plusieurs demandes syntaxiquement
incorrectes a I'application pour déterminer de quelle maniere elle génere des messages d'erreur. Ces
informations sont ensuite utilisées pour améliorer la précision du processus de validation de test
automatique d'AppScan.

Etape de test

Lors de la seconde étape, AppScan envoie des milliers de demandes de test personnalisées créées
pendant I'étape d'exploration. Il enregistre et analyse la réponse de l'application pour chacun des tests a
l'aide des regles de validation personnalisées. Ces régles identifient les problemes de sécurité au sein de
l'application et les classent selon leur niveau de risque pour la sécurité.

Phases de I'examen

En pratique, 1'étape de test révele souvent de nouveaux liens au sein d'un site, et des risques pour la
sécurité plus potentiels. Cependant, une fois la premiere "phase” des étapes d'exploration et de test
terminée, AppScan commence automatiquement une seconde "phase" pour traiter les nouvelles
informations. Si de nouveaux liens sont découverts pendant la deuxieme phase, une troisieme phase est
exécutée, etc.

Une fois que le nombre de phases d'examen configuré par l'utilisateur (ou valeur par défaut de quatre
phases) est atteint, 'examen s'arréte et les résultats obtenus sont disponibles.

lllustration d'un flux d'examens automatique
Le diagramme suivant illustre les étapes et les phases d'un flux d'examens automatique. Notez que ce

processus ne requiert pas d'actions de la part de 1'utilisateur, mais vous pourrez trouver des références a
ces dernieres dans le journal d'AppScan.
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Différences entre applications Web et services Web

Cette rubrique présente les différentes méthodes d'exploration de sites avant que ceux-ci soient testés par
AppScan.

L'examen d'un site commence par une exploration qui, en fonction des données rassemblées, est suivie
d'un test. Les "données d'exploration” peuvent étre rassemblées en utilisant une ou plusieurs méthodes
d'exploration. Dans tous les cas, ces données, une fois rassemblées sont utilisées par AppScan pour créer
et envoyer des tests au site pendant 1'étape de test.

Exploration d'applications web (sites avec interface utilisateur)

* Dans le cas d'applications (sites) sans services web, il suffit souvent de fournir a AppScan
l'adresse URL de départ et les données d'authentification pour lancer le test sur le site.

* Si nécessaire, vous pouvez parcourir manuellement le site via AppScan afin d'accéder a des
zones accessibles uniquement a l'aide d'entrées utilisateur spécifiques.

* Pour les pages accessibles uniquement via des pages sélectionnées dans un ordre spécifique,
vous pouvez enregistrer une opération incluant plusieurs étapes a utiliser par AppScan.

* Alors que I'Assistant de configuration vous permet de configurer et de démarrer votre
numérisation en quelques étapes, pour les sites complexes, la boite de dialogue Configuration
vous permet d'affiner et de personnaliser de nombreux autres parametres.
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Exploration de services Web

* Vous pouvez configurer AppScan comme proxy d'enregistrement pour l'appareil (tel qu'un
téléphone mobile ou un simulateur) que vous utilisez pour explorer le service. AppScan peut
alors analyser les données d'exploration et créer des tests. Vous pouvez également utiliser
AppScan pour enregistrer le trafic a 'aide d'un outil externe, tel qu'un testeur fonctionnel de
services Web. Voir [«Utilisation d'AppScan comme proxy d'enregistrement», a la page 150}

* Si vous avez des fichiers de description Open API (JSON ou YAML) pour votre service Web,
vous pouvez utiliser I'extension [|Web Services Wizard| pour configurer une analyse et les
séquences en plusieurs étapes nécessaires pour utiliser le service. AppScan analysera alors
automatiquement le service.

* Si vous ne pouvez pas utiliser les deux premieres méthodes et que vous disposez d'un fichier
WSDL pour votre service Web (tel qu'un service Web SOAP), l'installation AppScan comprend
en option un outil séparé qui permet aux utilisateurs de visualiser les différentes méthodes
intégrées au service Web, de manipuler les données d'entrée et d'examiner les commentaires du
service. Vous devez tout d'abord indiquer a AppScan l'adresse URL du service. Le "Generic
Service Client" (GSC) intégré utilise le fichier WSDL pour afficher les différentes méthodes
disponibles dans un format arborescent et créer une interface graphique conviviale pour
envoyer des requétes au service. Vous pouvez utiliser cette interface pour entrer des parametres
et en visualiser les résultats. Le processus est "enregistré” par AppScan et utilisé afin de créer
des tests pour le service lorsqu'AppScan effectue I'examen du site. GSC peut aussi étre utilisé
comme client pour les requétes REST, sans analyser un fichier WSDL, comme un simple client
HTTP. Voir |[«Utilisation de GSC», a la page 153|
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Flux de travaux de base

Diagramme affichant un flux de travaux AppScan simple utilisant 1'assistant de configuration d'examen.

Select Template for New Scan

i

In the Scan Configuration Wizard, select the Explore method:

d
i
a

AppScan (applications): External device (no WSDL file): Generic Service Client (WSDL):
a) Enter Starting URL a) Configure AppScan as proxy a) Enter WSDL file location
b) Record Login b) Configure external device b) (Optional) Review Test Palicy
c) {Optional) Review Test Policy c) Record Login

= e ==
(Optional) Manual Explore, Manual Explore Manual Explore
to “show" AppScan typical use using external device using GSC

{Optional) Run Scan Expert, Select the relevant domains

review suggested configuration from those detected
changes and apply as needed

L
| HE
o

o Start Automatic Scan } Start Test Only ’ Start Test Only

a
a

Review Results and, as needed:
a) Explore links manually

b) Generate reports

c) Review remediation tasks

Pour plus de détails sur le flux de travaux standard, voir [«Description du flux de travaux»|

Les utilisateurs expérimentés dans le domaine de la sécurité Web peuvent se reporter a la rubrique .
kFlux de travaux pour les utilisateurs avancés», a la page 313

Description du flux de travaux

AppScan offre une évaluation détaillée de votre application Web. Il exécute des milliers de tests basés sur
tous les niveaux de techniques utilisateur classiques ainsi que sur les accés non autorisés et les injections
de code.

Lorsque vous exécutez un examen sur votre application, AppScan envoie les tests a votre application
Web. Les résultats des tests sont fournis par le moteur intelligent de site d'AppScan. IlIs sont présentés
dans des rapports volumineux et proposent des recommandations de correctifs, disponibles pour la

révision et la manipulation améliorées.

AppScan est un outil interactif : vous décidez de la configuration de I'examen et déterminez les mesures
a prendre d'apres les résultats.

Le flux de travaux AppScan comprend les étapes suivantes :
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1.

Sélection d'un modele : Une configuration d'examen prédéfinie est un modele d’examen. Vous pouvez
charger le modeéle d'examen standard, un autre modéle prédéfini ou un modele que vous avez
précédemment enregistré. (Vous pouvez ensuite ajuster la configuration selon les besoins de I'examen
courant.)

Examen d'une application ou d'un service Web : L'examen des services Web requiert un certain
nombre d'entrées manuelles de l'utilisateur a 'aide de GSC (Generic Service Client) pour indiquer a
AppScan comment utiliser le service.

* AppScan : Si I'examen ne porte pas sur un service Web, ou si vous voulez analyser les parties
d'une application autres que ses services Web, gardez cette option par défaut sélectionnée.

* Client/périphérique externe : Sélectionnez cette option si vous voulez examiner un service pour
lequel vous ne disposez pas d'un fichier WSDL. Vous configurez alors AppScan comme proxy
d'enregistrement, et envoyez des demandes a partir de votre client externe via AppScan.

* Client de service générique : Sélectionnez cette option si vous voulez examiner un service. GSC
(Generic Service Client) s'ouvrira ensuite pour vous permettre d'envoyer des demandes au service
et collecter des résultats, que AppScan analysera et utilisera pour créer des tests.

Configuration des examens : Configurez 'examen en tenant compte des caractéristiques de votre site,
de votre environnement et des autres exigences.

(Facultatif) Exploration manuelle : Connectez-vous au site, cliquez sur les liens et remplissez les
formulaires comme le ferait un utilisateur. C'est un bon moyen d"indiquer" a AppScan comment un
utilisateur standard peut naviguer sur le site, de garantir que les parties importantes du site soient
examinées et de fournir des données pour remplir les formulaires.

(Services Web uniquement) Envoi de demandes a I'aide de GSC : Ouvrez GSC et envoyez des
demandes valides au service.

(Facultatif) Exécutez Scan Expert : Permet d'effectuer un pré-examen rapide de votre site afin
d'évaluer la configuration. Scan Expert peut suggérer des modifications afin d'augmenter 1'efficacité de
I'examen principal.

Examen de l'application ou du service : Il s'agit de I'examen principal, constitué des étapes
d'exploration et de test.

Etape d'exploration : AppScan balaye votre site, visite les liens comme le ferait un utilisateur
standard et enregistre les réponses. Il crée une hiérarchie des adresses URL, des répertoires, des
fichiers, etc., trouvés dans votre application. Cette liste s'affiche dans 1'Arborescence de l'application
(voir [«Arborescence de I'application», a la page 21).

L'étape d'exploration peut étre automatique, manuelle ou combiner les deux modes. Vous pouvez
également importer un fichier des données d'exploration (voir [«Exporter des données d'exploration|
[manuelle», A la page 147), qui consiste en une séquence d'exploration manuelle précédemment
enregistrée. AppScan analyse ensuite les données qu'il a collectées sur le site et, en fonction de ces
dernieres, crée des tests pour le site. Ces tests sont congus pour détecter les faiblesses de
l'infrastructure (par exemple, les faiblesses de la sécurité pour les opérations commerciales, les
produits tiers ou les systémes Internet) et de I'application elle-méme.

Etape de test : Pendant 1'étape de test, AppScan teste votre application, en fonction des réponses
recues lors de I'étape d'exploration, afin de détecter les faiblesses et évaluer leur degré de gravité.

Une liste actualisée de tous les tests inclus a votre version courante d' AppScan peut étre visualisée
dans la boite de dialogue Configuration d'examens (voir [«Vue Stratégie de test», a la page 109).

Vous pouvez également créer des tests définis par l'utilisateur en plus des tests créés et exécutés
automatiquement par AppScan (voir [«Tests définis par 1'utilisateur», a la page 273). Vos tests peuvent
compléter ceux générés par AppScan et vérifier les résultats trouvés par ce dernier.

Les résultats des tests sont affichés dans la Liste des résultats ot vous pouvez les visualiser et les
modifier. Les détails complets des résultats sont affichés dans le Panneau des détails.

(Facultatif) Exécution d'un test de recherche de logiciels malveillants : Lancez ce test pour analyser
les pages et les liens trouvés sur votre site lors de la recherche de logiciels malveillants et d'autres
contenus indésirables.
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Remarque : Bien qu'un Test de recherche de logiciels malveillants puisse, en principe, étre effectué a
ce stade (dans ce cas, les résultats de I'étape d'exploration de l'examen principal seront utilisés), il est
généralement exécuté sur un site opérationnel alors qu'un examen standard s'exécute plutot sur un site
test ('examen d'un site opérationnel risquant d'interrompre les opérations).

9. Réviser les résultats : permet d'évaluer le statut de sécurité du site. Vous pouvez également :
* explorer manuellement des liens supplémentaires ;
» réviser des tiches de résolution ;
* imprimer des rapports ;

* ajuster la configuration des examens, si nécessaire, en fonction de 1'étude des résultats et relancer
les examens.

Remarque : Vous trouverez une illustration simplifiée de ce flux de travaux dans la section
travaux de base», a la page 18!

Présentation de la fenétre principale

Décrit les différents composants de la fenétre principale AppScan, ainsi que 1'ensemble des menus et
barres d'outils.
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Vous pouvez redimensionner les sous-fenétres en cliquant sur la section en pointillés de n'importe quelle
barre de séparation (barre entre deux sous-fenétres).

Vous pouvez réorganiser les deux sous-fenétres de droite verticalement ou horizontalement en cliquant
sur Afficher > Présentation > Verticale/Horizontale.

Voir aussi : [Chapitre 16, «Menus, barres d'outils et raccourcis clavier», a la page 373}

Sélecteur de vue

Les icones de sélection de vue a droite de la barre d'outils permettent de passer d'une vue de résultats a
une autre.

Lorsque vous sélectionnez une vue différente dans le sélecteur de vue, les informations affichées dans
I'arborescence de l'application, dans la Liste des résultats et dans le Panneau des détails changent. Les
trois parties de l'écran sont récapitulées dans le tableau suivant.
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Vue Données Affiche les parametres de script, les URL interactives, les URL visitées, les liens
'@' rompus, les URL filtrées, les commentaires, les JavaScripts et cookies de 1'étape
d'exploration.

Arborescence de 1'application : arborescence de l'application complete.

Liste des résultats : Sélectionnez un filtre dans la liste en incrustation située en
haut de la Liste des résultats pour déterminer quelles informations afficher.

Sous-fenétre Détail : Liste filtrée des parametres de script, URL interactives, URL
visitées, liens rompus, URL filtrées, commentaires, scripts JavaScripts et cookies.
Contrairement aux deux autres vues, la vue Données d'application est disponible
méme si AppScan a uniquement terminé I'étape d'exploration. Utilisez la liste en
incrustation dans la partie supérieure de la liste des résultats pour filtrer les
données.

Raccourci clavier : F2

|Chapitre 7, «Résultats : Données d'application», a la page 199

Vue Problemes |Indique les problemes actuels détectés, au niveau de la présentation jusqu'aux
'@' demandes/réponses individuelles. Il s'agit de la vue par défaut.

Arborescence de l'application : arborescence de l'application complete. Des
compteurs situés a coté de chaque élément indiquent le nombre de problemes
trouvés pour 1'élément.

Liste des résultats : Répertorie les problemes pour le nceud sélectionné dans
l'arborescence de 'application, et la gravité de chaque probleme.

Sous-fenétre Détail : Affiche les conseils, les recommandations de correction, et les
demandes/réponses (y compris toutes les variantes utilisées) pour le probleme
sélectionné dans la Liste des résultats.

Raccourci clavier : F3

|Chapitre 8, «Résultats : Problemes de sécurité», 4 la page 207

Vue Taches Fournit une liste de taches des taches de résolution spécifiques pour corriger les
'0' problémes trouvés lors de l'examen.

Arborescence de l'application : arborescence de l'application complete. Les
compteurs situés a c6té de chaque élément affichent le nombre de
recommandations de correction pour chacun des éléments.

Liste des résultats : Répertorie les taches de résolution pour le nceud sélectionné
dans l'arborescence de l'application, et la priorité de chaque tache.

Sous-fenétre Détail : Affiche les détails de la tache de résolution sélectionnée dans
la liste des résultats, ainsi que tous les problémes que cette résolution va permettre
de résoudre.

Raccourci clavier : F4

|Chapitre 9, «Résultats : Taches de résolution», a la page 229

Arborescence de l'application

L'arborescence de l'application est un affichage sous forme d'arbre des dossiers, des URL et des fichiers
trouvés par AppScan sur votre application.

Chapitre 3. Mise en route 21



fat Wy ippication] (=) {11 My Applcmbion
‘-_4 hitp - Aerww aftoromutual.oom. (28 = l_i Htp. Awwew altorormutual com/ (32
a0 @/
-3 sfors (2T = -igh Alom Mutual (25)
Y "
& op e (3 t 4 Accourt ifoemation
=) commert as () il g Crec® Card Application
;ﬁ] defomll anox # i Customige S8e Language (3]
&) daclainer Him 4 i Feedback (1)
=) feedback aspx +| 4 Link Diaciaimer
= search s (2] t 4 Locatons {2
&) subsctbe waf t i Onine Hardking Home
&) survey_questions o # i Orine Barking Login
£- 10 bank (20 44 Facent Tranzacang (4)
= i) mages +| 4 Search News Aticles (3
A/ fi W Search Results
i pr t g Surve

5-] / + i Thar 1)
+ i) Tranafer Funds (7
il g Objectmoved ()

Remarque : Dans le cas d'applications sans structure URL hiérarchique, telles que des applications a
point d'entrée unique (par exemple MVC), ou d'applications dans lesquelles la structure hiérarchique
n'est pas logique, vous pouvez créer une arborescence d'application "basée sur le contenu" en définissant
un ensemble d'expressions réguliéres qui extrait le chemin logique a partir des pages. (Voir

Résultats basés sur le contenu», a la page 103])

Icones Arborescence d'application

Chacun des divers types de nceud de 1'Arborescence d'application est indiqué par sa propre icone.

Icone |Indique
ol Mon application, nceud racine.
i Hote examiné.

Si vous avez défini des Serveurs et domaines supplémentaires («Vue URL et serveurs», a la page 47), ou si
vous avez un serveur sur différents ports, vous pouvez avoir plusieurs nceuds de ce type.

Dossier (chemin) trouvé dans votre application.

Barre oblique ; résultats des tests pour le dossier parent.

Fichier trouvé dans votre application.

CIGIERT

Un X rouge sur n'importe quelle icone de l'arborescence de l'application (icone Fichier illustrée ici) indique
que le nceud et tous ses nceuds enfants ont été exclus des examens par 1'utilisateur. (Pour inclure a
nouveau un tel noeud dans de futurs examens, cliquez avec le bouton droit de la souris et sélectionnez
Inclure dans 1'examen.)

Remarque : Un nceud enfant peut étre inclus, méme si son nceud parent est exclu.

Remarque : Si une adresse URL figurant dans l'arborescence d'application contient uniguement des
réponses d'erreur, elle est barrée.
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Compteurs d'arborescence d'application

Les compteurs d'arborescence d'application (nombres entre parentheses situés a coté de chaque noeud de
l'arborescence) changent selon la vue que vous sélectionnez dans le sélecteur de vue :

* Problemes de sécurité : Les compteurs indiquent le nombre de problémes appropriés au nceud, ainsi
que tous ses nceuds enfants. (Le nombre total de problemes est affiché en haut de la liste

résultats»})

* Taches de résolution : Les compteurs indiquent le nombre de taches de résolution appropriées au
nceud et a tous ses nceuds enfants.

* Données d'application : Aucun compteur.

Menu "clic droit" de I'arborescence de I'application

Si vous cliquez avec le bouton droit de la souris sur un élément (autre que Mon application) de
l'arborescence de l'application, le menu contextuel propose certaines ou toutes les options suivantes :

Elément du menu

Fonction

Afficher dans le
navigateur

Ouvre le navigateur intégré sur 'URL sélectionnée.

Exploration manuelle

Démarre une exploration manuelle de 1'élément sélectionné. Pour plus de détails, voir
|«Utilisation d'AppScan», a la page 143}

Test manuel

Ouvre la boite de dialogue Test manuel. Pour plus de détails, voir [«Tests manuels», a la|

Enregistrement
d'opérations en plusieurs
étapes

Enregistre une séquence d'opérations en plusieurs étapes en vue de tester les parties du
site accessibles uniquement en cliquant sur les liens dans un ordre spécifique. Pour plus
de détails, voir [«Vue Opérations en plusieurs étapes», 2 la page 95

Copier 1'URL

Copie I'URL sélectionnée dans le presse-papiers. (Lorsqu'il y a plusieurs sous-nceuds,
I'URL du premier est copiée.)

Rapport pour ce nceud

Créez un rapport pour le nceud couramment sélectionné dans l'arborescence de

l'application (y compris tous ses nceuds enfants). Pour plus de détails, voir
[rapports partiels», a la page 234}

Exclure de 1'examen

Exclut I'URL sélectionnée (ou toutes les URL sous le noeud sélectionné) des examens.
(Bascule sur "Inclure dans l'examen"). Pour plus de détails, voir |<Exclure une URL de]
['examen», a la page 208]

Liste de résultats

Les résultats de 1'examen exécuté sur votre application Web sont affichés dans la Liste des résultats. Le
nombre total de problemes et de variantes apparait en haut de la liste.

i Arranged By Severity

Highest on top

_“:_" 17 Secunty |zzues [BE vanantz] for My Application’

[# a Directon Lizting (5]
# @ SOL Injection [2)

& 87 CrossSite Scripting (3]

# 8 TRACE and TRACK HTTP Methods Enabled (1)

# £ Blind SOL Injection (1]

E :> Session |dentifier Not Updated (1]

& |i] HTML Comments Sensitive Information Disclasure [2)
& |i] Insecure HTTP Methods Enabled [2)
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Compteurs de la liste des résultats

Les compteurs de la liste des résultats (nombres entre parenthéses situés a c6té de chaque nceud)
changent selon la vue que vous sélectionnez dans le sélecteur de vue :

* Problemes de sécurité : Les compteurs indiquent le nombre de problemes appropriés au nceud et a
tous ses nceuds enfants.

Remarque : Le nombre total de problemes de sécurité (en haut de la liste des résultats) est une mesure
des emplacements vulnérables du site et dépend en partie de sa structure. Si vous définissez une
structure basée sur le contenu, le nombre total de problemes dans l'arborescence de l'application peut
ne pas étre identique a celui de l'arborescence de l'application basée sur I'URL (pour les mémes
résultats). Lorsque la structure du site est basée sur le contenu (plutoét que sur 1'URL), et que la vue
basée sur le contenu est correctement configurée, le nombre de problemes de la vue basée sur le
contenu représente plus précisément le nombre "d'emplacements vulnérables" existant dans le site. Le
nombre total de variantes (en haut de la Liste des résultats entre parentheses) est indépendant de la
structure du site et ne change pas entre la vue basée sur le contenu et la vue basée sur 'URL.

* Taches de résolution : Les compteurs indiquent le nombre de taches de résolution appropriées au
neeud et a tous ses nceuds enfants.

* Données d'application : Aucun compteur.

Voir aussi : [«Vue Résultats basés sur le contenu», a la page 103|

Panneau des détails

Ce panneau affiche des détails sur I'élément sélectionné dans la Liste des résultats.

Les informations disponibles dans le Panneau des détails dépendent de 1'élément sélectionné et de la vue
sélectionnée.

* |«Données d'application : Panneau des détails», & la page 205

* |«Problémes de sécurité : Panneau des détails», a la page 212|

+ |«Taches de résolution : Panneau des détails», a la page 232|

Panneaux d'examen

Panneaux de progression et de notification

Panneau de progression

S Al s ! (=
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Le panneau de progression apparait au-dessous de la liste des résultats lors d'un examen. I s'affiche
lorsque vous démarrez un examen et présente des informations de progression pendant que l'examen se
poursuit.

Panneau de notification

Le panneau de notification s'affiche a la place du panneau de progression si AppScan ne parvient pas a
se connecter a votre serveur Web ou si I'examen a été arrété avant son terme. Il affiche de breves
informations (telles que "Serveur arrété", ou "L'examen est incomplet"), avec un lien permettant
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d'ouvrir une boite de dialogue contenant plus de détails.

Barre d'état

La barre d'état située en bas de la fenétre principale affiche des informations relatives a I'examen
actuellement en cours ou chargé.

Icone Indique

) Pages visitées : Nombre de pages visitées/nombre total de pages a visiter

Le deuxiéme nombre peut augmenter puis diminuer au cours de I'examen, selon que des pages sont
détectées, puis rejetées si elles ne requiérent pas d'examen.

Eléments testés : Nombre d'éléments testés/nombre total d'éléments a tester

Le deuxieme nombre augmente au cours de 1'étape d'exploration, car des éléments a tester sont
découverts. Au cours de I'étape de test, c'est le premier nombre qui augmente. A la fin de l'examen, les
deux nombres doivent étre égaux.

4" Demandes HTTP envoyées

Ce nombre représente toutes les demandes envoyées, y compris les demandes de détection en session,
les demandes de détection des serveurs arrétés, les demandes de connexion, les opérations en plusieurs
étapes et les demandes de test. Par conséquent, au cours de 1'examen, il indique qu'AppScan
fonctionne. Toutefois, le nombre lui-méme ne signifie rien de spécial pendant ou apres I'examen.

% Problémes de sécurité

Nombre total de problemes de sécurité trouvés, suivi du nombre dans chaque catégorie : Elevée,
Moyenne, Faible et Information.

Tutoriel

Ce tutoriel présente les étapes de configuration de I'examen simple d'une application a l'aide de
l'assistant de configuration des examens, d'exécution de 1'examen et de révision des résultats.

Ce tutoriel simple utilise I'assistant de configuration des examens pour examiner le site Web
"AltoroMutual Bank", qui a été créé a des fins de démonstrations.

Les utilisateurs expérimentés préféreront peut-étre suivre le flux de travaux avancé (qui utilise également
l'assistant) décrit a la rubrique |[«Flux de travaux pour les utilisateurs avancés», a la page 313} ou réaliser
une configuration plus détaillée a 1'aide de la |«Boite de dialogue Configuration des examens», a la page

* |«<Etape 1 : Configurer l'examen», a la page 26|

+ |«Etape 2 : Exécuter I'examen», a la page 27|

+ |«<Etape 3 : Réviser les résultats de 1'examen», a la page 27

* |«Etape 4 : Communiquer les résultats», a la page 28|

Tout au long de ce tutoriel, vous pouvez travailler a I'aide du site Web "AltoroMutual Bank", qui a été
créé a des fins de démonstrations :

URL https:/ /demo.testfire.net/
Nom d'utilisateur jsmith
Mot de passe demo1234

Remarque : Si vous utilisez une version d'évaluation d'AppScan, le site Web AltoroMutual Bank est le
seul site que vous pouvez examiner.
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Remarque : Ce tutoriel n'est qu'un apercu des étapes de base de l'exécution d'un examen. Pour obtenir
des explications et des instructions complétes, voir [Chapitre 4, «Configuration», a la page 31} Voir aussi
(Flux de travaux pour les utilisateurs avancés», a la page 313

Etape 1 : Configurer I'examen

Premiere étape du tutoriel
Pourquoi et quand exécuter cette tache

L'assistant de configuration des examens permet de configurer facilement un examen, lorsque vous
n'avez pas besoin de modifier de nombreux parameétres de configuration par défaut.

Procédure

1. Lancez AppScan pour ouvrir 1'écran d'accueil ou, si AppScan est ouvert, cliquez sur Fichier >
Nouveau pour ouvrir une boite de dialogue similaire.

2. Vérifiez que la case a cocher Lancer l'assistant de configuration des examens est sélectionnée, puis
sélectionnez le modéle Examen standard.

L'écran d'accueil de l'assistant de configuration des examens s'affiche.
3. Sélectionnez le bouton d'option Examen d'application Web, puis cliquez sur Suivant.
L'étape URL et serveurs de l'assistant apparait.

Remarque : Si vous sélectionnez 1'option d'examen des Services Web, le flux est légerement différent
et lorsque l'assistant se ferme, GSC s'ouvre pour vous permettre d'entrer des parametres qui seront

utilisés par AppScan pour I'étape de test de son examen. (Pour plus d'informations, voir
[pour exploration avec GSC», a la page 43])

4. Entrez I'URL de votre application dans la zone de saisie, puis cliquez sur Suivant.
L'étape Gestion de connexion apparait.
5. Cliquez sur Enregistrer la connexion.

Le navigateur AppScan s'ouvre sur I'URL de départ définie a 1'étape précédente. Votre choix de
navigation est maintenant enregistré par AppScan.

6. Connectez-vous a votre application avec un nom d'utilisateur et un mot de passe autorisés.
7. Une fois la connexion effectuée, fermez le navigateur.

La "Séquence de connexion" (séquence de liens ayant atteint 1'état connecté) s'affiche (voir
[«Enregistrement d'une connexion», a la page 53| pour plus d'informations) et I'icone Clé grise devient
verte, indiquant que la détection En session est active.

],EA devient : IEQ

8. Cliquez sur Suivant.

L'étape Stratégie de test apparait.
9. Cliquez sur Suivant.
L'étape Optimisation du test apparait. Laissez le parametre par défaut pour un examen standard.
10. Cliquez sur Suivant.

L'étape finale de l'assistant apparait. Vous étes maintenant prét a exécuter 'examen (voir
[Exécuter 1'examen», a la page 27).

Remarque : Bien qu'il soit possible de démarrer 1'examen automatique a ce stade, vous obtiendrez
généralement de meilleurs résultats en commencant par explorer manuellement I'application, comme
un utilisateur standard (voir [«Utilisation d'AppScan», a la page 143).
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Etape 2 : Exécuter I'examen

Deuxieme étape du tutoriel

Pourquoi et quand exécuter cette tache

Une fois la configuration terminée vous pouvez exécuter 1'examen.
g P

Procédure

1.

Sélectionnez Démarrer un examen automatique complet et cliquez sur Terminer.

L'assistant se ferme et le panneau Scan Expert commence a évaluer la configuration actuelle de votre
site. Une fois 1'évaluation terminée, une liste de controle des modifications de configuration suggérées
apparait.

Remarque : Si certaines modifications requierent une entrée de l'utilisateur, leurs cases a cocher sont
grisées ou désélectionnées. Pour fournir I'entrée requise pour ces modifications, cliquez sur le lien
relatif a ces modifications.

Cliquez sur Appliquer les recommandations.

Les modifications de configuration sélectionnées sont appliquées et I'examen commence. Le panneau
de progression s'ouvre et les données d'application et problemes sont mis a jour en temps réel.

Pendant I'étape d'exploration, AppScan explore votre application Web pour reconnaitre ses pages et
son contenu. L'arborescence des Données d'application est mise a jour au fur et a mesure de
l'exploration et finit par afficher 'arborescence complete du site. Ensuite, lors de I'étape de test,
AppScan exécute des milliers de tests sur le site et rapporte les problemes trouvés et les
recommandations de correction. Pendant cette partie de I'examen, la vue Problémes de sécurité est
automatiquement sélectionnée et la Liste des résultats affiche une liste mise a jour de fagon
dynamique des problemes trouvés.

Un examen peut comprendre plusieurs phases (une phase est un cycle d'exploration suivi d'un test).
Ceci se produit lorsque AppScan reconnait de nouveaux liens pendant 1'étape de test et a besoin d'un
examen ; il crée de nouveaux tests en fonction de ces liens et exécute une étape d'examen
supplémentaire. La phase suivante est généralement plus courte que la précédente, car seuls les
nouveaux liens sont analysés. AppScan ajoutera des phases tant qu'il trouve de nouvelles URLs, ou
jusqu'a ce qu'il ait atteint la "limite de balayage" configurée. Par défaut, le nombre de phases est limité
a quatre.

Une fois 1'examen terminé, le panneau de progression se ferme et vous pouvez consulter les résultats
(voir [«Etape 3 : Réviser les résultats de I'examen»).

Etape 3 : Réviser les résultats de I'examen

Troisieme étape du tutoriel

Pourquoi et quand exécuter cette tache

Une fois I'examen terminé, les résultats sont affichés dans trois zones de la fenétre principale :
I'Arborescence de 'application, la Liste des résultats et le Panneau des détails. Le type d'informations
présentées dans chacune de ces zones dépend de la vue sélectionnée (par défaut la vue Problemes de
sécurité).
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Procédure

Pour accéder a une vue, cliquez sur 1icone appropriée dans le sélecteur de vue situé a gauche de l'écran.

Afficher Description
— La vue Données fournit la liste des éléments de contenu trouvés dans votre
'@' application. Ceci permet de vérifier que 1'examen est configuré de maniére a couvrir

l'application avant de commencer 1'étape de test.

Arborescence de l'application : affiche les noeuds d'URL et de dossier.

Liste de résultats : affiche les données d'application, triées par résultats d'examen
(voir [«Données d'application : Liste de résultats», & la page 199). Par exemple, vous
pouvez choisir de visualiser une liste de liens rompus, de JavaScript, de cookies, etc.

Sous-fenétre Détail : affiche la demande envoyée a une page et la réponse regue.

Pour obtenir plus d'informations sur la vue Données d'application, voir [Chapitre 7,

|«Résultats : Données d'application», a la page 199}

La vue Problémes fournit des données détaillées des problémes de sécurité rencontrés
'@' lors de I'examen.

Arborescence de l'application : affiche les dossiers, URL et fichiers trouvés par
AppScan dans votre application et les répertorie. Le numéro en regard de chaque
noeud dans l'arborescence indique le nombre de problemes trouvés.

Liste des résultats : affiche une icdne par probléme, indiquant la valeur de gravité
affectée a ce probleme (voir [«Problemes de sécurité : Liste de résultats», a la pagel
. Chaque probléme contient également une consolidation des URL qui lui sont
vulnérables. Sous chaque URL, une liste des données vulnérables est présentée.

Sous-fenétre Détail : Affiche des informations permettant de comprendre pourquoi
il s'agit d'un probleme, ce qu'il peut occasionner s'il n'est pas traité, des
recommandations de correctifs, les variantes des demandes de test qui ont été
envoyées, la réponse de votre application pour laquelle AppScan a marqué le test
comme probléme, et encore plus d'informations.

Pour plus d'informations sur la vue Problémes, voir [Chapitre 8, «Résultats : Problémes|

|de sécurité», a la page 207]

La vue Taches affiche les résolutions congues pour résoudre et empécher les problemes
'0' de sécurité. Elle vous permet de communiquer facilement et efficacement avec le
personnel sur les problemes de votre application et d'indiquer, dans un langage précis
et concis, comment corriger la conception de votre application.

Arborescence de 1'application : affiche le numéro situé en regard de chaque noeud
dans l'arborescence et indique le nombre de taches de résolution approprié a chaque
élément.

Liste des résultats : affiche une icone par tiche de résolution, indiquant la valeur de
priorité affectée a cette tache (voir [«Taches de résolution : Liste de résultats», a la|
oage 22

Sous-fenétre Détail : affiche les détails de la tache de résolution et répertorie les
problémes qui seront résolus par cette tache.

Pour plus d'informations sur la vue Résolutions, voir [Chapitre 9, «Résultats : Taches de|

[résolution», a la page 229}

Voir |«Etape 4 : Communiquer les résultats»]

Etape 4 : Communiquer les résultats

Quatriéme étape du tutoriel
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Pourquoi et quand exécuter cette tache

Il existe deux fagons de communiquer les résultats d'examen a vos équipes :

Rapports :
Vous pouvez choisir un modele de rapport basé sur le rapport prévu : demander un rapport
pour le contrdle qualité, un pour les cadres, un pour les développeurs, etc. Plus vous avancerez
dans le cycle de vie de développement de votre application, plus les rapports de conformité
seront essentiels. Vous pouvez obtenir un rapport complet sur la maniére dont votre application
répond aux réglementations et normes publiques et de l'industrie sélectionnées. Pour plus
d'informations, voir [Chapitre 10, «Rapports», a la page 233

Problémes individuels :
S'il existe un probleme spécifique qui doit étre résolu par une équipe ou une personne
particuliere, vous pouvez envovyer les tests et leurs résultats a la partie appropriée. Voir
[Faux positif des résultats de test», a la page 222|

Exemples d'examen

Les exemples d'examen fournis illustrent 1'utilisation d'AppScan et les types de résultats générés.

Quatre exemples d'examen sont enregistrés sur votre machine a l'installation d'AppScan. Vous pouvez les
ouvrir pour voir comment ils sont configurés et comment les résultats sont affichés dans AppScan. Vous
trouverez ces exemples d'examen dans le dossier AppScan Standard principal, dont I'emplacement par
défaut est :

C:\Program Files (x86)\IBM\AppScan Standard

Ces examens sont les suivants :

demo.testfire.net.scan
Examen du site de test de la démonstration AppScan. Vous pouvez consulter la configuration et
les résultats. Vous pouvez également envoyer des demandes supplémentaires au site et continuer
l'examen avec les nouvelles données.

Glass_Box_DotNet_Demo.scan et Glass_Box_Java_Demo.scan
Ces deux examens sont des exemples d'examen glass box utilisant respectivement un serveur
d'applications .NET et un serveur Java. Vous pouvez consulter la configuration et explorer les
problemes individuellement. Lorsque glass box détecte des problémes, les informations incluent
le code source concerné.

Remarque : L'examen glass box nécessite l'acces a un agent situé sur le serveur de l'application
en cours d'examen, et vous n'avez pas acces a l'agent qui a été utilisé pour cet examen. Vous ne
pouvez pas continuer cet examen.

GSC_demo.testfire.scan
Examen des services Web du site de test de la démonstration AppScan. Vous pouvez consulter la
configuration et les résultats. Si vous avez installé GSC (Generic Service Client), vous pouvez
l'utiliser pour envoyer des demandes supplémentaires au site et continuer I'examen avec les
nouvelles données.
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Chapitre 4. Configuration

Vous configurez un examen en choisissant les parametres qui décrivent le mieux votre application ainsi
que le type de test souhaité.

ous avez le choix entre deux méthodes de configuration d'examens standard :
Vi le chi tre d thodes d f t d' tandard

+ l«Assistant de configuration des examens»|si :

— vous utilisez AppScan pour la premiére fois ;
— la plupart des parametres requis sont standards ;

— vous n'avez pas besoin de modifier des parametres entre des examens et avez déja enregistré un
modele d'examen avec vos propres spécifications.

+ |«Boite de dialogue Configuration des examens», a la page 46|si :

— vous devez personnaliser de nombreux parameétres d'un examen ;

— vous souhaitez créer et sauvegarder un modele d'examen personnalisé.

Dans les deux cas, commencez par un modele d'examen (voir [«Modeles d'examen», a la page 137) et,
éventuellement, modifiez des parameétres. Cependant, certains parametres avancés ne peuvent pas étre
modifiés a I'aide de 'assistant, mais uniquement a 1’aide de la boite de dialogue.

Vous pouvez baser votre examen sur le modéle d'examen standard ou charger un modele que vous avez
précédemment sauvegardé. (Un "modele d’examen” est un ensemble de parametres de configuration
d'examen qui ont été sauvegardés.) La sauvegarde et le chargement de vos propres modeles d'examen est
la méthode la plus efficace lorsque vous utilisez régulierement les mémes parametres pour vos examens.

Remarque : Apres avoir configuré 'examen, mais avant de le démarrer, vous pouvez utiliser
Expert», a la page 164] pour évaluer la configuration de votre application, et suggérer des modifications
pour l'optimiser.

Voir aussi : [«Description du flux de travaux», a la page 18|

Assistant de configuration des examens

Vous pouvez configurer rapidement des examens de base a l'aide de l'assistant.

L'assistant de configuration des examens représente la méthode la plus simple pour configurer et
démarrer un examen si vous n'avez pas besoin de modifier de nombreuses options par défaut. Toutefois,
si vous devez modifier des options avancées, il est préférable d'utiliser la [«Boite de dialogue
Configuration des examens», a la page 46|

L'assistant permet d'accéder aux options de configuration les plus courantes, la principale différence étant
la maniere dont les options sont organisées. (Dans le tableau ci-dessous ainsi que dans les sections
suivantes, des références croisées relatives aux options identiques dans l'assistant et dans la boite de
dialogue pointent vers la section boite de dialogue de cette section.)

Explorer avec Description

AppScan (automatiquement | Sélectionnez cette option pour la plupart des examens d'application Web.
ou manuellement) L'exploration s'effectue manuellement et/ou automatiquement avec des demandes
envoyées a l'application par AppScan.
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Explorer avec Description

Périphérique externe/client | Sélectionnez cette option pour utiliser 1'enregistreur de trafic externe d'AppScan
(avec AppScan comme proxy |comme un proxy d'enregistrement, et explorer manuellement des services RESTful
d'enregistrement) ou d'autres services Web non-SOAP - ou des services SOAP ne nécessitant pas
d'enveloppes de sécurité - avec un téléphone mobile, un simulateur ou un
émulateur. AppScan affiche les domaines et les demandes dans son enregistreur de
trafic externe et crée les tests appropriés en fonction de 1’entrée.

Client de service générique Sélectionnez cette option pour les services Web avec un fichier WSDL. GSC (Generic
(WSDL) Service Client) utilise le fichier WSD de votre service Web pour fournir une interface
simple qui affiche les services disponibles et permet d'entrer des parametres et de
visualiser les résultats. Utilisez l'interface GSC pour explorer votre service Web
manuellement afin qu' AppScan puisse utiliser vos entrées pour créer les tests
appropriés.

Remarque : Cette option est disponible uniquement si GSC (Generic Service Client)
est installé sur votre machine. Vous pouvez cliquer sur le lien en bleu pour
télécharger GSC sur votre ordinateur, puis cliquer deux fois sur le fichier .EXE pour
l'installer.

Lancer l'assistant de configuration des examens
Pourquoi et quand exécuter cette tache

Vous pouvez lancer 1'Assistant de configuration des examens depuis I'écran d'accueil AppScan (qui
s'affiche lorsque vous lancez AppScan), ou en cliquant sur l'icobne Nouvel examen dans la barre d'outils.

Remarque : Si l'écran Bienvenue ne s'affiche pas lorsqu'AppScan démarre, c'est que vos parametres de
Préférences ont été modifiés. Pour les remettre dans 1'état d'origine, voir [«Onglet Général», a la page 264
(Vous pouvez également ouvrir 1'écran d'accueil a tout moment a partir du menu Afficher.)

@gﬂpen... 0 Welcome to AppScan

,:_] Create New Scan...

81 AppScan's Knowledge On-Demand
Recent Scans

)
&) 2013-06-24 i
-' Download Extensians
QJ demo.testfire.net

(] Glass Box Scan @ Getting Started (PDF)
0] Vanilla_8.5.2966
ia:f JavaBB_8.6.2969 IEM Application Security Insider
[¥] Display this screen when AppScan launches Close
~
Procédure

1. Pour lancer l'assistant, procédez de l'une des fagons suivantes :
* Dans l'écran d'accueil, cliquez sur Créer un examen.

* Si AppScan est déja ouvert, cliquez sur 1'icone Nouvel examen J dans la barre d'outils.

2. Dans la boite de dialogue Nouvel examen, vérifiez que la case Lancer 1'assistant de configuration des
examens est cochée.
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3. Dans la liste Modeles prédéfinis, sélectionnez un modele d'examen en cliquant dessus. Si vous n'avez
pas besoin d'un modele spécifique , sélectionnez le module d' examen standard (pour plus de détails,

voir [(Modeles prédéfinis», a la page 138).

L'écran d'accueil de l'assistant de configuration des examens s'affiche.

4. Dans l'écran d'accueil de I'Assistant de configuration des examens, sélectionnez I'option d'examen

requise.

Explorer avec

Description

AppScan (automatiquement
ou manuellement)

Sélectionnez cette option pour la plupart des examens d'application Web.
L'exploration s'effectue manuellement et/ou automatiquement avec des demandes
envoyées a l'application par AppScan.

Périphérique externe/client
(avec AppScan comme proxy
d'enregistrement)

Sélectionnez cette option pour utiliser 1'enregistreur de trafic externe d'AppScan
comme un proxy d'enregistrement, et explorer manuellement des services RESTful
ou d'autres services Web non-SOAP - ou des services SOAP ne nécessitant pas
d'enveloppes de sécurité - avec un téléphone mobile, un simulateur ou un
émulateur. AppScan affiche les domaines et les demandes dans son enregistreur de
trafic externe et crée les tests appropriés en fonction de 1’entrée.

Client de service générique
(WSDL)

Sélectionnez cette option pour les services Web avec un fichier WSDL. GSC (Generic
Service Client) utilise le fichier WSD de votre service Web pour fournir une interface
simple qui affiche les services disponibles et permet d'entrer des parametres et de
visualiser les résultats. Utilisez l'interface GSC pour explorer votre service Web
manuellement afin qu' AppScan puisse utiliser vos entrées pour créer les tests
appropriés.

Remarque : Cette option est disponible uniquement si GSC (Generic Service Client)
est installé sur votre machine. Vous pouvez cliquer sur le lien en bleu pour
télécharger GSC sur votre ordinateur, puis cliquer deux fois sur le fichier .EXE pour
l'installer.

Assistant pour exploration avec AppScan

Répertorie les étapes de cet assistant.

. |«Adresses URL et serveurs»|

. (Facultatif :) [<Parametres de connexion», a la page 34|

. |«Gestion de connexion», a la page 35|

(Facultatif :) [«Gestion de connexion - Détails», a la page 36|

[Stratégie de test», a la page 36|

. |«Optimisation du test», a la page 37|

N o oA ®N

. [«Complet», a la page 38|

Adresses URL et serveurs
Définissez I'URL de départ pour l'examen, ainsi que des serveurs et des domaines supplémentaires qui

doivent étre inclus.

Pourquoi et quand exécuter cette tache

Si vous avez sélectionné Examen d'application Web a 1'étape de bienvenue, la premiere étape de
l'assistant consiste a définir 'URL de départ et les parametres du serveur pour I'examen.

Procédure
1. Adresse URL de départ

: saisissez 1'URL de votre application. L'examen démarrera a cette URL.

AppScan tente d'atteindre I'URL et, en cas de succes, une coche de couleur verte et le message de
confirmation "Connecté au serveur" apparaissent sous 'URL de départ. Si le probleme peut étre
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corrigé en modifiant la configuration, AppScan suggere la modification nécessaire et établit un lien a
la vue appropriée dans la boite de dialogue de configuration.

[E ouvre la page que vous venez d'entrer dans un navigateur. Si nécessaire, vous pouvez accéder a
une autre URL et utiliser la barre d'outils pour définir la nouvelle page comme URL de départ pour
l'examen. Fermez le navigateur pour poursuivre la configuration de 1'examen.

=)
‘L’ Teste une nouvelle fois I'URL de départ. Cliquez sur ce bouton si le serveur était arrété lors de la
configuration et qu'il a repris ultérieurement.

Conseil : Si vous modifiez le domaine, le schéma ou le port de I'URL de départ apres la configuration
de 'examen, il peut étre nécessaire de modifier la configuration. Le systéme vous demandera si vous
souhaitez qu'AppScan tente d'effectuer cette opération automatiquement. Pour plus de détails, voir
[«Modification de I'hote de I'URL de départ», a la page 50|

2. Chemin d'acces sensible a la casse : Lorsque cette case est cochée (par défaut), les liens présentant
des casses différentes sont traités comme des pages distinctes. Par exemple, "ReadMe.as" serait
considéré comme différent de "readme.as". Dans la plupart des cas, vous devez cocher la case pour les
serveurs Unix et la désélectionner pour les serveurs Windows.

3. Serveurs et domaines supplémentaires : si votre application inclut des serveurs ou des domaines
autres que ceux de I'URL de départ, et que votre licence AppScan les inclut, vous devez les ajouter ici
pour qu'ils soient inclus a l'examen :

a. Cliquez sur l'icéne [i pour ouvrir la boite de dialogue d'ajout de serveurs et de domaines.

b. Entrez le nom d'héte et I'adresse IP du serveur, ou le nom de domaine (par exemple,
sitetoscan.com) puis cliquez sur OK.

Le nouvel élément est ajouté a la liste.

4. Je dois configurer des parametres de connectivité supplémentaires : Par défaut, AppScan utilise des
parametres de proxy Internet Explorer. Cochez cette case uniquement si vous souhaitez qu'AppScan
utilise un autre proxy. Une étape supplémentaire s'ouvrira, [<Paramétres de connexion»} lorsque vous
cliquerez sur le bouton Suivant.

5. Cliquez sur Suivant pour passer a |'étape suivante de l'assistant.

Que faire ensuite

tGestion de connexion», a la page 35|

Si vous avez sélectionné "Je dois configurer des parametres de connectivité supplémentaires”, poursuivez
l'opération avec [«Paramétres de connexion»}

Parametres de connexion
(Facultatif :) Configurez les parameétres de proxy et, le cas échéant, 'authentification au niveau serveur.

Pourquoi et quand exécuter cette tache

Par défaut, AppScan utilise des parametres de proxy Internet Explorer. Procédez a cette étape uniquement
si vous cochez la case Parameétres de connexion supplémentaires lors de 1'étape relative aux adresses URL
et aux serveurs de l'assistant ; elle permet de configurer AppScan pour utiliser d'autres parametres de
proxy, ou ne pas en utiliser du tout.

Procédure
1. Sélectionnez l'une des trois options proxy :

* Utiliser les parametres de proxy d'Internet Explorer : (Par défaut) Lorsque cette option est
sélectionnée, AppScan utilise 1'adresse et le port de la connexion Internet Explorer lorsqu'il se
connecte a l'application.
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4.

* Ne pas utiliser de proxy : sélectionnez cette option si vous ne souhaitez pas qu'AppScan utilise des
parametres de proxy.

 Utiliser les parametres de proxy personnalisés : sélectionnez cette option si vous souhaitez utiliser
une adresse et un port autres que ceux utilisés par Internet Explorer.

Si vous avez sélectionné 1'une des options utilisant un proxy, vous pouvez éventuellement définir le

nom d'utilisateur, le mot de passe et le domaine qu'utilisera AppScan lors de la connexion. Pour ce

faire, cliquez sur le bouton Configurer.

Si votre plateforme requiert une authentification au niveau serveur, définissez le nom d'utilisateur, le

mot de passe et le domaine dans la zone Authentification HTTP.

Cliquez sur Suivant.

Que faire ensuite

kGestion de connexion»|

Gestion de connexion
Configurez la méthode de connexion et, le cas échéant, enregistrez la procédure de connexion.

Pourquoi et quand exécuter cette tache

L'étape Gestion de connexion de l'assistant permet de sélectionner 1'une des trois méthodes utilisées par
AppScan lorsqu'il rencontre des pages de connexion lors d'un examen :

Connexion enregistrée : (méthode recommandée) : Si vous sélectionnez cette option, AppScan utilise
une procédure de connexion que vous enregistrez en remplissant des zones et en cliquant sur des liens
comme un utilisateur réel.

Pour plus d'informations, voir [«Enregistrement d'une connexion», a la page 53|

Si la connexion nécessite l'intervention d'un utilisateur (comme 1'authentification a deux facteurs, les
mots de passe a usage unique ou CAPTCHA), sélectionnez 1'option Invite.

Invite : Dans ce cas, vous devez toujours enregistrer une procédure de connexion. Bien qu'AppScan ne
tente pas de se connecter a l'aide de la procédure que vous enregistrez, il a besoin d'elle comme
référence pour savoir a quel moment se déconnecter.

Connexion automatique : Si AppScan parvient a se connecter au site uniquement a 1'aide d'un nom et
d'un mot de passe, sans procédure particuliere, sélectionnez cette option et entrez un nom d'utilisateur
et un mot de passe.

Aucune connexion : Sélectionnez uniquement cette option si l'application ne nécessite pas d'étre
connectée ou si, pour une autre raison, vous ne souhaitez pas qu'AppScan se connecte.

Procédure

1.
2.

Sélectionnez le bouton radio pour la méthode de connexion requise.
Procédez de I'une des fagons suivantes :

* Pour Connexion enregistrée ou Invite, le fait de cliquer sur Enregistrer ou Importer définit une
séquence de connexion (pour plus de détails, voir [«Onglet Connexion», & la page 52).

* Pour Connexion automatique, entrez simplement un Nom d'utilisateur et Mot de passe.

Remarque : Si vous enregistrez une connexion, une boite de dialogue peut s'ouvrir a la fin de
l'enregistrement pour vous demander de confirmer que les données de connexion extraites par
AppScan sont correctes. Si nécessaire, spécifiez ou corrigez les parameétres et les valeurs, puis cliquez
sur OK.

Si vous avez enregistré une séquence de connexion valide, 1'icone représentant une clé passe de la

couleur grise Ia a la couleur verte o , indiquant que la page En session a été identifiée.
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Remarque : Si l'icone Clé devient rouge ]f@ , cela signifie qu'AppScan a tenté, sans y parvenir,
d'identifier un schéma dans la page En session lors de I'examen pour vérifier qu'il n'était pas
déconnecté. Pour y remédier, vous devez ouvrir I'étape supplémentaire de l'assistant et fournir
manuellement un identificateur a AppScan (voir 1'étape suivante).

3. Si vous cochez la case Je souhaite configurer les options de détection en session, une étape
supplémentaire de 1'assistant, [<Gestion de connexion - Détails»} s'ouvre lorsque vous cliquez sur
Suivant. Sélectionnez-la uniquement si vous devez éditer la séquence de connexion (voir la note de
'étape précédente).

4. Cliquez sur Suivant.

Que faire ensuite

kStratégie de test»|

Si vous avez sélectionné "Je souhaite configurer les options de détection En session", poursuivez
l'opération avec [«Gestion de connexion - Détails»|

Gestion de connexion - Détails
(Facultatif :) Révisez et éditez la séquence de connexion que vous avez enregistrée.

Pourquoi et quand exécuter cette tache

La boite de dialogue des parameétres supplémentaires de Gestion de connexion permet de réviser et
d'éditer la séquence de connexion que vous avez enregistrée ainsi que le schéma qu'utilise AppScan lors
de I'examen pour vérifier qu'il est connecté ("détection de schéma En session").

Procédure

1. Révisez et éditez la séquence de connexion et assurez-vous que le schéma de détection de session est
valide. Les options sont décrites dans [«Onglet Vérifier et valider», a la page 55|

2. Cliquez sur Suivant.

Que faire ensuite

[Stratégie de test»|

Stratégie de test

Le fait de limiter I'examen aux types de test souhaités permet de réduire la durée de I'examen.
Pourquoi et quand exécuter cette tache

Le nombre de tests envoyés par AppScan lors d'un examen peut atteindre plusieurs milliers. Il est parfois
préférable de réduire la durée de I'examen en le limitant a certains types uniquement. C'est la stratégie de
test.

AppScan est livré avec une stratégie de test par défaut, ainsi qu'avec certaines configurations de stratégie
de test supplémentaires que vous pouvez sélectionner. Vous pouvez également utiliser vos propres
stratégies de test définies par 1'utilisateur.

L'étape Stratégie de test de l'assistant présente le nom de la stratégie de test sur laquelle est basée la
stratégie en cours, ainsi que sa description.

Procédure

1. Vérifiez que la stratégie de test correspond a vos besoins. (Dans le doute, conservez la stratégie de test
par défaut.)
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2. Pour charger une autre stratégie de test, cliquez sur I'une des stratégies prédéfinies ou des stratégies
récentes dans le panneau Fichiers de stratégies. Pour plus d'informations, voir [<Vue Stratégie de test» |

3. Envoyer les tests sur les pages de connexion et de déconnexion : par défaut, AppScan teste vos
pages de connexion et de déconnexion ainsi que le reste de l'application. Vous devez conserver cette
configuration par défaut, sauf si :

* votre application dispose de mesures de sécurité qui verrouillent I'acces aux utilisateurs qui
fournissent une entrée illégale a ces pages,

* le flux de votre application risque d'étre altéré par le test de ces pages.
Si vous n'étes pas siir de la réponse de votre application a ces tests, gardez cette option sélectionnée.

4. Ne pas envoyer d'identificateurs de session lors des tests des pages de connexion : (Cette case a
cocher est active, et sélectionnée par défaut, uniquement si la case précédente est sélectionnée.) Il est
recommandé de laisser cette case cochée, car les identificateurs de session peuvent limiter la réussite
des tests des pages de connexion. Désactivez cette option uniquement si vous étes certain que des
jetons de session valides sont nécessaires pour tester vos pages de connexion.

Si vous n'étes pas siir de la réponse de votre application, gardez cette option sélectionnée.

5. Cliquez sur Suivant.

Que faire ensuite

Optimisation du test»|

Optimisation du test
L'option Optimisation du test vous permet de profiter de I'apprentissage automatique pour réaliser un
examen plus rapide.

Pourquoi et quand exécuter cette tache

Généralement, un examen AppScan Standard complet standard envoie des milliers de tests et son
exécution peut prendre plusieurs heures, voire plusieurs jours. Au cours des premieres étapes de
développement, ou pour avoir une évaluation globale rapide du contexte de sécurité actuel de votre
produit, vous pouvez utiliser Optimisation du test pour obtenir les résultats requis dans un délai plus
court.

Nos filtres de test intelligents s'appuient sur I'analyse statistique et filtrent certains tests (ou méme des
variantes de test spécifiques) pour générer un examen plus court qui identifie uniquement les
vulnérabilités les plus fréquentes, graves et importantes. Les groupes de correctif et les correctifs iFixes
AppScan permettent de vous maintenir a jour grace aux filtres d'optimisation les plus récents. Grace a
l'option Optimisation du test, vous pouvez réduire considérablement la durée de I'examen, lorsque vous
accordez davantage d’importance a la vitesse qu'a la profondeur de I'examen.

Procédure

1. Sélectionnez l'option dont vous avez besoin (en cas de doute, laissez l'option par défaut) :

Option Description

Normal (par défaut) Effectue un examen en profondeur, pour envoyer tous les tests appropriés au site, selon
la configuration. Ce parametre est recommandé lorsqu'un examen plus long ne va pas
interrompre votre flux de développement.

Optimisé Accélere I'examen en envoyant uniquement des tests pour les vulnérabilités les plus
fréquentes, graves et importantes.

2. Cliquez sur Suivant pour passer a l'étape finale de l'assistant.
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Que faire ensuite

Concepts associés:

«Compréhension de 1'option Optimisation du test», a la page 325|
Cette section décrit comment 1'option Optimisation du test fonctionne et comment mieux l'intégrer au
cycle de vie de votre développement.

Complet
Apres avoir effectué les étapes de l'assistant, vous décidez comment et quand démarrer I'examen que
vous avez configuré.

Pourquoi et quand exécuter cette tache

Si vous sélectionnez 1'une des options démarrant immédiatement un examen, vous pouvez également
choisir d'exécuter Scan Expert avant I'examen principal. Scan Expert se connecte a votre application et
exécute un rapide examen préliminaire qui permet d'évaluer les parametres configurés. Il suggere ensuite
des modifications de configuration, le cas échéant. L'incorporation de ces suggestions (automatique ou
manuelle) peut augmenter 1'efficacité de I'examen principal de facon significative.

Procédure
1. Sélectionnez l'une des options :

* Démarrer un examen automatique intégral : Démarre un examen intégral de I'application
(exploration suivie du test).

* Ne commencer qu'avec 1'exploration automatique : Explore l'application sans procéder a 1'étape de
test. (Vous pouvez exécuter 1'étape de test ultérieurement.)

* Commencer avec l'exploration manuelle : Le navigateur s'ouvre et vous pouvez manuellement
explorer votre site en cliquant sur les liens et en remplissant les zones. AppScan enregistre les
résultats a utiliser a 1'étape de test.

* Je démarrerai I'examen ultérieurement : Ferme 1'assistant sans démarrer d'examen. Ce modele sera
utilisé la prochaine fois que vous démarrerez un examen.

2. Démarrer Scan Expert lorsque I'assistant de configuration des examens a été exécuté : (Cette option
est active uniquement si 1'une des trois premiéres options d'examen a été sélectionnée.) Cochez cette
case si vous souhaitez que Scan Expert évalue votre configuration avant de démarrer I'examen
principal.

Que faire ensuite

Voir : |«Progression de 1'examen», a la page 159|

Voir aussi :

kDémarrer des examens», a la page 157

[Chapitre 8, «Résultats : Probléemes de sécurité», 3 la page 207|

Assistant pour exploration avec un périphérique externe ou un client
Répertorie les étapes de cet assistant.

—

. |«Enregistrement du proxy», a la page 39|

2. (Facultatif :) [(Parameétres de connexion», a la page 39|
3. [«Certificat SSL», a la page 40|
4. |«Gestion de connexion», a la page 40|
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5.

(Facultatif :) [«Gestion de connexion - Détails», a la page 41|

6. [<Stratégie de test», a la page 41|

7. [«Complet», a la page 42|

Enregistrement du proxy
Configuez le port du proxy et le type de client.

Procédure

1.

5.

Port du proxy d'enregistrement : Configurez le port sur lequel AppScan recevra les demandes
d'exploration manuelle envoyées depuis le périphérique distant ou le client externe. Vous pouvez
laisser AppScan choisir automatiquement un port disponible.

Conseil : Il est préférable que vous choisissiez le port vous-méme car le port choisi automatiquement
peut changer d'une session a l'autre. En revanche, ne sélectionnez pas de port si vous devez ouvrir
plusieurs instances d'AppScan en méme temps. Dans ce cas, configurez AppScan de sorte que le port
soit choisi automatiquement.

Enregistrer depuis : Indiquez si vous enregistrerez depuis un client externe de la méme machine
qu'AppScan (par exemple, un simulateur ou un émulateur) ou depuis un périphérique distant (par
exemple, un téléphone portable).

Configurez votre périphérique distant ou votre client externe de sorte qu'il utilise I'adresse IP et le
port indiqués dans la sous-fenétre d'informations.

Je dois configurer des parametres de connectivité supplémentaires : Par défaut, AppScan utilise des
parametres de proxy Internet Explorer. Cochez cette case uniquement si vous souhaitez qu'AppScan
utilise un autre proxy. Une étape supplémentaire s'ouvrira lorsque vous cliquerez sur le bouton
Suivant.

Cliquez sur Suivant pour passer a I'étape suivante de l'assistant.

Que faire ensuite

kCertificat SSL», a la page 40|

Si vous avez sélectionné "Je dois configurer des parameétres de connectivité supplémentaires”, poursuivez
l'opération avec [«Parameétres de connexion»|

Parameétres de connexion
(Facultatif :) Configurez les parametres de proxy et, le cas échéant, 'authentification au niveau serveur.

Procédure

1.

Sélectionnez 1'une des trois options proxy :

* Utiliser les parametres de proxy d'Internet Explorer : (Par défaut) Lorsque cette option est
sélectionnée, AppScan utilise I'adresse et le port de la connexion Internet Explorer lorsqu'il se
connecte a l'application.

* Ne pas utiliser de proxy : sélectionnez cette option si vous ne souhaitez pas qu'AppScan utilise des
parametres de proxy.

 Utiliser les parametres de proxy personnalisés : sélectionnez cette option si vous souhaitez utiliser
une adresse et un port autres que ceux utilisés par Internet Explorer.

Si vous avez sélectionné 1'une des options utilisant un proxy, vous pouvez éventuellement définir le
nom d'utilisateur, le mot de passe et le domaine qu'utilisera AppScan lors de la connexion. Pour ce
faire, cliquez sur le bouton Configurer.

Si votre plateforme requiert une authentification au niveau serveur, définissez le nom d'utilisateur, le
mot de passe et le domaine dans la zone Authentification HTTP.

Cliquez sur Suivant.
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Que faire ensuite

Certificat SSL

Si le serveur utilise HTTPS, vous devez ajouter le certificat racine SSL AppScan (afin que les demandes
envoyées en utilisant AppScan comme proxy soient acceptées).

Procédure

1. Cliquez sur Installer le certificat AppScan localement, puis sur Oui dans la boite de dialogue
Windows qui apparait pour effectuer la modification.

Remarque : Lorsque le certificat est installé, le bouton est remplacé par un message de confirmation ;
ce bouton n'apparaitra plus la prochaine fois que vous utiliserez 1'assistant (sauf si le certificat a été
désinstallé).

Remarque : Vous pouvez procéder a la désinstallation via Outils > Options> Enregistrement du
proxy et cliquez sur Supprimer.

2. Sivous procédez a l'exploration a partir d'un périphérique distant (par exemple, un téléphone
portable ou un émulateur), vous devez également installer le certificat sur ce périphérique :

a. Sur le périphérique mobile, accédez au répertoire http://appscan
b. Sur le périphérique, cliquez sur Installer le certificat SSL AppScan.
Vous étes prét pour enregistrer la connexion a partir de votre périphérique, avec AppScan en tant que
proxy d'enregistrement.
3. Cliquez sur Suivant.

Que faire ensuite

tGestion de connexion»|

Gestion de connexion
Enregistrez la procédure de connexion.

Avant de commencer

s la . . U
icone de clé orange indique que la connexion n'a pas encore été enregistrée.

Procédure

1. Sur votre périphérique, naviguez vers la page de connexion de l'application.

2. Dans AppScan, cliquez sur .

L'enregistreur de connexion externe s'ouvre et indique qu'il est connecté a votre périphérique externe.
3. Sur votre périphérique, connectez-vous a l'application.
Les demandes de connexion sont listées dans I'enregistreur de connexion externe.

4. Lorsque vous étes connecté a l'application, cliquez sur Arréter 1'enregistrement (dans l'enregistreur de
connexion externe).

5. (Facultatif) Recherchez dans la liste les demandes inutiles (par exemple, destinées a un domaine
différent) et supprimez-les en les sélectionnant et en cliquant sur (- .

6. Cliquez sur OK pour fermer l'enregistreur.
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-

L'icone de clé verte ]f indique que I'état En session a été détecté.

7. Sivous cochez la case Je souhaite configurer les options de détection en session, une étape
supplémentaire de l'assistant, [<Gestion de connexion - Détails»} s'ouvre lorsque vous cliquez sur
Suivant. Sélectionnez-la uniquement si vous devez éditer la séquence de connexion ou
activer/désactiver la détection En session (voir la note de I'étape précédente).

8. Dans l'assistant, cliquez sur Suivant.

Rubrique associée :

[<Enregistreur de connexion externe», a la page 151

Que faire ensuite

kStratégie de test»|

Si vous avez sélectionné "Je souhaite configurer les options de détection En session”, poursuivez
l'opération avec [«Gestion de connexion - Détails», a la page 36|

Gestion de connexion - Détails
(Facultatif :) Révisez et éditez la séquence de connexion que vous avez enregistrée.

Procédure

1. Révisez et éditez la séquence de connexion et assurez-vous que le schéma de détection de session est
valide. Les options sont décrites dans [«Onglet Vérifier et valider», a la page 55|

2. Cliquez sur Suivant.

Que faire ensuite

(Stratégie de test»|

Stratégie de test

Le fait de limiter I'examen aux types de test souhaités permet de réduire la durée de I'examen.
Pourquoi et quand exécuter cette tache

Le nombre de tests envoyés par AppScan lors d'un examen peut atteindre plusieurs milliers. Il est parfois
préférable de réduire la durée de I'examen en le limitant a certains types uniquement. C'est la stratégie de
test.

AppScan est livré avec une stratégie de test par défaut, ainsi qu'avec certaines configurations de stratégie
de test supplémentaires que vous pouvez sélectionner. Vous pouvez également utiliser vos propres
stratégies de test définies par l'utilisateur.

L'étape Stratégie de test de l'assistant présente le nom de la stratégie de test sur laquelle est basée la
stratégie en cours, ainsi que sa description.

Procédure

1. Vérifiez que la stratégie de test correspond a vos besoins. (Dans le doute, conservez la stratégie de test
par défaut.)

2. Pour charger une autre stratégie de test, cliquez sur I'une des stratégies prédéfinies ou des stratégies
récentes dans le panneau Fichiers de stratégies. Pour plus d'informations, voir [«Vue Stratégie de test»)

la page 109
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3. Envoyer les tests sur les pages de connexion et de déconnexion : par défaut, AppScan teste vos
pages de connexion et de déconnexion ainsi que le reste de l'application. Vous devez conserver cette
configuration par défaut, sauf si :

+ votre application dispose de mesures de sécurité qui verrouillent 'accés aux utilisateurs qui
fournissent une entrée illégale a ces pages,

* le flux de votre application risque d'étre altéré par le test de ces pages.
Si vous n'étes pas siir de la réponse de votre application a ces tests, gardez cette option sélectionnée.

4. Ne pas envoyer d'identificateurs de session lors des tests des pages de connexion : (Cette case a
cocher est active, et sélectionnée par défaut, uniquement si la case précédente est sélectionnée.) Il est
recommandé de laisser cette case cochée, car les identificateurs de session peuvent limiter la réussite
des tests des pages de connexion. Désactivez cette option uniquement si vous étes certain que des
jetons de session valides sont nécessaires pour tester vos pages de connexion.

Si vous n'étes pas siir de la réponse de votre application, gardez cette option sélectionnée.

5. Cliquez sur Suivant.

Que faire ensuite

Complet

AppScan est désormais configuré en tant que proxy d'enregistrement de sorte que votre périphérique
puisse envoyer des demandes a l'application. Vous étes maintenant prét a lancer 1'explorateur manuel de
l'application.

Procédure

1. Cliquez sur Fin.
L'enregistreur de trafic externe s'ouvre et affiche un message d'état indiquant qu'il est connecté a votre
périphérique.

2. Lorsque l'enregistreur du trafic externe s'affiche a 1'état "En attente des connexions entrantes"”, explorez
manuellement le service Web a partir de votre périphérique/application :
a. Al'aide de votre périphérique ou application, explorez le service Web.

Au cours de l'exploration, les domaines détectés s'affichent dans la sous-fenétre de gauche de
l'enregistreur et les adresses URL dans la sous-fenétre de droite.

b. Ensuite, dans AppScan, cliquez sur Arréter 'enregistrement.
3. Révisez et éditez les données d'exploration manuelle :

Domaines détectés
Tous les domaines auxquels des demandes ont été envoyées sont listés et sélectionnés par
défaut pour étre ajoutés a la liste des serveurs et domaines supplémentaires (Configuration >
URL et serveurs > Serveurs et domaines supplémentaires) afin qu'il soient inclus dans
l'examen. Désélectionnez ceux que vous ne voulez pas inclure dans l'examen.

Conseil : Désélectionnez les domaines qui appartiennent a d'autres sociétés.

Demandes envoyées
Toutes les demandes envoyées par le périphérique a des domaines sélectionnés (dans la
sous-fenétre de gauche), sont listées. Si vous sélectionnez/désélectionnez des domaines dans
la sous-fenétre de gauche, la liste des demandes est mise a jour. Vous pouvez supprimer des
demandes spécifiques si elles ne sont pas requises.

Conseil : Si le nombre total de demandes filtrées dépasse 200, I'examen sera plus efficace si
vous en supprimez certaines.
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Remarque : A ce stade, vous pouvez cliquer sur Exporter pour enregistrer les données d'exploration a
utiliser sur une autre machine.

4. Cliquez sur OK pour fermer l'enregistreur.
AppScan met un certain temps a traiter et a afficher les données.
5. Pour démarrer 1'étape de test, cliquez sur Examen > Test uniquement.
L'étape de test commence et les résultats de 1'examen s'affichent une fois celle-ci terminée.

Rubriques connexes :

+ lOnglet Enregistrement du proxy», a la page 261

* |Chapitre 8, «Résultats : Problemes de sécurité», a la page 207

Assistant pour exploration avec GSC
Répertorie les étapes de cet assistant.

1. |«Adresses URL et serveurs»|

2. (Facultatif :)|[«Parameétres de connexion», a la page 44

3. [Stratégie de test», a la page 44|

4. |«Complet», a la page 45|

Adresses URL et serveurs
Indiquez I'URL du fichier WSDL du service et définissez des serveurs et domaines supplémentaires a
inclure dans I'examen.

Procédure
1. URL WSDL : saisissez 'URL du fichier WSDL pour le service.
Exemple : http://www.sitetoscan.com/Servicel.asmx?wsd]

2. Pour vérifier que vous avez correctement entré I'URL, vous pouvez la visualiser dans le navigateur
AppScan :

a. Cliquez sur [i. (Activée uniquement lorsque vous avez entré I'adresse URL dans la zone de
saisie.) Le navigateur intégré s'ouvre a 1'adresse URL entrée.

b. Si nécessaire, corrigez 1'URL.
c. Fermez le navigateur pour poursuivre la configuration de 1'examen.

3. Chemin d'acces sensible a la casse : Lorsque cette case est cochée (par défaut), les liens présentant
des casses différentes sont traités comme des pages distinctes. Par exemple, "ReadMe.as" serait
considéré comme différent de "readme.as". Dans la plupart des cas, vous devez cocher la case pour les
serveurs Unix et la désélectionner pour les serveurs Windows.

4. Serveurs et domaines supplémentaires : si votre application inclut des serveurs ou des domaines
autres que ceux de I'URL de départ, et que votre licence AppScan les inclut, vous devez les ajouter ici
pour qu'ils soient inclus a I'examen :

a. Cliquez sur E pour ouvrir la boite de dialogue d'ajout de serveurs et de domaines.

b. Entrez le nom d'hoéte et I'adresse IP du serveur, ou le nom de domaine (par exemple,
sitetoscan.com), puis cliquez sur OK

Le nouvel élément est ajouté a la liste.

5. Je dois configurer des parametres de connectivité supplémentaires : Par défaut, AppScan utilise des
parametres de proxy Internet Explorer. Cochez cette case uniquement si vous souhaitez qu'AppScan
utilise un autre proxy. Une étape supplémentaire s'ouvrira lorsque vous cliquerez sur le bouton
Suivant.

6. Cliquez sur Suivant pour passer a l'étape suivante de I'assistant.
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Que faire ensuite

kStratégie de test»|

ou si vous avez coché la case Je souhaite configurer... :

fParameétres de connexion»|

Parametres de connexion
(Facultatif :) Configurez les parametres de proxy et, le cas échéant, I'authentification au niveau serveur.

Pourquoi et quand exécuter cette tache

Par défaut, AppScan utilise des parametres de proxy Internet Explorer. La boite de dialogue
supplémentaire URL et serveurs permet de configurer AppScan pour utiliser d'autres parametres de
proxy, ou ne pas en utiliser du tout.

Procédure
1. Sélectionnez 1'une des trois options proxy :

 Utiliser les parametres de proxy d'Internet Explorer : (Par défaut) Lorsque cette option est
sélectionnée, AppScan utilise I'adresse et le port de la connexion Internet Explorer lorsqu'il se
connecte a l'application.

* Ne pas utiliser de proxy : sélectionnez cette option si vous ne souhaitez pas qu'AppScan utilise des
parametres de proxy.

+ Utiliser les parametres de proxy personnalisés : sélectionnez cette option si vous souhaitez utiliser
une adresse et un port autres que ceux utilisés par Internet Explorer.

2. Si vous avez sélectionné l'une des options utilisant un proxy, vous pouvez éventuellement définir le
nom d'utilisateur, le mot de passe et le domaine qu'utilisera AppScan lors de la connexion. Pour ce
faire, cliquez sur le bouton Configurer.

3. Si votre plateforme requiert une authentification au niveau serveur, définissez le nom d'utilisateur, le
mot de passe et le domaine dans la zone Authentification HTTP.

4. Cliquez sur Suivant pour passer a I'étape Parametres de la stratégie de test.

Que faire ensuite

[Stratégie de test»|

Stratégie de test
Définissez les types de test qui seront envoyés par AppScan au service une fois votre exploration
manuelle terminée.

Procédure

1. Dans la boite de dialogue Assistant de configuration des examens WSDL > Authentification de la
plateforme, cliquez sur Suivant.

L'étape Stratégie de test WSDL de l'assistant apparait (identique a [«Stratégie de test», a la page 36).

2. Vérifiez que la stratégie de test correspond a vos besoins. (Sauf si vous avez défini une stratégie
personnalisée, la stratégie de test des services web est recommandée.)

* Pour charger une autre stratégie de test, cliquez sur Charger.

La boite de dialogue Charger une stratégie de test s'ouvre, vous permettant de sélectionner I'une
des stratégies prédéfinies ou définies par l'utilisateur.

* Pour éditer la stratégie de test en cours, cliquez sur Editer.

Le Gestionnaire de stratégies de test s'ouvre, vous permettant de configurer exactement les tests
qui sont inclus a I'examen.
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Pour plus de détails, voir [Importer une stratégie de test», a la page 111}

3. Si nécessaire, vous pouvez cliquer sur le bouton Parametres de test avancés pour configurer des
options supplémentaires. Pour plus d'informations, voir [«Importer une stratégie de test», a la page
Sinon, cliquez sur Suivant pour procéder a l'étape finale de l'assistant.

Que faire ensuite

{(1><1}{{1><1}1{l><1}>{1><1}<{l><1}1{1l><1}}{l><1}{{1><1}{{1>
<1}1{1><1}>{1><1}<{l1><1}1{l><1}}{l1><1}1{l1><1}{{1l><1}1{1><1}
S{1I><1}<{1><1}1{1><1}}{l1><1}>{1><1}{{l><1}1{1l><1}>{1><1}<{1
><1i1{l><1}}{l><1}<{l><1}{{1l><1}1{l><1}>{1><1}<{l><1}1{1><
111 {1><1}1{1><1}{{l1><1}1{1><1}>{1><1}<{l><1}1{l><1}}{1><1}}{
1><1}{{1><1}1{1l><1}>{1><1}<{l1><1}1{l><1}}{l><1}{{l><1}{{1><
1}11{1><1}>{1><1}<{l><1}1{1><1}}{1><1}{{l><1}{{l><1}1{1><1}>
{(1><1}<{1><1}1{l><1}}{l1><1}1{1l><1}{{1l><1}1{l><1}>{1><1}<{1>
<1}1{1><1}}{1><1}>{1><1}{{1><1}1{l><1}>{1><1}<{l><1}1{1><1}
H1><1}<{1><1}{{1><1}1{l1><1}>{1l><1}<{l1><1}1{1l><1}}{1><1}1{1
S<1}H{{1><1}1{1><1}>{1><1}<{1><1}1{l><1}}{1l><1}}{l><1}{{1><1
J1{1><1}>{1><1}<{1><1}1{1><1}}{1><1}1{1><1}{{1l><1}1{1><1}>]{
1><1}<{l><1}1{l1><1}}{l><1}{{1l><1}{{1l><1}1{l><1}>{1l><1}<{l><
111{1><1}}{1><1}1{l1><1}{{1><1}1{1l><1}>{1l><1}<{l><1}1{1l><1}}
{1><1}>{1><1}{{1><1}1{l><1}>{1><1}<{l><1}1{l><1}}{l><1}<{1>
<1} {{1><1}1{1><1}>{1l><1})<{l><1}1{1><1}}{1l><1}1{l><1}{{l1><1}
1{1><1}>{1><1}<{1><1}1{1><1}}{1><1}}{1l><1}{{1l><1}1{1><1}>{1
><1i<{1><1}1{1><1}}{1><1}>{1><1}{{1><1}1{l><1}>{1><1}<{1l><
111{1><1} 1 {1><1}{{1><1}{{1><1}1{l1><1}>{1><1}<{l1><1}1{1><1}}{
1><1}1{1><1}{{1><1}1{l><1}>{1l><1}<{l><1}1{1l><1}}{l1><1}>{1>
<1} {{1><1}1{1l><1}>{1><1}<{l><1}1{1><1}}{l><1}<{l><1}{{1><1}
1{1><1}>{1l><1}<{l1><1}1{1><1}}{1l><1}1{1l><1}{{1><1}1{1><1}>{1
><1}<{1><1}1{1><1}}{l1><1}}{1><1}{{l><1}1{l><1}>{1><1}<{l><1
J1{1><1}}{1><1}<{1l><1}{{l1><1}1{l1><1}>{1><1}<{l><1}1{1><1}}{
1><1}{{1><1}{{1><1}1{l><1}>{1><1}<{l><1}1{l><1}}{l><1}1{1><
11 {{1><1}1{1><1}>{1><1}<{l><1}1{1><1}}{l><1}>{1><1}{{1><1}1
{(1><1}>{1><1}<{l><1}1{l1><1}}{l><1}<{l><1}{{1l><1}1{1l><1}>{1>
<1}<{1><1}1{1><1}}{l1><1}1{1><1}{{1><1}1{l><1}>{1><1}<{1><1}
1{1><1}}{l><1}}{1><1}{{1><1}1{1l><1}>{1><1}<{l><1}1{1><1}}{1
><1}1{1><1}{{1><1}1{l><1}>{1><1}<{l><1}1{1><1}}{1><1}{{1><1
JH{l><1}1{1><1}>{1><1}<{l><1}1{1><1}}{1><1}1{l><1}{{1><1}1]{
1><1}>{1><1}<{l1><1}1{1l><1}}{1><1}>{1l><1}{{1><1}1{l><1}>{1>
<1}<{1><1}1{1l><1}}{l><1l})<{l><1}{{1><1}1{l><1}>{1l><1l}<{l><1}
1{1><1}}{1><1}1{1><1}{{l1><1}1{l><1}>{1l><1l})<{l><1}1{1l><1}}{1
><1}}{lI><1}{{l1><1}1{1l><1}>{1l><1l}<{l><1}1{1l><1}}{1l><1}}{1l><1
H{l><1}1{1><1}>{1><1}<{1><1}1{1><1}}{l><1}{{1><1}{{1><1}1{1
><1}>{1><1}<{1><1}1{1><1}}{1><1}1{l><1}{{1l><1}1{l><1}>{1><
11<{1><1}1{1><1}}{l><1}>{1l><1}{{1><1}1{1l><1}>{1><1}<{1l><1}1
{1><1}}{1><1}<{l><1}{{1l><1}1{l><1}>{1l><1}<{l><1}1{l><1}}{1>
<1}1{1><1}{{1><1}1{1><1}>{1l><1}<{1l><1}1{1><1}}{l><1}}{1><1}
({1><1}1{l><1}>{1><1}<{l1><1}1{1><1}}{1><1}

Complet

Vous étes maintenant prét a lancer manuellement I'exploration du service a l'aide de GSC.
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Procédure
Cliquez sur Terminer.
Une invite vous informant que GSC (Generic Service Client) est sur le point de s'ouvrir s'affiche (si c'est

le cas, cliquez sur OK), puis le programme s'ouvre.

Que faire ensuite

tUtilisation de GSC», a la page 153|

Boite de dialogue Configuration des examens
Pourquoi et quand exécuter cette tache

La boite de dialogue Configuration des examens fournit diverses options permettant de configurer vos
examens. Les options principales sont également disponibles via I'assistant de Configuration des
examens, mais l'utilisation de la boite de dialogue est recommandée lorsque vous souhaitez modifier la
plupart des parametres par défaut ou lorsque vous souhaitez régler une configuration existante.

Procédure

T
Pour ouvrir la boite de dialogue Configuration des examens, cliquez sur l'icone Configuration sur
la barre d'outils (ou appuyez sur F10).
La boite de dialogue Configuration des examens contient différentes vues, divisées en quatre groupes, qui
sont accessibles en cliquant sur I'élément approprié dans le panneau de sélection de la vue, sur le coté
gauche.

Remarque : Si vous arrétez un examen et modifiez la configuration, les modifications n'affecteront pas les
demandes déja envoyées. Pour appliquer les modifications a tout I'examen, vous devez démarrer un
nouvel examen.

Conseil : Vous pouvez modifier les options de configuration dans plusieurs vues, puis cliquer sur OK
pour sauvegarder toutes les modifications. (Vos modifications sont conservées lorsque vous naviguez
entre les vues, mais sont uniquement sauvegardées lorsque vous cliquez sur OK.)

Afficher | Sélectionner pour configurer :

Explorer

[<Vue URL et serveurs», a la| |URL de départ, type de systéme et serveurs supplémentaires
[page 47|

[«Vue Gestion de connexion»| | Définir la méthode de connexion, enregistrer une séquence de connexion (facultatif)
[ 1a page 51| et configurer la détection En session

|«Vue Définition de| Fournir des informations sur l'environnement d'application
['environnement», & la page|

|«Vue Exclusion de chemin: Chemins d'acces et types de fichier a exclure de I'examen
let de fichiers», a la page 65

[«Vue Options d'exploration»| | Limites de I'examen, méthodes d'extraction des liens et méthode d'exploration
|é la page 71| générale

[«Vue Parametres et cookies» | Identifier les ID session et répertorier les parametres a exclure de I'examen

I|z}1 la page 7§|
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Afficher

Sélectionner pour configurer :

|«Vue Remplissage]
lautomatique de formulaires»)

[a 1a page 90|

Fournir a AppScan des valeurs de parametre valides pour le remplissage des
formulaires

|«Vue Pages d'erreur», a la

|Eage 93|

Ajouter des chaines, des expressions réguliéres et des URL pour identifier des pages
d'erreur personnalisées

|«Vue Opérations en plusieurs|

[étapes», a 1a page 95

Enregistrer et gérer des opérations en plusieurs étapes requises pour atteindre des
parties de l'application

[«Vue Résultats basés sur le|
|contenu», a 1a page 103]

Pour des applications sans structure d'URL hiérarchique, telles que des applications
de point d'entrée unique, définir comment AppScan organise l'arborescence du site.

«Vue Glass box», a la page]
105

Si I'agent glass box d'AppScan est installé sur votre serveur d'applications, configurez
I'examen glass box ici.

Connexion

|«<Vue Communication et]
[Proxy», a la page 107]

Configurer les parameétres de délai d'attente de communication et de serveur proxy

«Vue Authentification HTTP»|

| 2 la page 1OZ|

Ajouter une authentification de niveau serveur et des certificats coté client, si cela est
requis par l'application

Test

[«Vue Stratégie de test», a lal

|]:_>age 109|

Définir et éditer la stratégie de test (quels tests sont envoyés a l'application)

[«Vue Optimisation du test»
[a 1a page 113|

Appliquez Optimisation de test dans le cycle de vie du produit lorsque vous
accordez plus d'importance a la rapidité de I'examen qu'a sa profondeur.

|«Vue Options de test», a la

|Eage 114|

Options supplémentaires de test

|«Vue Escalade des droits|
[d'acces», a la page 117]

AppScan peut faire référence a des exécutions d'examens a l'aide de droits utilisateur
différents afin de reconnaitre les ressources privilégiées accessibles aux utilisateurs
dont les droits d'acces sont insuffisants.

|«Vue Logiciels malveillants» |
[a 1a page 118|

Test des liens malveillants.

Général

«Vue Scan Expert», & la page|

iE|

Configurer le comportement et les modules Scan Expert

«Vue Configuration avancée»|

| 2 la page 120|

Configurer les options d'examen avancées

Vue URL et serveurs

Vue URL et serveurs de la boite de dialogue Configuration des examens.

Vous devez définir I'URL a partir de laquelle I'examen doit étre démarré. Les autres parametres sont

facultatifs.
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Parameétre

Détails

Adresse URL de départ

Spécifiez 'URL de votre application comme point de départ de I'examen. AppScan
tente d'atteindre 1'URL et en cas de succes, une coche de couleur verte et le message
de confirmation "Connecté au serveur" apparait sous I'URL de départ. Si le probléeme
peut étre corrigé en modifiant la configuration, AppScan suggere la modification
nécessaire et établit un lien a la vue appropriée dans la boite de dialogue de
configuration.

ouvre la page que vous venez d'entrer dans un navigateur. Si nécessaire, vous
pouvez accéder a une autre URL et utiliser la barre d'outils pour définir la nouvelle
page comme URL de départ pour 1'examen. Fermez le navigateur pour poursuivre la
configuration de l'examen.
Remarque : Le navigateur par défaut est utilisé. Vous pouvez sélectionner le
navigateur par défaut comme étant soit I'un des deux navigateurs intégrés (IE ou
Chromium), soit un navigateur externe pris en charge, dans [Outils > Options >|
[Onglet Préférences|

@ Teste une nouvelle fois 'URL de départ. Cliquez sur ce bouton si le serveur était
arrété lors de la configuration et qu'il a repris ultérieurement.

Conseil : Si vous modifiez le domaine, le schéma ou le port de 'URL de départ apres
la configuration de I'examen, il peut étre nécessaire de modifier la configuration. Le
systéme vous demandera si vous souhaitez qu'AppScan tente d'effectuer cette
opération automatiquement. Pour plus de détails, voir [<Modification de 'hote de|
['URL de départ», 3 la page 50|

Examiner uniquement les
liens dans et sous ce
répertoire.

Lorsque cette option est sélectionnée, I'examen se limite aux pages situées sous 1'URL
de départ. Les liens aux autres URL ne seront pas analysés, méme s'ils sont inclus
dans la liste des Serveurs et domaines supplémentaires (ci-dessous).

Pour plus de détails, voir |«Limitation d'un examen au dossier de I'URL de départ»|

Traiter tous les chemins
d'accés comme sensibles a la
casse

Lorsque cette option est sélectionnée, les liens qui different les uns des autres sont
considérés comme des pages différentes. Par exemple, "ReadMe.as" serait considéré
comme différent de "readme.as".

Lorsqu'elle est désélectionnée, toutes les URL apparaissent en minuscules.

Cochez cette case si le systeme de fichiers de votre hote d'applications est sensible a
la casse. Dans la plupart des cas, vous pouvez cocher la case pour les serveurs basés
sur Unix et décocher la case pour les serveurs basés sur Windows.

Serveurs et domaines
supplémentaires

Si votre application inclut des liens vers des domaines autres que le domaine de
I'URL de départ, vous devez les ajouter pour qu'ils soient inclus dans l'examen.

Remarque : Vous pouvez uniquement ajouter les serveurs ou domaines inclus dans
votre licence AppScan.

Pour plus de détails, voir |<Serveurs et domaines supplémentaires», a la page 50

Limitation d'un examen au dossier de I'URL de départ
Vous pouvez aisément limiter un examen au dossier de I'URL de départ et a ses dossiers enfant.

Pourquoi et quand exécuter cette tache

La case a cocher sous la zone de 1'URL de départ crée les filtres nécessaires pour limiter votre examen a
un répertoire particulier et a ses répertoires enfant.
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Procédure

1. Sélectionnez Configuration des examens > URL et Serveurs.

2. Tapez ou collez I'URL du répertoire auquel vous voulez limiter 1'examen.

3. Cochez la case Examiner uniquement les liens dans ce répertoire et ses sous-répertoires .

Cet examen sera ainsi limité aux chemins sous cette adresse URL. Les liens situés hors de cette plage
ne seront pas examinés.

Exemple

Si 'URL de départ définie est http://main/bank/

* Les liens vers les adresses suivantes seront examinés :
— http://main/bank/transfer.aspx/
— http://main/bank/transfer/page 1.aspx/

* Les liens vers les adresses suivantes seront ignorés :
— http://main/transfer.aspx/
— http://main/transfer/page 1.aspx/

Lorsque vous configurez 1'adresse URL de départ et sélectionnez cette case a cocher, les deux éléments
suivants sont ajoutés en haut de la table Exclusion de chemins et de fichiers (Configuration des
examens > Exclusion de chemins et de fichiers) :

Type d'élément Chemin d'acces Correspondance Comportement
Exclure (URL de |.* Expression Toujours en premiere position dans la table. Ne peut pas
départ) réguliere étre rétrogradé.

Ne peut pas étre modifié ou supprimé. Cependant, si
I'élément suivant (Exception) est supprimé, celui-ci I'est
également.

Exception (URL de |http://main/bank |Chemin d'acces | Toujours en deuxiéme position dans la table. Ne peut pas
départ) complet étre remonté ni rétrogradé.

Peut étre modifié. (Ceci permet de modifier 1'exception
dans les rares cas ott AppScan ne parvient pas a identifier
le répertoire de 1'URL de départ.)

Si cet élément est supprimé, 1'élément précédent (Exclure)
'est également et la case a cocher URL de départ est
désélectionnée.

Remarque : A la différence d'autres exclusions et exceptions, ces éléments s'affichent sur fond gris, ce qui
indique leur statut spécial.

Lorsque l'examen commence et que I'Arborescence de I'application s'affiche dans la sous-fenétre de

gauche, les liens vers les parties de I'application qui se trouvent maintenant sous 1'URL de départ sont
marqués d'une croix (X) rouge indiquant qu'ils n'ont pas été examinés.
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Starting URL: hitp:/main/bank/

Url Based -
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Que faire ensuite

Vous pouvez vérifier que 1'exception ajoutée est correcte, ou la modifier dans la vue Exclure des chemins
d'acces et des fichiers (voir [«Limitation d'un examen a un dossier spécifique», a la page 69).

Serveurs et domaines supplémentaires
Vous pouvez inclure des domaines autres que celui de 'URL de départ de I'examen.

Pourquoi et quand exécuter cette tache

Si votre application inclut des liens vers des domaines autres que le domaine de 1'URL de départ, vous
devez les ajouter pour qu'AppScan les inclue dans I'examen.

Remarque : Vous pouvez uniquement ajouter les serveurs ou domaines inclus dans votre licence
AppScan.

Procédure

* Pour ajouter un serveur, cliquez sur E et entrez le nom de serveur/domaine.
Exemple : demo.testfire.net ou 65.61.137.117

Le serveur est ajouté a la liste.
* Pour éditer un serveur dans la liste, sélectionnez-le et cliquez sur 7 .

L
* Pour supprimer un serveur de la liste, sélectionnez-le et cliquez sur E .

Modification de I'héte de I'URL de départ

Vous pouvez modifier 1'hote, le schéma ou le port dans 1'URL de départ d'un examen configuré sans
réenregistrer la procédure de connexion, les opérations en plusieurs étapes ou les données d'exploration
manuelle.

Pourquoi et quand exécuter cette tache
Si vous avez déja enregistré une procédure de connexion, des opérations en plusieurs étapes et/ou une

exploration manuelle et que I'hote, le schéma ou le port de 'URL de départ est modifié, les demandes et
les réponses de ces enregistrements doivent étre mises a jour et vérifiées. Cliquez sur Examiner >
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Modifier hote/schéma/port pour ouvrir une boite de dialogue dans laquelle vous pouvez modifier I'URL
et demander a AppScan de mettre a jour, de vérifier et de confirmer automatiquement les modifications
nécessaires.

La boite de dialogue affiche les étapes en cours d'exécution et indique quand chaque étape aboutit. Si la
procédure de mise a jour échoue, la boite de dialogue vous indique quelle étape a échoué et vous permet
de sauvegarder les modifications et de continuer la procédure manuellement ou d'annuler toutes les
modifications.

Important: Dans certains cas, il est possible qu'AppScan ne mette pas a jour les réponses correctement et
que ce dysfonctionnement entraine 1'échec partiel ou total de I'examen. Dans ce cas, vous devez
réenregistrer les procédures qui posent probleme.

Remarque : Bien que les données d'exploration manuelle soient mises a jour, les données d'exploration
automatique et les résultats de 'examen sont supprimés lorsque vous modifiez 1'URL de départ.

Remarque : Cette option peut étre utilisée pour modifier uniquement 1'hote, le schéma ou le port de I'URL
de départ. Si vous devez apporter d’autres modifications a 'URL de départ ou modifier I'hote, le schéma
ou le port pour l'un des domaines supplémentaires dans I'examen, vous ne pouvez pas utiliser cette option.
A la place, sauvegardez l'examen en tant que modeéle et utilisez le modeéle pour créer un examen.

Procédure

1. Ouvrez le fichier d'examen (.scan) ou le fichier du modele d'examen (.scant), puis effectuez les
opérations suivantes :

* Pour un modéle d'examen : dans la barre d'outils, cliquez sur Configuration des examens > URL
et serveurs.

* Pour un examen configuré : dans la barre de menus, cliquez sur Examiner > Modifier
hote/schéma/port.

2. Modifiez I'hote, le schéma ou le port de I'URL de départ en fonction de vos besoins.
AppScan tente de se connecter au serveur et une coche verte signale que cette procédure a abouti.
3. Cliquez sur OK.
AppScan tente de mettre a jour la configuration et une coche verte signale que chaque étape a abouti.

4. Si toutes les étapes aboutissent : Cliquez sur OK pour sauvegarder les modifications de
configuration.

Si I'une des étapes échoue :

* Pour sauvegarder les modifications de configuration, exécutez manuellement les étapes qui ont
échoué, faites une nouvelle tentative et cliquez sur OK.

* Pour annuler toutes les modifications et rétablir 'URL de départ d'origine, cliquez surAnnuler.

Important : Dans certains cas, il est possible qu'AppScan ne mette pas a jour les réponses
correctement et que ce dysfonctionnement entraine 1'échec partiel ou total de 1'examen. Dans ce cas,
vous devez réenregistrer les procédures qui posent probléme.

Vue Gestion de connexion
Vue Gestion de connexion de la boite de dialogue Configuration des examens.

La vue Gestion de connexion de la boite de dialogue Configuration des examens permet de définir la
maniere dont AppScan se connecte a votre application, et la maniere dont il reconnait qu'il a été
déconnecté.

AppScan peut automatiquement détecter des demandes de connexion et remplir les parameétres de nom
d'utilisateur et de mot de passe. Si votre application a une séquence d'actions de connexion non standard,
vous pouvez enregistrer ces actions pour qu'AppScan les utilise.
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La vue Gestion de connexion comporte ces onglets :
» Connexion

* Vérifier et valider

* ID session

e Avancé

Onglet Connexion
Configuration des examens > Gestion de connexion > onglet Connexion.

La vue Gestion de connexion de la boite de dialogue Configuration des examens permet de définir la
maniere dont AppScan se connecte a votre application, et la maniére dont il peut reconnaitre qu'il a été
déconnecté.

AppScan peut automatiquement détecter des demandes de connexion et remplir les parameétres de nom
d'utilisateur et de mot de passe. Si votre application a une séquence d'actions de connexion non standard,
vous pouvez enregistrer ces actions pour qu'AppScan les utilise.

Parametre | Détails

Sélectionner la méthode de connexion

Enregistrée (Méthode par défaut) Sélectionnez cette méthode pour ouvrir le navigateur et enregistrer

(recommandé) une séquence de connexion (les demandes HTTP et les actions de 1'utilisateur sont
enregistrées). AppScan utilise cette séquence chaque fois qu'il doit se connecter a
l'application.

permet d'enregistrer la séquence. Pour les applications Web, voir

[«Enregistrement d'une connexion», a la page 53} Pour RESTful (et d'autres services Web),
voir |«Exploration 2 1'aide de 1'enregistreur du trafic externe», a la page 150|

Connexion Sélectionnez cette méthode pour qu'AppScan puisse détecter automatiquement le
automatique formulaire de connexion de votre application et utiliser le nom d'utilisateur et le mot de
passe que vous avez fournis. (Cette méthode peut étre moins fiable que la méthode
Connexion enregistrée.)

Invite Sélectionnez cette méthode si la connexion nécessite a chaque fois l'intervention d'un

utilisateur (comme 1'authentification a deux facteurs, les mots de passe a usage unique ou
CAPCHA).

Notez que méme si vous sélectionnez cette option, vous devez enregistrer une séquence
de connexion. Ceci, afin de fournir a AppScan une page en-session pouvant étre ensuite
utilisée pour vérifier qu'il est connecté. Pour plus de détails, voir [«Enregistrement d'une|
[connexion», a la page 53|

Aucun Sélectionnez cette option si l'application ne nécessite pas que les utilisateurs se connectent.

Indicateur du statut de validation de la connexion
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Parametre Détails

Icone Clé L'icone Clé indique 1'état de la Détection En session :

-

]}J@ Activée et configurée. (Une page En session a été identifiée dans la séquence de
connexion, automatiquement ou par l'utilisateur.)

“Jﬂ Activée, mais pas totalement configurée.
]i Activée, mais pas configurée.

]})& Désactivée.

Pour i lus de détails, voir [«Boite de dialogue Sélectionner un schéma de détection», a la|

Importer ou exporter des parametres de connexion

Importer Lorsque vous enregistrez une séquence de connexion, celle-ci est sauvegardée dans le cadre
de I'examen. Si vous enregistrez I'examen comme modele, la séquence de connexion est
sauvegardée en tant que partie du modele.

Pour importer une séquence de connexion qui a été précédemment enregistrée comme
fichier *.10gin, cliquez sur le bouton Importer.

Exporter Pour exporter la séquence de connexion a part, pour I'utiliser lors d'examens futurs,
cliquez sur le bouton Exporter. La séquence est enregistrée sous format *.1ogin.

Enregistrement d'une connexion :
Avant de commencer

Avant de pouvoir enregistrer une séquence de connexion, I'URL de départ doit étre définie (dans la vue
Configuration > URL et serveurs ou dans l'assistant).

Pourquoi et quand exécuter cette tache

La connexion enregistrée permet d'indiquer a AppScan la procédure de connexion a votre site : sur quels
liens cliquer, quel texte entrer dans les formulaires et I'ordre dans lequel effectuer ces opérations. Des que
vous avez terminé l'enregistrement, AppScan tente d'identifier un schéma En session pouvant servir
ultérieurement pour vérifier sa connexion. Ensuite, AppScan peut utiliser la séquence de connexion pour
se reconnecter pendant I'examen, chaque fois qu'il détecte qu'il a été déconnecté.

AppScan doit savoir, a tout moment, s'il est connecté ou déconnecté du site afin de pouvoir évaluer
correctement les réponses du site. Lors de I'examen, AppScan envoie la demande de détection En session
de facon répétitive et vérifie que la réponse contient le schéma de détection En session afin de vérifier
qu'il est toujours connecté. Si AppScan ne trouve pas le schéma dans la réponse de la page, AppScan
suppose qu'il a été déconnecté et tente de se reconnecter en rejouant la séquence de connexion. La
séquence de connexion est, en général, exécutée plusieurs fois pendant I'examen. Il est donc préférable
qu'elle contienne un nombre d'étapes aussi réduit que possible. Il est également utile que la page En
session soit de petite taille et qu'elle ne contienne pas de parameétres suivis ou de cookies, car ces derniers
peuvent prolonger considérablement la durée de l'examen.
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Procédure

1.

54

Dans l'onglet Configuration des examens > Gestion de connexion > Connexion, sélectionnez
Enregistré.

Cliquez sur > Utiliser le navigateur AppScan IE.

Le navigateur ouvre 1'URL de départ et commence a enregistrer vos actions.

Remarque : Si la connexion a votre site Web ne prend pas en charge Internet Explorer, cliquez sur >
Utiliser le navigateur Chromium d'AppScan a la place.

Remarque : Si 'URL de départ n'a pas encore été définie, vous étes invité a le faire avant de pouvoir
poursuivre (voir [«Vue URL et serveurs», a la page 47).

Remarque : Si une procédure de connexion a précédemment été enregistrée, vous étes averti que le
nouvel enregistrement écrasera I'existant.

Remarque : Si vous avez configuré AppScan de sorte qu'il utilise un navigateur externe pour les
examens (Outils > Options > Utiliser le navigateur externe > Sélectionner un navigateur), vous avez
la possibilité d'enregistrer la connexion avec le navigateur d'AppScan ou le navigateur externe. Dans
la mesure du possible, nous recommandons d'utiliser le navigateur d'AppScan pour l'enregistrement
de la connexion (méme si un autre navigateur est utilisé pour les examens), car il permet d'enregistrer
des informations supplémentaires qui favorisent le succes des connexions lors des examens. Si
l'enregistrement de la connexion avec le navigateur d'AppScan ne fonctionne pas pour votre
application, utilisez le navigateur externe.

Remarque : Si votre application ne prend pas en charge Internet Explorer, vous devez configurer
AppScan pour qu'il fonctionne avec un navigateur externe.

Connectez-vous au site, en remplissant les formulaires et en cliquant sur les liens requis.

Conseil : La page a laquelle vous accédez lorsque vous vous étes connecté sera utilisée par défaut
comme URL En session par AppScan. AppScan envoie cette URL a un intervalle de quelques secondes
lors de I'examen pour vérifier qu'il est toujours connecté. Si la page renvoie un grand nombre de
réponses, ou si elle inclut des parametres suivis ou des cookies, vous pouvez améliorer les
performances de l'examen en cliquant sur un ou plusieurs liens complémentaires jusqu'a ce que vous
atteigniez une page avec un plus petit nombre de réponses (en restant connecté) et n'incluant aucun
parametre suivi ni cookie. Apres avoir fermé votre navigateur, allez dans 1'onglet Vérifier et valider et
sélectionnez la page ultérieure comme "URL En session".

Une fois connecté avec succes au site, cliquez sur Je suis connecté au site.

AppScan tente d'extraire les informations de connexion de votre demande de connexion de fagon a les
utiliser lors de l'examen.

Remarque : Parfois, la page de connexion ne fournit pas suffisamment d'informations, et AppScan
peut vous demander de cliquer sur une étape supplémentaire apres la connexion ou de vous
déconnecter.

Remarque : Si le mécanisme de connexion manipule les données de connexion a l'aide de JavaScript,
une boite de dialogue peut s'ouvrir pour vous demander de confirmer que les données de connexion
extraites par AppScan sont correctes. Si nécessaire, spécifiez ou corrigez les parametres et les valeurs,
puis cliquez sur OK.

La boite de dialogue Informations sur la session s'ouvre et affiche les demandes de connexion que

- -

vous avez enregistrées. If“l devient ]f , indiquant que la détection En session est active.
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-

Remarque : Sil'icone Clé devient rouge ]})Q , cela signifie qu'AppScan a tenté, sans y parvenir,
d'identifier un schéma dans la page En session lors de 'examen pour vérifier qu'il n'était pas
déconnecté. Dans ce cas, vous devez identifier le "schéma en session" de AppScan. Pour plus
d'informations, voir [«Boite de dialogue Sélectionner un schéma de détection», a la page 61} Dans
certains cas un message plus spécifique s'affiche avec un lien vers une page de la présente aide pour
traiter le probléme. Voir [«Traitement des incidents liés a la connexion», a la page 336

Pour modifier la séquence enregistrée (par exemple pour supprimer les étapes inutiles), voir
[Vérifier et valider»|

Conseil : En général, I'adresse URL de connexion de l'utilisateur (et dont la réponse est la premieére a
inclure un schéma En session) doit étre celle marquée En session. Toutefois, il est parfois nécessaire de
sélectionner une autre adresse URL qui comprend aussi le schéma En session, mais qui a l'avantage
de correspondre a une page plus petite et de ne pas inclure de parametres suivis ou de cookies. En

outre, la demande POST contenant les données d'identification de 'utilisateur est parfois la demande
qui vous permet de vous connecter et qui contient d'abord le schéma En session. Ce n'est pas le
meilleur choix pour la page En session, car la vérification En session enverra les données
d'identification chaque fois, entrainant un faux positif dans la réponse de la session. Voir

[«Optimisation de la détection en session», a la page 62}

6. Pour enregistrer la nouvelle séquence de connexion, cliquez sur OK.

Conseil : Si vous étes stir que la page En session ne contient aucun parametre suivi ou cookie,
améliorez les performances de I'examen en définissant le paramétre Configuration avancée > Gestion

de session : Analyser la page En session sur "False". Voir [«Vue Configuration avancée», a la page|

120

Onglet Vérifier et valider
Configuration des examens > Gestion de connexion > onglet Vérifier et valider.

Lorsque vous enregistrez une séquence de connexion, AppScan enregistre les actions et les demandes.

Ces éléments sont affichés dans les deux sous-onglets : Actions et Demandes Lors de la réexécution de la
séquence de connexion, AppScan tente (par défaut) de reproduire la connexion basée sur les actions. En
cas d'échec, il revient a la connexion basée sur les demandes.

Cet onglet permet de réviser et d'éditer :

* la version basée sur les actions de la séquence de connexion

* la version basée sur les demandes de la séquence de connexion

¢ la demande de la détection En session

* le schéma de détection en session (ou hors session)

II est également utilisé pour :

* Valider les parametres définis

Tableau 1. Paramétres "Onglet Vérifier et valider

]

Parametre | Détails

Lecture de | Cette section apparait uniquement si Connexion enregistrée est la méthode de connexion sélectionnée
la

connexion
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Tableau 1. Paramétres "Onglet Vérifier et valider" (suite)

Parametre

Détails

Méthode
de lecture
de la
connexion

AppScan enregistre deux versions de la séquence de connexion que vous avez enregistrée : une basée
sur les actions que vous avez effectuées, et 1'autre sur les demandes HTTP réellement envoyées.

Basés sur les actions : (Utilisée par défaut lorsque cela est possible :) AppScan tente de se connecter
via la séquence de connexion basée sur les actions, en réexécutant les clics et les frappes de
l'utilisateur.

Rejouer : Ouvre le lecteur Basée sur les actions et rejoue la séquence de connexion
enregistrée dans son navigateur.

— Editer : Ouvre 1gditeur Basée sur les actions| pour voir et éditer les détails de 1'enregistrement de
connexion.

Basée sur les demandes : Si cette méthode échoue, AppScan utilise la version basée sur les
demandes, laquelle renvoie les demandes HTTP brutes a partir de l'enregistrement de connexion.

— Editer : Ouvre 1|éditeur Basée sur les demandes| pour voir et éditer les détails de 1'enregistrement
de connexion.

Si un message indique I'échec d'une de ces méthodes, faites appel a l'autre méthode.

Remarque : Si vous sélectionnez la connexion Basée sur les actions et qu'elle échoue, AppScan essaiera
la connexion Basée sur les demandes. En cas de réussite, le parametre ici sera automatiquement
remplacé par Basée sur les demandes.

Connexion
automatique

Cette section apparait uniquement si Connexion automatique est la méthode de connexion sélectionnée

Bouton
Configurati

Cliquez pour qu'AppScan effectue les actions suivantes :

N Tentative de connexion au site a 1'aide des données d'identification que vous avez fournies

de la e . . P . . o

détection |° Identification d'un schéma de détection en session sur la page de connexion (voir ci-dessous)

automatique” Configuration d'identificateurs de session (voir [«Onglet ID session», a la page 63)

en session

Détection AppScan doit savoir, a tout moment, s'il est connecté ou déconnecté du site afin de pouvoir évaluer

de session | correctement les réponses du site. Lors de I'examen, AppScan envoie la demande de détection En
session de fagon répétitive et vérifie que la réponse contient le schéma de détection En session afin de
vérifier qu'il est toujours connecté. Si AppScan ne trouve pas le schéma dans la réponse de la page,
AppScan suppose qu'il a été déconnecté et tente de se reconnecter en rejouant la séquence de
connexion. La séquence de connexion est, en général, exécutée plusieurs fois pendant 'examen. II est
donc préférable qu'elle contienne un nombre d'étapes aussi réduit que possible. Il est également utile
que la page En session soit de petite taille et qu'elle ne contienne pas de parameétres suivis ou de
cookies, car ces derniers peuvent prolonger considérablement la durée de I'examen.

la Il s'agit de la demande utilisée par AppScan pour vérifier qu'il est toujours En session. Cette demande

demande |doit étre une requéte produisant différentes réponses en fonction du statut de connexion de l'utilisateur.

de la

détection | AppScan tente d'identifier des demandes En session valides, et vous pouvez sélectionner I'une d'elles

Fn session |dans la liste déroulante. Si aucune demande n'est trouvée, ou adaptée, vous pouvez sélectionner votre
propre demande a I'aide du bouton Sélection de demande avancée.

Bouton Ce bouton permet d'ouvrir une boite de dialogue dans laquelle vous pouvez consulter les demandes

Sélection |dans la séquence de connexion, et sélectionner une demande de la détection En session. Pour plus de

de détails, voir |<Boite de dialogue de sélection de demande En session avancée», a la page 60|

demande

avancée
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Tableau 1. Paramétres "Onglet Vérifier et valider" (suite)

Parametre

Détails

Schéma de
détection
En session

(Actif uniquement lorsqu'une demande de la détection En session est sélectionnée :) Ce champ affiche
un schéma trouvé dans la demande de la détection En session sélectionnée, qui indique que I'utilisateur
est En session (ou Hors session si cette option est sélectionnée).

La liste déroulante vous permet de sélectionner un schéma de détection parmi les candidats
qu'AppScan a identifié dans I'enregistrement de connexion, tandis que le message vert ou rouge sous le
schéma indique si le schéma actuel est valide ou non.

Remarque : Il est préférable d'utiliser un schéma En session. Toutefois, dans les rares cas ot le schéma
En session n'est pas toujours renvoyé a la suite d'une demande En session, ou lorsqu'il est compliqué
de le définir, vous pouvez utiliser un schéma Hors session a la place.Si AppScan n'a pas été en mesure
d'identifier un schéma valide, ou si vous devez en sélectionner un autre, utilisez le bouton Sélection de
schéma avancée (rangée suivante de ce tableau).

Expression réguliere : Cochez cette case pour entrer une expression réguliére afin d'identifier le
schéma.

Bouton
Sélection
de schéma
avancée

(Actif uniquement lorsqu'une demande de la détection En session est sélectionnée :) Ce bouton ouvre la
boite de dialogue Sélectionner le schéma de détection, affichant le contenu des réponses En session et
Hors session aux demandes dans la Séquence de connexion que vous avez enregistrée (en fonction du
schéma de détection sélectionné). Cela vous permet de voir le schéma de détection sélectionné dans le
contexte de la réponse, et de définir un schéma de détection qui n'est pas répertorié dans la zone de
liste déroulante. La boite de dialogue vous permet de parcourir toutes les réponses enregistrées. Dans
la partie supérieure de la boite, vous pouvez également voir les demandes En session et Hors session
envoyées par AppScan.

Validation

Validate
bouton

(Actif uniquement si la séquence de connexion actuelle n'a pas encore été vérifiée :) Cliquez pour
valider la séquence et le schéma de détection de session.

Icone Clé

L'icone Clé indique 1'état de configuration de la Détection En session :

-

]})0 Activée et configurée. (Une page En session a été identifiée dans la séquence de connexion,
automatiquement ou par 1'utilisateur.)

lrﬂ Activée, mais pas totalement configurée.
]})e Activée, mais pas configurée.

]}J& Désactivée.

Pour plus de détails, voir |[«Boite de dialogue Sélectionner un schéma de détection», a la page 61}

Boite de dialogue Editer la connexion basée sur les actions :

Boite de dialogue s'ouvrant depuis Config. > Connexion > Vérifier et valider > Editer (Basée sur les
actions), peut étre utilisé pour dépanner la procédure de connexion si la validation échoue.

Méme si la connexion basée sur les demandes a réussi, il est préférable de dépanner la connexion basée
sur les actions si possible. Dans cette boite de dialogue, vous pouvez :

* Cliquer sur Rejouer pour rejouer la connexion dans le navigateur sélectionné.
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* Changer le navigateur sélectionné et Rejouer dans un navigateur différent.

* Cliquer sur Sélectionner > Actions d'attente, et augmenter le temps d'attente entre les demandes.

* Vérifier le "Type" des demandes spécifiques dans la procédure et les modifier si nécessaire.

* Cliquer sur Editer les actions de lecture pour voir et éditer au format XML.

* Augmenter le délai d'attente pour la tentative de connexion.

Edit Action Based Playback

Fix recommendabores

- Incease wail penad betwesn achans
- Add waill penad 3! the end ol sequence
- Rexwd lagin using a diferen| browse

Chk *Reglay” lo venly thal the playtedk lags in lo the sile suazssfully 111 does nol try the ol lowing

AopScan IE browser v| |@Rq[ay | 7 - IZI
Vaidaled Type Value Bemen

(4 Wan 0 seconds 0

v Qi onlag=IMG an IMG \ag ( TABLE|0) TBOODY|0) TR|1) TD|0) A|0) 'MG|0D
14 Type Ysmih*in d=ud smAR Ihe uid elemem ( Huid)

v Type ***7**"* “inname=passw Ut an INPUT \ag ( Mlogn TABLE|O) TBODY|0) TR|1) TD|0) TAE
v Wat 0 seconds 0

v Ok on d=dInlogin Ihe binlogin elemen | MInLogin)

v Wat 0 seconds 0

v Qick on "Transfer Funds” an Alag ( TABLE|1) TBODY|0) TR|1) TD|0) A|OD

v Wan 0 seconds 0

[ 4 Seled oplion number 1 on 1d=ocedi Accoun 1 Ihe credit Accoun elemen (| Hoed Accoun)

[ 4 Wan 0 seconds 0

v Ok on 1id=amoum Ihe amoun element ( Hamour)

4 Type 100" in «d =amoum 100 Ihe amour element ( Hamour)

v Wan 0 seconds 0

4 Ok on d4ransfer \he \ransfer element ( Aransfer)

v Verfy Bemens Eus an Alag | TABLE|0) TBODY|0) TR|1) TD|0) A|0D

< >

Timeoul for single login atlempl (seconds)

Figure 1. Boite de dialogue Editer la lecture basée sur les actions

Tableau 2. Paramétres "Editer la lecture basée sur les actions"

Elément

Description

Champ de navigateur

Affiche le navigateur actuellement sélectionné pour la lecture de la
connexion. Vous pouvez le modifier depuis la liste déroulante.

Bouton Rejouer

Rejoue la procédure de connexion enregistrée dans le navigateur

sélectionné.
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Tableau 2. Paramétres "Editer la lecture basée sur les actions” (suite)

Elément Description
Liste de demandes et temps d'attente Affiche les éléments suivants pour chaque action :
entre les demandes. *+ Validée : Coche verte pour les actions correctement réalisées, croix

rouge pour les actions ayant échoué

"non

* Type : Description de l'action (telle que "attendre", "cliquer" ou
"définir" (valeur)

* Valeur : Pour les actions d'attente : temps en secondes ; pour les
actions d'utilisateur : nom de I'action

* Elément : Elément HTML sur lequel 1'action est effectuée

Pour toute action sélectionnée, les icones au-dessus du tableau vous
permettent :

. B
Y 4

Voir et éditer les actions de lecteur au format XML

: D'éditer la valeur d'action
. E : De supprimer l'action
+ . , :
. : D'ajouter un temps d'attente entre les actions

. : D'ajouter une action "attente" avant ou apres l'action

sélectionnée
Délai d'attente (minutes) pour une Si votre procédure de connexion a besoin de plus de temps, vous pouvez
tentative de connexion unique augmenter ce parametre.

Boite de dialogue Editer la connexion basée sur les demandes :

Boite de dialogue s'ouvrant depuis Config. > Connexion > Vérifier et valider > Editer (Basée sur les
demandes), peut étre utilisé pour dépanner la procédure de connexion si la validation échoue.

Il s'agit d'une version simplifiée de la [Boite de dialogue de sélection de la demande En session avancée|

Recorded Login Requests O X
Find ~ in Responses ~ Fiter Domains ~ Sel & In-Semsian Repes| | |E| |E|
Meihod URL Type Resul
GET mip //red/ Login 200
GET Mip //red/bank/delaul asps Login 200
GET Mip //red/bank Nogin asps Login 200
GET Mip //red/bank Nogin asps uid5smihdpassw demo 12344s -558y <5 Login - Credemials sem 302
GET he'\p //red/hard/wel aver _ampe r-Sesman Dt et ian rexpeesd 200
GET Mip //red/bank Aransfer asps Ignore 200
GET Mip //red/bank/Sam | Ignore 404
POST Mip //redAranserAransfer asma Ignore 200
< >

o ][ o=

Figure 2. Boite de dialogue Editer la lecture basée sur les demandes
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Tableau 3. Paramétres "Demandes de connexion enregistrées”

Parameétre | Détails

Liste Affiche toutes les demandes de la procédure de connexion enregistrées.

principale

Rechercher | Affiche seulement les demandes qui contiennent la chaine de texte que vous avez saisi, dans URL,

Demande, Réponse ou Tous.

Filtrer les

Affiche uniquement les demandes des domaines sélectionnés dans la liste déroulante.Cliquez pour

domaines |qu'AppScan effectue les actions suivantes :

Bouton Définit la demande sélectionnée comme la Demande En session qui sera utilisée par AppScan au cours
Définir de l'analyse pour vérifier qu'il est toujours connecté.

comme

demande | Vous pouvez également faire cela en effectuant un clic droit sur une demande dans la liste.

En session

@

Affiche la réponse recue pour la demande sélectionnée lorsque la connexion a été enregistrée. La
fenétre qui s'ouvre présente deux onglets : L'onglet Navigateur affiche la réponse regue, et I'onglet
Demande/Réponse affiche les données brutes pour la demande et la réponse.

=

Supprime la demande sélectionnée de la séquence de connexion.

Boite de dialogue de sélection de demande En session avancée :

Boite de dialogue de sélection de demande En session avancée, qui s'ouvre depuis Config. > Connexion
> Vérifier et valider > Sélection de demande avancée

Il s'agit d'une version de la [Boite de dialogue Editer la connexion basée sur les demandes| avec davantage
d'options. Dans cette boite de dialogue, vous pouvez :

* Voir la séquence des demandes que vous avez envoyées lors de la connexion.

¢ Voir la demande de la détection En session

Remarque : La page marquée "En session” doit correspondre a la premiére page a surligner. Si une
page précédente a la page "Connexion" est surlignée, alors soit le schéma En session est incorrect, soit
une page incorrecte est marquée "En session".

* Voir tous les URL de la séquence dans un navigateur.

* Définir une demande différente de la demande En session et sélectionner un nouveau schéma de
détection En session depuis cette nouvelle demande.

* Supprimer les demandes qui ne sont pas nécessaires avant I'URL "En session", pour éviter a AppScan
de répéter ces demandes inutiles de nombreuses fois pendant un examen.

* Voir les demandes envoyées apres la demande de détection En session qui contiennent le schéma de
détection En session et sont marquées comme "Ignorer".

* Rechercher les demandes dans la séquence

* Afficher uniquement les demandes de domaines spécifiques

* Ouvrir la poite de dialogue Sélection du schéma de détection| pour sélectionner un schéma qui n'est
pas suggéré par AppScan

Tableau 4. Parameétres "Sélection de demande En session avancée”

Parametre

Détails

Liste
principale

Affiche toutes les demandes de la procédure de connexion enregistrées.

Rechercher

Affiche seulement les demandes qui contiennent la chaine de texte que vous avez saisi, dans URL,
Demande, Réponse ou Tous.
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Tableau 4. Paramétres "Sélection de demande En session avancée" (suite)

Parametre

Détails

Afficher

Affiche uniquement les demandes des domaines sélectionnés dans la liste déroulante.Cliquez pour

les qu'AppScan effectue les actions suivantes :

domaines

Bouton Définit la demande sélectionnée comme la Demande En session qui sera utilisée par AppScan au cours
Définir de l'analyse pour vérifier qu'il est toujours connecté.

comme

demande |Vous pouvez également faire cela en effectuant un clic droit sur une demande dans la liste.

En session

Bouton Ouvre la boite de dialogue Sélectionner le schéma de détection, affichant le contenu des réponses En
Sélection |session et Hors session aux demandes dans la Séquence de connexion que vous avez enregistrée (en
de schéma |fonction du schéma de détection sélectionné). Cela vous permet de voir le schéma de détection
avancée sélectionné dans le contexte de la réponse, et de définir un schéma de détection qui n'est pas répertorié

dans la zone de liste déroulante. La boite de dialogue vous permet de parcourir toutes les réponses
enregistrées. Dans la partie supérieure de la boite, vous pouvez également voir les demandes En
session et Hors session envoyées par AppScan.

Vous pouvez également faire cela en effectuant un clic droit sur une demande dans la liste.

L)

Affiche la réponse recue pour la demande sélectionnée lorsque la connexion a été enregistrée. La
fenétre qui s'ouvre présente deux onglets : L'onglet Navigateur affiche la réponse regue, et I'onglet
Demande/Réponse affiche les données brutes pour la demande et la réponse.

=

Supprime la demande sélectionnée de la séquence de connexion.

Schéma de
détection

Ce champ affiche un schéma trouvé dans la demande de la détection En session sélectionnée, qui
indique que l'utilisateur est En session (ou Hors session si cette option est sélectionnée).

La liste déroulante vous permet de sélectionner un schéma de détection parmi les candidats
qu'AppScan a identifié dans I'enregistrement de connexion, tandis qu'une couleur verte ou rouge
indique si le schéma est valide ou non.

Remarque : En général, il est préférable d'utiliser un schéma En session. Toutefois, dans les rares cas o1
le schéma En session n'est pas toujours renvoyé a la suite d'une demande En session, ou lorsqu'il est
compliqué de le définir, vous pouvez utiliser un schéma Hors session a la place.Si AppScan n'a pas été
en mesure d'identifier un schéma valide, ou si vous devez en sélectionner un autre, utilisez le bouton
Sélection de schéma avancée pour sélectionner le votre.

Boite de dialogue Sélectionner un schéma de détection :

Utilisez cette boite de dialogue pour comparer les réponses En session et Hors session aux demandes de
connexion, afin de vous aider a décider du meilleur schéma de détection pour votre application. Ouvert

en cliquant

Pourquoi et quand exécuter cette tache

Cette boite de dialogue s'ouvre lorsque vous cliquez sur Config. > Gestion de connexion > Vérifier et
valider > Sélection de schéma avancée.

Dans cette boite de dialogue, vous pouvez voir :

* Le schéma de détection de session actuel, et son statut

* Quatre sous-fenétres affichant la demande et la réponse actuelles En session et Hors session

* La différence entre les demandes est surlignée en vert

* Dans la Réponse En session, le schéma sélectionné est surligné en vert

* Le bouton Enregistrer le schéma vous permet de sélectionner un schéma différent et de le définir
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* La fonction de basculement de page dans le coin supérieur droit de la boite de dialogue vous permet
de basculer entre les demandes

0 Select Detection Pattern - O X

Mip //red/bank /welcome asps 4 Request 5d8 p

@ Selected pattern is valid.

This pattem w1 be used lo delect whelher ihe scan 's IFsession

[ #magestogou of

[~

® nSe=son O Out of-Sesion

Logged In
v hSemuon Regpest

[ Regixp

Logged Out
v OuobSmuo Repest

GET /bank/velcome aspx BTTP/1 1

GET /bank/velcome aspz BTTP/1 1

User-Agent Mozilla/S 0 (Windows MT € 1, WOWEd, Tcadent/7 O,
Referer http //ced/banlk/login aspx Referer http //ced/banlk/login aspx

Caobkre: ASP_NET Sessionld=cl4hls4S3Sa2cOubssvieryh Connection Keep-Alive

Connection Keep-Alive Bost ced

Bost ced Accept 10qage/g1€, 10age/)peg, 10age/plpeg, application/ix-ms
Accept 1cmage/g1€, 10mage/)peg, 10age/p)lpeq, application/ix-ms Accept-Language en-US,en,q=0 7,he,q=0 3

Accept-Language en-US,en,q=0 7,he,q=0 3

User-Agent Mozilla/S O (Windouws MT € 1, WOWEd, Tcident/7 O,

v hSemuoh Resgoee v OuotSmuon Rspoee

8TTP/1 1 302 Found
Content-Length 133
Location /bank/login aspx
Server Miccoso€r-II1S/S O
X-AspNet-Version 2 0 $0727

ut aspx><10g tocdec=0 scc=./1mages/logout.gir€></a><a hcef=ne ~

v Set-Cookie ASP MBT Sessionld=vw0zi:ayOcpSvz45)1:x)0psSS, path: ¥
2 Expivres -1 2
3 X-Povered-By ASP MBT 3
< > < >
S | [

Figure 3. Boite de dialogue Sélectionner un schéma de détection

Procédure
1. Vérifiez le schéma sélectionné lorsqu'il survient dans la réponse En session (ou Hors session).
2. Consultez et comparez les deux réponses pour trouver d'autres schémas valides.

3. Consultez et comparez les demandes En session et Hors session (au-dessus des champs de réponse) qui
ont généré ces réponses.

4. Basculez entre les demandes et les réponses pour toutes les demandes dans la connexion enregistrée a
l'aide des fleches dans le coin supérieur droit de la boite de dialogue.

5. Sélectionnez et sauvegardez un nouveau schéma de votre choix.
Optimisation de la détection en session :

Réviser la séquence de connexion dans I'onglet Demandes permet d'identifier les incidents et d'optimiser
la détection En session.

Pourquoi et quand exécuter cette tache

AppScan tente d'identifier automatiquement un "Schéma de détection En session" qui se produit sur cette
page et qu'il peut utiliser pendant 1'examen pour vérifier qu'il est toujours connecté. Il doit s'agir d'un
schéma qui se produit au format HTML uniquement lorsque vous étes connecté. Par exemple, un texte qui

dit : "Cliquez ici pour vous déconnecter."
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Pendant I'examen, AppScan envoie la demande En session a plusieurs reprises, et vérifie que la réponse
contient le Schéma de détection En session. Si AppScan ne trouve pas le schéma dans la réponse de la
page, AppScan suppose qu'il a été déconnecté et tente de se reconnecter en rejouant la séquence de
connexion. La séquence de connexion est, en général, exécutée plusieurs fois pendant I'examen. Il est
donc préférable qu'elle contienne un nombre d'étapes aussi réduit que possible. Il est également utile que
la page En session soit de petite taille et qu'elle ne contienne pas de parametres suivis ou de cookies, car
ces derniers peuvent prolonger considérablement la durée de 1'examen.

Lorsque le schéma En session défini est détecté dans la demande En session, (la demande qui suit
immédiatement la requéte POST), il est mis en évidence en vert.

Procédure

1. Vérifiez que le Schéma de détection En session qui a été sélectionné automatiquement indique en fait
que l'utilisateur est connecté. Si nécessaire, changez-le.

2. Vérifiez qu'il n'existe pas d'étapes inutiles dans la procédure de connexion. Si c'est le cas,
supprimez-les.

3. Vérifiez que la réponse En session n'est pas de grande taille, et si possible, qu'elle ne comprend pas
de parametres suivis ou de cookies. Si nécessaire, ajoutez une ou plusieurs étapes jusqu'a atteindre
une page plus petite ou ne comportant pas d'éléments suivis.

4. Si vous réussissez a sélectionner une page En session sans parametres suivis ni cookies, il n'est pas
nécessaire qu'AppScan les vérifie a chaque fois qu'il se connecte. Allez dans Configuration avancée >
Gestion de session : Analysez la page En session, et définissez le parametre sur False.

5. Si aucune de ces actions n'aboutit, vous pouvez tenter d'identifier un schéma Hors session a la place,
puis de changer la méthode de détection.

Onglet ID session
Configuration des examens > Gestion de connexion > onglet ID session

L'onglet ID session de la vue Gestion de connexion permet de réviser et de gérer le suivi des variables
(ID session) regues au cours de la connexion enregistrée.

L'onglet répertorie toutes les variables recues lors de la séquence de connexion et désigne
automatiquement des ID session comme suivis (une coche apparait a coté de la variable dans la colonne
Suivi).

Vous pouvez sélectionner des variables dans cette liste et cliquer sur les boutons Rechercher et Arréter la
recherche pour changer leur statut. Tous les parametres "suivis" sont ajoutés a la liste globale de
%ramétres et de cookies dont 1'état est suivi lors de 1'examen (voir [«Vue Parametres et cookies», a la page]

Conseil : Si vous n'étes pas certain de connaitre les ID session et que I'examen passe hors session,
demandez aux développeurs de l'application de vous fournir une liste de parametres et de cookies qui
seront utilisés par 'application pour gérer la session.

Onglet Avancé
Configuration des examens > Gestion de connexion > onglet Avancé.

L'onglet Avancé de la vue Gestion de connexion est utilisé pour les parametres de connexion avancés et
pour la détection de page de déconnexion.
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Parameétre

Détails

Parametres de
connexion avancés

Autoriser la connexion méme si 1'application est déja connectée : Pour gagner du temps,
AppScan envoie plusieurs demandes de connexion sans déconnexion entre chacune d'elles.
Si votre application ne le permet pas, décochez cette case.

Nombre d'échecs de connexion admis par le serveur avant le verrouillage du compte
utilisateur : Si votre application verrouille un compte utilisateur a I'issue d'un certain
nombre d'échecs de connexion, cochez cette case et indiquez un nombre. AppScan
Enterprise envoie des demandes de connexion valides entre les échecs de connexion pour
s'assurer que ce seuil ne soit jamais atteint, ce qui rendrait les examens ultérieurs
impossibles.

Détection de page de
déconnexion

AppScan utilise une expression réguliere pour identifier les pages de déconnexion. Cela lui
permet d'effectuer un examen plus efficace en essayant de ne pas étre déconnecté trop
souvent et de ne pas avoir a se connecter de nouveau. Cela permet également d'identifier
les pages de déconnexion lorsque vous configurez I'examen pour ne pas tester les pages de
connexion/déconnexion (voir [«Vue Options de test», a la page 114), et pour vous
déconnecter au besoin dans le cadre de certains tests de sécurité. Il s'agit de 1'expression
réguliere par défaut :

(Togout |signout |1ogoff|signoff|exit|quit|invalidate)

Si aucun des indicateurs de cette expression réguliere n'apparait dans I'URL, AppScan
suppose que la page est une page de déconnexion et qu'elle est donc connectée a
l'application.

Remarque : AppScan peut ajouter cette expression lorsque vous enregistrez une procédure
de connexion, s'il identifie des indicateurs supplémentaires.

Vous pouvez ajouter d'autres indicateurs, si nécessaire, mais veillez bien a respecter les
régles de syntaxe des expressions réguliéres.

Remarque : L'outil Expression Test PowerTool (Outils > Test d'expression) peut étre utile
pour vérifier la syntaxe de vos expressions réguliéres. Si vous avez besoin d'une aide

supplémentaire, reportez-vous au lien suivant : |http:/ /www.regular-expressions.info /|
quickstart.htm

Vue Définition de lI'environnement

Vue Définition de l'environnement de la boite de dialogue Configuration.

La définition de l'environnement n'est pas essentielle mais permet a AppScan de ne pas envoyer de tests
inappropriés lors de I'examen, ce qui le rend plus rapide et plus efficace.

Remarque : Si nécessaire, certaines zones de liste permettent de choisir plusieurs options en appuyant
sur la touche Ctrl lors de la sélection d'éléments dans une liste.

Mesure

Commentaires

Systeme d'exploitation

Systeme d'exploitation de l'application en cours d'examen.

Serveur Web

Sélectionne toutes les réponses applicables. Pour sélectionner plusieurs
options, appuyez sur la touche [Ctrl] tout en cliquant.

Serveur d'applications (le cas échéant) Sélectionne toutes les réponses applicables. Pour sélectionner plusieurs

options, appuyez sur la touche [Ctr]] tout en cliquant.

Type de base de données (le cas échéant) |Sélectionne toutes les réponses applicables. Pour sélectionner plusieurs

options, appuyez sur la touche [Ctr]] tout en cliquant.

Composant tiers (le cas échéant) Sélectionne toutes les réponses applicables. Pour sélectionner plusieurs

options, appuyez sur la touche [Ctr]] tout en cliquant.

Emplacement du site

Indique si le site est distant ou local.
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Mesure Commentaires

Type de site Indique s'il s'agit d'un site de test ou d'un site de production
opérationnel.

Meéthode de déploiement Indique si le site est déployé en interne (site privé) ou en externe (sur
Internet).

Dommage collatéral potentiel Dommage ou vol potentiel si 'application est vulnérable.

Distribution cible Proposition des systémes dans 1'environnement qui sont des cibles
potentielles.

Exigence de disponibilité Importance relative de la disponibilité (des informations).

Exigence de confidentialité Importance relative de la confidentialité (des informations utilisateur).

Exigence d'intégrité Importance relative de l'intégrité (précision) des informations.

Remarque : Les cing derniers éléments sont des mesures environnementales CVSS pour le site. Si vous
définissez I'importance relative de ces mesures sur 1'environnement de votre application, AppScan prend
en compte ces définitions lors de l'attribution des valeurs de gravité aux vulnérabilités trouvées lors de
l'examen. Ces définitions sont globales. (Vous pouvez ajuster les mesures environnementales d'un

robleme particulier & partir du Panneau des détails > Gravité > Open CVSS Panel, voir
CVSS», a la page 214})

Vue Exclusion de chemins et de fichiers

Vue Exclusion de chemins et de fichiers de la boite de dialogue Configuration.

Vous pouvez configurer AppScan pour qu'il ignore certains chemins de l'application ou des types de
fichier spécifiques. Toutefois, vous devez appliquer les exclusions avec prudence car elles peuvent avoir
des conséquences importantes. Ici, les changements s’appliquent uniquement a une exploration basée sur
les demandes, et non a une exploration basée sur les actions (tel que configuré dans Configuration >
Options d’exploration > Méthode d’exploration).

Parametre Détails
Exclusion de chemins Vous pouvez filtrer sur la portée de I'étape d'exploration automatique en ajoutant des
d'acces URL (chemins complets pouvant inclure des requétes) ou des expressions réguliéres a

la liste Exclure ou inclure des chemins d'acces.

Pour plus de détails, voir |<Exclusion de chemins d'acces»}

Types de fichier a exclure Vous pouvez configurer AppScan pour qu'il ignore des types de fichier spécifiques
lors de I'examen. Par exemple, vous pouvez raccourcir la durée de 1'examen en
excluant des fichiers graphiques. Toutefois, vous devez exclure les fichiers avec
prudence car ils peuvent contenir des données importantes.

Pour plus de détails, voir [«Exclusion des types de fichier», a la page 70|

kLimitation d'un examen au dossier de I'URL de départ», a la page 48|

Exclusion de chemins d'acces
Vue Exclusion de chemins et de fichiers de la boite de dialogue Configuration

Vous pouvez filtrer la portée de 1'étape d'exploration automatique en ajoutant des URL (chemins complets
pouvant inclure des requétes) ou des expressions régulieres a la liste Exclure des chemins d'acces. Vous
pouvez le faire pour diverses raisons :

* Car elles sont toujours en développement et vous savez qu'elles sont problématiques et ne souhaitez
pas procéder a un examen pour le moment.

* Car vous savez qu'elles ne sont pas problématiques mais souhaitez réduire le temps d'examen.
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* Pour réduire le temps d'examen en le restreignant a certaines parties de l'application.

Pour tout chemin défini, vous pouvez éventuellement limiter le filtre & un ou plusieurs parametres

spécifiques. Ce choix peut étre motivé par la raison suivante :

* Pour les applications avec mégascripts (applications contenues dans une URL et controlées par ses
parametres) dans lesquelles vous souhaitez exclure certains parametres (par exemple, le parametre de
connexion ou de déconnexion) des examens.

Deux types d'entrées figurent dans ce tableau :
* Exclure : Les chemins répertoriés sont exclus de I'examen.

Tout lien correspondant a un chemin configuré pour étre une exclusion est filtré hors de 1'examen.
P g p

Remarque : Vous pouvez également exclure un chemin en cliquant dessus avec le bouton droit de la
souris dans l'arborescence de l'application et en sélectionnant Exclure de I'examen.

* Exception : Utilisé pour inclure un répertoire spécifique d'un chemin ayant été exclu plus haut dans la
liste.

Remarque : La fonction Exception est nécessaire uniquement si vous souhaitez inclure un répertoire se
trouvant dans un chemin que vous avez exclu. Par exemple, si vous avez exclu : http://
demo.testfire.net/bank vous pouvez alors ajouter http://demo.testfire.net/bank/transfer.aspx comme
inclusion, plus bas dans la liste, pour inclure ce sous-répertoire aux examens.

Remarque : Si vous ajoutez des exclusions entre les étapes d'exploration et de test de I'examen,
AppScan ne testera pas les chemins exclus méme s'ils ont été explorés.

kAjouter de nouvelles exclusions ou exceptions»|

Ajouter de nouvelles exclusions ou exceptions :
Procédure

1. Dans la zone Exclure des chemins d'acces de I'onglet Exclure des chemins d'acces et des fichiers de la

boite de dialogue Configuration, cliquez sur E , sélectionnez Exclusion ou Exception, entrez le
chemin d'acces complet ou l'expression réguliere, puis cliquez sur OK. (Dans Assistant de
configuration des examens > URL de départ > Avancé, cliquez sur Explorer.)

La boite de dialogue Nouvelle exclusion ou exception s'ouvre.
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You can restrict the Exclusion/Excephion to match only requests that include the
lizted perameters

ok || Conee

o —

2. Cliquez sur le bouton radio correspondant au filtre que vous souhaitez créer :
* Exclusion : Ne pas examiner les URL correspondant & cet élément.

* Exception : Inclure les URL correspondant a cet élément, méme si elles sont exclues par une
exclusion figurant plus haut dans la liste.

Remarque : La fonction Exception est nécessaire uniquement si vous souhaitez inclure un répertoire
se trouvant dans un chemin que vous avez exclu. Par exemple, si vous avez exclu :

http:/ /demo.testfire.net/bank vous pouvez alors ajouter http://demo.testfire.net/bank/transfer.aspx
comme inclusion, plus bas dans la liste, pour inclure ce sous-répertoire aux examens.

Remarque : Si vous ajoutez des exclusions entre les étapes d'exploration et de test de 'examen,
AppScan ne testera pas les chemins exclus méme s'ils ont été explorés.

3. Eventuellement, ajoutez une description qui apparaitra dans la liste Exclusion de chemins d'acces.

4. Entrez un chemin ou une expression réguliére correspondant & un ensemble de répertoires dans la
zone Chemin d'acces (voir les exemples dans le tableau suivant). Dans le cas d'une expression
réguliere, cochez la case.
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Remarque : Une expression réguliére (regexp.) est une chaine décrivant un ensemble de chaines selon

une syntaxe précise. Cliquez sur le @ qui ouvre l'outil Expression Test PowerTool afin de vous aider
a vérifier la syntaxe de l'expression réguliere.

Si vous avez besoin d'une aide supplémentaire pour écrire des expressions réguliéres, reportez-vous
au lien suivant : [http:/ /www.regular-expressions.info/quickstart.html|

5. Pour appliquer l'exclusion ou l'exception aux chemins d'accés qui incluent des parametres spécifiques
uniquement, cliquez surE pour ajouter un ou plusieurs parameétres au panneau inférieur de la
boite de dialogue.

Remarque : Cette fonction est congue pour les applications avec mégascripts, out l'application entiere
est contenue dans une URL et contrdlée par ses parameétres. Le processus de filtrage de 1'URL risque
de désactiver I'examen, mais vous pouvez filtrer des parametres spécifiques ou des valeurs de
parametre (comme les parametres de connexion ou de déconnexion).

6. Cliquez sur OK.

Le nouvel élément est ajouté au bas de la liste.

Remarque : Lorsqu'il y a un conflit entre deux éléments de la liste, I'élément le plus bas est prioritaire.
Utilisez les boutons Haut/Bas pour ajuster I'ordre des éléments, le cas échéant. Si une exclusion ou
une inclusion est redondante avec une autre exclusion ou inclusion de niveau supérieur dans la liste,
I'élément redondant sera supprimé de la liste lorsque vous cliquerez sur OK.

Exemple

Type Exemple et fonction

Exclude http://demo.testfire.net/transfer

ou
http://demo.testfire.net/transfer/
Filtre 'URL spécifiée ainsi que tous les sous-répertoires et fichiers.

Exclude Sprivate.*

Exclut toutes les URL contenant la chaine private.
Exclude *_bk.aspx
Exclut toutes les URL se terminant par _bk.aspx
Exception http://demo.testfire.net/transfer/customize.aspx
Lorsqu'une exclusion précédente (telle que la premiere du tableau) exclut des sous-répertoires et
des fichiers, cette exception inclut ce chemin spécifique dans l'examen.
Notez que l'exception doit apparaitre sous 1'exclusion pour prendre effet.

Editer des exclusions ou des inclusions :

Procédure

1. Sélectionnez un élément dans la liste Exclure ou inclure des chemins d'acces.

2. Cliquez sur Editer.
La boite de dialogue Editer I'exclusion ou la restriction apparait, affichant les propriétés de 1'élément
sélectionné.

3. Modifiez comme vous le souhaitez puis cliquez sur OK.
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Que faire ensuite

Voir aussi : |«Limitation d'un examen a un dossier spécifique»|

kLimitation d'un examen au dossier de 1'URL de départ», a la page 48]

Limitation d'un examen a un dossier spécifique
Utilisation des exclusions et des exceptions pour limiter la portée d'un examen.

Pourquoi et quand exécuter cette tache
Vous pouvez limiter I'examen automatique a un ou plusieurs dossiers spécifigues en excluant toutes les

adresses URL, puis en incluant le ou les répertoires requis. (Pour limiter l'examen au dossier d’adresses
URL de départ, voir [«Limitation d'un examen au dossier de 1'URL de départ», a la page 48})

Procédure
1. Ouvrez Configuration des examens > Exclusion de chemins et de dossiers.

2. Ajoutez un élément Exclure au chemin d'acces de votre site, tel que http://www.mysite.com/ (voir
[Exclusion de chemins d'acces», a la page 65).

3. Ajoutez un ou plusieurs éléments Exception sous 1'élément Exclure avec le ou les chemins que vous
voulez examiner.

Remarque : Le ou les éléments Exception doivent apparaitre sous 1'élément Exclure pour qu'ils
prennent effet. Si nécessaire, utilisez les boutons Haut/Bas pour ajuster 1'ordre avant de fermer.

4. Vérifiez que I'URL de départ (voir [«Vue URL et serveurs», a la page 47) ne se trouve pas dans I'un
des chemins exclus. (Si c'est le cas, I'examen ne parviendra pas a démarrer !)

5. Cliquez sur OK pour sauvegarder les modifications et fermer la liste.

Exemple 1:
Pourquoi et quand exécuter cette tiche

Imaginons un cas dans lequel 'URL de départ pour l'examen (voir [«<Vue URL et serveurs», a la page 47)
est : http://www.mysite.com/index.aspx et pour lequel nous souhaitons restreindre 1'examen au dossier :
http://www.mysite.com/myfolder/

Procédure

1. Ajoutez un élément Exclure au chemin d'accés http://www.mysite.com/ (voir |<Exclusion de chemins|
[d'acces», a la page 65).

2. Ajoutez un élément Inclure sous I'élément Exclure avec le chemin d'acces de I'URL de départ :
http://www.mysite.com/index.aspx

3. Ajoutez un second élément Inclure sous 1'élément Exclure avec le chemin du dossier a examiner :
http://www.mysite.com/myfolder/

Exemple 2:
Pourquoi et quand exécuter cette tiche

Imaginons un cas dans lequel 'URL de départ pour I'examen se trouve dans le dossier a examiner. L'URL
de départ est : http://www.mysite.com/myfolder/index.aspx et nous voulons limiter 1'examen au

dossier : http://www.mysite.com/myfolder/

Dans le cas présent, le dossier a examiner et 'URL de départ sont ajoutés a 1'examen dans un seul
élément Inclure.
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Procédure
1. Ajoutez un élément Exclure au chemin d'acces http://www.mysite.com/

2. Ajoutez un élément Inclure sous I'élément Exclure avec le chemin du dossier a examiner :
http://www.mysite.com/myfolder/

Exclusion des types de fichier
Exclure certains types de fichier de I'examen.

Pourquoi et quand exécuter cette tache

Vous pouvez configurer le logiciel AppScan pour qu'il ignore des types de fichiers spécifiques, plutdt que
des pages completes, comme dans les parametres Exclusion de chemins d'acces. Par exemple, vous
pouvez raccourcir la durée de 1'examen en excluant des graphiques. Toutefois, vous devez exclure les
fichiers avec prudence car ils peuvent contenir des données importantes.

Procédure
1. Ouvrez la boite de dialogue Configuration des examens, puis la vue Parametres d'exploration.

2. Dans le volet Types de fichiers a exclure, vérifiez que les cases a cocher des types de fichiers que
vous ne souhaitez pas examiner sont sélectionnées.

Exclusion de types de fichier supplémentaires :
Pourquoi et quand exécuter cette tache

Si une extension de fichier n'est pas répertoriée dans la boite de dialogue Types de fichier a exclure de
votre application, vous pouvez l'ajouter a la liste.

Procédure

1. Dans la zone Types de fichier a exclure, cliquez sur E .
La boite de dialogue Nouveaux types de fichier a exclure s'affiche.

[ New Exclude File Types |ﬂ3—]1
Type:
Extensions:
 Hep | 0K || Caneel |
L. A

2. Dans la zone de saisie Type, entrez un mot ou une phrase pour décrire un ensemble d'extensions de
fichier.

3. Dans la zone de saisie Extensions, entrez la liste des extensions appartenant a ce type de fichier.
(Séparez les extensions par des virgules, sans espace.)

4. Cliquez sur OK.

Edition de la liste des types de fichier exclus :
Procédure

1. Sélectionnez une ligne dans la boite de dialogue Types de fichier a exclure.
2. Cliquez sur Editer.

La boite de dialogue Editer les types de fichier a exclure apparait, affichant les extensions associées a
I'exclusion sélectionnée.
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3. Modifiez le nom du type ou la liste des extensions, comme nécessaire.
4. Cliquez sur OK.

Vue Options d'exploration

Vue Options d'exploration de la boite de dialogue Configuration.

La vue Options d'exploration comporte ces onglets :

* |[L'onglet Principal| permet de sélectionner la méthode utilisée par AppScan pour explorer le site.

* [Conglet Basée sur les actions| permet de configurer les parametres spécifiques a l'exploration basée sur
les actions.

* |[L'onglet Basée sur les demandes| permet de configurer les paramétres spécifiques a l'exploration basée
sur les demandes.

Onglet Principal

Configuration des examens > Options d'exploration > Onglet Principal.

Cet onglet permet de sélectionner la méthode d'exploration qu'AppScan doit utiliser pour 'examen et de
configurer les options applicables aux deux méthodes.

Méthode d'exploration
AppScan utilise deux méthodes distinctes pour 1'étape d'exploration de l'analyse. Vous pouvez
sélectionner I'une des deux, ou les deux. Des deux méthodes disponibles, I'exploration basée sur
les demandes est généralement plus rapide que I'exploration basée sur les actions. Lorsque ces
deux méthodes sont sélectionnées (valeur par défaut recommandée), 'exploration basée sur les
actions s'exécute en premier avec un délai maximal de 30 minutes, suivie de l'exploration basée
sur les demandes.

Filtrage sur la structure de page (DOM)
Cette option permet de réduire considérablement la durée de I'examen en identifiant les pages qui
présentent un niveau de similarité suffisant avec les pages déja explorées, ce qui permet a
AppScan de les ignorer en toute sécurité.

Limites de I'examen
Cette option permet de déterminer la profondeur (ou la vitesse) a laquelle AppScan explore votre
application.

Autres parametres
Cette option permet de configurer le client pour reconnaitre un codage de serveur spécifique et
envoyer un en-téte d'agent d'utilisateur spécifique.

Parametre Détails

Meéthode d’exploration

Basée sur les actions | Une version du navigateur Google Chrome est utilisée pour examiner le site comme le ferait
un utilisateur en cliquant sur les liens visibles dans le navigateur. Cette méthode est
particulierement efficace lorsque de nouvelles technologies, comme JavaScript et le stockage
de session, et des sites de type RIA, SPA (Single-Page Application) ou Angular]S sont

utilisés.
Basée sur les Les demandes sont envoyées en fonction de I'ensemble du contenu des pages reconnu par
demandes AppScan. Cette procédure inclut le contenu qui n'est pas visible pour les utilisateurs d'un

navigateur mais qu'un pirate pourrait détecter, comme des liens dans des commentaires.

Filtrage sur la structure de page (DOM)
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Parameétre

Détails

Filtrer les pages
identiques en fonction
de leur structure
(DOM)

AppScan compare les nouvelles pages aux pages déja explorées a la recherche d'une
similitude structurelle (DOM) pour indiquer qu'elles ne contiennent pas de nouveaux liens
ou de nouveaux contenus nécessitant des tests supplémentaires. Par exemple, sur un site
commercial, il peut y avoir un catalogue composé de différentes pages individuelles pour
un millier de produits différents, identiques dans tous les autres aspects. Il est généralement
inutile d'examiner toutes ces pages. Le filtrage basé sur la similitude DOM peut réduire
considérablement la durée de l'examen.

Par défaut, les deux options sont sélectionnées. Apres l'examen, vous devez contrdler
l'onglet Filtré des résultats de I'examen afin de vérifier si certaines demandes n'ont pas été
exclues de l'examen par erreur. Si c'est le cas, essayez d'utiliser 'option "Filtrer moins de
pages”, qui maintient un niveau inférieur constant de filtrage, ou désactivez en méme temps
l'option Filtrage en fonction de la structure de page (DOM).

L'onglet Filtré des résultats contient trois types d'éléments filtrés :

* DOM identique : Cela signale une page qui a été éliminée de I'examen parce que sa
structure (DOM) est similaire a celle d'une page déja explorée, et qu'elle ne contient
probablement pas de nouveaux éléments a tester.

* DOM probablement identique : Une requéte n'a pas été envoyée car AppScan estime
que la réponse présente une structure (DOM) identique a celle d'une page déja explorée
et qu'elle ne contient probablement aucun élément a tester.

* Corps similaire : Demande (provenant d'une page qui n'a pas été filtrée en raison d'un
élément DOM similaire) exclue de l'examen car le contenu du corps de la réponse est
identique a celui d'une demande précédemment explorée.

Apres I'examen, vous devez controler 'onglet Filtré des résultats de I'examen afin de
vérifier si certaines demandes n'ont pas été exclues de I'examen par erreur. Si tel est le cas,
vous devez décocher I'option de filtrage des pages probablement en double (option
suivante) ou désactiver en méme temps l'option Filtrage en fonction de la structure de page
DOM.

Filtrer les pages
susceptibles d'étre
identiques en fonction
de leur structure
(DOM)

Ce parametre filtre les pages avec un "DOM probablement identique" lors de l'examen (voir
description ci-dessus). Si des demandes uniques sont filtrées par erreur en dehors de
I'examen, vous devez désactiver cette option.

Limites de l'examen

Limite pour les
chemins d'acces
redondants

AppScan n'accéde pas au méme chemin plus que le nombre de fois indiqué.

Un chemin particulier peut étre visité plusieurs fois s'il apparait avec différents parametres.
Cette limite est principalement utile pour les scripts. Cette option est désélectionnée par
défaut, car dans la plupart des cas, la sélection de la case a cocher ci-dessus, Filtrage en
fonction de la structure de page (DOM), permet de contréler la durée de I'examen de fagon
satisfaisante.

Limite de profondeur
de clic

AppScan n'examine pas les pages qui sont accessibles en cliquant sur un nombre de liens
supérieur a la valeur indiquée.

Limite du total de
pages

Si cette option est sélectionnée, AppScan n'accéde pas a plus de pages que ce nombre
maximal défini. Remarquez que chaque page peut contenir de nombreuses URL.

Autres parametres

Codage

En général, AppScan détecte automatiquement la méthode de codage de l'application ; par
conséquent, la fonction de détection automatique est sélectionnée par défaut.

Si le contenu des réponses figurant dans les résultats de 1'examen semble erroné, cela peut
signifier que la méthode de codage n'a pas été correctement identifiée. Pour résoudre ce
probléme, sélectionnez la méthode de codage appropriée dans la liste déroulante.
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Parametre Détails

Agent d'utilisateur L'en-téte agent d'utilisateur dans une requéte HTTP indique au serveur quel type de client
envoie la requéte, ce qui peut affecter le contenu renvoyé par le serveur. Par exemple,
certains contenus spécifiques aux téléphones mobiles ne sont envoyés que lorsque l'agent
d'utilisateur est un navigateur de téléphone mobile. Pour qu'AppScan puisse tester ce type
de contenu, vous devez le configurer pour qu'il envoie l'en-téte agent d'utilisateur

approprié.

En général, AppScan détecte automatiquement l'agent d'utilisateur ; par conséquent, la
fonction de détection automatique est sélectionnée par défaut. Cependant, si vous utilisez
un navigateur différent du navigateur intégré, et si vous n'enregistrez pas de procédure de
connexion, d'opération en plusieurs étapes ou d'exploration manuelle, AppScan ne peut pas
détecter l'agent d'utilisateur automatiquement, et vous devez le sélectionner manuellement.

Pour modifier I'agent d'utilisateur, sélectionnez un agent dans la liste déroulante.
Pour entrer du contenu personnalisé, cliquez sur le bouton Editer et saisissez le contenu. A

la fermeture de la boite de dialogue, le nom du bouton devient Agent d'utilisateur
personnalisé.

Remarque : Si vous modifiez le navigateur par défaut, consultez les conditions décrites a la
rubrique [«Modification du navigateur par défaut», a la page 334}

En-téte agent d'utilisateur :

La présente section décrit 'en-téte agent d'utilisateur envoyé pour chaque agent d'utilisateur, et
l'utilisation de la "détection automatique".

Si nécessaire, vous pouvez éditer le contenu des en-tétes d'agent d'utilisateur en cliquant sur le bouton
Editer. L'agent d'utilisateur mis a jour apparait ensuite comme "agent d'utilisateur personnalisé".

Vous pouvez sélectionner un en-téte en cliquant sur le bouton Agent d'utilisateur, et éditer son contenu
en cliquant sur le bouton Editer. Une fois que vous éditez son contenu, le nom du bouton devient "Agent
d'utilisateur personnalisé". Le contenu de I'agent d'utilisateur personnalisé n'est enregistré avec 1'examen
(et transféré aux autres ordinateurs avec I'examen) que s'il est 'agent d'utilisateur sélectionné au moment
ou l'examen est enregistré.

Onglet Basée sur les actions
Configuration des examens > Options d'exploration > Onglet Basée sur les actions.

Dans cet onglet, vous pouvez configurer les parametres ayant un impact sur l'exploration basée sur les
actions. Cet onglet est actif si la méthode d'exploration basée sur les actions est sélectionnée dans

Parametre | Détails

Général

Dépassement du délai |La limite de temps par défaut pour I'exploration basée sur les actions d'un site est de 30

d'exploration minutes. Apres ce délai, I'étape d'exploration s'arréte méme si le site n'a pas été entierement
(minutes) couvert.

Si AppScan omet des parties importantes du site pendant cette période, vous pouvez
augmenter ce délai.
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Parameétre

Détails

Attente minimum
avant l'appel d'actions
sur une page
(millisecondes)

AppScan tente d'identifier qu'une page a chargé complétement avant de commencer a
l'explorer.

Si vous ajoutez une période d'attente minimale ici, AppScan utilise toujours ce parametre
comme période d'attente minimale (méme s'il détecte que page a chargé), mais attendra
plus longtemps que cette période s'il détecte que la page n'a pas chargé.

Conseil : Si, lorsque vous vérifiez les Données d'exploration, vous voyez qu'AppScan n'a
pas réussi a exécuter toutes les actions possibles sur une page, cela peut indiquer que son
temps d'attente dynamique était trop court. Vous pouvez également le voir pendant
l'analyse si vous autorisez le navigateur :

1. Allez dans Outils > Options > Avancé

2. Repérez SessionManagement:ShowActionBasedPlayerWindow, et définissez son parameétre
sur True.

3. Effectuez une analyse. Le navigateur s'ouvre pendant l'analyse, et vous pouvez regarder
pendant que AppScan explore votre site. Si vous remarquez qu'il passe a une nouvelle
page avant que la page actuelle soit completement chargée, I'augmentation du temps
d'attente peut résoudre le probleme.

Remarque : La modification de ce parametre peut avoir un impact sur le Temps
d'exploration. Il sera alors peut-étre pertinent d'augmenter le Dépassement du délai
d'exploration (ci-dessus).

Détection automatique
du chargement de
page dynamique

Par défaut, AppScan détecte activement le contenu de page dynamique et traite la page
comme telle. Dans de rares occasions, cela peut empécher la page de charger correctement
et, par conséquent, avoir un impact sur la couverture de l'analyse.

Conseil : Pour identifier ce probleme :

1. Allez dans Outils > Options > Avancé

2. Repérez SessionManagement:ShowActionBasedPlayerWindow, et définissez son parametre
sur True.

3. Effectuez une analyse. Le navigateur s'ouvre pendant l'analyse, et vous pouvez regarder
pendant que AppScan explore votre site. Si vous remarquez que des pages qui chargent
correctement dans un navigateur classique ne chargent pas correctement pendant
l'analyse, décochez cette case pour éventuellement résoudre le probleme.

Filtres

Ignorer des actions
sur des éléments
DOM identiques

AppScan identifie les actions qu'il a déja exécutées sur une page précédente en fonction de
divers criteres. Si votre site comprend différentes actions qui peuvent sembler identiques en
raison de leur élément DOM, AppScan peut les ignorer de maniere erronée. Si cela se
produit, décochez cette case.

Remarque : AppScan effectue plusieurs fois des actions identiques, pour vérifier qu'elles sont
bien identiques, avant de décider d'ignorer de futures itérations.

Analyser et ignorer
des actions
redondantes

Lorsqu'AppScan identifie des actions qui semblent similaires, il compare leurs pages
générées. Si, apres quelques itérations, les résultats semblent tous similaires AppScan ignore
les futures actions similaires en les considérant comme redondantes.

Si votre site comprend plusieurs pages dont la seule différence est leur contenu, comme un
nouveau site, cette fonction peut considérablement réduire la durée de l'examen et nous
vous invitons a cocher cette case.

Actions a ignorer

Il s'agit d'une liste d'actions qu'AppScan va ignorer puisqu'elles peuvent avoir un impact
négatif sur 1'analyse, ou méme sur l'application. Les actions a ignorer sont identifiées en

fonction des attributs Id, name ou ng-model de 1'élément DOM pour l'action. Toute action
dont les attributs Id, name ou ng-model de 1'élément DOM contiennent un des mots de la
liste sera éliminée de 1'analyse.

Vous pouvez Ajouter, Editer et Supprimer des éléments dans cette liste.
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Onglet Basée sur les demandes
Configuration des examens > Options d'exploration > Onglet Basée sur les demandes.

Dans cet onglet, vous pouvez configurer les parametres ayant un impact sur l'exploration basée sur les
demandes. Cet onglet est actif si la méthode d'exploration basée sur les demandes est sélectionnée dans

|'onglet principall

* Les options JavaScript et Flash déterminent si AppScan doit ignorer ou examiner ces scripts.

* L'option Mode d'exploration détermine si AppScan explore tous les liens d'une page avant de passer a
la page suivante ou s'il explore chaque nouveau lien au fur et a mesure qu'il est détecté.

* L'option WebSphere Portal permet de configurer le client pour reconnaitre un codage de serveur
spécifique et envoyer un en-téte d'agent utilisateur.

* Flash

Parametre

Détails

JavaScript

Faire une analyse
syntaxique du code
JavaScript pour
reconnaitre les
adresses URL

AppScan fait une analyse syntaxique des codes JavaScript en tant que données de texte
pour collecter des liens.

Exécuter JavaScript
pour reconnaitre les
adresses URL et le

contenu dynamique

AppScan exécute le code JavaScript et analyse les résultats pour collecter des liens, y
compris les liens dynamiques qui ne peuvent pas toujours étre détectés par une simple
analyse syntaxique. (Cette option utilise davantage de ressources systéeme que l'analyse
syntaxique.)

Remarque : Cette option est désormais désélectionnée par défaut, en raison de I'efficacité
éprouvée de l'exécution JavaScript basée sur les actions.

Exécuter JavaScript
lors de la reconnexion

Si la page de connexion de l'application utilise le code JavaScript, cette case doit étre cochée
pour permettre a AppScan de pouvoir se connecter lors de I'examen.

Mode d’exploration

Largeur en premier

(Par défaut) AppScan effectue I'exploration page par page en explorant tous les liens d'une
page avant de passer a la page suivante.

I est recommandé de ne pas modifier la sélection par défaut de cette option (Largeur en
premier), sauf si vous avez connaissance de limitations dans votre application qui
nécessitent de visiter les liens dans un ordre spécifique.

Profondeur en
premier

AppScan effectue l'exploration lien par lien en explorant chaque nouveau lien au fur et a
mesure qu'il est détecté.

Si vous modifiez la méthode d'exploration en indiquant Profondeur en premier, vous devez
également modifier AppScan pour qu'il n'utilise qu'une seule unité d'exécution lors de
I'exploration (dans Configuration > Vue Communication et proxy).

Portail WebSphere
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Parameétre

Détails

Analyse de portail
Enable WebSphere

Dans le cas d'un site WebSphere Portal, AppScan doit recevoir les informations de décodage
d'adresse URL en provenance du site afin d'optimiser I'examen et de construire une
arborescence d'application utile. Pour activer le décodage, sélectionnez Activer 1'examen
WebSphere Portal.

Si I'adresse URL de la racine de contexte ne suit pas le format par défaut, cliquez sur
Ajouter 1'adresse URL de la racine de contexte pour ajouter une ou plusieurs adresses URL
de racine de contexte.

Conseil : Si vous n'étes pas siir de connaitre 1'adresse URL de racine de contexte de votre
portail :

1. Sur l'ordinateur sur lequel WebSphere Portal est installé, ouvrez le fichier
wkplc.properties dans le répertoire wp_profile_root/ConfigEngine/properties.

2. La valeur de la racine de contexte est indiquée dans la propriété WpsContextRoot.

Conseil : Lors de I'examen d'un site WebSphere Portal, il est recommandé d'utiliser le
modele d'examen WebSphere Portal prédéfini qui est configuré a cette fin.

Flash

Faire une analyse
syntaxique du code
Flash pour reconnaitre
les adresses URL

AppScan fait une analyse syntaxique des codes Flash en tant que données de texte pour
collecter des liens.

Lire les fichiers Flash
pour détecter les
vulnérabilités
potentielles

AppScan it les fichiers Flash et analyse les résultats pour collecter les liens, y compris les
liens dynamiques qui ne peuvent pas étre reconnus par une simple analyse syntaxique.
(Cette option utilise davantage de ressources systéme que l'analyse syntaxique.)

Adobe Flash Player for Internet Explorer, Version 9.0.124.0 ou suivante est requis. Si aucune
version prise en charge n'est installée, un avertissement s'affiche en regard de cette case
lorsqu'elle est cochée et Flash ne peut pas s'exécuter. Voir [«Contenus Flash», a la page 326

Si vous disposez d'Adobe Flash Player Version 10.1 ou suivante, vous risquez d'obtenir un
message indiquant que ce produit doit étre configuré pour pouvoir fonctionner avec
AppScan. Voir [«Configuration de Flash Player», a la page

Lorsque 1'exécution Flash est sélectionnée, trois limites d'exécution Flash sont également
configurables. Elles sont les suivantes :

* Limite de profondeur : Nombre maximal de clics depuis 1'écran initial qui peuvent étre
effectués avant que 'examen d'un film Flash spécifique s'arréte et que 1'examen se
poursuive.

* Limite de clic : Nombre total maximal de clics qui peuvent étre effectués avant que
I'examen d'un film Flash spécifique s'arréte et que l'examen se poursuive.

* Limite d'écran : Nombre maximal d'états Flash uniques autorisés avant que I'examen
d'un film Flash spécifique s'arréte et que l'examen se poursuive.

Vue Parameétres et cookies

Vue Parametres et cookies de la boite de dialogue Configuration.

Cette vue permet de gérer quatre fonctions principales :

 Affectation d'un traitement spécial a certains parametres et cookies

* Controéle du traitement par défaut des parametres et des cookies ("réglage de la redondance")

* Définition de parametres et de cookies ayant un format spécial que AppScan risque de ne pas
reconnaitre de facon isolée

+ Définition d'en-tétes personnalisés
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Parametre

Description

Voir

Onglet Parameétres et
cookies

Permet d'afficher, d'ajouter, d'éditer et de supprimer des
parametres globaux nécessitant un traitement autre que le
traitement par défaut.

Par exemple, votre application peut avoir des parametres et
des cookies pour lesquels vous ne souhaitez pas qu'AppScan
manipule les valeurs lors des tests. Afin de vous assurer que
AppScan ne change pas ces parameétres et ces cookies,
excluez-les des tests. Par exemple, votre application peut
verrouiller une session utilisateur si certaines valeurs des
cookies ou des parameétres sont modifiées. Vous pouvez exclure
ces parametres de la manipulation. Si vous ne les excluez pas,
il est possible que AppScan ne parvienne pas a terminer
I'examen car ces cookies verrouilleront AppScan hors de
l'application.

Lors de I'étape d'exploration, AppScan détecte
automatiquement les cookies et les parametres HTML pouvant
étre des ID session et les ajoute a cette liste dans cet onglet.
Vous pouvez manuellement ajouter des cookies et des
parametres que vous savez étre des ID session.

Les colonnes de cet onglet sont définies dans le tableau
ci-dessous.

Remarque : Le bouton Masquer/Afficher les éléments
modeles permet de filtrer les éléments provenant a l'origine du
modeéle de I'examen, et qui peuvent ne pas étre pertinents pour
I'examen en cours.

«Définition de paramétre» |

a la page 78|

Onglet Parameétres
personnalisés

Permet d'ajouter, d'éditer et de supprimer des parametres
ayant un format personnalisé que AppScan risque de ne pas
reconnaitre.

«Onglet Paramétres|
personnalisés», a la page|
86

Onglet En-tétes
personnalisés

Vous permet de définir des formats d'en-téte HTTP non
standard (personnalisés). AppScan doit pouvoir identifier les
parametres du contenu de la réponse et les ajouter
correctement dans les en-tétes qu'il envoie au site, afin d'étre
en mesure de tester le site de maniere efficace.

«Onglet En—tétes|

personnalisés», a la page|
88

Valeurs par défaut du
réglage de la
redondance

Ce lien (en bas de 1'onglet Parameétres et cookies) vous permet
d'accéder au réglage de redondance par défaut appliqué a tous
les parameétres et de le modifier, qu'il ait été découvert par
AppScan ou défini par l'utilisateur.

Remarque : La modification du réglage de redondance
spécifique a un parametre individuel fait partie de la section
|«Définition de parametre», & la page 78}

Les modifications apportées aux valeurs par défaut ne
s'appliquent pas rétroactivement aux parametres ayant déja été
définis. Cela doit se faire manuellement pour chaque
parametre.

«Réglage de 15]

redondance», a la page 83|

Zones de I'onglet Parameétres et cookies

Le tableau suivant récapitule les zones de cet onglet.

En-téte Options et description
Type Parametre /cookie/ parametre personnalisé
Nom
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En-téte

Options et description

Suivi

Comment suivre ce parameétre ou cookie :
* En tant que valeur de connexion

* En tant que valeur dynamique

* En tant que valeur fixe

* Aucun suivi

Pour plus d'informations, voir |<ID session», a la page 81|

Exclusion de
test

Indique si ce parametre/cookie doit étre exclu du test pendant la phase de Test de I'examen.

Réglage de la

* Valeur par défaut : Le réglage de la redondance par défaut est appliqué a cet élément.

redondance I . A4 ceo s
* Personnalisation : Le réglage de la redondance de cet élément est différent de la valeur par
défaut en cours
Source Indique a partir de quelle source AppScan s'est procuré cet élément :

* Modele d'examen : A pour origine le modele d'examen

* ID session de connexion : A partir de la séquence de connexion enregistrée par 1'utilisateur
* Séquence en plusieurs étapes variable : A partir d'une séquence enregistrée par I'utilisateur
* Scan Expert [nom de module] : A partir du module Scan Expert indiqué

* Optimiseur d'exploration : A partir de I'extension Optimiseur d'exploration

 Défini par I'utilisateur

Définition de paramétre

Procédure

. PP . L 1 N .
Pour ajouter une nouvelle définition, cliquez sur L (ou, pour éditer un parametre existant,

sélectionnez-le et cliquez sur [z )-
La boite de dialogue Ajouter une définition de parametre apparait.

#» Tracking Options

» Redundancy Tuning

Help

Tracking;

i Edit Cookie Definition Iﬁﬂ
Type: |Coo|-cje b |
Cookie name: ASP.NET_Sessionld [ Reqular Expression
Comments: Session cookie reqular expression
Hosts: demo testfire net
Path: /
Test Exclude: [7] Don't test this cockie

[#] Track this cookie during scan

[ ok ][ Cancel

- ______
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Parametre

Description

Type

Sélectionnez un type de parametre dans la liste déroulante :
Parametre : Tous les parametres correspondant a ce nom sont inclus dans la définition.
Cookie : Tous les cookies correspondant a ce nom sont inclus dans la définition.

Parametre personnalisé : Il s'agit d'un parametre personnalisé (sélectionnez I'un des parametres
personnalisés dans la liste déroulante Nomz).

Nom

Nom du parametre ou du cookie.

Cochez la case adjacente si le nom que vous entrez est une expression réguliére. Si vous avez
effectué cette opération, vous pouvez aussi ouvrir 1'outil Expression Test PowerTool : pour ce

faire, cliquez sur @ , qui vous aide a vérifier la syntaxe de l'expression réguliere.

Pour plus de détails, voir [<Noms des parameétres», a la page 81|

Commentaires

Vous pouvez éventuellement ajouter dans cette zone un commentaire sur le parameétre pour
votre propre référence.

Hotes

Si un hote est spécifié : Utilisez ce parametre uniquement pour I'héte spécifié.

S'il est vide : Utilisez cet ID session pour tous les hotes.

Chemin d'acces

Si l'application fournit des cookies de méme nom a partir de différents composants de
l'application, vous pouvez les différencier en définissant le chemin d'acces a chacun d'eux.

Si vous indiquez un blanc ou /, toutes les occurrences du cookie seront incluses.

Exclusion de test

Cochez cette case uniquement si vous étes siir de ne pas vouloir que AppScan teste ce
parametre.

Suivi

Ce parameétre indique a AppScan que ce parametre ou cet ID session doit étre mis a jour lors de
I'examen chaque fois qu'une nouvelle valeur est définie par I'application, de sorte qu'un
cookie/parametre valide soit toujours envoyé a l'application.
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Parameétre

Description

Options de suivi...

(Cliquez sur le lien pour ouvrir cette section supplémentaire de la boite de dialogue.)

Ces options vous permettent d'affiner le mode de traitement du parametre ou cookie qui fait
I'objet d'un suivi.

Type de suivi

* Valeur de connexion : (Par défaut et recommandé) Les demandes envoyées a I'application
qui comprennent ce parametre utilisent la derniére valeur du parametre recue a la fin du
processus de connexion, a 'exception de la demande En session.

Conseil : Pour effectuer le suivi du parametre dans la réponse En session, vous devez définir
son type sur Dynamique, et non Valeur de connexion, et vérifier que Configuration >

Avancée > Gestion de session : Analyser la page En session est défini sur True (sa valeur
par défaut).

Remarque : Si vous enregistrez des étapes de connexion dans le cadre d'une séquence en
plusieurs étapes, la définition d'un parametre requ en tant que valeur de connexion ne va pas
affecter son mode d'utilisation. Il sera toujours considéré comme dynamique.

* Valeur dynamique : Les demandes envoyées a l'application qui comprennent ce parametre
utilisent la valeur la plus récente reque de l'application.

* Valeur fixe : Les demandes envoyées a l'application qui comprennent ce parametre utilisent
toujours la valeur que vous entrez dans la zone Valeur.

Pour plus d'informations, voir [ID session», a 1a page 81|

Envoyer un cookie sur toutes les demandes : Lorsque ce parametre est sélectionné, le cookie
est inclus dans toutes les demandes, méme si cela n'est pas indiqué explicitement par
l'application.

Traiter comme groupe : Si le nom de cookie est une expression réguliére, indiquez si les autres
noms de cookie qui correspondent a I'expression réguliére doivent étre traités en tant que
groupe (et par conséquent, si une mise a jour du nom et de la valeur doit étre effectuée en cas
de modifications) ou en tant que cookies distincts.

Schéma de réponse : En régle générale, AppScan met a jour les valeurs de paramétre ou de
cookie en fonction du contenu de liens extrait de la réponse (parameétres) ou de l'en-téte de
cookie (cookies). Si AppScan ne peut pas extraire la valeur sans aide, vous pouvez indiquer
l'expression réguliére dont AppScan pourra se servir pour extraire la valeur de la réponse brute.
L'expression réguliére doit contenir au moins un groupe, et AppScan peut extraire la premiere
correspondance.

* Filtre URL : Si vous savez que le parametre/cookie n'apparait que dans une URL spécifique,
vous pouvez améliorer I'efficacité du scan en définissant ici le chemin URL complet.

* Codage : Si la valeur extraite doit étre codée lorsqu'elle est collée dans la demande,
définissez la méthode ici. Si vous n'étes pas certain du codage a utiliser, sélectionnez En
fonction du contexte, sinon, il est préférable de sélectionner le codage correct. Les options
sont les suivantes : Aucun, En fonction du contexte, URL, XML, JSON.

* Correspondance : Sélectionnez En-téte et corps (par défaut) ou Corps uniquement.

Réglage de la
redondance...

(Cliquez sur le lien pour ouvrir cette section supplémentaire de la boite de dialogue.)

Ces quatre cases a cocher permettent de régler de fagon précise de quelle maniére AppScan est
associé aux modifications apportées au parametre (ou son existence méme) lors des étapes
d'exploration et de test de I'examen. Voir |[«Réglage de la redondance», a la page 83

Identificateurs définissant un paramétre ou un cookie

Un parametre ou un cookie est reconnu comme unique en fonction de certains identificateurs. En
conséquence, vous he pouvez pas définir deux parametres ou cookies ou plus avec les mémes
identificateurs. Le tableau ci-dessous indique les identificateurs pour chaque type d'entrée.
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Parametre Nom du parametre, indique s'il s'agit d'une expression réguliére, hote

Cookie Nom du parametre, indique s'il s'agit d'une expression réguliere, hote, chemin

Parameétre personnalisé Nom extrait (le cas échéant), nom de référence, hote, index d'occurrence

Noms des parameétres
Procédure

Dans la zone de saisie Nom entrez une expression réguliére qui corresponde au nom du parametre ou du

cookie :

* Tout texte est sensible a la casse. Ajoutez (?i) a l'expression réguliére pour qu'elle ne soit pas sensible
a la casse.

* Toutes les chaines de 1'expression réguliere sont considérées comme partielles. Vous n'avez pas a
ajouter (.*)

Un nombre de définitions par défaut est fourni.

Type Valeur Includes

Parametre _ VIEWSTATE parametres contenant cette chaine dans leur nom

Parametre et cookie ACFID parametres et cookies dont le nom commence par CFID ou
cfid

Parametre et cookie Jeton parametres et cookies dont le nom contient "Jeton"

Remarque : Une expression réguliére (regexp) est une chaine décrivant un ensemble de chaines selon une
syntaxe précise. L'Expression Test PowerTool (Outils > Test d’expression) peut étre utile pour vérifier la
syntaxe de vos expressions régulieres.

Si vous avez besoin d'aide pour écrire des expressions régulieres, reportez-vous au lien suivant :
http:/ /www.regular-expressions.info/ quickstart.html|

ID session
Si le site utilise des ID session restreints dans le temps (sous la forme de cookies ou de paramétres), il
rejette les demandes contenant des jetons ayant expiré, occasionnant I'échec des tests du site.

Pour cette raison, AppScan doit pouvoir reconnaitre et gérer les parametres ou cookies HTML qui sont
des ID session restreints dans le temps. AppScan attribue aux ID session les valeurs disponibles les plus
récentes, empéchant ainsi l'expiration de la session de l'application.

Vous pouvez déterminer si AppScan doit automatiquement mettre a jour la valeur d'un ID session.
Définissez le Statut d'un ID session :

Valeur de connexion : (Recommandée) Lorsqu'une demande de test contenant ce parametre est
envoyée, AppScan met automatiquement a jour I'ID session avec la derniére valeur recue de
l'application une fois que la connexion a abouti avant la demande En session.

Conseil : Pour effectuer le suivi du parametre dans la réponse En session, vous devez définir son type
sur Dynamique, et non Connexion, et vérifier que Configuration > Avancée > Gestion de session :
Analyser la page En session est défini sur True (sa valeur par défaut).

Ce statut est recommandé pour la plupart des parametres et des cookies, a moins qu'il n'y ait un
besoin particulier de définir une valeur spécifique. Toutefois, lorsque des ID session de valeur de
connexion sont utilisés, la valeur peut expirer alors qu'elle se trouve dans la base de données.
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Remarque : Si vous enregistrez des étapes de connexion dans le cadre d'une séquence en plusieurs
étapes, la définition d'un parametre regu en tant que valeur de connexion ne va pas affecter son mode
d'utilisation. Il sera toujours considéré comme dynamique. Pour plus d'informations, voir
[Opérations en plusieurs étapes», a la page 95|

Pour mettre a jour un ID session suivi dans la base de données : Avant d'exécuter I'examen, visitez
I'URL ou I'ID session est envoyé. Un nouvel ID session sera envoyé, avec une valeur mise a jour.

* Dynamique : AppScan met automatiquement a jour la valeur de 1'ID session lors de I'étape de test,
selon les nouvelles valeurs définies par l'application Web dans les tests précédents (par exemple,
comme avec Shadow Cookies).

Sélectionnez Dynamique uniquement si vous savez que votre application Web impose des mesures de
sécurité exigeant qu'un ID session spécifique soit mis a jour lors de certaines procédures.

Fixe : Conserve une valeur fixe. Définissez une valeur fixe pour I'ID session si la sécurité de votre
application Web a besoin de cet ID session pour conserver cette valeur.

Lors de l'étape d'exploration, AppScan détecte automatiquement des cookies et des parametres HTML
pouvant étre des ID session et les ajoute a une liste. Vous pouvez manuellement ajouter les cookies et les
parametres que vous savez étre des ID session lorsque vous configurez 1'examen.

ID session dans I'URL :
Comment suivre un ID session incorporé dans le chemin d'acces de I'URL.
Pourquoi et quand exécuter cette tiche

Si AppScan ne suit pas les ID session correctement, il risque de perdre fréquemment la session. Cette
section explique comment suivre un ID session incorporé dans 1'URL.

ID session : abc34f3fal3s
URL contenant un ID session : http://domain.name/dir/subdir/abc34f3fal35/anotherdir?param=val

Procédure
1. Créer une regle pour reconnaitre ce parametre personnalisé :

a. Sélectionnez Configuration des examens > Parameétres et cookies > onglet Parametres
personnalisés.

. L . N .
b. Cliquez sur [: pour ajouter un nouveau parametre personnalisé.
Dans le champ Nom de référence, entrez un nom pour la regle du parametre personnalisé.

d. Dans le champ Schéma, entrez une expression réguliere décrivant le format du parameétre.
Exemple : (abc[a-zA-Z0-9]+)

e. Laissez I'index des groupes de valeurs et I'index des groupes de noms inchangés.
f. Dans le champ Emplacement, sélectionnez Chemin d'acces.
g. Cliquez sur OK pour enregistrer les modifications.
2. Configurer AppScan pour suivre ce parametre personnalisé :
a. Sélectionnez Configuration des examens > Parameétres et cookies > onglet Parametres et cookies.

. + . N

Cliquez sur [: pour ajouter un nouveau parameétre.

Définissez le type sur Parametre personnalisé.

Sélectionnez le nom de référence que vous avez affecté a 1'étape précédente.

®oo0o

Sélectionnez la case a cocher Suivre ce parameétre lors de 1'examen.
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f. Définissez le type de suivi sur Valeur de connexion ou Dynamique, comme il convient.
g. Cliquez sur OK pour enregistrer les modifications.

3. Si la séquence de connexion enregistrée inclut une URL contenant cet ID session dans le chemin
d'acces, vous devez réenregistrer la connexion pour permettre a AppScan de suivre I'ID session.

4. Effectuez un nouvel examen complet ou une nouvelle exploration, selon les besoins.

Réglage de la redondance
Un réglage précis de la redondance peut réduire de facon significative la durée de 1'examen.

AppScan essaye de ne pas envoyer plus d'une demande lorsqu'il est clair qu'elles n'en dégageront pas
d'informations supplémentaires. Dans de nombreux cas, la différence de valeur d'un parametre est
insignifiante et il n'est pas nécessaire d'envoyer plusieurs demandes alors que tous les autres parametres
sont identiques et que seule cette valeur differe.

Prenez en compte les deux demandes suivantes :

.../doAction.pl?action=buy&timestamp=14:00&n=1

.../doAction.pl?action=buy&timestamp=15:30&n=1

La seule différence entre ces deux demandes est leur valeur d'horodatage.

Dans la plupart des cas, il suffit d'envoyer une seule demande a l'aide d'une des configurations et il n'est
pas nécessaire d'envoyer les deux. Il est peu probable que la réponse a I'une des demandes révele une
faiblesse non révélée par l'autre. Vous devez donc configurer les parametres de réglage de redondance

pour le parametre d’horodatage de sorte qu'en un tel cas une seule demande soit envoyée.

Voir aussi :

Options du réglage de la redondance»|

kOptions par défaut du réglage de la redondance», a la page 84|

tModification des valeurs par défaut du réglage de la redondance», a la page 85|

tModification du réglage de la redondance pour un paramétre spécifique», a la page 85|

Options du réglage de la redondance :

Réglage de la redondance pour les parametres et les cookies avec les attributs spéciaux répertoriés dans
la liste appelée en sélectionnant Configuration > Parametres et Cookies.

Case a cocher Lorsqu'elle est sélectionnée...

Explorer a nouveau I'URL Pendant I'étape d'exploration, traite les adresses URL qui se différencient
chaque fois que le uniquement par le fait que I'une inclut ce parametre et I'autre non comme des
parametre/cookie est ajouté adresses URL différentes et explore les deux.

ou supprimé.
Par exemple, les deux adresses URL suivantes seront explorées :

...page.jsp
...page.jsp?thisParam=Value

Si vous désélectionnez cette case a cocher, une seule demande sera envoyée dans ce
type de situation, l'autre étant supprimée.
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Case a cocher

Lorsqu'elle est sélectionnée...

Explorer a nouveau 1'URL
chaque fois que la valeur du
parameétre/cookie change.

Pendant I'étape d'exploration, traite les adresses URL qui se différencient
uniquement par le fait que I'une inclut ce parameétre et I'autre non comme des
adresses URL différentes et explore les deux.

Par exemple, les deux adresses URL suivantes seront explorées :

...page.jsp?thisParam=Valuel
...page.jsp?thisParam=Value2

Si vous désélectionnez cette case a cocher, une seule demande sera envoyée dans ce
type de situation, l'autre étant supprimée.

Remarque : Cette option ne s'applique pas lorsque le parameétre ou le cookie fait
l'objet d'un suivi.

Répéter tous les tests de
parametre/cookie adjacent
chaque fois que le
parametre/cookie est ajouté
ou supprimé.

Pendant I'étape de test, traite les adresses URL qui se différencient uniquement par
le fait que ce parametre a été ajouté ou supprimé comme des adresses URL
différentes et teste & nouveau les parametres adjacents.

Par exemple, dans le cas des deux adresses URL suivantes, deux ensembles complets
de tests seront générés pour le parameétre adjacent, un pour chaque adresse URL.
...page.jsp?adjacentParam=<test_this>
...page.jsp?adjacentParam=<test_this>&thisParam=Value

Si vous désélectionnez cette case a cocher, un seul ensemble de tests sera généré
pour le parametre adjacent.

Répéter tous les tests de
parameétre/cookie adjacent
chaque fois que la valeur du
parametre/cookie change.

Pendant I'étape de test, traite les adresses URL qui se différencient uniquement par
la valeur de ce parametre/cookie comme des adresses URL différentes et teste a
nouveau les parametres adjacents.

Par exemple, dans le cas des deux adresses URL suivantes, deux ensembles complets
de tests seront générés pour le parametre adjacent, un pour chaque adresse URL.

...page.jsp?adjacentParam=<test_this>&thisParam=Valuel
...page.jsp?adjacentParam=<test_this>&thisParam=Value2

Si vous désélectionnez cette case a cocher, un seul ensemble de tests sera généré
pour le parametre adjacent.

Remarque : Cette option ne s'applique pas lorsque le parametre ou le cookie fait
'objet d'un suivi.

Voir aussi :

kRéglage de la redondance», a la page 83|

Options par défaut du réglage de la redondance :

Réglage de la redondance pour les parameétres et les cookies avec les attributs spéciaux répertoriés dans
la liste appelée en sélectionnant Configuration > Parametres et Cookies.

Si le module Explore Optimization eXtension n'est pas exécuté, le réglage par défaut du réglage de la

redondance est celui-ci :

Case a cocher

Valeur par défaut

est ajouté ou supprimé.

Explorer a nouveau 1'URL chaque fois que le parametre/cookie o

parametre/cookie change.

Explorer a nouveau 1'URL chaque fois que la valeur du (v
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Case a cocher

Valeur par défaut

Répéter tous les tests de parametre/cookie adjacent chaque fois
que le parametre/cookie est ajouté ou supprimé.

@

Répéter tous les tests de parametre/cookie adjacent chaque fois
que la valeur du parametre/cookie change.

>

Si le module Explore Optimization eXtension est activé et exécuté, le réglage de la redondance pour les
parametres de navigation est augmenté, tandis que le paramétrage par défaut (appliqué aux parametres

non navigationnels) est décru.

Case a cocher Navigation

Par défaut

Explorer a nouveau 1'URL chaque fois que ]
le parameétre/cookie est ajouté ou
supprimé.

&

Explorer a nouveau 1'URL chaque fois que )
la valeur du parametre/cookie change.

%

Répéter tous les tests de parametre/cookie (v
adjacent chaque fois que le
parametre/cookie est ajouté ou supprimé.

Répéter tous les tests de parametre/cookie (v
adjacent chaque fois que la valeur du
parametre/cookie change.

%

Voir aussi :

kRéglage de la redondance», a la page 83|

Modification des valeurs par défaut du réglage de la redondance :

Le parametre de réglage des redondances est appliqué a tous les ajouts a la liste dans Configuration >

Parametres et cookies, sauf s'ils ont été modifiés manuellement.

Procédure

1. En bas de l'onglet Parametres et cookies, cliquez sur Valeurs par défaut du réglage de la redondance.
La boite de dialogue Valeurs par défaut du réglage de la redondance s'ouvre. Ses options sont décrites

dans [«Options du réglage de la redondance», a la page 83|

2. Réglez les paramétres selon les besoins (pour plus d'informations, voir [«Options du réglage de la|

fredondance», a la page 83).

Les modifications effectuées ici sont appliquées a tous les nouveaux parametres au fur et a mesure

qu'ils sont découverts par AppScan ou définis par 1'utilisateur.

Remarque : Les modifications apportées aux valeurs par défaut ne s'appliquent pas rétroactivement
aux parametres ayant déja été définis. Cela doit se faire manuellement pour chaque parametre.

Que faire ensuite

Voir |[«Options du réglage de la redondance», a la page 83|

Modification du réglage de la redondance pour un parametre spécifique :

Procédure

1. Dans l'onglet Parameétres et cookies, sélectionnez le parametre et cliquez sur & .
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La boite de dialogue Définition des parametres s'affiche (pour plus d'informations, voir
[de parametre», a la page 78).

2. En bas de la boite de dialogue, cliquez sur Options supplémentaires.

Les options Réglage de la redondance s'ouvrent (pour plus d'informations, voir [«Options du réglage|
[de 1a redondance», a la page 83).

Que faire ensuite

Voir [«Options du réglage de la redondance», a la page 83|

Onglet Paramétres personnalisés
Onglet Parameétres personnalisés de la vue Parametres et cookies de la boite de dialogue Configuration.

Pourquoi et quand exécuter cette tache

Le deuxiéme onglet de la vue Exploration : La vue Parameétres et cookies permet de créer et de gérer des
parametres personnalisés avec des formats qu'AppScan ne pourrait pas reconnaitre automatiquement.

AppScan reconnait automatiquement les parametres au format HTML standard, mais si des parametres
en utilisent d'autres (par exemple, dans le chemin d'accés ou dans un autre parametre), vous devez les
définir & AppScan afin qu'il puisse les reconnaitre, les suivre et les manipuler lors de I'examen.

! -
Scan Configuration el B &
EXPLORE - | | P and Cookies |} | Custom Headers |
URL_ SN Custom Parameters (7) ==
Login Management Use the followang patterns to identify unusual parameters formats. li| 7 4
Environment Definition
Exclude Paths and Files Reference Name Fattem Location Condition Pattem
Explore Options DATE Sb{(19200dd[-" HO[1-..  Path
Parameters and Cookies GUID {(HD. IO SafAFRER...  Path
Automatic Form Fill HEXDECIMAL {[A-Faf0-9H4DIHIAFa Path
Errar Pages {=l| | | WS_COOKIELESS (M(2[ASFIMazAZ0-5L..  Path
Multi-Step Operations | JSESSIONID (?JSESSIONIDjsessi Path
Content-Based Results NUMERIC b(\di8,128\b Path
Glass Box
CONNECTION
Communication and Proxy
HTTP Authentication
TEST
Test Policy
Test Options
Privilege Escalation
Malware
GENERAL i
| General Tasks
[#* Export as Template |
‘¥ Load Template
53 Revert to Saved |
[ Hep | oK | [ Canesl |
Procédure

Pour définir un nouveau parametre personnalisé, cliquez sur E ; pour modifier une définition existante,

sélectionnez le parametre dans le tableau et cliquez sur [ .
La boite de dialogue Ajouter/Editer un parametre personnalisé s'ouvre. Ses zones et options sont
décrites dans le tableau suivant.
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-
Edit Custom Parameter

Reference Name: GUID

Pattern: |( {5 {

10,1} [0-82-£2-F] {8} \—[0-532-fA-F] {4}\—[0-Fa—FfA-F] {4}\—[0-32—£2-F] {4}\~[0-Fa-£A-F] {1 |E

MName group index: |None hd Value group index: |1 -

Location: | Path

= |

Condition Pattern;

Help

Parametre

Description

Nom de référence

Donnez au parameétre un nom facilement reconnaissable.

Les parametres personnalisés apparaissent dans l'arborescence des données d'application
avec le préfixe "__patternParameter_ " suivi du nom du parametre.

Schéma

Expression réguliére contenant un ou plusieurs groupes définissant le parametre.
Un "groupe” est une section de l'expression réguliere délimitée par des parenthéses. L'un des

groupes contient la valeur du parameétre. Un groupe peut aussi contenir le nom.

Pour ouvrir l'outil Expression Test PowerTool, cliquez sur le @ qui vous aide a vérifier la
syntaxe de l'expression réguliere.

Index des groupes de
noms

(Facultatif) Si le nom est inclus dans l'expression réguliere, indiquez le groupe (1,2,3...) le
contenant.

AppScan utilise cette valeur pour "compter dans les groupes" et localiser le nom du
parametre (voir exemple suivant).

Index des groupes de
valeurs

Indiquez quel groupe (1, 2, 3...) de I'expression réguliere ci-dessus contient la valeur du
parameétre.

AppScan utilise cette valeur pour "compter dans les groupes” et localiser la valeur du
parametre (voir exemple suivant).

Localisation

Indiquez le composant de la demande contenant le parametre : Corps / Chemin / Demande.

Remarque : La sélection que vous effectuez s'applique a la fois au schéma et au schéma de
condition (le cas échéant), mais pas au schéma de réponse.

Schéma de condition

(Facultatif) Vous pouvez entrer une expression réguliere qui définit tout le composant (corps,
chemin ou demande) contenant le parametre. AppScan ne crée le parameétre que si tout le
composant est conforme au schéma, ce qui réduit la durée de l'examen.

Par exemple, si le parametre se trouve dans le corps, et que le corps doit étre au format
XML, vous pouvez définir comme Schéma de condition une expression réguliére qui vérifie
que le corps commence et se termine par des balises XML. Si ce n'est pas le cas, AppScan ne
crée pas le parametre.

Remarque : Les zones exigeant ou acceptant une expression réguliere comportent le bouton suivant :

@%U@{ﬁ‘ouvre l'outil Expression Test PowerTool, afin de vous aider a vérifier la syntaxe de l'expression
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Index de groupe

Pour comprendre le systéme d'indexation des groupes dans 1'expression réguliére Schéma, examinez
I'exemple suivant :

Pattern: (abc) ((def)(ghi))

Les groupes de cette expression seraient indexés comme suit :

Group 1: (abc)
Group 2: ((def)(ghi))
Group 3: (def)
Group 4: (ghi)

Utilisez les listes déroulantes Index des groupes de noms et Index des groupes de valeurs pour
sélectionner les groupes appropriés pour le parameétre. Le groupe sélectionné apparait dans la zone
Schéma.

Remarque : Si vous modifiez le schéma une fois les index sélectionnés, et si l'index sélectionné n'existe
plus dans le schéma, un avertissement s'affiche. La valeur n'est toutefois pas modifiée automatiquement,
vous devez donc la modifier manuellement.

Onglet En-tétes personnalisés
Onglet En-tétes personnalisés de la vue Parametres et cookies de la boite de dialogue Configuration.

Pourquoi et quand exécuter cette tache

Le troisieme onglet de la vue Exploration : La vue Parametres et cookies permet de définir des formats
d'en-téte HTTP non standard (personnalisés). AppScan doit pouvoir identifier les parametres du contenu
de la réponse et les ajouter correctement dans les en-tétes qu'il envoie au site, afin d'étre en mesure de
tester le site de maniére efficace. AppScan tente de reconnaitre automatiquement les en-tétes
personnalisés, mais vous pouvez utiliser cet onglet pour ajouter et modifier les définitions. Vous pouvez
également activer ou désactiver des définitions existantes (lorsqu'elle est désactivée, la définition est
sauvegardée avec l'examen, mais n'est pas utilisée).

Procédure

Pour créer une définition, cliquez sur [+ ; pour modifier une définition existante, sélectionnez l'en-téte

dans le tableau et cliquez sur [#].
La boite de dialogue Ajouter/Editer un parametre personnalisé s'ouvre. Ses zones et options sont
décrites dans le tableau suivant.
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Add Custom Header

Header MName:

Header Value:

Header Validation:

Select one of the headers found by AppScan in recorded reguests, or define a new one:

Authorization: Bearer gPc TtUv 14 cBF 1rl2wOWmSUrStrEOLIdA T Az AF Moz0s-gFGSWF Ev 1Whhawuf Dg3DKuvlSe v]

» Regular expression review pane

Authorization
(7) Fixed (@ Dynamic

Format:

Bearer {0} (7

Regular expression that identifies the dynamic value(s) in site responses:

"access_token™e™ " [w- )" 7

Authonzation: Bearer qPcTtUv 145%_cEF 1rl2wOWrSUrStrEOUDAT Az AP MozOs-
gFGSWPEv 1WhiyyufDg3D Kuv) SefxM Bp Y Rinon EoJNXdz 400 Uy De2BLOWFR YR 7edGRJUiGsRKSMle_w'th¥p- |—
DNowAcO Prijk YkGQriNdbujg Z-UMAYE BinjSFke RUZ UARM VP NGir6DHonqt GPGhLFrFe SPVGIrA4 EBA 2RfuBy_ | =
NTJCM_Opyul¥ltirecShB3Ea DXELhmOitw By 2g UnKTYLUaG S Tog Sa K4- L 2fk LmGyde 84-bghbe-
vszpPszPi_iVidVEfw_olR3sWJ0Xakh W NZN DI KiplaCY1SxiGprg BTy 1RVbERpwL- e
YD Ligik HUhMvi_Ud 5y LK4g SLGueKIhMZPrN1F2nVJPG 05KV Zg SBATvagp ZKSWixUNg SFAGCCnJmgedntkuo

*

IedMDa1BabRPvLuMNXCCHGTY G rgImME-KGo EvB Tz MV YamxPx wOwkly TSUZ2Xr T4prdz AL e bef 8 X
| Hep [ ok || cancel |
A 4
Parametre Description
Sélectionnez Si des demandes ont été enregistrées et qu'AppScan a identifié un en-téte personnalisé,
l'en-téte... celui-ci s'affiche dans une liste déroulante dans la partie supérieure de la boite de dialogue.

Si aucun en-téte personnalisé n'a été identifié, cette liste déroulante ne s'affiche pas. Si vous
sélectionnez un en-téte dans cette liste, les autres zones sont renseignées automatiquement.

Nom d'en-téte

Nom de l'en-téte HTTP.

Type de suivi

Connex'ion/ ) * Valeur de connexion : (Par défaut et recommandé) Les demandes envoyées a 1'application
Dynamique/Fixe qui comprennent cet en-téte utilisent la valeur de l'en-téte recue a la fin du processus de
connexion.
* Valeur dynamique : Les demandes envoyées a l'application qui comprennent cet en-téte
utilisent la valeur la plus récente regue de I'application.
* Valeur fixe : Les demandes envoyées a l'application qui comprennent cet en-téte utilisent
toujours la valeur que vous entrez dans la zone Valeur.
Valeur (Fixe uniquement) Entrez la valeur.
Format (Dynamique uniquement) Définissez le format de I'en-téte complet, comprenant un ou

plusieurs groupes pour les valeurs dynamiques, en commengant a {0} pour le premier
groupe, {1} pour le suivant et ainsi de suite.

Expression réguliére

(Dynamique uniquement) Expression réguliere définissant les valeurs dans la réponse du
site. Cette expression doit inclure un groupe pour chaque valeur définie dans la zone Format.

Panneau d'apercu
des expressions
réguliéres

(Dynamique uniquement) Cliquez pour développer.

Utilisez ce panneau pour valider votre expression réguliére. Entrez la réponse complete dans
la zone située en haut du panneau. La zone située en bas du panneau affichera les groupes
identifiés ainsi que leurs valeurs.
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Parametre Description

Validation d'en-téte | Indique si la définition d'en-téte a été validée ou non avec succes en vue d'une utilisation
lors de I'examen.

Résultats

Lorsque vous ajoutez une définition d'en-téte personnalisé, celle-ci s'affiche dans la liste des en-tétes
personnalisés et la case en regard est cochée, indiquant que la définition est activée. Les entrées
désactivées sont sauvegardées avec 1'examen mais ne sont pas utilisées.

| Parameters and Cookies | Custom Parameters | Custom Headers

Custom Headers (7)

|Ise the following patterns to define custom HTTF headers. E
Header Name Header Value BExract value from body regex
Authorization Bearer {0} "access_token's™ (- e

Vue Remplissage automatique de formulaires

La vue Remplissage automatique de formulaires de la boite de dialogue Configuration contient les
valeurs utilisées pour remplir les formulaires de votre application.

Les valeurs de Remplissage automatique de formulaires sont celles utilisées par AppScan pour remplir les
formulaires de votre application. Pour la plupart d'entre elles, il existe des valeurs par défaut qui sont
automatiquement mises a jour afin d'inclure les valeurs que vous entrez lors d'une |[<Enregistrement d'une|
konnexion», a la page 53|

Vous pouvez visualiser, ajouter et modifier ces valeurs depuis cette vue de la boite de dialogue
Configuration des examens.

Parametre Détails

Activer le remplissage Lorsque cette case est cochée (par défaut), AppScan tente de remplir
automatique de formulaires |automatiquement les formulaires d'entrée utilisateur de votre application lors de
l'étape d'exploration.

Liste des propriétés de Liste des valeurs utilisée par AppScan pour remplir automatiquement des formulaires
remplissage automatique de |lors de l'examen. Vous pouvez ajouter des valeurs a cette liste et la modifier.
formulaires

Pour plus de détails, voir |«<Propriétés des formulaires», a la page 91|

Parametres du nom Affiche les chaines, séparées par des virgules, utilisées par AppScan pour reconnaitre
d'utilisateur et du mot de les zones dans lesquelles doivent étre indiqués le nom d'utilisateur ou le mot de
passe passe. Vous pouvez éditer cette chaine si nécessaire. Ajoutez une virgule sans espace

entre les chaines.

Valeurs du nom d'utilisateur | Affiche le nom et le mot de passe utilisés pour la connexion si Connexion
et du mot de passe automatique est sélectionnée dans la vue Connexion. Vous pouvez les éditer ici. (Pour
plus de détails, voir [<Onglet Connexion», a la page 52|)

Renseigner les zones Vous pouvez entrer une chaine qui sera utilisée par AppScan chaque fois qu'il
inconnues avec rencontre une zone qu'il ne reconnait pas (par défaut, la chaine est 1234), ou faire en
sorte qu’AppScan utilise une Valeur aléatoire a chaque fois.
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Propriétés des formulaires
La vue Propriétés des formulaires de la boite de dialogue Configuration recense les valeurs qui seront
utilisées par AppScan pour renseigner automatiquement les formulaires.

Pourquoi et quand exécuter cette tache

Vous pouvez ajouter ou éditer les Propriétés des formulaires utilisées par AppScan pour remplir
automatiquement des formulaires lors de l'examen.

Procédure

Pour ajouter une nouvelle définition, cliquez sur E (ou, pour éditer une propriété de formulaire

existante, sélectionnez-la et cliquez sur [Z ).
La boite de dialogue Propriétés des formulaires s'affiche.

Colonne

Description

Description

Nom décrivant le parametre.

Parametres

Nom ou partie du nom utilisé pour définir ce parametre dans le fichier HTML. Lorsque AppScan
trouve une zone avec ce nom de parametre, il entre la valeur fournie.

Pour entrer plusieurs noms de parametre sur une seule ligne, utilisez une virgule sans espace.
Exemple : Description : Code postal | Parametres : zip,postal

Valeur

L'entrée utilisateur qui sera envoyée par AppScan pour ce parametre.

Substitution

Parfois, le site rentre sa propre valeur par défaut pour une zone particuliére. Dans ce cas, par
défaut, AppScan utilisera la valeur suggérée par le site plutét que celle entrée ici.

Sélectionnez cette case a cocher si vous voulez que AppScan utilise la valeur définie ici méme si le
site propose une autre valeur par défaut.

Type de

correspondance

Définit comment AppScan recherchera le parametre défini ici, et comment il est en relation avec les
options de remplissage de zones fournies par le site. Les options sont "Partiel” ou "Complet".

Complet : la valeur constituera l'entrée uniquement pour les parametres qui correspondent
exactement a I'une des chaines de texte de la zone Parametres. (Par exemple, le parametre défini en
tant que addr ne sera pas utilisé pour une zone appelée address.) De plus, si la zone contient une
liste d'options de recherche, cette valeur sera utilisée uniquement si elle correspond exactement a
I'une des options.

Partiel : cette valeur constituera l'entrée pour les parametres qui correspondent ou correspondent
partiellement a 1'une des chaines de parametre répertoriées ici. (Par exemple, si le parameétre est
défini en tant que addr, il sera également utilisé pour une zone appelée address ou ADDR.) De plus,
si la zone contient une liste d'options de recherche, et qu'aucune des options ne correspond
exactement a la valeur entrée ici, une correspondance proche sera utilisée a la place.

URL

Si cette zone est laissée vide, cette valeur sera utilisée pour ce parametre, quelle que soit I'adresse
URL.

Si une adresse URL spécifique est fournie, cette valeur sera utilisée uniquement pour les
parametres qui font partie de cette URL. (Vous pouvez alors définir un parametre pour une URL et
un autre pour une autre URL.)

Cependant, s'il n'y a pas d'autre ligne avec les mémes parameétres et une adresse URL vide, la
valeur de cette ligne est celle par défaut pour toutes les autres adresses URL également.
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Exemple

Exporter et importer des propriétés de formulaire»|

kImportation d'un fichier ASFF sauvegardé»|

Exporter et importer des propriétés de formulaire :
Pourquoi et quand exécuter cette tache

Vous pouvez sauvegarder les propriétés de l'outil de remplissage des formulaires et les propriétés
d'authentification pour un usage ultérieur en exportant votre tableau Propriétés des formulaires sous
forme de fichier XML.

Procédure
1. Dans la vue Exploration : Remplissage automatique de formulaires, cliquez sur Exporter.

La boite de dialogue Sauvegarder sous qui s'affiche permet de sauvegarder les données sous forme
de fichier ASFF (fichier de I'outil de remplissage des formulaires AppScan). Le contenu est au format
XML.

2. Nommez votre fichier et cliquez sur Sauvegarder.
Exemple de contenu d'un fichier ASFF :

<FormFiller Version="1.0" Enabled="True" DefaultValue="1234"
UseDefaultValue="True">

<Group Name="InternalAppScanUserName" Value="" MatchType="Partial" Action="">
<MatchNames>

<MatchName>user</MatchName>

<MatchName>name</MatchName>

<MatchName>uid</MatchName>

<MatchName>10gin</MatchName>

<MatchName>usr</MatchName>

</MatchNames>

</Group>

Importation d'un fichier ASFF sauvegardé :

Procédure

1. Dans la vue Exploration : Remplissage automatique de formulaires, cliquez sur Importer.
Un message apparait, vous avertissant qu'en important un fichier ASFF, vous supprimez toute donnée
en cours du tableau. Si vous souhaitez poursuivre, cliquez sur OK.

2. Accédez au fichier ASFF approprié et cliquez sur Ouvrir.

Propriétés des formulaires dans les fichiers Flash
Les propriétés des formulaires dans les fichiers Adobe Flash requierent une attention particuliére.

Pourquoi et quand exécuter cette tache

L'une des actions importantes de la configuration des examens consiste a définir des valeurs valides pour
les zones des formulaires, particulierement lorsqu'ils ont des noms inhabituels. Par exemple, si une zone
de courrier électronique a un nom inattendu, AppScan peut envoyer une entrée dont le format d'adresse
électronique n'est pas valide, ce qui provoque 1'échec des tests.

Dans le cas de fichiers Flash, le probléme est plus important en raison de I'inaccessibilité des noms
d'instance (zones de formulaire). Accés & ces noms et configuration des valeurs pour ces derniers dans la
Vue Remplissage automatique de formulaires», a la page 90| de la boite de dialogue Configuration des
examens.
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Vue Pages d'erreur

Vue Pages d'erreur de la boite de dialogue Configuration.

Lorsqu'AppScan obtient une page d'erreur 404 en réponse d'un test, il enregistre ce test comme un échec
car cette réponse indique que le site a reconnu que la demande était illégale. I peut aussi arriver le
contraire, et la page d'erreur indique un résultat satisfaisant. Dans les deux cas, il est important que les
pages d'erreur soient correctement définies de sorte qu'AppScan puisse les reconnaitre comme telles.

Les applications et serveurs Web utilisent souvent des pages d'erreur 404 personnalisées ou générées de
maniere dynamique qui peuvent étre difficiles a reconnaitre automatiquement. AppScan tente de
reconnaitre les pages d'erreur 404 personnalisées, mais peut ne pas y arriver dans certains cas. S'il recoit
une page d'erreur personnalisée et ne la reconnait pas comme telle, il enregistre le résultat comme positif,
alors qu'il devrait étre négatif, ou inversement. Par défaut, la liste Pages d'erreur comprend des
définitions de pages d'erreur standard. Pour chaque définition, le type et la valeur sont indiqués.

Si les définitions de cette liste ne s'appliquent pas aux pages d'erreur de votre application, vous devez
ajouter les chaines, les expressions réguliéres et les URL nécessaires qui permettront & AppScan de les
reconnaitre. Vous pouvez alors réduire le nombre de "faux positifs" dans vos résultats d'examen. Il existe
deux procédures :

* Vous pouvez définir manuellement l'erreur avant 1'examen. Voir [«Définition d'une nouvelle page
* Si vous avez exécuté 1'étape d'exploration, vous pouvez définir une adresse URL découverte comme
page d'erreur. Voir [«Définition d'une page d'erreur», a la page 94|

Important : Des définitions incorrectes de page d'erreur peuvent entrainer des résultats de type "faux
positif" et "faux négatif". Par conséquent, lorsque vous ajoutez ou supprimez des pages d'erreur apres
I'étape Test d'un examen, il convient de mettre a jour les résultats de l'examen.

* Pour les tests dans lesquels la définition précédente indiquait un examen réussi, il est possible de
mettre a jour les résultats en cliquant sur Appliquer aux résultats en cours.

* Pour les tests dans lesquels la définition précédente indiquait 1'échec d'un test, vous devez exécuter le
test une nouvelle fois.

Voir aussi :

tApplication des modifications de page d'erreur», a la page 95|

Définition d'une nouvelle page d'erreur
Procédure

1. Pour ajouter une nouvelle définition Page d'erreur personnalisée, cliquez sur [E (ou, pour éditer un

parametre existant, sélectionnez-le et cliquez sur @ )-
La boite de dialogue Page d'erreur personnalisée s'affiche.
2. Dans la liste Type, sélectionnez :
* Chaine : Correspond a une chaine trouvée dans le contenu HTML de vos pages d'erreur.
* Expression réguliére : Correspond a une expression réguliere trouvée dans le contenu HTML de

' [ . . . * .
vos pages d'erreur. Pour ouvrir I'outil Expression Test PowerTool, cliquez sur le bouton ) qui
vous aide a vérifier la syntaxe de I'expression réguliére.

* URL : Correspond a l'adresse URL de la page de réponse.

* Page : Correspond rigoureusement a la page de réponse. (Cette méthode est utilisée lorsque vous
cliquez sur Définir comme page d'erreur pour une variante particuliere dans 1
[Demande/Réponse», a la page 220})
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3. Dans la zone de saisie Valeur, entrez la chaine, 'expression réguliere ou I'URL (chemin relatif et nom
de fichier).

Important : Des définitions incorrectes de page d'erreur peuvent entrainer des résultats de type "faux
positif" et "faux négatif". Par conséquent, lorsque vous ajoutez ou supprimez des pages d'erreur apres
'étape Test d'un examen, il convient de mettre a jour les résultats de 1'examen.

* Pour les tests dans lesquels la définition précédente indiquait un examen réussi, il est possible de
mettre a jour les résultats en cliquant sur Appliquer aux résultats en cours.

* Pour les tests dans lesquels la définition précédente indiquait 1'échec d'un test, vous devez exécuter
le test une nouvelle fois.

4. Cliquez sur OK.

Toute réponse correspondant a la chaine, a 'expression réguliere ou a 'URL sera reconnue par
AppScan comme une page d'erreur.

Exemple

Exemples de filtrage de page personnalisé»|

Exemples de filtrage de page personnalisé :

Le tableau suivant fournit des exemples d'ajout de pages a la liste Page d'erreur personnalisée.

Type Valeur Ajoute

URL /fileNotFound.aspx Fichier spécifique

Chaine "page introuvable" N'importe quelle page avec cette chaine
Expression réguliére (?i))(URL | page) (.*) introuvable N'importe quelle page avec : "nom

URL introuvable", "nom url
introuvable", "Page page.ext
introuvable", etc.

Remarque: Une expression réguliere (regexp) est une chaine décrivant un ensemble de chaines selon
une syntaxe précise. L'Expression Test PowerTool (Outils > Test d’expression) peut étre utile pour
vérifier la syntaxe de vos expressions régulieres.

Si vous avez besoin d'aide pour écrire des expressions réguliéres, reportez-vous au lien suivant :
http:/ /www.regular-expressions.info/ quickstart.html|

Définition d'une page d'erreur
Vous pouvez définir une page listée dans les résultats de 'exploration comme page d'erreur
personnalisée.

Pourquoi et quand exécuter cette tache

Vous pouvez afficher la liste des adresses URL découvertes lors de la phase d'exploration dans Vue
Données > Pages. Si l'une de vos pages d'erreur personnalisées y est listée par erreur, vous pouvez
définir la page comme page d'erreur.

Procédure
1. Ouvrez les résultats d'exploration dans la Vue Données d'application (F2).
2. Dans le panneau Résultats, cliquez sur Pages.

3. Cliquez avec le bouton droit de la souris sur 'adresse URL et cliquez sur Définir comme page
d'erreur.

ous étes invité a confirmer la mise a jour des résultats afin d'incorporer la nouvelle définition.
Vi t t f 1 d Itats afin d' 1 lle définit
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4. Cliquez sur Démarrer.

L'adresse URL est ajoutée a la liste Page d'erreur dans la configuration d'examen et les résultats sont
mis a jour si nécessaire.

Application des modifications de page d'erreur
Pourquoi et quand exécuter cette tache

Si vous éditez la liste des pages d'erreur aprés examen, vous devez mettre a jour les résultats de I'examen
pour refléter les modifications (supprimer les "faux positifs").

Apres cette édition, le bouton Appliquer aux résultats Current, au-dessus de la liste, est désormais activé.
Procédure

Cliquez sur Appliquer aux résultats Current.
Les résultats sont mis a jour pour que les nouvelles pages ou les pages mises a jour soient prise en
compte en tant que pages d'erreur.

Vue Opérations en plusieurs étapes

La vue Opérations en plusieurs étapes de la boite de dialogue Configuration permet de tester les parties
du site accessibles uniquement en cliquant sur les liens dans un ordre spécifique.

Une opération a plusieurs étapes est requise pour l'exploration des parties du site accessibles uniquement
en cliquant sur des liens dans un ordre spécifique, comme une boutique en ligne ot 'utilisateur ajoute des
articles dans un panier avant de les payer. Prenez en compte les trois pages suivantes :

1. L'utilisateur ajoute un ou plusieurs articles a un panier
2. L'utilisateur remplit les détails pour le reglement et la livraison

3. L'utilisateur regoit la confirmation que la commande est terminée

La page 2 peut uniquement étre atteinte via la page 1. La page 3 peut uniquement étre atteinte via la
page 1 suivie de la page 2. Il s'agit d'une séquence. Pour pouvoir tester les pages 2 et 3, AppScan doit
envoyer la séquence correcte de demandes HTTP avant chaque test.

Dans le cas de I'exemple ci-dessus, vous enregistrez une seule séquence : Page 1 > Page 2 > Page 3.
AppScan extrait les sous-séquences nécessaires de cette séquence, le cas échéant. (Lors du test de la page
2, il envoie tout d'abord une demande de page 1 ; lors du test de la page 3, il envoie une demande de la
page 1 suivie de la page 2.)

Remarque : Il est recommandé de limiter le nombre d'opérations en plusieurs étapes a cing, avec un
maximum de 25 étapes par opération, et de 70 étapes en tout.

Remarque : La configuration des opérations en plusieurs étapes ne doit pas étre confondue avec
l'exploration manuelle, et ne doit étre utilisée que dans les cas décrits ci-dessus. Pour plus de détails, voir
Exploration manuelle 2 'aide d'AppScan|
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Tableau 5. Options de vue Opérations multi-étapes

Parametre Détails

Enregistrement Cliquez pour enregistrer une nouvelle séquence. Si les détails de connexion ont été
configurés, vous pouvez cliquer sur la fleche vers le bas pour sélectionner une des actions
suivantes :

Navigateur AppScan IE > Connecter, puis enregistrer
AppScan se connecte automatiquement a I’application (en utilisant la connexion
que vous avez enregistrée) avant I'ouverture du navigateur. Vous pouvez ensuite
enregistrer 1'opération en plusieurs étapes sans enregistrer les demandes de
connexion. L'avantage de cette méthode est que les demandes de connexion ne
seront pas relayées a chaque exécution de cette séquence, mais uniquement si
AppScan est hors session.
Remarque : Les parametres et les cookies présents dans la séquence en plusieurs
étapes et non dans la séquence de connexion sont toujours suivis comme étant
dynamiques, méme si vous modifiez leur suivi en tant que Valeur de connexion.

Navigateur AppScan IE > Enregistrer sans connexion
AppScan commence 1'enregistrement de la séquence sans se connecter. Lorsque le
navigateur s'ouvre, vous enregistrez directement votre séquence en plusieurs
étapes. Si vous devez vous connecter, la connexion fera partie de I'enregistrement
et sera donc relayée a chaque exécution de la séquence, ce qui risque d'augmenter
la durée d'examen de fagon significative. Lorsqu'une connexion est requise, il est
conseillé d'utiliser I'option précédente.
Remarque : Si vous utilisez cette option et que vous enregistrez ensuite les demandes
de connexion dans le cadre de la séquence, les parametres et les cookies regus sont
toujours suivis comme étant dynamiques, méme si vous modifiez leur suivi en tant
que Valeur de connexion.

Navigateur AppScan Chromium
AppScan effectue 1'enregistrement en utilisant le navigateur intégré basé sur
Chromium, sans connexion. Lorsque le navigateur s'ouvre, vous pouvez vous
connecter, le cas échéant, puis enregistrer votre séquence en plusieurs étapes.
Remarque : Si vous utilisez cette option et que vous enregistrez ensuite les demandes
de connexion dans le cadre de la séquence, les parametres et les cookies regus seront
toujours traités comme étant dynamiques, méme si vous modifiez leur suivi en
tant que Valeur de connexion.

Pour plus de détails, voir |<Enregistrement d'une séquence», & la page 99|

@ @ Exportez une séquence (sous forme de fichier SEQ) a utiliser avec un autre examen ;
| | [= importez une séquence (fichier SEQ) exportée a partir d'un autre examen ; supprimez de
I'examen en cours la séquence sélectionnée.
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Tableau 5. Options de vue Opérations multi-étapes (suite)

Parametre

Détails

Méthode de lecture

Lorsque vous enregistrez une opération a plusieurs étapes, AppScan enregistre les actions et
les demandes. Vous pouvez sélectionner la méthode qui sera utilisée pour 1'examen :

Lecture basée sur les demandes
Envoie les demandes HTTP brutes a partir de l'enregistrement. Cette méthode est
généralement plus rapide.

Lecture basée sur les actions
Exécute a nouveau les actions de clic et de frappe de l'utilisateur. Vous pouvez étre
amené a choisir cette méthode lorsque le site inclut un grand nombre d'éléments
JavaScript ou lorsque certaines demandes de la lecture basée sur les demandes ont
été marquées d'un caractére X rouge lors d'une tentative de validation. Cette
méthode peut augmenter la durée de 1'examen.
La lecture basée sur les demandes constitue la méthode par défaut.
Remarque : Si I'examen est configuré pour utiliser uniquement le navigateur intégré (Outils
> Options > Utiliser un navigateur externe), la lecture basée sur les demandes est toujours
utilisée.
Remarque : Si vous chargez une séquence qui a été enregistrée dans une version
d'AppScan qui ne prenait pas en charge la lecture basée sur l'action, la lecture basée sur les
requétes est utilisée pour cette séquence, méme si la lecture basée sur I'action est sélectionnée.
Remarque : Si vous sélectionnez Lecture par action pour une opération en plusieurs étapes,
vous devez également sélectionner Lecture par action comme méthode de connexion. Si

nécessaire, enregistrez a nouveau la séquence de connexion (voir [«Vue Gestion de

|connexion», a la page 51).

Liste de la séquence

Répertorie toutes les opérations en plusieurs étapes pour cet examen.

Nom de la séquence

Nom de la séquence sélectionné dans la liste de séquences. La case a cocher en regard de
chacune indique si la séquence est activée pour cet examen.

Validate
Cliquez pour vérifier que la séquence est valide. AppScan réexécute la séquence et
toute demande recevant une réponse différente de la réponse d'origine est marquée
d'un x rouge pour indiquer qu'elle ne sera pas testée.
Conseil : Une raison habituelle expliquant la réception d'une réponse différente a
une demande est la présence d'une variable de séquence dynamique (voir
|«Variables de la séquence», a la page 102). S'il ne s'agit pas du probléme et que le
site contient des éléments JavaScript, le fait d'utiliser la lecture basée sur les actions
peut donner de meilleurs résultats.
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Tableau 5. Options de vue Opérations multi-étapes (suite)

Parametre

Détails

URL enregistrées

Affiche les liens ou les actions dans la séquence sélectionnée.

Validée
Une coche verte signale que I'URL a été validée. Une croix rouge apparait a coté
des URL qui n’ont pas été validées.

Test Signale si cette URL est testée seule (ainsi que lors de I'opération en plusieurs
étapes). Les options sont Oui/Non. Pour modifier le parametre, cliquez avec le
bouton droit de votre souris sur 'URL et sélectionnez Tester/Ne pas tester. Méme
si vous avez sélectionné Non, I'URL sera tout de méme exécutée lors de I'opération

en plusieurs étapes.

Exécuter la séquence :
(S’applique uniquement aux URL testées) Indique si les étapes précédentes de la
séquence sont réexécutées a chaque fois que cette URL est testée. Les options sont
Oui/Non. Pour modifier le parameétre, cliquez avec le bouton droit de votre souris
et sélectionnez Exécuter la séquence avant de tester la demande > Oui/Non.

* Visualisez n'importe quel lien de la séquence en le sélectionnant, puis en cliquant sur le
bouton du navigateur (vous pouvez supprimer des demandes individuelles ouvertes en
cliquant sur 1'icone représentant une corbeille en haut a droite)

* Supprimez n'importe quel lien de la séquence en le sélectionnant et en cliquant sur [- .

Une fois cette opération effectuée, cliquez sur Valider pour vérifier que la séquence mise
a jour est toujours en session.

Se connecter avant
I'exécution de la
séquence

Si cette option est sélectionnée, chaque fois qu'une opération en plusieurs étapes est
exécutée, AppScan se connecte en premier. Cette option est désélectionnée si vous
enregistrez la connexion en tant qu’opération en plusieurs étapes.

Autoriser
'optimisation de la
lecture

(Lecture basée sur les demandes uniquement) Lorsque cette option est sélectionnée (valeur
par défaut), AppScan tente d'optimiser la durée de 1'examen en évitant la lecture inutile.
Vous ne devez pas désactiver ce parametre, sauf si AppScan n'examine pas certaines parties
de l'application a cause de I'optimisation de la lecture. Le |<Journal d'examen», & la page 300|
peut vous aider a le déterminer.

Tester en mode unité
d'exécution unique

AppScan peut envoyer simultanément deux requétes (ou plus) si elles ne nécessitent pas la
relecture d'une séquence entre les requétes. Si cela conduit a la mise a part de parties de
l'application, cochez cette case.

Variables de la

Répertorie les variables regues lors de l'enregistrement de la ou des séquences, et indique

séquence celles qu'AppScan a déterminé comme devant faire 'objet d'un suivi. Il peut s'agir d'TD
session ou d'autres variables. Vous pouvez modifier 1'état des variables dans cette liste pour
améliorer la maniere dont AppScan les traite (pour plus d'informations, voir |«Variables de
[la séquence», a la page 102).

Voir aussi :

Exploration manuelle 2 'aide d'AppScan|

kExaminer uniquement les opérations en plusieurs étapes», a la page 192

Enregistrement d'une séquence
Pourquoi et quand exécuter cette tache

Si une séquence de connexion a été configurée (voir [<Onglet Connexion», a la page 52), il existe deux
options lors de I'enregistrement d'une opération en plusieurs étapes :

Navigateur AppScan IE > Connecter, puis enregistrer
AppScan se connecte automatiquement a 1’application (en utilisant la connexion que vous avez
enregistrée) avant 'ouverture du navigateur. Vous pouvez ensuite enregistrer 1'opération en
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plusieurs étapes sans enregistrer les demandes de connexion. L'avantage de cette méthode est que
les demandes de connexion ne seront pas relayées a chaque exécution de cette séquence, mais
uniquement si AppScan est hors session.

Remarque : Les parameétres et les cookies présents dans la séquence en plusieurs étapes et non
dans la séquence de connexion sont toujours suivis comme étant dynamiques, méme si vous
modifiez leur suivi en tant que Valeur de connexion.

Navigateur AppScan IE > Enregistrer sans connexion

AppScan commence l'enregistrement de la séquence sans se connecter. Lorsque le navigateur
s'ouvre, vous enregistrez directement votre séquence en plusieurs étapes. Si vous devez vous
connecter, la connexion fera partie de 1'enregistrement et sera donc relayée a chaque exécution de
la séquence, ce qui risque d'augmenter la durée d'examen de facon significative. Lorsqu'une
connexion est requise, il est conseillé d'utiliser I'option précédente.

Remarque : Si vous utilisez cette option et que vous enregistrez ensuite les demandes de connexion
dans le cadre de la séquence, les parametres et les cookies recus sont toujours suivis comme étant
dynamiques, méme si vous modifiez leur suivi en tant que Valeur de connexion.

Navigateur AppScan Chromium

AppScan effectue l'enregistrement en utilisant le navigateur intégré basé sur Chromium, sans
connexion. Lorsque le navigateur s'ouvre, vous pouvez vous connecter, le cas échéant, puis
enregistrer votre séquence en plusieurs étapes.

Remarque : Si vous utilisez cette option et que vous enregistrez ensuite les demandes de connexion
dans le cadre de la séquence, les parametres et les cookies recus seront toujours traités comme étant
dynamiques, méme si vous modifiez leur suivi en tant que Valeur de connexion.

Si aucune séquence de connexion 