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Proteja y gestione todos sus dispositivos moviles

Dado que las fuerzas laborales distribuidas se han convertido en la nueva norma,
la seguridad y facil gestion de los dispositivos moviles se ha vuelto fundamental.
A partir de 2022, Forrester pronostica que el 60 % de las organizaciones
seguiran una estrategia de trabajo hibrido en la que los empleados dividen

su tiempo de trabajo entre el hogar y la oficina®. Esto ejerce presidn sobre los
responsables de la toma de decisiones de TI para que revisen su estrategia de
gestidn de dispositivos, independientemente de la cantidad, el tipo o el sistema
operativo de los dispositivos. Las amenazas de ciberseguridad estan creciendo
y los expertos en seguridad quieren asegurar y proteger los dispositivos, las
aplicaciones y los datos de su organizacién y, al mismo tiempo, brindar una
experiencia sin fricciones para sus usuarios finales.

La gestion de dispositivos méviles (MDM) de IBM® Security MaaS360 with Watson
es una solucion de gestion unificada de puntos finales (UEM) de software como
servicio (SaaS). La solucion gestiona y configura dispositivos, ademas de proteger
los datos corporativos en smartphones y tablets. IBM Security MaaS360 with
Watson es compatible con todos los principales sistemas operativos, incluidos
Android, i0S, iPadOS y Windows.

Con solo unos pocos clics, los administradores de TI pueden comenzar a inscribir
dispositivos y gestionar rapidamente todo el ciclo de vida mévil, desde la
inscripcion hasta la integracién empresarial, configuracion y gestion, supervision
y seguridad, soporte, analitica e informes. Todos sus dispositivos pueden
permanecer seguros mientras mantiene su fuerza laboral distribuida flexible

y productiva.



Gestione los dispositivos méviles de forma centralizada

IBM Security MaaS360 with Watson proporciona una consola de gestion de
dispositivos mdviles unificada para smartphones, tablets y dispositivos reforzados.
Con la politica y el control centralizados en multiples plataformas, podra:

— Configurar perfiles de e-mail, calendario, contactos, Wi-Fiy VPN por aire (OTA)
— Aprobar o poner en cuarentena nuevos dispositivos moviles en la red

— Crear grupos personalizados para ofrecer una gestion granular

Distribuir y gestionar aplicaciones publicas y corporativas

Compartir y actualizar documentos y contenido de forma segura

Definir derechos de acceso al portal administrativo basado en roles

Desactivar dispositivos mediante la eliminacion de datos corporativos

y control de MDM

Proteja los dispositivos mdviles de forma proactiva

IBM Security MaaS360 with Watson proporciona funcionalidades de gestion

de conformidad y seguridad dinamicas y sélidas. Esto permite una supervision
continua de los dispositivos moéviles y la capacidad de tomar medidas rapidas
cuando se identifica una amenaza, lo que le permite adoptar un enfoque de
confianza cero para su estrategia de proteccion contra amenazas. La proteccion
proactiva de sus dispositivos mdviles le permite:

— Habilitar las siguientes funciones de gestion de identidades y accesos (IAM)
para gestionar las identidades de usuario asociadas con un dispositivo:
autenticacion de inicio de sesion Unico (SS0O), autenticacion multifactor
y acceso basado en roles

— Requerir politicas de contrasefas con calidad, longitud y duracion configurables

— Hacer cumplir la configuracion de visibilidad de contrasefas y encriptacion

— Establecer restricciones de dispositivos en funciones, aplicaciones, iCloud
y clasificaciones de contenido

— Detectar y restringir dispositivos con jailbreak y rooteados

— Localizar, bloquear y eliminar de forma remota dispositivos perdidos o robados

— Borrar datos corporativos mientras deja intactos selectivamente los
datos personales

— Implementar reglas de conformidad en tiempo real con acciones automatizadas

Supervise dispositivos méviles e informe sobre ellos

Los paneles de control de Mobility Intelligence dentro de IBM Security MaaS360
ofrecen un resumen grafico e interactivo de las operaciones y la conformidad

de la gestidn de dispositivos moviles, lo que permite a los equipos de TI generar
informes bajo demanda en toda la empresa. Con IBM Security MaaS360, obtendra:

Informes detallados de inventario de hardware y software

Detalles de configuracién y vulnerabilidades

Funcionalidades integradas de busqueda inteligente en practicamente
cualquier atributo

Listas de observacion personalizables para realizar seguimiento y recibir alertas
Configuracién de privacidad de BYOD para bloquear la recopilacion de
informacion de identificacidn personal

— Gestidn de gastos moviles opcional para el control continuo del uso de datos
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Optimice el soporte de MDM

IBM Security MaaS360 with Watson permite a las organizaciones diagnosticar
y resolver problemas de dispositivos, usuarios y aplicaciones de forma continua
desde un portal basado en la web, lo que ofrece a los equipos de TI visibilidad
y control detallados y, al mismo tiempo, facilita una 6ptima productividad de
los usuarios mdviles. Esto agiliza su soporte de MDM al permitirle:

Acceder a vistas de dispositivos para diagnosticar y resolver problemas
Localizar dispositivos perdidos o robados

Restablecer contrasenas olvidadas

Enviar mensajes a dispositivos

Actualizar ajustes de configuracion a pedido

— Ayudar a los usuarios con un portal de autoservicio

Resuelva sus desafios de MDM

IBM Security MaaS360 with Watson resuelve sus desafios de MDM al aumentar

la seguridad y el cumplimiento de la conformidad mediante el uso de IAM, cifrado,
deteccién y borrado selectivo. IBM Security MaaS360 proporciona gestion de
aplicaciones y rendimiento por medio de la consola de gestion de dispositivos
unificados e informes en tiempo real, ademas de optimizar el costo de soporte

de activos méviles con la funcion de gestion de gastos mdviles. La seguridad,

la deteccion, la gestion y el soporte simplificado de MDM le ayudaran a garantizar
una mejor continuidad del negocio, mejorar la productividad y aumentar la
satisfaccion del usuario por medio del portal de autoayuda.

¢Por qué IBM?

La gestion de dispositivos mdviles de IBM Security MaaS360 with Watson es parte
del paquete de soluciones de UEM y ofrece una plataforma SaaS MDM facil de usar
para la gestion del ciclo de vida completo de dispositivos moéviles y reforzados de
hoy en dia. Las caracteristicas avanzadas de seguridad son una parte importante
de IBM Security MaaS360 with Watson e incluyen:

— Gestidn y seguridad potentes para abordar todo el ciclo de vida de la movilidad
— Facil integracion con su infraestructura existente
— Ejecucion rapida y sencilla con una experiencia del cliente excepcional

Mas informacion

Para descubrir mas acerca de IBM Security MaaS360 with Watson, péngase en
contacto con su representante de IBM o un Asociado de Negocios de IBM, o visite
https://www.ibm.com/mx-es/products/maas360
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