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MaaS360 Mobile Threat 
Defense Professional
Mejore y gestione la seguridad endpoint 
con mayor rapidez

Aspectos destacados
Integre la gestión y la 
seguridad endpoint 
para proteger una fuerza 
laboral híbrida

Automatice el despliegue 
con configuraciones sencillas 
de seguridad endpoint

Detecte y responda a las 
amenazas móviles avanzadas 
y persistentes

Muchas organizaciones operan con un punto ciego móvil y no son conscientes de 
los riesgos asociados con las amenazas móviles avanzadas. Un mayor número de 
usuarios remotos, junto con su comportamiento fuera de la oficina, puede ampliar 
significativamente las superficies de ataque en su negocio. Además, las soluciones 
de detección y respuesta existentes suelen ser complejas para configurarse 
y normalmente se sitúan junto a las soluciones de gestión de endpoint. 
Esta situación crea un silo que puede aumentar el tiempo que toma detectar 
y responder a las amenazas.

IBM MaaS360 Mobile Threat Defense Professional ayuda a los CISO y a los 
gerentes de movilidad a identificar y responder de forma proactiva a las 
amenazas móviles emergentes de forma rápida y eficaz. El complemento 
consolida dispositivos, usuarios, amenazas y vulnerabilidades en una plataforma 
de seguridad y gestión unificada endpoint. MaaS360 Mobile Threat Defense 
Professional ofrece gestión de dispositivos, defensa frente a amenazas móviles, 
integración perfecta con las pilas de ciberseguridad existente e insight de 
seguridad impulsada por IA para acelerar la evaluación de riesgos y la respuesta 
a las amenazas.
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Integre la gestión y la seguridad endpoint para proteger una fuerza 
laboral híbrida 
MaaS360 Mobile Threat Defense Professional ayuda a las organizaciones a 
automatizar la detección, prevención y respuesta de seguridad en endpoints 
móviles y personales. La solución combina un motor de aprendizaje automático 
en el dispositivo con análisis de intrusiones y analytics de seguridad avanzada. 
Esta combinación permite una respuesta manual y automatizada ante las 
amenazas que puede evitar que un solo dispositivo comprometido se convierta 
en un estallido. 

Automatice el despliegue con configuraciones sencillas de seguridad endpoint 
MaaS360 Mobile Threat Defense Professional es un componente adicional de la 
plataforma de Gestión unificada endpoint MaaS360. El despliegue es rápido: 
basta un solo clic. Los administradores solo tienen que definir sus políticas de 
seguridad móvil endpoint, de modo que los dispositivos y los usuarios puedan 
estar protegidos frente a diversas amenazas posibles, entre ellas:

	– URL maliciosas a través de SMS, correo electrónico y otras aplicaciones 
de mensajería

	– Amenazas de red avanzadas, como ataques de intermediario y puntos de acceso 
fraudulentos

	– Aplicaciones maliciosas y malware
	– Manipulación y configuración insegura del propio dispositivo  

Detecte y responda a las amenazas móviles avanzadas y persistentes 
Gestión unificada endpoint MaaS360, combinada con MaaS360 Mobile Threat 
Defense Professional, ofrece a los administradores de TI una solución completa, 
integrada y de extremo a extremo que reúne la mejor gestión de endpoint 
y defensa frente a amenazas móviles. Los administradores pueden gestionar 
y proteger su ecosistema móvil desde un punto central de control con políticas 
detalladas de seguridad endpoint y detección y respuesta automatizadas 
y proactivas ante amenazas.

Conclusión
MaaS360 Mobile Threat Defense Professional ayuda a proteger a las 
organizaciones frente a las amenazas móviles en evolución. Además, 
también puede mejorar la productividad de los empleados al tiempo 
que reduce los riesgos para los datos corporativos y la privacidad 
de los empleados.

Más información
Para aprender más sobre IBM MaaS360 Mobile Threat Defense Professional, 
póngase en contacto con su representante o asociado de negocios de IBM, 
o visite ibm.com/mx-es/products/maas360/mobile-threat-defense.

http://ibm.com/mx-es/products/maas360/mobile-threat-defense
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