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IBM にできること
十分なセキュリティーを担保せずに、インターネット接続
を行う物理サーバーを監視・制御することは、リスクが高
く、結果としてコストが高くなります。IoT を利用した旅
行業務がサイバー攻撃を受ければ、壊滅的な被害を招く恐
れがあります。しかし、こうしたリスクの多くは対処が可
能で軽減することができます。サイバー攻撃の対象領域は
広がる一方ですが、IBM は旅行業界の経営層が、この問題
に対処できるよう支援します。私たちはセキュリティー分
野にコグニティブなアプローチを取り入れることで、重要
なインフラ資産を保護しながら、各種のプラットフォーム
やエコシステムをサポートする新しいサービスを提供しま
す。IBM が有するセキュリティー専門家の世界的なネット
ワークは、資産やプロセスを保護し、業界の品質面の課題
に貢献することができます。コグニティブ・アプローチによ
り、セキュリティー・リスクの低減を支援します。詳細につ
いては、ibm.com/industries/travel-transportation をご覧
ください。

http://www.ibm.com/industries/travel-transportation


IIoT のメリットを実現するためには、 
コストが高くなることを覚悟しなくてはならない
旅行関連企業の多くは、複雑な業務を管理するた
めに、IIoT（産業用の IoT）ソリューションを活
用している。旅行業界におけるサイバーセキュリ
ティー・インシデントのうち、3 分の 1 は IIoT 関
連のものになる。旅行関連企業の業務は、適切な
保護がなければ、サイバー攻撃により、壊滅的な
ダメージを受ける恐れがある。

レガシー・システムにおける脆弱性は、 
重大なリスクを伴う
多くの旅行関連企業は、いまだ旧来の産業用制御
システムに依存しており、その中には致命的な脆
弱性を抱えるシステムも含まれている。これらの
システムはアップデートが難しく、本質的に安全
ではない。ところが業務の遂行上、これらのシス
テムに、IIoT デバイスを接続して運用する企業が
少なくない（旅行者が利用する場合もある）。

サイバー・レジリエンスを向上させる、 
10 の対策とプラクティス
今回の調査で我々は、企業が予防、検知、および
対応の能力を向上させるのに役立つ、具体的なセ
キュリティー対策と AI を活用したプラクティス
を明らかにした。これらを活用すれば、企業は
IIoT 関連のサイバー攻撃に迅速に対処し、被害を
軽減し、復旧することができるようになる。
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主なポイント 新型コロナウイルス感染症の危機の結果、世界中で旅行者が激減
し、旅行業界の就労者の数が減少したが、航空業界に対する脅威
はとどまることを知らない。その一例が、2020 年 3 月にサンフ
ランシスコ国際空港で発生したデータ流出事件である。報道によ
ると、この攻撃は、ロシア政府から支援を受けたハッカー集団

「Dragonfly」によるものとされる。1 この集団は、重要なインフラ
組織をターゲットに、偵察、ラテラル・ムーブメント、サイバー・
スパイ活動を行っている。2

旅行・運輸関連の企業が、重要インフラを維持し、その安全性を
確保することは、常に大きな課題となっていた。ここに、新型コ
ロナウイルス感染症の問題が加わったことで、企業のセキュリ
ティーやレジリエンス、そして事業継続の計画は今や限界に達し
つつある。業界はやがてコロナ禍から回復するだろうが、サイバー
攻撃から完全に免れられる日は、永遠にやって来ないだろう。こ
のグローバルな課題を克服するためには、優れた適応力、革新的
なセキュリティー、およびリスク管理の実践が必要だ。

旅行業界は、悪意ある攻撃者にとって魅力的なターゲットだ。業
務を円滑に進めるための情報技術（IT）への依存、サードパー
ティー・ベンダーとの提携、そしてグローバルに広がる旅行サプ
ライチェーンへの参加は、結果として大規模かつ多様な攻撃の対
象領域を広げているからだ。

自動化を可能にする IIoT プラットフォームやデータ・サービスへ
の依存度が高まるにつれ、新たな脆弱性が誕生する。外部のプラッ
トフォームやサービスを利用することで、自社が管理するデータ
やシステムへの不正アクセスが起きる可能性は高まり、物的資産
を破壊される危険性が生まれる。攻撃者が金銭的な動機を持った
サイバー犯罪者であれ、政治的な意図を持った国家であれ、旅行
業界の一部が攻撃されただけで、旅行業界全体、ひいては世界経
済全体に、深刻な影響を及ぼす恐れさえあるのだ。

攻撃者の数は増えており、短期間で集中的に脆弱性を突かれると、
リスクは指数関数的に増大する。その被害は前例のない水準にま
で達してしまう可能性さえあるのだ。2001 年 9 月 11 日に米国
で発生した同時多発テロが壊滅的な被害をもたらした要因の 1 つ
は、テロリストが複数の安全・セキュリティー・プロトコルを巧み
に回避し、さらに複数の攻撃を同時かつ複合的に実行したからだ。
このテロ行為における被害額は、物的損害だけでも 1,000 億米ド
ル近くに上り、経済的損失の総額は 2 兆米ドルに達すると試算さ
れている。3
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エコシステムが拡大するほど、個別の企業は脆弱化する。にもか
かわらず、旅行業界全体でイノベーションが続いているため、業
界のエコシステムは拡大する一方であり、進化はこれからも続く
だろう。ゆえに将来に備えるため、旅行関連企業はサイバー・レ
ジリエンスの向上に、今すぐ注力しなくてはならない。

今回、IBM が実施した調査を分析した結果、IIoT のサイバーセキュ
リティー・パフォーマンスにプラスの影響を与える 10 の対策、お
よび AI を活用したプラクティスが明らかになった。これらは、
Center for Internet Security（CIS）の重要セキュリティー項目と、
IBM の IoT セキュリティー研究から得た AI 主導型プラクティス
を組み合わせたものである。6 本レポートでは、旅行関連企業がど
うすればこれらのセキュリティー対策を導入できるかについて提
案を行う。次の 2 段階のアプローチを踏めば、IIoT のサイバーセ
キュリティー体制とレジリエンスの向上が実現できるはずだ。

フェーズ 1：IIoT のサイバーセキュリティーの戦略とプログラム
を定義し、さらに実施する。その後、効果的な保護や予防の対策
やプラクティスを実践することで、強固な防御基盤を確立する。

フェーズ 2：効果的に検知、対応、復旧を管理する。自動化され
た対応機能を構築し、さらにテストすることで、大規模な旅行セ
キュリティーの自動化が実現できる。

68%
の旅行関連企業の経営層が、
DDoS 攻撃は IIoT 関連の最大の脅
威であると回答している

59%
のセキュリティー対策のリーダー
的企業が、IIoT コンポーネント
が危険にさらされた場合の対応策
をインシデント対応計画に盛り込
んでいるが、その他の企業では、
34% にとどまっている

2 倍
IIoT 関連のインシデントやセキュ
リティー侵害の検知、対応、およ
び復旧作業を積極的に行っている
企業はその他の企業と比べて 2 倍
以上の速さで実施できる
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旅行業界における IIoT 技術： 
状況は混沌
旅行関連の企業は、IIoT 技術を業界全体で幅広く適用している。
例えば航空会社や地上交通機関におけるオペレーション業務はも
ちろんのこと、旅行代理店、ツアー業者、旅行仲介業者の販売、マー
ケティング、顧客サービス業務など、さまざまな分野で活用して
いる。しかし旅行関連企業が、サイバーセキュリティー・リスク
についてどの程度理解しているのか、またリスクを軽減する機能
にどれほど成熟しているか、その有効性はどれほどなのかについ
ては明らかにされていない。

IBM Institute for Business Value（IBV）は、旅行関連の企業各
社のセキュリティーやサイバー・レジリエンスを比較して理解を
深めるために、Oxford Economics 社の協力を得て、世界 11 地
域にある旅行・運輸会社の IT およびオペレーショナル技術（OT）
のリーダー 300 人を対象として調査を実施した（そのうち 75 人
は旅行業界）。インタビューを受けたリーダーらは、各組織の
IIoT の導入と環境セキュリティー部門の責任者である（「調査方
法」のセクションを参照）。

今回の調査結果において、幅広い機能分野で IIoT 技術の導入が、
急速に進んでいることが確認された。多くの企業は、これらのテ
クノロジーを自社のサプライチェーンやロジスティクスのプロセ
ス（車両管理、予知保全、ロケーション管理など）に適用できる
よう、日々模索している（図 1 参照）。

旅行業界は、 
悪意ある攻撃者にとって
魅力的な標的である。

図 1
旅行業務における IIoT 技術の利用方法

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
* すべての図において、アスタリスクは、n 数が少ない（n<20）こと
を示す。これらのデータは、統計的な信頼性は高くないものの、他の
回答との比較において、一定の方向性は示されている。
Q：貴社の業務において、IoT 技術はどのように利用されていますか。
当てはまるものをすべて選択してください。

船舶・機体・車両の管理

予知保全

ロケーション・インテリジェンス、ロケーション管理

資材、製品、コンテナなどの追跡

貨物の取り扱い

資材や設備などのモニタリング

保管場所や在庫の管理

機器や事業の自動化

ワークフローの自動化

施設管理（セキュリティーを含む）

エネルギー管理

71%

65%

57%

56%

49%

49%

48%

47%

41%

35%

21%*
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ところで経営層は、自社の業務ネットワークと外部企業のネット
ワーク、および IIoT ネットワークの間を行き交う情報のセキュ
リティーに不安を感じている。旅行関連企業の回答によると、最
も脆弱な IIoT コンポーネントは、ゲートウェイとゲートウェイ
に関わる接続性であり、回答の半分近くを占めていた（図 2 参照）。

図 2
IIoT の展開における、最も脆弱な部分

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：貴社が導入している IoT ソリューションで、最も脆弱な部分はど
こですか。1 つ選択してください。

ゲートウェイ

デバイスとゲートウェイの間の通信

ゲートウェイと IoT プラットフォームの間の通信

デバイスとセンサー

IoT プラットフォーム

デバイスおよびセンサー上のデータ

クラウド・ソリューションや IoT プラットフォームの上に 
構築されたアプリケーション

ゲートウェイ上のデータ

クラウドに保存されたデータ

クラウド・ソリューションの利用時に使われる 
モバイル・デバイス・アプリケーション

クラウド・ソリューションの利用時に使われる 
モバイル・デバイス

20%

15%

12%

10%

9%

8%

7%

6%

5%

4%

4%

インターネットなどの公共ネットワークに接続する物理サーバー
を監視・制御するためのシステムにはリスクが生まれる。特にシ
ステムが、広範なセキュリティー・ガバナンス・ポリシーに基づく
セキュリティーで保護されていない場合、リスクはさらに高まる。
潜在的なリスクとして、データの漏洩による個人への影響や、消
費者からの信頼低下などが挙げられる。

すでにリスクを認識している旅行関連企業も存在するが、多くは
セキュリティーを担保しないまま、IIoT 技術を導入している。そ
の結果、設定や制御に隙が生じ、悪用される可能性が生じている。
今回の調査では、経営層の 3 分の 2 近くが、IIoT 対応の新しい
商品やサービスを提供する最低限の能力は持っていると回答して
いる。しかし、それらを安全な方法で提供できると答えた経営層
は、半数にとどまった。以上の結果は、運用インフラのセキュリ
ティーの隙からリスクが生じる可能性があることを如実に示して
いる。

本調査では、さまざまな場面におけるサイバーセキュリティーの
リスクを、発生する可能性と潜在的な影響の両方に基づいて、回
答者に評価してもらった（図 3 参照）。旅行関連企業の経営層が
最も懸念しているリスクは、以下の通りだ。

顧客データの漏洩

旅行関連企業の経営層が、IIoT サイバーセキュリティーの 2 大リ
スクの 1 つとして挙げるのは、旅行者の顧客データの漏洩だ。一
旦データが漏洩すると、社会関係的な責任が発生するだけでなく、
多額の金銭上の負担も生じることになる。

一例として、2019 年、某大手航空会社の 50 万人分の顧客情報
が漏洩した事件が挙げられる。同社には EU 一般データ保護規則

（GDPR）に違反したとされ、2 億 3,000 万米ドルの罰金を科さ
れた。同社のセキュリティー体制は不十分であり、そのためログ
イン情報、決済カード、旅行予約情報のほか、氏名や住所などの
さまざまな個人情報が流出した。この罰金の金額は、同社の年間
総売上高の 1.5% に相当し、英国情報コミッショナーズ・オフィ
ス（IOC）がデータ漏洩企業に科した罰金の最高額でもある。7

ブランドへのダメージと社会的信用の失墜

旅行業界へのサイバー攻撃が成功すると、データが漏洩し、業務
が中断するだけでなく、人身事故につながる可能性が生じる。こ
のことによる企業の評判への悪影響は、計り知れない。

多くの旅行関連企業は、
IIoT 技術を導入しているが
セキュリティーの担保が 
追い付いていない。
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一旦事故が起きると、ブランドの信頼や信用が損なわれるだけで
なく、将来のビジネスや顧客との関係も修復不能なほどのダメー
ジを受ける。当然のことだが、ブランドや社会的信用への影響を、
回答者は IIoT 関連の 2 大リスクの 1 つとして挙げている。

知的財産（IP）の侵害

多くの旅行関連企業は、差別化を図る目的で、ブランド資産や独
自の知的財産を構築するために、多額の投資を行っている。商
標、地理的表示（認証マーク、団体商標、または独自システム）、
工業意匠、そして特許、著作権、企業秘密などのさまざまな形の

非常に高い    高い

図 3
IIoT サイバーセキュリティー・リスクの評価（リスクが非常に高い順）

44%
24%

39%
24%

45%
16%

29%
15%

36%

37%
12%

13%

40%
11%

35%
9%

41%
7%

36%
5%

顧客データの漏洩

ブランドへのダメージと社会的信用の失墜

知的財産の侵害

業務の中断・停止

旅行者や従業員の安全性に対するリスク

コネクテッド IT/OT システムの複雑さに起因する、 
可視性や管理性の低下

規制要件に違反した場合の、罰金の可能性

悪意によるデバイス設定の変更、その他の変更、またはパッチ適用

物理的な出力操作に起因する機器の損傷

環境の破壊や災害の可能性

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：貴社において、以下の各 IoT サイバーセキュリティー・リスクが発生する確率と、発生した場合に貴社が受ける影響は、どの程度ですか。 
各リスクの発生確率と影響度を 1 ～ 5（1 ＝非常に低い、2 ＝低い、3 ＝中程度、4 ＝高い、5 ＝非常に高い）で評価してください。

知的財産（IP）は、競争力の源泉である。旅行関連企業の経営層は、
IP の盗難が将来の自社の成長に与える影響を認識しており、IIoT
セキュリティー・リスクの第 3 位に挙げている。

業務の中断・停止

旅行関連企業の経営層の 15% は、業務の中断を非常に高いリス
クと考えている。2016 年には、サンフランシスコの路面電車シ
ステムがマルウェア攻撃を受けた。組織内の電子メールやバック
オフィスのコンピューター・システムがハッカーに乗っ取られ、
盗まれたデータの引き換えとして、ビットコインが要求された。8
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アトランタ市の交通局も、ランサムウェア攻撃を受けた結果、
数カ月にわたってサービスが停止し、復旧のために要した費用は
260 万米ドルにもなった。9 また物流業者の場合も同様の被害が想
定され、経路システムがウイルス攻撃を受ければ、全トラックの
運用が麻痺してしまう可能性がある。

旅行者や従業員の安全性に対するリスク

旅行関連企業の経営層の 13% が、旅行者や従業員が危険にさら
されるリスクは非常に高いと回答している。信号機のタイミング
が数秒でも狂ってしまえば、けがや死亡につながる事故が発生す
るかもしれない。また、鉄道の信号などを制御する機械的・電気
的な装置の改ざんがあった場合でも、同様の結果を招く可能性が
ある。

例えば、ポーランドのウッチ市に住む 14 歳の少年は、テレビの
リモコンを改造したデバイスを使って、鉄道のポイントを切り替
える装置に不正な指示を行った。その結果、4 台の車両が脱線し、
12 人が負傷するようなことも起こっている。10

IIoT セキュリティーを改善する 
ための 2 段階のアプローチ
我々は今回の調査データに基づき、各社の IIoT サイバーセキュ
リティー予算、セキュリティー対策による既知の脆弱性への対応、
その復旧にかかる時間から、「セキュリティー・リーダー」と呼ぶ
企業グループを特定した（関連コラム「洞察：数字で見るセキュ
リティー・リーダー」を参照）。調査の結果、セキュリティー・リー
ダーは、IIoT サイバーセキュリティー・リスクを詳細に評価して
おり、リスクを軽減するために必要なサイバーセキュリティー能
力の必要性についても深く理解していることが明らかになった。

このような企業は、セキュリティー KPI のパフォーマンス指標が
高く、自社の脆弱性管理機能は最新の脅威から自社を守っている
という自信を持っている。また、セキュリティー管理を、非常に
効果的な「イネーブラー」や「プロテクター」と見なす傾向が強
い。11 しかし「セキュリティー・リーダー」の最大の特徴は、サイ
バー・レジリエンスであり、IIoT 関連インシデントの検知、対応、
復旧を他社の 2 倍以上の速さで実施できる点である。

洞察：数字で見る 
セキュリティー・リーダー

「セキュリティー・リーダー」には、旅行業界だけでなく、運
輸業界の企業も含まれる。調査対象の 300 社のうち、59 社
がこのグループに属し、そのうち 23 社が旅行業界の企業だっ
た。これらの企業は、以下の 3 つの指標において、平均して
上位 20% のパフォーマンスを発揮できるものと定義される。

1. サイバーセキュリティー予算に占める IIoT 関連の割合。

2. 既知の IIoT 脆弱性に対し、セキュリティー対策を実施し
ている割合。

3. IIoT サイバーセキュリティー・インシデントへの対応と復
旧にかかるサイクル・タイム。

本調査における「セキュリティー・リーダー」は、旅行関連
企業 23 社を含む 59 社だった。「その他の企業」は、残りの
241 社の旅行関連企業と運輸会社だ。
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IIoT の強固な防御基盤を確立する

第 1 フェーズは、3 つの指令で構成されている。第 1 の指令は、
IIoT のサイバーセキュリティー戦略と計画の策定を促進すること
だ。このためには組織の広範な IT および OT のリスクと、セキュ
リティーのフレームワークを整合させる必要がある。第 2 と第 3
の指令は、効果的な保護や予防の対策を講じ、プラクティス（お
よびそれらに関連するテクノロジー）を利用して、防御能力を強
化することである。

2 段階のアプローチにより、 
IIoT のサイバーセキュリティー体制と
レジリエンスを改善。

このパフォーマンスは、Center for Internet Security（CIS）の
重要セキュリティー対策（Critical Security Controls）と、多く
の旅行関連企業が採用しているより高度な AI を活用したプラク
ティスとの組み合わせを適切に実行できているかどうかによっ
て、大きく左右される。12 Critical Security Controls には、合計
10 の項目があり、それぞれが保護と予防や検知、対応、復旧な
どのセキュリティー機能に関連している。IBM は、これらの極め
て効果的な対策とプラクティスを実施し、IIoT のサイバーセキュ
リティー体制とレジリエンスを向上させるための、2 段階のアプ
ローチを推奨している（図 4 参照）。

図 4
IIoT のサイバーセキュリティー体制とレジリエンスを向上させるための 2 段階のアプローチ

強固な防御基盤を確立する

IIoT サイバーセキュリティーを正式化する

IIoT サイバーセキュリティー・プログラムを確立し、 
機能横断的なセキュリティー・チームを結成する。

ネットワークへのアクセスを制限し、ネットワーク間の
データの流れを制御する

1. 境界の防御能力を高める。
2. ネットワークのポート、プロトコル、サービスを制限し、

制御する。
3. マルウェア対策を行う。

デバイスやデータへのアクセスを制限する

4. 管理者の権限を制御する。
5. 管理者が認識している資産と、それ以外の資産（デバ

イスやその他のハードウェア）のリストを作成する。
6. 脆弱性の評価と修復を継続的に実施する。

継続的に改善する
新しい知識、経験、知見を取り入れながら、
必要に応じて調整を行う。

インシデントに対応するための計画とプロセスを確立・管理・
テストする

7. セキュリティー管理計画の一環として、インシデント
対応計画を定義し、管理する。

8. ペネトレーション・テストとレッド・チーム演習を実施 
して、防御の欠陥や、対応策の弱点を発見する。

検知、修復、対応、復旧プロセスを自動化する

9. 高度なサイバーセキュリティーのモニタリング・分析を
利用し、インシデントの検知と修復を行う。

10. 高度な行動分析を活用して、エンドポイントへの攻撃 
やセキュリティー侵害を検知し、対応する。

旅行業界のセキュリティー自動化を大規模に実現する

出典：IBM Institute for Business Value の分析
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図 5
IIoT サイバーセキュリティーを正式化する

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：貴社の IoT サイバーセキュリティーに対する理解を表す記述とし
て、最も当てはまるものは以下のうちどれですか。
Q：貴社は、IoT サイバーセキュリティー・リスクを軽減するために、
以下の運用アプローチをどの程度実施していますか。
注：図 5 ～ 9 は、回答時に「4 ＝現在展開中」または「5 ＝完全に実
施済み」を選択した企業を示す。

正式化された IIoT サイバー 
セキュリティー・プログラムを
導入している

41%

機能横断的なセキュリティー・
チームを結成している

41%

15%
11%

セキュリティー・リーダー     その他の企業

洞察：IIoT リスクを管理する
ためのフレームワーク
米国標準技術研究所（NIST）の「重要インフラ・サイバー
セキュリティーのためのフレームワーク」と、「ISO/IEC 
27000-1」など、セキュリティーとガバナンスのフレームワー
クを組み合わせて、以下を実行する。

 – 重要なデータ、資産、およびセキュリティーの境界線を特
定する。

 – IIoT システム、コネクテッド本番環境、および人材資産
における脆弱性を特定する。

 – リスク管理のフレームワークを構築し、カスタマイズする。

 – リスクを評価し、それらのリスクを軽減するための計画を
文書化して実行する。

 – 投資を確保し、最も緊急性の高いセキュリティー施策の、
進捗状況を伝達する。

 – 許容できるリスク・レベルと、ビジネス目標やコンプライ
アンス要件との間でバランスを取る。13

IIoT サイバーセキュリティーを正式化する

旅行関連企業は、効果的な IIoT サイバーセキュリティー・プログ
ラムを導入すれば、必要な IIoT サイバーセキュリティーのツール、
プロセス、スキルを定義・管理・更新することが可能になる。セキュ
リティー・リーダーの 41% がこうしたプログラムを構築していた
が、その他の企業では、その割合は 15% にとどまった（図 5 参
照）。IIoT 関連のリスクは、旅行関連企業の広範なセキュリティー・
リスクの管理フレームワークの一部として対処するべきだ（関連
コラム「洞察：IIoT リスクを管理するためのフレームワーク」を
参照）。そのためには、まずリスクを評価し、優先順位を付ける
ことから着手する。次にリスクを可視化し、IT および OT 分野に
またがる共通のリスク・アプローチを用いて、企業レベルで管理
すること。そしてコネクテッド ICS を含む IIoT 環境における脆
弱性を特定し、定期的なリスク評価を実施する。最後に脆弱性を
軽減する計画を文書化し、実行する。
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セキュリティー・リーダーの 41% は、旅行関連企業が機能横断的
に俯瞰すれば、IIoT システム、企業の IT システム、および業務
用機器の違いをより明確に理解できるようになると認識している

（図 5 参照）。旅行関連企業が、IT セキュリティー、エンジニアリ
ング、オペレーション、制御システムやセキュリティーのベンダー
からなる横断的なセキュリティー・チームを結成すれば、IT と OT
の専門知識を活用して、最適なリスク軽減のための適正なセキュ
リティー対策の優先順位付けを行うことが可能になる。14

ネットワークへのアクセスを制限し、ネットワーク間の
データの流れを制御する

IIoT デバイスが生成する膨大な量のデータは、企業間のネット
ワークや、保護の不十分な IIoT ネットワークの間を自由に行き
来する。一貫したセキュリティー体制を維持するためには、役割
と権限を定義し、ネットワークへのアクセスを制限し、ネットワー
ク間のデータの流れを制御することが不可欠だ。その際に効果的
な対策は、以下の 3 つである。

1. 境界の防御能力を高める：今回の調査によると、IIoT のサイ
バーセキュリティー・パフォーマンスに最も大きな影響を与えるの
が、この防御策だ。特にセキュリティー上有害なデータに焦点を
当てながら、信頼度が異なるネットワーク間の情報の流れを検知
し、予防や修正を行う。分離戦略を活用し、IIoT コンポーネント
を独自のゾーン内、または独自の別ネットワーク上で動作させて
いる企業の数は、セキュリティー・リーダーではその他の企業の 2
倍だった（図 6 参照）。15 この防御策を採用すれば、信頼性の低い
IIoT ネットワークが安全性の高い企業の IT ネットワークに対し
て与え得る悪影響を軽減することができる。

2. ネットワークのポート、プロトコル、サービスを制限し、制御
する：今回の調査では、その他の企業と比べて 2 倍以上の数のセ
キュリティー・リーダーが、自社の業務環境の IIoT デバイスで使
われる可能性があるポート、プロトコル、およびサービスを積極
的に定義し、適用していることが判明した（図 6 参照）。デバイ
スによっては、企業のネットワークに乗らない Bluetooth などの

境界の防御力の強化は実施済み

ネットワークのポート、プロトコル、サービスの制限や制御は 
実施済み

マルウェア対策は実施済み

図 6
ネットワークへのアクセスを制限し、ネットワーク間のデータの
流れを制御する

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：IoT サイバーセキュリティー・リスクを軽減するため、以下の重要
なセキュリティー対策をどの程度実施していますか。

68%
45%

51%
23%

36%
15%

セキュリティー・リーダー     その他の企業

通信プロトコルが実装されている場合もあり、各デバイスで使わ
れているプロトコル（つまり、どのプロトコルが自社のセキュリ
ティー・ポリシーに沿っているか）を完全に把握すれば、脆弱性
の風穴を大幅に縮小することができる。そのためには IIoT デバ
イスをテストし、セキュリティー・ポリシーに当てはまらないデー
タ移行が、どれほど影響を与えるかについて評価を行うべきだ。16

3. マルウェア対策を行う：今日では、IIoT デバイスやプラット
フォームに特化したタイプのマルウェアやエクスプロイトが出回
るようになっている。そのため、悪意あるコードのインストール、
拡散、実行を制御する戦略を、組織全体の複数ポイントで構築す
る必要がある。IIoT デバイスの情報（アップデートやデータ）が
流れるゲートウェイを継続的に監視し、マルウェアを検知する。
さらに観測されたアクティビティーを適正なアクティビティーと
相互に関連付けることで、悪意の攻撃から組織を防御しなくては
ならない。

今日では、IIoT デバイスや 
プラットフォームに特化した
マルウェアが出回っている。
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管理者権限の制限を実施済み

管理者が認識している資産とそれ以外の資産 
（デバイスやその他のハードウェア）のリスト化

脆弱性の評価と修復を、継続的に実施している

図 7
デバイスやデータへのアクセスを制限する

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：IoT サイバーセキュリティー・リスクを軽減するため、以下の重要
なセキュリティー対策をどの程度実施していますか。

37%
10%

42%
16%

32%*
11%

セキュリティー・リーダー    その他の企業

デバイスやデータへのアクセスを制限する

ネットワークへのアクセスとデータの流れを管理するだけでは、防
御の方程式の半分を満たしたにすぎない。使用中のデータ、移動中
のデータ、保存データ、およびデバイスへのアクセスを管理するこ
とで、ようやく残りの半分が満たされる。これらを実現するために
は、以下の 3 つのセキュリティー対策が極めて効果的だ。

4. 管理者の権限を制御する：重要なシステムへのアクセス権があ
る従業員は、悪意であれ、不注意であれ、サイバーセキュリティー
にとって最大の弱点となりやすい。外部の悪意あるハッカーより
も、彼らは情報や重要なインフラにアクセスできる範囲がはるか
に広いため、しばしば標的になる。セキュリティー・リーダーは、
このような攻撃に対処するために機密データへのアクセス権を管
理するフレームワークを用意しており、その点において他の企業
に比べ優位である（図 7 参照）。

効果的なセキュリティー・プログラムを作成し、アクセス権限を
厳重に管理する。また機密性の高い機能やデータにアクセスする
資格を持つ人物リストをドキュメント化し、関連する各種ネット
ワーク上の全ユーザーの活動を監視する。特に旅行業界でリスク
となっているのは、IIoT デバイスを管理する技術者の、アカウ
ント ID の共有利用だ。また IIoT 資産を、安全が確保されてい
ない場所に保管することもリスクとなり得る。運用のライフサイ
クル全体を通して安全性を強化するためには、物理的なアクセス
を制限し、管理者権限を厳格化するべきだ。さらに詳細なロール
ベースの権限を設けるなど、柔軟な方法も検討する価値はあるだ
ろう。17

5. 管理者が認識している資産とそれ以外の資産（デバイスやその
他のハードウェア）のリストを作成する：旅行関連企業の経営層
の 28% が、管理する資産やデバイスの可視化が、IIoT 導入時の
セキュリティー確保における最大の課題の 1 つであると回答して
いる。管理者が存在を認識していない IIoT デバイスやネットワー
クは、「シャドー IIoT」と呼ばれ、従来のセキュリティー・ポリシー
では捕捉されず、存在を把握することは困難だ。

この問題に対処するには、すべての IIoT エンドポイントを特定
してプロファイリングし、資産リストに追加して監視するべきで
ある。管理者が公式に承認したデバイスにのみアクセスすること
を認め、未承認のデバイスや管理下にないデバイスにアクセスす
ることを禁止する。

6. 脆弱性の評価と修復を継続的に実施する：監視制御やデータ収
集（SCADA）システムなどの産業用制御システムや IIoT デバイ
スには、欠陥やセキュリティー・ホールがどうしても生じる。よっ
てこれらを使用する以上、旅行関連企業は、分散型サービス拒
否（DDoS）攻撃や、マルウェアを拡散するボットネット（Mirai、
Aidra、Wifatch、Gafgyt など）に対し脆弱になる。18 旅行関連企
業の経営層によると、サイバーセキュリティー・インシデント全
体における DDoS 攻撃の割合は、33% を占める。回答者の 68%
もが、IIoT 関連の最大の脅威として DDoS 攻撃を挙げている。

管理者は脆弱性評価を定期的に実施し、不適切に設定された IIoT
デバイスを特定して、これらのデバイスを処分または再設定する
べきだ。ただし運用したままの状態で、大掛かりな脆弱性スキャ
ンを行うと、システムが不安定になる場合がある。自動スキャン
が適切でない場合は、パッシブ・モニタリングを行う方がよいだ
ろう。

重要なシステムへのアクセス権が
ある従業員は、ハッカーの標的に
なりやすい。
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旅行業界のセキュリティー自動化を大規模に実現する

IIoT サイバーセキュリティーの防御基盤ができた後に行うべきな
のが、残りの 2 つのフェーズ（7 と 8）だ。このフェーズにより、
効果的な検知、対応、復旧の対策、そして自動対応能力の導入が
可能になる。

インシデントに対応するための計画とプロセスを 
確立・管理・テストする

インシデントやセキュリティー侵害があった場合、迅速でダイナ
ミックかつ統制の取れた対応が求められ、そのために必要なテク
ノロジーとプロセスが存在する。組織的に行うべき、効果の高い
対策としては、プロセス面では以下が挙げられる。

7. セキュリティー管理計画の一環として、インシデント対応計画
を定義し、管理する：IIoT コンポーネントが危険にさらされたと
きのための、インシデント対応計画（IR）を準備している企業の
割合は、セキュリティー・リーダーでは 59% だったが、その他の
企業では 34% だった（図 8 参照）。IR チームが日常的にテスト
を実施することで、対応能力はさらに強化される。

日常的にセキュリティー侵害のシミュレーションを実行していれ
ば、問題が発生した場合にどのプロセス、人材、ツールが利用で
きるのかが特定できる。専門的なスキルが不足しているのなら、
ICS/SCADA のセキュリティー専門家など、エコシステム内の共
有リソースを活用すればよい。またミッションクリティカルな
IIoT プラットフォームが停止した場合や、事業の中断を迫る恐喝
があった場合、それらをカバーするサイバー保険があるため、事
前に加入することで、リスクは軽減できる。しかし今回の調査に
おいては、サイバー保険に加入している旅行関連企業はほとんど
存在しなかった。

8. ペネトレーション・テストとレッド・チーム演習を実施する：こ
れらを実施すれば、IR 計画の有効性をより詳しく検証すること
ができる。レッド・チームとは、故意にサイバー攻撃を行う善意
のハッカー集団のことだ。彼らの力を借りて IR 計画のストレス
テストを実施すれば、セキュリティーに穴があった場合はそれを
特定し、修復を行うことができる。ペネトレーション・テストは、
アドホックな脆弱性を発見し、セキュリティー・ポリシーやデー
タ・プライバシー規制が守られているかを判断するのに役立つ。

図 8
インシデントに対応するための計画とプロセスを確立・管理・テス
トする

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：IoT サイバーセキュリティー・リスクを軽減するため、以下の重要
なセキュリティー対策をどの程度実施していますか。

インシデント対応計画の 
定義と管理を実施している

59%

ペネトレーション・テストと 
レッド・チーム演習を 
実施している

19%*

34%

4%*

セキュリティー・リーダー   その他の企業

このような積極的防御戦略を実施している企業は、セキュリ
ティー・リーダーでは 19% だった。その他の企業では、わずか
4% にすぎなかった（図 8 参照）。IIoT を展開する環境では、スキャ
ンでエラーが発生しただけで、事業運営に重大な影響を及ぼす場
合がある。ゆえに慎重な対応は絶対に求められる前提である。
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検知、修復、対応、復旧プロセスを自動化する

ハイエンドの保護や予防のプラクティスを採用しても、必ずしも
確実な安全が訪れるわけではない。悪意ある攻撃者は、システム
に侵入するための新たな方法を絶えず開発している。残念ながら
サイバーセキュリティーのスキルは不完全であるため、セキュリ
ティー侵害があった場合は、それを検知して修復する仕組みが自
動化されていることが望ましい。これを実現するための、極めて
効果的な AI 対応プラクティスを以下に 2 つ紹介する。

9. 高度なサイバーセキュリティーのモニタリング・分析を利用し、
インシデントの検知と修復を行う：業務環境全体で IIoT 情報を
リアルタイムで把握するために、自動的にあらゆるモニタリング・
ポイントからのデータを収集し、統合・分析を行う包括的なセキュ
リティー・テレメトリー機能を確立している企業の割合は、セキュ
リティー・リーダーでは 39%（その他の企業は 7%）だった。こ
の機能により取得されたデータには、システム・ログ、ネットワー
ク・フロー、エンドポイント・データ、クラウドの利用状況、ユー
ザーの行動などが含まれており、セキュリティー運用（SOC）チー
ムは、アラートが起動した場合は、その状況を迅速に把握し、誤
検知があればそれを区別することができる。SOC チームは、内部
の IIoT データから抽出した情報を外部から入手した脅威インテ
リジェンス・データと組み合わせて分析し、機械学習を適用する
ことにより、攻撃者の次の動きを予測することができる。

10. 高度な行動分析を活用して、エンドポイントへの攻撃やセキュ
リティー侵害を検知し、対応する：AI 対応の脅威検知機能を企
業レベルで活用すれば、ユーザーの異常な行動を発見し、リスク
に優先順位を付けることができる。セキュリティー・リーダーの
25% が、機械学習によるユーザー行動の分析機能をすでに活用
していた（図 9 参照）。これらの企業は、機械学習を利用して、「正
常」なユーザー行動を自動的に追跡し、異常な兆候が見られた場
合は、その行動にフラグを付けることもできるようにしている。

IIoT は、IT と OT のソリューション・セットの融合を意味するが、
その多くはサイバーセキュリティーを考慮するより前の時代に設
計されたものだ。そのため複雑さが増し、固有のリスクが発生し
ている。セキュリティー対策の一部として、IIoT セキュリティー
戦略を取り込めば、旅行関連企業は、組織や従業員、顧客の利便
性を損なわずに、これらの新技術を利用することができる。

図 9
検知、修復、対応、復旧プロセスを自動化する

出典：IBM Institute for Business Value のベンチマーク調査、2019 年
Q：IoT サイバーセキュリティー・リスクを軽減するため、以下の人工
知能（AI）および分析を活用したアプローチをどの程度実施していま
すか。

高度なサイバーセキュリティー
のモニタリング・分析を 
利用し、インシデントの 
検知と修復を実施している

39%

高度な行動分析を活用して、 
エンドポイントへの攻撃や 
セキュリティー侵害を検知し、
対応している

25%*

6%* 5%*

セキュリティー・リーダー   その他の企業
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アクション・ガイド
サイバー・レジリエンスを高める 
2 段階のアプローチ

IIoT の強固な防御基盤を確立する。

IIoT に関するサイバーセキュリティー対策およびプラクティス
（そして関連テクノロジー）を取り込んだ、総合的な IIoT セキュ

リティー戦略を構築する。さらに保護と予防の能力を強化する。

IIoT サイバーセキュリティーを正式化する。

 – IIoT サイバーセキュリティーのプログラムを確立する。

 – 機能横断的なセキュリティー・チームを結成する。

重要なインフラを守ることが 
できるのか

 – 自社の IIoT のセキュリティー・プラクティスと、リスク管理の
フレームワークを、どう整合させているのか。

 – セキュリティー・ツールと管理プロセスを、組織のセキュリ
ティー・フレームワークと運用プロセスに、どう統合させてい
るのか。その場合、運用のライフサイクルを通じて、可視性、
透明性、および説明責任を担保する方法でなされているのか。

 – 安全性の低い IIoT ネットワークは、どうすれば適正に隔離で
きるのか。

 – 困難な状況下において、インシデント対応計画を強化するため
には、何が必要か。

 – 脅威からの影響を防ぎ、混乱を最小化し、攻撃から迅速に回復
するためには、どんな能力が必要だろうか。

ネットワークへのアクセスを制限し、ネットワーク間のデータの
流れを制御する。

 – 境界の防御能力を高める。

 – ネットワークのポート、プロトコル、サービスを制限し、制御
する。

 – マルウェア対策を行う。

デバイスやデータへのアクセスを制限する。

 – 管理者の権限を制御する。

 – 管理者が認識している資産とそれ以外の資産（デバイスやその
他のハードウェア）のリストを作成する。

 – 脆弱性の評価と修復を継続的に実施する。

防御基盤ができた後に、旅行業界のセキュリティー自動化
を大規模に実現する。

IIoT サイバーセキュリティーを組織のセキュリティー業務に統合
して、IIoT 関連のインシデントやセキュリティー侵害に、迅速か
つ効果的に対応できるようにする。

インシデントに対応するための計画とプロセスを確立・管理・テス
トする。

 – セキュリティー管理計画の一環として、インシデント対応計画
を定義し、管理する。

 – ペネトレーション・テストとレッド・チーム演習を実施して、防
御の欠陥や、対応策の弱点を発見する。

悪意ある攻撃者は、システムに侵入するため、絶えず新たな方法
を模索している。一方で、サイバーセキュリティー・スキルは十
分でない。こうした事態に対処するためには、自動化された適応
性の高い対応機能を大規模に導入すべきである。

検知、修復、対応、復旧プロセスを自動化する。

 – 高度なサイバーセキュリティーのモニタリング・分析を利用し、
インシデントの検知と修復を行う。

 – 高度な行動分析を活用して、エンドポイントへの攻撃やセキュ
リティー侵害を検知し、対応する。
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ンチマーキング・リーダー。M&A やセキュリティーのベンチマー
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旅行・運輸業界のコンサルタントとして、主に航空会社の業務
変革の支援を担当。システム開発プロジェクトの経験を元に、
システムの構想からデリバリーまでフルスコープのサポートを
行う。航空会社の旅客業務や顧客サービスを専門領域としており、
AI を活用したパーソナライズオファリングのソリューションを
得意としている。

変化する世界に対応するための
パートナー
IBM はお客様と協力して、業界知識と洞察力、高度な研究成果と
テクノロジーの専門知識を組み合わせることにより、急速な変化
を遂げる今日の環境における卓越した優位性の確立を可能にし
ます。

IBM Institute for  
Business Value
IBM グローバル・ビジネス・サービスの IBM Institute for Business 
Value は企業経営者の方々に、各業界の重要課題および業界を超
えた課題に関して、事実に基づく戦略的な洞察をご提供してい
ます。

詳細について
IBM Institute for Business Value（IBV）の調査結果の詳細につ
いては iibv@us.ibm.com までご連絡ください。IBV の Twitter は
@IBMIBV からフォローいただけます。発行レポートの一覧また
は月刊ニュースレターの購読をご希望の場合は、ibm.com/ibv よ
りお申し込みください。

調査方法
IBV が Oxford Economics 社の協力を得て行った今回の調査で
対象としたのは、IIoT のセキュリティーを担当する 300 人の
IT および OT リーダーである。この 300 人の内訳は、旅行業界
から 75 人、運輸業界から 225 人である。いずれの企業も、サプ
ライチェーンやロジスティクスのプロセスを支えるために、IIoT
アプリケーションを導入している。回答者の地域属性は中東と
アフリカを除くすべての主要地域であり、タイトルは経営層（CEO、
CTO、CISO、CSO、COO、CRO）、IT 担当ディレクター、バイス・
プレジデント、部門マネージャー、および内部監査マネージャー
などである。また業界の詳細は、深海・沿岸・湖沼の水上運輸、
一般貨物トラック輸送、鉄道、不定期航空便、そして定期航空便
である。運輸の手段ごと（陸路、空路、水路）に、サンプル全体
の 3 分の 1 ずつを占めている。

企業のセキュリティーとサイバー・レジリエンスの差異を明らかに
するために、2 部構成のオンライン調査を用いて、IIoT サイバー
セキュリティーのパフォーマンスと成熟度を評価した。1）IIoT
に関するサイバーセキュリティー・リスクを特定し、それらから組
織を守るための能力。インシデントを検知して対応し、復旧する
ための能力。2）リスクやインシデント管理能力の有効性を測定す
るために必要なコスト、そのサイクル・タイム、品質、および効率性。

回答結果は、2 つに分けて分析した。1 つ目の分析では、3 つの重
要業績評価指標（KPI）について、各社の平均スコアを算出した。
その 3 つとは、サイバーセキュリティー予算に占める IIoT サイバー
セキュリティーの割合、セキュリティー対策によって処置された
既知の IIoT 脆弱性の割合、そして IIoT サイバーセキュリティー・
インシデントへの対応と復旧にかかるサイクル・タイムである。こ
の分析の結果、80 パーセンタイルのパフォーマンスを発揮した
セキュリティー・リーダーを特定することができた。2 つ目の分析
では、Center for Internet Security （CIS）の 20 個の重要セキュ
リティー項目と、6 つの AI を活用したプラクティスのうち、どれ
が KPI に最も大きな影響を与えているかを把握するため、回帰分
析を行い、全 26 要素を影響度の観点からランク付けし、そのリ
ストを作成した。上位 10 位までは、平均を超える影響力を持つ。
財務情報を含むすべてのデータは、自己申告によるものである。
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