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MaaS360 Mobile Threat 
Defense Professional
Migliora e gestisci la sicurezza degli endpoint 
più velocemente

Punti salienti
Integra la gestione e la 
sicurezza degli endpoint 
per proteggere una forza 
lavoro ibrida

Automatizza la distribuzione 
con semplici configurazioni 
della endpoint security

Rileva e rispondi alle minacce 
avanzate e persistenti su 
dispositivi mobili

Molte organizzazioni operano con un punto cieco dei dispositivi mobili e non 
sono consapevoli dei rischi associati alle minacce avanzate. Un numero maggiore 
di utenti remoti, operando fuori dall'ufficio, può contribuire a espandere 
notevolmente la superficie di attacco della tua azienda. Inoltre, le soluzioni per 
il rilevamento e la risposta esistenti sono spesso complesse da configurare e di 
solito si affiancano alle soluzioni per la gestione degli endpoint. Questa situazione 
crea dei silos che possono aumentare il tempo necessario per rilevare e rispondere 
alle minacce.

IBM® Maas360 Mobile Threat Defense Professional supporta i CISO e i gestori 
della mobilità per identificare e rispondere in modo proattivo alle minacce 
emergenti su dispositivi mobili in modo rapido ed efficace. Il componente 
aggiuntivo consolida dispositivi, utenti, minacce e vulnerabilità in una piattaforma 
per la sicurezza e la gestione unificata degli endpoint. Maas360 Mobile Threat 
Defense Professional fornisce la gestione dei dispositivi, la difesa dalle minacce 
su dispositivi mobili, l'integrazione perfetta con gli stack di cybersecurity esistenti 
e insight sulla sicurezza basati sull'AI per accelerare la valutazione del rischio e la 
risposta alle minacce.
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Integra la gestione e la sicurezza degli endpoint 
per proteggere una forza lavoro ibrida 
Maas360 Mobile Threat Defense Professional aiuta le organizzazioni ad 
automatizzare il rilevamento, la prevenzione e la risposta relativi alla sicurezza 
degli endpoint mobili aziendali e personali. La soluzione combina un motore 
on-device basato su machine learning con analytics di sicurezza e analisi 
forensi avanzate. Questa combinazione consente una risposta sia manuale 
che automatizzata alle minacce e può impedire che un singolo dispositivo 
compromesso coinvolga anche gli altri. 

Automatizza la distribuzione con semplici configurazioni degli endpoint security 
Maas360 Mobile Threat Defense Professional è un componente aggiuntivo della 
piattaforma MaaS360 Unified Endpoint Management. La distribuzione è veloce: 
basta un solo clic. Gli amministratori definiscono semplicemente le proprie policy 
di sicurezza degli endpoint cloud mobili in modo che i dispositivi e gli utenti 
possano essere protetti da varie possibili minacce, tra cui:

	– URL dannosi tramite SMS, e-mail e altre app di messaggistica;
	– minacce di rete avanzate come punti di accesso man-in-the-middle 
e non autorizzati;

	– app dannose e malware;
	– manomissione e configurazione non sicura del dispositivo stesso.  

Rileva e rispondi alle minacce avanzate e persistenti su dispositivi mobili 
Maas360 Unified Endpoint Management, combinato con Maas360 Mobile Threat 
Defense Professional, offre agli amministratori IT una soluzione end-to-end 
completa e integrata che riunisce la migliore gestione degli endpoint e la difesa 
dalle minacce su dispositivi mobili. Gli amministratori possono gestire e proteggere 
il proprio ecosistema mobile da un punto di controllo centrale con policy di 
endpoint security e rilevamento e risposta alle minacce automatizzati e proattivi.

Conclusioni
Maas360 Mobile Threat Defense Professional aiuta a proteggere le 
organizzazioni dalle crescenti minacce su dispositivi mobili. Inoltre, può 
anche aiutare a migliorare la produttività dei dipendenti, riducendo al 
contempo i rischi per i dati aziendali e la privacy dei dipendenti.

Per maggiori informazioni
Per maggiori informazioni su IBM Maas360 Mobile Threat Defense 
Professional, contatta il tuo rappresentante o business partner IBM oppure 
visita ibm.com/it-it/products/maas360/mobile-threat-defense.

http://ibm.com/it-it/products/maas360/mobile-threat-defense
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