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Eléments clés
Eliminer les angles morts liés
alidentité

Détecter les menaces basées
sur U'identité

Eradiquer la prolifération et
la complexité des identités
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Réduisez les risques liés aux identités comme jamais
auparavant : identifiez les angles morts, les menaces
et les problemes d’infrastructure

Le rapport IBM X-Force Threat Intelligence Index 2024 a conformé ce que
beaucoup d’entre nous savaient déja dans le secteur : 'identité est devenue le
premier vecteur d’attaque. Ce rapport a révélé une augmentation d’une année sur
lautre de 71 % des cyberattaques utilisant des identifiants volés ou compromis.*
Les organisations sont tout aussi susceptibles d’avoir une identité valide utilisée
dans une cyberattaque que d’étre confrontées a une attaque par phishing,

malgré des investissements importants dans la sécurité des infrastructures et les
solutions de gestion des identités et des acces (IAM). Les pirates ne se contentent
pas de pirater : ils se connectent.

IBM Verify Identity Protection aide les entreprises a identifier et a résoudre
rapidement et efficacement les problémes et les menaces affectant la posture de
sécurité des identités. Bénéficiez d’une visibilité totale sur l'activité d’acces pour
toutes les identités (humaines ou machines) et 'ensemble des applications et
modeéles de déploiement, y compris multicloud, Saas et sur site, sur 'ensemble
de la structure des identités, notamment les fournisseurs d’identité cloud

(IdP), les répertoires sur site ou hybrides, l'authentification a étapes (MFA) et
authentification unique (SS0), ainsi que les plateformes de gestion des accés
privilégiés (PAM). IBM combine une fonctionnalité de gestion de la posture de
sécurité des identités (ISPM) de bout en bout et une détection et une réponse
aux menaces liées aux identités (ITDR) en temps quasi réel pour vous offrir une
protection inégalée.
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Hausse d’une année sur
'autre des cyberattaques
utilisant des informations
d’identification volées ou
compromises

Eliminer les angles morts liés a lidentité

Verify Identity Protection permet de sécuriser votre infrastructure d’identité et
d’accés grace a des capacités ISPM innovantes qui offrent une solution aux angles
morts liés a 'identité et aux erreurs de configuration. IBM accélere également la
résolution des problémes courants associés aux opérations d’identité, comme le
dépannage des comptes verrouillés. Cette approche proactive de I'ISPM permet
d’assurer la protection continue de votre infrastructure d’identité et la fluidité de
ses opérations.

Détecter les attaques basées sur Uidentité

Verify Identity Protection offre également des capacités ITDR complétes,
fournissant une solution robuste pour détecter les menaces spécifiques a
Uidentité, telles que les attaques contre votre infrastructure d’identité et les
activités non autorisées liées a l'identité. IBM aide les équipes de gestion des
menaces a gagner en efficacité en apportant un contexte d’identité complet
pour procéder a l'examen des incidents et déterminer la réponse appropriée.
Ce contexte inclut qui vous attaque, comment les pirates accedent a vos actifs
et depuis quelle localisation, ainsi que des informations approfondies des
expositions sous-jacentes.

Eradiquer la prolifération et la complexité des identités

Grace a IBM, les équipes chargées de la gestion des identités et des menaces
peuvent travailler trés rapidement pour permettre aux organisations de tirer
pleinement parti des solutions de service cloud et SaaS, sans introduire de risques
de sécurité liés a 'identité. Déployé sous forme de plateforme Saas, Verify Identity
Protection utilise la technologie brevetée Identity Access Flow Graph pour corréler
les événements d’identité, le trafic de flux réseau et le trafic de flux cloud ainsi

que pour fournir une visibilité compléte, en temps quasi réel, sur 'ensemble des
identités et des actifs et leurs flux d’accés associés.

La solution combinée ITDR et ISPM d’IBM est incroyablement rapide et simple
ainstaller et a configurer. Contrairement a d’autres solutions qui nécessitent
des agents, IBM est capable de protéger toutes vos identités et votre structure
d’identité en utilisant des journaux dans votre gestion des informations et des
événements de sécurité (SIEM) ou en déployant des collecteurs de journaux
IBM. Verify Identity Protection permet d’accélérer la création de valeur avec
une visibilité sur les activités d’identité dans les premiéres heures suivant

le déploiement.

Vous pouvez utiliser Verify Identity Protection pour :

— Améliorer la posture de sécurité de la pile d’identité

— Résoudre plus rapidement les problémes liés aux opérations d’identité
— Détecter les menaces d’identité et y répondre

— Activer la sécurité Zero Trust axée sur 'identité

— Simplifier la migration vers le cloud

IBM Verify Identity Protection



Conclusion

Verify Identity Protection est une solution de sécurité axée sur 'identité qui
protege l'infrastructure d’identité d’une organisation et détecte les menaces
basées sur l'identité en temps quasi réel, aidant ainsi les entreprises a agir plus
rapidement sans introduire de risques de sécurité liés a l'identité. Avec Verify
Identity Protection, les organisations disposent de capacités ISPM et ITDR
robustes pour se défendre en profondeur contre les attaques basées sur U'identité.
Grace a une visibilité approfondie sur les activités des identités lorsqu’elles
accédent aux services cloud, aux plateformes Saa$ et aux actifs sur site, Verify
Identity Protection est 'une des rares solutions a fournir un contexte complet
d’identité et d’accés pour une résolution rapide des menaces liées a l'identité et
des problémes de posture.

En savoir plus

Pour en savoir plus sur IBM Verify Identity Protection, contactez votre
représentant IBM ou votre partenaire commercial IBM, ou rendez-vous sur
ibm.com/fr-fr/products/verify-identity-protection.
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https://www.ibm.com/fr-fr/products/verify-identity-protection
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