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CinfUhrung

Es gibt einen guten Grund
dafur, dass das Thema
Datensicherheit tur
Unternehmen oberste Prioritat
haben sollte

Die IT-Landschaft wird immer dezentraler

und komplexer. Deshalb ist es wichtig zu
wissen, dass viele Datenschutzverletzungen
vermeidbar sind. Die Herausforderungen,

vor denen Unternehmen im Bereich der
Cybersicherheit stehen, und die Ziele, die sie
sich setzen, sind individuell verschieden. Haufig
machen Unternehmen jedoch die gleichen,
weit verbreiteten Fehler, wenn sie sich mit dem
Thema Datensicherheit auseinandersetzen,
insbesondere am Anfang Aufserdem sehen
viele Geschaftsfuhrer diese Fehler als gangige
Geschaftspraxis an.

Mehrere interne und externe Faktoren konnen
dazu fuhren, dass Cyberangriffe erfolgreich sind.
Einige Beispiele:

— Erosion der Netzwerkperimeter

— Grofsere Angriffsflachen durch komplexere
IT-Umgebungen

— Die Anforderungen, die Cloud-Dienste an die
Cybersicherheitspraktiken stellen, nehmen zu

— Zunehmend ausgefeiltere Formen
der Cyberkriminalitat

— Weiterhin zu wenige Experten
far Cybersicherheit

— Ungenugende Sensibilisierung der Mitarbeiter
fur Datensicherheitsrisiken

Nachster Abschnitt—

4 45 Mio.
US-Dollar

2023 sind die durchschnittlichen Kosten
fur eine Datenschutzverletzung weltweit
gestiegen. Innerhalb von drei Jahren ist ein
Anstieg von 15 % verzeichnet worden.?
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Proplem 1: Alleiniger
—OKUS aut die Einhaltung
von Vorscnritten

Vorheriger Abschnitt Nachster Abschnitt—
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Vorschriften einzuhalten ist nicht
notwendigerweise gleichbedeutend mit dem
Thema Datensicherheit. Wenn Unternehmen
ihre knappen Ressourcen fur den Bereich
Datensicherheit darauf verwenden, ein Audit
oder eine Zertifizierung durchzufihren,

besteht die Gefahr, dass sie nachlassig

werden. Es gab bereits zahlreiche grofsere
Datenschutzverletzungen in Unternehmen,

die die Vorschriften formal gesehen
uneingeschrankt befolgt haben. Anhand der
folgenden Beispiele wird deutlich, wie sehr die
Sicherheit beeintrachtigt werden kann, wenn der
Fokus ausschliefslich darauf liegt, die Vorschriften
einzuhalten.

Unzureichender Schutz

Unternehmen bemuhen sich oft,
Fehlkonfigurationen von Datenbanken und
veraltete Zugriffsrichtlinien vor einem jahrlichen
Audit zu beheben. Schwachstellen- und
Risikobewertungen sollten jedoch fortlaufend
vorgenommen werden.

Problem 1: Alleiniger Fokus auf
die Einhaltung von Vorschriften

Mindestanforderungen genligen

In vielen Unternehmen werden
Datensicherheitslosungen nur deshalb
eingefuhrt, weil Gesetze oder Anforderungen
von Geschaftspartnern beachtet werden

mussen. Wenn nach der Maxime gehandelt wird:

,Wir erfullen einfach die Mindestanforderungen,
das wird schon gentgen®, kann dies zur Folge
haben, dass Cybersicherheitsrisiken bestehen.
Um Daten wirkungsvoll zu schutzen, braucht es
einen langeren Prozess. Mit einer einmaligen
Handlung ist es nicht getan.

Prioritatsverlust

Wenn Vorschriften wie der Sarbanes-Oxley
Act (SOX), die General Data Protection
Regulation (GDPR), der Payment Card
Industry Data Security Standard (PCI DSS)
und der California Privacy Rights Act (CPRA),
ehemals bekannt als CCPA, in Kraft treten,

besteht die Gefahr, dass Unternehmen
nachlassiger kontrollieren. Mit der Zeit konnen
FlUhrungskrafte sich weniger Gedanken Uber
die Geheimhaltung, die Sicherheit und den
Schutz von Daten machen, die den Vorschriften
entsprechen. Doch die Risiken und Kosten,

die mit einem Verstofs gegen Vorschriften
einhergehen, sind weiterhin gegeben.

Vernachlassigung von Daten, fiir die keine
Vorschriften gelten

Wenn beispielsweise Assets wie geistiges
Eigentum verloren gehen, oder an nicht
autorisierte Personen weitergegeben werden,
bedeutet dies fur Ihr Unternehmen ein Risiko.
Wenn Unternehmen sich ausschliefslich darauf
konzentrieren, Vorschriften einzuhalten,
ubersehen sie gegebenenfalls wertvolle Daten
und schitzen diese nicht ausreichend.

Vorheriger Abschnitt Nachster Abschnitt—

52 %

52 % der Unternehmen sind der Meinung, dass
die Komplexitat, die durch die Verlagerung

von Arbeitslasten in die offentliche Cloud
entsteht, auch die Einhaltung von Vorschriften
erschwert.?



. Alleiniger Fokus auf
le Einhaltung von Vorschriften

Setrachten Sie die Einhaltung von
Vorscnritten als Gelegenhelt zur
[nnovation und zur \/erbesserung
[nrer Sicherneltsstandards, um Inr
Jnternenmen zu unterstutzen.

Vorheriger Abschnitt Nachster Abschnitt—
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Unternehmen, die sich mit dem Thema
Datensicherheit befassen, bendtigen Strategien,
um die geschaftskritischen Daten ihres
Unternehmens dauerhaft zu schutzen. Es reicht
nicht, einfach nur Vorschriften einzuhalten.

Mafsnahmen zur Gewahrleistung der
Datensicherheit und Einhaltung von Vorschriften
sollten die folgenden grundlegenden Aspekte
berlcksichtigen:

— Finden Sie heraus, wo sich Ihre sensiblen
Daten befinden, und klassifizieren Sie
diese — sowohl lokal als auch in Cloud-
Datenspeichern oder Software-as-a-Service
(SaaS)-Anwendungen.

— Bewerten Sie Risiken mit kontextbezogenen
Erkenntnissen und Analysen.

— Schutzen Sie sensible Daten durch
Verschlusselung und flexible
Zugriffsrichtlinien.

Vorheriger Abschnitt Nachster Abschnitt—

— Uberwachen Sie Datenzugriffs- und
Nutzungsmuster, um verdachtige Aktivitaten
frahzeitig zu erkennen.

— Reagieren Sie in Echtzeit auf Angriffe.

— Vereinfachen Sie die Einhaltung der
Vorschriften und die damit verbundene
Berichterstattung.

Als letzter Punkt sind rechtliche Verpflichtungen
Im Zusammenhang mit der Einhaltung der
Vorschriften, mogliche Geschaftsverluste

und die damit verbundenen Kosten zu
berlcksichtigen. Gemeint sind hier nicht
Geldstrafen im Zusammenhang mit Verstofsen
gegen Vorschriften.

Sie sollten das Risiko und den Wert der Daten,
die Sie schutzen mochten, einer ganzheitlichen
Betrachtung unterziehen.
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Proplem 2.

Die Notwendigkelt einer
zentral organisierten
Datensicherneltsstrategie
Wird nicht erkannt

Vorheriger Abschnitt Nachster Abschnitt—
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Wenn keine umfassenden angelegten Richtlinien
zur Einhaltung von Vorschriften fur die Themen
Datenschutz und Datensicherung vorliegen,
besteht die Maglichkeit, dass Geschaftsfluhrer
die Notwendigkeit einer einheitlichen,
unternehmensweiten Datensicherheitsstrategie
aus den Augen verlieren.

Bei Unternehmen mit hybriden Multicloud-
Umgebungen, die einem standigen Wandel
unterliegen und kontinuierlich wachsen, werden
gegebenenfalls wochentlich oder taglich neue
Datenquellen erschlossen. Dadurch werden
sensible Daten in grofsem Umfang verbreitet.

FUhrungskrafte von Unternehmen, die ihre
IT-Infrastrukturen ausbauen und erweitern,
ubersehen oft das Risiko, das mit der
veranderten Angriffsflache verbunden ist. Unter
Umstanden ist keine hinreichende Transparenz
und Kontrolle in Bezug auf die sensiblen Daten

Problem 2: Die Notwendigkeit einer zentral
organisierten Datensicherheitsstrategie
wird nicht erkannt

gegeben, die in einer zunehmend komplexen
und verteilten IT-Umgebung zirkulieren. Werden
insbesondere in komplexen Umgebungen keine
ganzheitlichen Datenschutz-, Sicherheits-

und Schutzkontrollen eingefuhrt, kann dieses
Versaumnis mit sehr hohen Kosten einhergehen.

Wenn Cybersicherheitslosungen zudem isoliert
voneinander eingesetzt werden, kann dies
zusatzliche Probleme zur Folge haben. Es kann
also vorkommen, dass Unternehmen Uber ein
Security Operations Center (SOC) sowie eine
Losung fur das Security Information and Event
Management (SIEM) verfligen, diese jedoch
nicht mit Informationen aus der ebenfalls
eingesetzten Datensicherheitslosung versorgen.
Auch wenn Sicherheitsteams, -prozesse

und -tools nicht reibungslos aufeinander
abgestimmt sind, kann es passieren, dass

ein Cybersicherheitsprogramm nicht zum
gewulnschten Erfolg fuhrt.

32 Y0

82 % der Sicherheitsverletzungen
betrafen Daten, die in einer Cloud

gespeichert waren.?

Vorheriger Abschnitt

Nachster Abschnitt—

53 70

58 % der Unternehmen sind der Ansicht,
dass etwa 21 % bis 50 % der in der
Cloud gespeicherten sensiblen Daten
unzureichend geschutzt sind.?



wird nicht erkannt

Sel Inrer Cybersicherneltsstrategie
sollte die S\cherung sensibler Daten
nbegrirten sein.

Vorheriger Abschnitt Nachster Abschnitt—



02 Problem 2: Die Notwendigkeit einer zentral
organisierten Datensicherheitsstrategie
wird nicht erkannt

LOosung: Sie mussen wissen,
wo Ihre sensiblen Daten
gespeichert sind.
Dies bezieht sich sowohl aut
okal gespeicherte Daten als
auch aut Daten in einer Cloud
und in Saas-Anwendungen

Bei Ihrer Cybersicherheitsstrategie sollte die
Sicherung sensibler Daten inbegriffen sein.
Wichtig ist nicht nur, dass Sie wissen, wo Ihre
sensiblen Daten gespeichert sind. Genauso
wichtig ist es, dass Sie wissen, wann und wie
auf diese Daten zugegriffen wird. Auch wenn
sich diese Informationen schnell andern. Zudem
sollten Sie Ihre Erkenntnisse und Strategien

In Bezug auf die Themen Datensicherheit

und Datenschutz in Ihr Ubergeordnetes
Cybersicherheitsprogramm integrieren. Es geht
darum, eine eng abgestimmte Interaktion
zwischen den Technologien zu ermaglichen.
Hilfreich ist in diesem Zusammenhang eine
Datensicherheitslosung, die mit verteilten
Umgebungen und Plattformen kompatibel ist.

Vorheriger Abschnitt Nachster Abschnitt—

Wann ist es an der Zeit, die Datensicherheit

mit anderen Kontrollmechanismen fur die
Cybersicherheit als Teil einer ganzheitlichen
Cybersicherheitsstrategie zu integrieren?
Nachstehend werden einige Aspekte
beschrieben, die darauf hindeuten, dass sich Ihr
Unternehmen bereit fur diesen Schritt ist.

Risiko des Verlusts wertvoller Daten

Die personenbezogenen, sensiblen und
urheberrechtlich geschiitzten Daten Ihres
Unternehmens sind so wertvoll, dass sich
ein Verlust dieser Daten nachteilig auf den
Fortbestand Ihres Unternehmens
auswirken wurde.

11
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Gesetzliche Auswirkungen

In Threm Unternehmen werden Daten
erfasst und gespeichert, fir die gesetzliche
Bestimmungen gelten. Beispiele

hierfur sind Kreditkartennummern,

andere Zahlungsinformationen oder
personenbezogene Daten.

Mangelnder Uberblick iiber die
Cybersicherheit

Ihr Unternehmen ist inzwischen derart
expandiert, dass es schwierig ist, alle
Netzwerkendpunkte zu Uberwachen und

zu schitzen. Hierzu zahlen auch die Cloud-
Instanzen. Wissen Sie zum Beispiel genau, wo,
wann und wie Daten sowohl bei Ihnen vor Ort
als auch in Ihren Cloud-Datenspeichern und
SaaS-Anwendungen abgelegt, freigegeben und
abgerufen werden?

Problem 2: Die Notwendigkeit einer zentral
organisierten Datensicherheitsstrategie
wird nicht erkannt

Unzulangliche Bewertung

Ihr Unternehmen hat sich nicht fir einen
ganzheitlichen Ansatz entschieden.

Als Folge daraus ist nicht klar erkennbar,

wie hoch die Kosten fur die einzelnen
Cybersicherheitsmafsnahmen sind. Gibt es in
Ihrem Unternehmen beispielsweise Prozesse,
mit denen Sie den Return on Investment
(ROI) in Bezug auf die zur Verringerung

des Datensicherheitsrisikos eingesetzten
Ressourcen exakt messen kdnnen?

Sollte eines dieser Szenarien auf Ihr
Unternehmen zutreffen, sollten Sie in

Betracht ziehen, sich die erforderlichen
Kenntnisse und Losungen im Bereich

der Cybersicherheit anzueignen, um die
Datensicherheitsmafsnahmen in Ihre
bestehende Sicherheitsstrategie zu integrieren.

Vorheriger Abschnitt

Nachster Abschnitt—

12
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Problem 3:

-S wird nicht restgelegt,
wer Tur die Daten
verantwortlich st

Vorheriger Abschnitt Nachster Abschnitt—
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Vielen Unternehmen ist zwar bewusst, dass
Datensicherheit wichtig ist, doch sie verfligen
nicht GUber einen Datensicherheitsbeauftragten.
Dies wird vor allem ersichtlich, wenn es
tatsachlich zu einer Datenschutzverletzung
kommt, oder bei einem Audit etwas auffallt und
sich niemand im Unternehmen wirklich ftr das
Thema Datensicherheit verantwortlich fuhlt.

Wenn sich die Geschaftsleitung in einer
solchen Situation an den Chief Information
Officer (CIO) wendet, wird dieser vermutlich
erklaren, dass die entsprechende Abteilung
dafar verantwortlich ist, die wichtigsten
Systeme am Laufen zu halten. — und sie an
jemand anders aus der IT-Abteilung verweisen.

Problem 3: Es wird nicht festgelegt,
wer fur die Daten verantwortlich ist

Moglicherweise sind diese IT-Mitarbeiter flr
mehrere Datenbanken mit sensiblen Daten
verantwortlich, verfligen jedoch nicht Uber ein
Budget fur den Bereich Cybersicherheit.

Die Mitarbeiter des Chief Information Security
Officer (CISO) sind in der Regel nicht direkt fir
die Daten verantwortlich, die durch das gesamte
Unternehmen zirkulieren. Eventuell beraten

sie die verschiedenen Line-of-Business (LOB)
Manager innerhalb eines Unternehmens. Doch
In vielen Unternehmen ist niemand ausdrucklich
fur die Daten an sich verantwortlich. Daten

sind eines der wichtigsten Assets flr ein
Unternehmen. Wenn sich jedoch niemand fur
diesen Bereich verantwortlich fuhlt, stellt die
ordnungsgemarfse Sicherung sensibler Daten
eine Herausforderung dar.

Vorheriges Kapitel

Nachster Abschnitt—

14



03 Problem 3: Es wird nicht festgelegt,
wer fur die Daten verantwortlich ist

Wenn es sich um komplexere
T-Umgebungen handelt, ist es unerlasslich,

fotgende Daten zu beruckswcht\gem.

\gmi |
=]
[—]
=
Daten, die von Unternehmensbereichen Daten, die aut
verschiedenen genutzt werden mobilen Endgeraten
Daten, die sich In gespeichert werden

einer Multi-Cloud-
Infrastruktur befinden

Vorheriger Abschnitt Nachster Abschnitt—
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Problem 3: Es wird nicht festgelegt,
wer fur die Daten verantwortlich ist

Losung: Stellen Sie einen

Cr

oder Da

(

C

ass Mit

DPO) el

ief Data Officer (CDO)

'a Protection Otficer

Se

n, der darur sorgt,

nsiblen und

kritischen Vermogenswerten

U

entspreche
nd sie ges

nd umgegangen wird

ichert werden

Ein Chief Data Officer (CDO) oder Data
Protection Officer (DPO) Gbernimmt derartige
Aufgaben. Unternehmen, die ihren Sitz in
Europa haben oder Geschafte mit betroffenen
Personen in der Europaischen Union tatigen,
sind nach der DSGVO verpflichtet, einen
Datenschutzbeauftragten zu benennen.
Dadurch wird anerkannt, dass sensible Daten
—in diesem Fall personenbezogene Daten —
einen Wert haben. Dieser Wert beschrankt sich
nicht nur auf den Geschaftsbereich, der diese
Daten verwendet. Es unterstreicht auch die
Notwendigkeit, innerhalb des Unternehmens
eine Stelle zu schaffen, die speziell fur

die Uberwachung von Datenbestianden
zustandig ist.

Vorheriger Abschnitt Nachster Abschnitt—

Bei der Auswahl eines CDO oder DPO sollten
Sie die folgenden Ziele und Aufgaben im Blick
behalten:

Technische Kompetenz und Geschaftssinn
Schatzen Sie das Risiko ab und erstellen

Sie einen konkreten Business Case

fur angemessene Investitionen in die
Datensicherheit. Dieser sollte auch fur nicht
technische Fuhrungskrafte nachvollziehbar sein.

Strategische Umsetzung

Erstellen Sie einen technischen Strategieplan.
Dieser sollte Mafsnahmen zur Erkennung,
Bekampfung und Datensicherheit beinhalten,
um den gewunschten Schutz zu gewahrleisten.

Verantwortung flir den Compliance-Bereich
Machen Sie sich mit den Anforderungen

zur Einhaltung der Vorschriften vertraut.
Verstehen Sie, wie Sie diese Anforderungen mit
Datensicherheitskontrollen in Einklang bringen
konnen, damit Ihr Unternehmen die Vorschriften
einhalt.

16
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Uberwachung und Bewertung
Uberwachen Sie die Bedrohungslage
und ermitteln Sie, wie effektiv Ihr
Datensicherheitsprogramm ist.

Flexibilitat und Skalierung

Sie sollten wissen, wann Sie Ihre
Datensicherheitsstrategie wie anpassen mussen
— beispielsweise durch eine Erweiterung

der Richtlinien fur den Datenzugriff und die
Datennutzung in neuen Umgebungen, wenn
fortschrittlichere Tools integriert werden.

Arbeitsteilung

Definieren Sie gemeinsam mit den Anbietern
von Cloud-Services die Anforderungen an
Service Level Agreements (SLAs) sowie die
Zustandigkeiten fur Datensicherheitsrisiken und
deren Beseitigung.

Problem 3: Es wird nicht festgelegt,
wer fur die Daten verantwortlich ist

Mafsnahmenplan bei Datenschutzverletzungen
Aufserdem sollten Sie sich darauf einstellen,
eine zentrale Rolle bei der Ausarbeitung

eines strategischen Plans zur Eindammung

von Sicherheitsverletzungen und der
entsprechenden Gegenmafsnahmen

zu Ubernehmen.

Der CDO oder DPO sollte die Zusammenarbeit
zwischen den Teams und im gesamten
Unternehmen im Bereich der Datensicherheit
vorantreiben. Alle Beteiligten mussen
zusammenarbeiten, um die Unternehmensdaten
wirksam zu schitzen. Durch diese
Zusammenarbeit fallt es dem CDO oder DPO
leichter, die Programme und Schutzmafsnahmen
zu uberwachen, die Thr Unternehmen zum
Schutz seiner sensiblen Daten benotigt.

Vorheriger Abschnitt

Nachster Abschnitt—

17
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Proplem 4: Identimzierte
Schwacnstellen werden
NIcCNt behoben

Vorheriger Abschnitt Nachster Abschnitt—
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Die bekanntesten Sicherheitsverletzungen in
Unternehmen sind oft auf bereits bekannte
Sicherheitslicken zuruckzufihren, die auch
nach der Veroffentlichung von Patches nicht
behoben wurden. Gelingt es IThnen nicht,
erkannte Sicherheitslicken schnell zu beheben,
sind die Daten Ihres Unternehmens in Gefahr.
Cyberkriminelle suchen namlich gezielt nach
derartigen Einfallspunkten.

Allerdings ist es flr viele Unternehmen

eine Herausforderung, Patches schnell

zu implementieren. Das liegt an der
notwendigen Abstimmung zwischen IT- sowie
Sicherheitsabteilungen und operativen

Problem 4: Identifizierte Schwachstellen
werden nicht behoben

Abteilungen. Zudem bedurfen Patches oftmals
einer Uberpriifung, um sicherzugehen, dass sie
keinen Prozess unterbrechen und keine neue
Sicherheitsllcke verursachen.

Manchmal ist es in Cloud-Umgebungen
schwierig zu beurteilen, ob ein Vertragsservice
oder eine Anwendungskomponente

gepatcht werden sollte. Und selbst wenn

eine Sicherheitslucke bei einem Service
festgestellt wird, kdnnen die Benutzer oft nicht
kontrollieren, wie und ob der Service-Anbieter
diese behebt.

Vorheriger Abschnitt

Nachster Abschnitt—

26 Y

26 % der neuen Sicherheitsliicken basierten auf
bereits bekannten Sicherheitsliicken.3

19



Problem 4: Identifizierte Schwachstellen
werden nicht behoben

Gehen Sie proaktiv

vor. Fuhren Sie eine
Schvvac:hsteltenanatyse
Nnrer Datenspeicher aurcn,
Um Risiken zu minimieren.

Vorheriger Abschnitt Nachster Abschnitt—



04 Problem 4: Identifizierte Schwachstellen
werden nicht behoben

Losung FUhren Sie

ein leistungstahiges
Programm Tur das
Schwachstellenmanagement
ein. Dieses sollte aut einer
Technologie beruhen,

die auch mit einer
Crwelterung umgehen kann

Das Schwachstellenmanagement umfasst in der
Regel unter anderem Folgendes:

— Erfassen Sie den Bestand Ihrer Daten-Assets
sowie deren Ausgangszustand sorgfaltig.

— Scannen und uUberprufen Sie regelmafsig die
Schwachstellen Ihrer gesamten Infrastruktur.
Dazu zahlen auch Cloud-Assets.

— Setzen Sie Prioritaten bei der Behebung
von Schwachstellen. Bringen Sie in
dem Zusammenhang in Erfahrung, wie
wahrscheinlich es ist, dass eine bestimmte
Schwachstelle ausgenutzt wird. Uberlegen
Sie zudem, welche Auswirkungen dies auf Ihr
Unternehmen hatte.

— Nehmen Sie das Schwachstellenmanagement
und die Reaktionsfahigkeit in die SLA mit
externen Dienstleistern auf.

Vorheriger Abschnitt Nachster Abschnitt—

— Machen Sie sensible oder personenbezogene
Daten so unkenntlich wie moglich.

Hierflr bietet sich eine Verschlusselung,
Tokenisierung und Schwarzung an.

— Sorgen Sie dafur, dass die
Verschlusselungsschlissel ordnungsgemarfs
verwaltet werden. Achten Sie darauf, dass die
Verschlusselungsschlissel sicher aufbewahrt
und ordnungsgemafs ausgetauscht
werden, damit Ihre verschlisselten
Daten geschutzt werden.

Kein System kann vollstandig geschutzt
werden. Selbst, wenn ein leistungsfahiges
Schwachstellenmanagementprogramm
eingesetzt wird. Angesichts der Tatsache,

dass selbst in bestens geschltzte Umgebungen
eingedrungen werden kann, sollten Sie

Ihre Daten zusatzlich schitzen. Mithilfe der
richtigen Datenverschlisselungstechniken und
-funktionen konnen Sie Ihre Daten vor neuen,
aufkommenden Bedrohungen schutzen.

21



05

Proplem 5: Moderne
Datenuberwachungsmethoden
werden nicht priorisiert und
nicht eingesetzt

Vorheriger Abschnitt Nachster Abschnitt—
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Ein wesentlicher Bestandteil jeder
Datensicherheitsstrategie ist die Uberwachung
des Datenzugriffs und der Datennutzung.

Die Unternehmensleitung muss wissen,

wer, wie und wann auf Daten zugreift.

Folgendes sollte Gberwacht werden: Ob die
entsprechenden Personen Uber Zugriffsrechte
verfligen sollten, ob die entsprechende
Zugriffsebene korrekt ist und ob sie ein erhdhtes
Risiko fur das Unternehmen darstellt.

Benutzer, die Uber besondere Rechte

verfligen, sind oftmals in Insider Threats
verwickelt. Ein Datenschutzkonzept sollte eine
Echtzeituberwachung vorsehen. Das Ziel besteht
dabei darin zu erkennen, ob Benutzerkonten

mit besonderen Rechten fur verdachtige oder
nicht autorisierte Aktivitaten verwendet werden.

Problem 5: Moderne
Datenuberwachungsmethoden werden
nicht priorisiert und nicht eingesetzt

Um etwaige schadhafte Aktivitaten zu

verhindern, muss eine Losung Folgendes leisten:

— Verdachtige Aktivitaten, die gegen Richtlinien
verstofden, blockieren und isolieren.

— Auffallige Sitzungen unterbrechen und
beenden.

— Vordefinierte, richtlinienspezifische
Workflows in allen Datenumgebungen
verwenden.

— Entsprechende Warnmeldungen an IT-
Sicherheits- und Betriebssysteme senden.

Es ist nicht immer einfach, die Datensicherheit
und die Einhaltung der Vorschriften im Auge
zu behalten und zu wissen, wann und wie auf
potenzielle Bedrohungen reagiert werden
muss. Da autorisierte Benutzer auf mehrere

Datenquellen zugreifen, erscheint es oft
unmoglich, Daten aus all diesen Schnittstellen
zu speichern. Beispiele flr die unterschiedlichen
Datenquellen sind: Datenbanken, Dateisysteme,
Mainframe-Umgebungen, Cloud-Umgebungen
und SaaS-Anwendungen. Die effektive
Uberwachung, Erfassung, Filterung,
Verarbeitung und Handhabung der enormen
Datenflut stellt eine Herausforderung dar.

Wenn Sie keinen angemessenen Strategieplan
erstellen, liegen IThrem Unternehmen
moglicherweise mehr Aktivitatsdaten vor, als es
bewaltigen kann. Dadurch wird der Nutzen der

Uberwachung von Datenaktivitaten geschmalert.

Vorheriger Abschnitt Nachster Abschnitt—

16 %

16 % der festgestellten Vorfalle betrafen
den Missbrauch gultiger Konten, bei dem die
Angreifer an die Zugangsdaten bestehender
Konten gelangten und diese missbrauchten,
um sich Zugang zu verschaffen.?
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Problem 5: Moderne

Jurch den Einsatz einer Losung zur
Uberwachung der Datenaktivitat
Konnen Datensicherneitsanalysten
KOostbare Zeit sparen.

Vorheriger Abschnitt Nachster Abschnitt—
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Losung:

iInhaltu

Problem 5: Moderne
Datenuberwachungsmethoden werden nicht
priorisiert und nicht eingesetzt

-ntwickeln Sie elne

mtassende Strategie tur
e Datensi

nsicherheit und die

ng von Vorschritten

Wenn Sie sich also mit dem Thema
Datensicherheit befassen, missen Sie Ihre
Uberwachungsmafinahmen so konzipieren und
auslegen, dass sie den jeweiligen Anforderungen
und Risiken gerecht werden. Dazu wird

haufig ein mehrstufiger Ansatz gewabhlt.

Dadurch kdnnen Sie Best Practices in Ihrem
Unternehmen entwickeln und skalieren. Daruber
hinaus ist es entscheidend, dass Sie fruhzeitig
Gesprache mit den wichtigsten Stakeholdern
aus Wirtschaft und IT flhren, um die kurz-

und langfristigen Geschaftsziele zu erfahren.

Bei diesen Gesprachen sollte auch die
Technologie erortert werden, die zur
Unterstltzung der wichtigsten Mafsnahmen
erforderlich sein wird. Angenommen,

Ihr Unternehmen plant, Niederlassungen in
einer neuen Region einzurichten und dabei eine
Mischung aus lokalen, in der Cloud gehosteten
Datenspeichern und SaaS-Anwendungen

Vorheriger Abschnitt Nachster Abschnitt—

zu verwenden. Dann sollte in Ihrer
Datensicherheitsstrategie gepruft werden,

wie sich dieser Plan auf die Datensicherheit

und die Einhaltung der Vorschriften im
Unternehmen auswirken wird. In einem solchen
Fall unterliegen die unternehmenseigenen Daten
neuen Anforderungen an die Datensicherheit
und die Einhaltung der Vorschriften. Beispiele
hierfur sind die DSGVO, der CPRA und

das brasilianischen Leil Geral de Protecao

de Dados (LGPD).

Setzen Sie Prioritaten und konzentrieren

Sie sich auf ein oder zwei Quellen, die mit
hoher Wahrscheinlichkeit die sensibelsten
Daten enthalten. Achten Sie darauf, dass Ihre
Datensicherheitsrichtlinien in Bezug auf diese
Quellen unmissverstandlich und ausfuhrlich
formuliert sind, bevor Sie diese Praktiken auf
den Rest Ihrer Infrastruktur ausweiten.
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Sie sollten sich nach einer automatisierten
Lésung zur Uberwachung von Daten- oder
Dateiaktivitaten umsehen. Diese sollte

Uber umfangreiche Analysemaoglichkeiten
verfligen und sich auf die wichtigsten Risiken
und ungewodhnliche Verhaltensweisen von
privilegierten Benutzern konzentrieren konnen.
Wenn eine Lésung zur Uberwachung von Daten-
oder Dateiaktivitaten ein ungewohnliches
Verhalten feststellt, sollten Sie unbedingt
automatische Warnmeldungen erhalten.

Sie mussen jedoch auch in der Lage sein,
schnell zu handeln, wenn Unregelmafiigkeiten
oder Abweichungen im Hinblick auf Ihre
Datenzugriffsrichtlinien entdeckt werden.

Die Schutzmafsnahmen sollten eine dynamische
Datenmaskierung oder -sperrung beinhalten.

Problem 5: Moderne
Datenuberwachungsmethoden werden
nicht priorisiert und nicht eingesetzt

Wenn Sie Plane zur Uberwachung und zum
Schutz Ihrer Datenaktivitaten entwickeln,

ist es oft hilfreich, Uber die folgenden Fragen
nachzudenken:

— Welches sind meine beiden sensibelsten
Datenquellen?

— Welche funf bis zehn Datenquellen sollte ich
aufgrund ihrer Menge an sensiblen Daten als
nachstes priorisieren?

— Sind bestimmte Endpunkte oder Cloud-Assets
mit Daten mit hoherem Risiko verknUupft?

— Werden sensible Daten nach Belieben in
und aus lokalen, hybriden und Cloud-
Umgebungen verschoben?

— Welchen Benutzern sollte der Zugriff auf
die Datenquelle gewahrt werden und unter
welchen Bedingungen?

— Welche Benutzer, fur die ein hohes Risiko
besteht oder welche Konten mit besonderen
Rechten mussen deaktiviert werden oder
bediirfen einer genaueren Uberpriifung?

— Unterstltzt meine Datensicherheitslosung
Funktionen fiir die Uberwachung
von Aktivitaten in Echtzeit und den
automatisierten Schutz von Daten?

— Gibt es eine Echtzeit-Uberwachung von Daten
in Dateien, die in Datenspeichern liegen?

Zum Beispiel in SQL-Datenbanken (Structured
Query Language), Hadoop-Distributionen,
NoSQL-Plattformen (Not only SQL) usw.?

— Unterstiitzt meine Uberwachungslésung
Datenspeicher in hybriden Multicloud-
Umgebungen? Kann ich mafsgeschneiderte
Berichte erstellen, die zum richtigen Zeitpunkt
an die richtigen Personen weitergeleitet
werden?

— Verflge ich Uber die notwendigen
Risikoanalysen und gefilterten
Uberwachungsfunktionen, um Risiken,
Schwachstellen und Sanierungsmafsnahmen
effektiv zu priorisieren?

Je genauer Sie die Uberwachungsprioritaten
und Schutzanforderungen bestimmen kdnnen,
desto effektiver konnen Sie die verflgbaren
Erkennungs- und Reaktionsressourcen
einsetzen.

Vorheriger Abschnitt Nachster Abschnitt—

1,76 Mio.
US-Dollar

Die durchschnittlichen Einsparungen fur
Unternehmen, die KI und Automatisierung im
Bereich Sicherheit umfassend nutzen, liegen
bei 1,76 Millionen US-Dollar im Vergleich

zu Unternehmen, die dies nicht tun.?
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Was kommt als Nachstes?

Wie lassen sich diese gangigen
Datensicherheitsfallen vermeiden? Vor allem, da
immer mehr Unternehmen hybride Multicloud-
Umgebungen einsetzen? Zunachst mussen Sie
das Problem erkennen und Ihr Unternehmen

in die Lage versetzen, einen proaktiven,
ganzheitlichen Ansatz zur Sicherung von Daten
zu verfolgen, unabhangig davon, wo sie sich
befinden.

In einem Unternehmen mit einer komplexen
und hybriden IT-Umgebung ist ein isolierter
Ansatz fur die Datensicherheit nicht sinnvoll.
Sie mussen Strategien fur die Datensicherheit
und die Einhaltung der Vorschriften
einfuhren. Diese sollten sich auf Ihre gesamte
Dateninfrastruktur erstrecken und alle
Datentypen unterstitzen.

Abgesehen davon sollten Sie die folgenden
nachsten Schritte vorsehen, um die wertvollen
Daten Ihres Unternehmens zu schitzen:

— Erstellung eines Plans fur die Datensicherheit
und die Einhaltung von Vorschriften. Dieser
sollte die kurz- und langfristigen Geschafts-
und Technologieziele Ihres Unternehmens
berlcksichtigen

— Umsetzung dieses Plans mithilfe der
geeigneten Mitarbeiter, Prozesse und Tools

— Planung Ihrer Ressourcen, um
sicherzustellen, dass Ihr Programm
fur Datensicherheit und Einhaltung der
Vorschriften effektiv skaliert werden
kann, wenn Ihr Unternehmen moderne
Technologien einsetzt

Die IBM® Security Guardium Plattform ist eine
Losung fur Datensicherheit und Einhaltung der
Vorschriften. Die Losung wurde entwickelt,

um Unternehmen dabel zu helfen, ihre
kritischen und sensiblen Daten besser und
flexibler zu schutzen, unabhangig davon, wo sie
sich befinden. Erfahren Sie, warum diese Losung
auch fur Ihr Unternehmen geeignet sein kann.

Mehr erfahren -

Kontaktieren Sie uns —>

Vorheriger Abschnitt Nachster Abschnitt—

Aus einer Studie von Guardium ging ein ROI
von 406 % mit Vorteilen von 5,86 Millionen
US-Dollar im Laufe von drei Jahren hervor.?
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Warum IBM Security?

IBM Security unterstitzt die grofsten
Unternehmen und Regierungen der

Welt mit einem integrierten Portfolio

von Sicherheitsprodukten und

-services, die mit dynamischer KI und
Automatisierungsfunktionen ausgestattet sind.
Das Portfolio, das von der weltweit anerkannten
IBM® X-Force®-Forschung unterstltzt wird,
ermoglicht es Unternehmen, Bedrohungen
vorherzusehen, Daten zu schutzen, wahrend
sie bewegt werden, und schnell und

prazise zu reagieren, ohne geschaftliche
Innovationen zu behindern. Tausende von

Unternehmen vertrauen IBM als ihrem Partner
bei der Bewertung, Strategieentwicklung,
Implementierung und Verwaltung von
Sicherheitstransformationen.

IBM betreibt eines der weltweit grofsten
Unternehmen flr Sicherheitsforschung,
-entwicklung und -bereitstellung,
Uberwacht taglich mehr als 150 Milliarden
Sicherheitsereignisse in mehr als

130 Landern und hat weltweit mehr als
10.000 Sicherheitspatente erhalten.

Vorheriger Abschnitt
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1. Bericht Uber die Kosten einer
Datenschutzverletzung 2023, IBM,
Juli 2023.

2. Die Notwendigkeit von Datencompliance im
modernen Cloud-Zeitalter, Enterprise Strategy
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