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Zusammentassung

Der jahrliche Cost of a Data Breach Report von IBM vermittelt
Fihrungskraften in den Bereichen IT, Risikomanagement und
Sicherheit zeitnahe, quantifizierbare Daten fir strategische
Entscheidungsprozesse. Dariber unterstutzt er sie bei der
Verwaltung ihrer Risikoprofile und Sicherheitsinvestitionen.
Der diesjahrige Bericht — der 19. der Reihe — spiegelt die
durch den technologischen Wandel bedingten Veranderungen
wider, wie etwa die Zunahme von Schattendaten (also Daten,
die in nicht verwalteten Datenquellen gespeichert sind) sowie
das Ausmafs und die Kosten von Geschaftsunterbrechungen
aufgrund von Data Breaches.

Die diesjahrige Studie, die unabhangig vom Ponemon
Institute durchgefiihrt und von IBM gesponsert, analysiert
und veroffentlicht wurde, untersuchte 604 Unternehmen,
die zwischen Marz 2023 und Februar 2024 von Data
Breaches betroffen waren. Die Forscher untersuchten
Unternehmen aus 17 Branchen in 16 Landern und Regionen
und Data Breaches, bei denen zwischen 2.100 und 113.000
Datensatze kompromittiert wurden. Um belastbare
Erkenntnisse zu gewinnen, befragten die Forscher des
Ponemon Institute 3.556 Fiihrungskrafte und
Sicherheitsfachleute und Unternehmensfiihrung, die aus
erster Hand (iber die Data Breaches in ihren Unternehmen
berichten konnten.
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Das Ergebnis ist ein Benchmark-Bericht, den Fihrungskrafte

und Sicherheitsfachleute nutzen kdnnen, um ihre
Sicherheitsvorkehrungen zu verbessern und Innovationen
voranzutreiben, insbesondere im Hinblick auf die Einflihrung von
KI in der Sicherheit und die Sicherheit ihrer Initiativen im Bereich
der generativen KI.

Wir beginnen den diesjahrigen Bericht mit zwei

wesentlichen Entwicklungen. Zum einen sind die weltweiten
Durchschnittskosten eines Data Breach im Vergleich zum
Vorjahr um 10 % gestiegen und erreichten 4,88 Mio. USD — der
grofste Anstieg seit der Pandemie. Dieser Kostenanstieg ist auf
Betriebsunterbrechungen sowie den Kundensupport und die
Behebung nach einem Data Breach zurlickzufiihren. Auf die
Frage, wie man mit diesen Kosten umgehe, antworteten mehr
als die Halfte der Unternehmen, sie wiirden sie an die Kunden
weitergeben. In einem wettbewerbsintensiven Markt, der
aufgrund der Inflation bereits unter Preisdruck steht, kann es
gefahrlich sein, diese Kosten den Kunden aufzubiirden.

Zweitens stellten die Forscher fest, dass sich der Einsatz
von KI und Automatisierung im Sicherheitsbereich auszahlt
und die Kosten von Sicherheitsverletzungen in einigen Fallen
um durchschnittlich 2,2 Mio. US-Dollar gesenkt werden
konnten. KI- und Automatisierungslosungen verkiirzen die
Zeit, die erforderlich ist, um ein Data Breach zu identifizieren
und einzudammen und den daraus resultierenden Schaden
zu begrenzen. Mit anderen Worten: Unternehmen ohne
Unterstlitzung durch KI und Automatisierung miissen damit
rechnen, dass die Erkennung und Einddmmung eines Data
Breach im Vergleich zu Unternehmen, die diese Losungen
einsetzen, langer dauert und héhere Kosten verursacht.

Wie wir branchenibergreifend beobachten konnten,

sind Cybersicherheitsteams notorisch unterbesetzt.

Die diesjahrige Studie ergab, dass mehr als die Halfte

der betroffenen Unternehmen mit einem gravierenden

Mangel an Sicherheitsfachkraften zu kampfen hatte — ein
Qualifikationsdefizit, das im Vergleich zum Vorjahr um einen
zweistelligen Prozentsatz gestiegen ist. Dieser Fachkraftemangel
verscharft sich, da die Bedrohungslage in der Geschaftswelt

zunimmt. Der anhaltende Wettlauf um die Einflihrung generativer

KI in nahezu allen Unternehmensbereichen wird voraussichtlich
bisher unbekannte Risiken mit sich bringen und den Druck auf
die Cybersicherheitsteams weiter erhéhen.

Dieser Bericht bietet Erkenntnisse und Empfehlungen aus
der Forschung, die dazu beitragen kénnen, die potenziellen
finanziellen Schaden und Reputationsschaden durch Data
Breaches zu verringern.

Neuerungen im Bericht 2024

Um neuen Technologien, neuen Taktiken und aktuellen
Ereignissen gerecht zu werden, entwickeln wir den Data Breach
Kostenreport jedes Jahr weiter. In der diesjahrigen Studie wird
zum ersten Mal untersucht:

— ob Unternehmen langfristige Betriebsstorungen erlitten
haben, z. B. die Unfahigkeit, Verkaufsauftrage zu bearbeiten,
die vollstandige Stilllegung von Produktionsanlagen oder einen
ineffektiven Kundenservice.

— ob der Data Breach gespeicherte Daten in nicht verwalteten
Datenquellen, auch bekannt als Schattendaten, umfasste

— in welchem Umfang Unternehmen in den vier Phasen ihrer
Sicherheitsablaufe (Pravention, Erkennung, Untersuchung
und Reaktion) KI und Automatisierung nutzen

— die Art der Erpressungsangriffe, z. B. Erpressung
und Ransomware-Angriffe oder nur Erpressung
und Datenexfiltration

— wie viel Zeit bendétigt wurde, um Daten, Systeme oder Dienste
wieder in den Zustand vor dem Angriff zu versetzen

— wie lange es dauerte, bis Unternehmen den Data Breach
meldeten, wenn sie dazu verpflichtet waren

— ob Unternehmen, die nach einem Ransomware-Angriff
Strafverfolgungsbehdérden einschalteten,
das Losegeld bezahlten

e
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Wesentliche Feststellungen

Die im Folgenden dargestellten Ergebnisse basieren auf der

Analyse von Forschungsdaten des Ponemon Institute durch IBM.

4,88 Mio. USD

Durchschnittliche Gesamtkosten eines Datenlecks

Die durchschnittlichen Kosten eines Data Breach stiegen von
4,45 Mio. USD im Jahr 2023 auf 4,88 Mio. USD. Das ist ein
Anstieg von 10 % und der hochste seit der Pandemie. Griinde fur
diesen Anstieg liegen in gestiegenen Kosten durch entgangene
Geschafte — darunter Betriebsausfalle und Kundenverluste —
sowie den Kosten fiir die Reaktion nach einem Data Breach,
beispielsweise der Besetzung des Kundenservice-Helpdesks
und der Zahlung héherer Bufsgelder. Zusammengerechnet
beliefen sich diese Kosten auf 2,8 Mio. USD. Das ist der hochste
Gesamtbetrag fiir entgangene Geschafte und Mafsnahmen nach
Data Breaches in den letzten sechs Jahren.

2.2 Mio. USD

Kosteneinsparungen durch umfassenden KI-Einsatz

in der Pravention

Zwei von drei untersuchten Unternehmen gaben an, dass sie
in ihren Sicherheitsabteilungen KI und Automatisierung fiir die
Sicherheit einsetzen. Dies entspricht einem Anstieg von 10 %
im Vergleich zum Vorjahr. Bei einem umfassenden Einsatz von
KI im Praventionsworkflow — Angriffsflaichenmanagement
(ASM), Red-Teaming und Posture Management — fielen fir
Unternehmen die Kosten flir Data Breaches im Durchschnitt
um 2,2 Mio. US-Dollar niedriger aus als flir Unternehmen, die
KI im Praventionsworkflow nicht nutzten. Dies ist die grofste
Kosteneinsparung, die im Bericht 2024 festgestellt wurde.

26,2 %

Zunehmender Mangel an Fachkréften fiir Cybersicherheit
Mehr als die Halfte der betroffenen Unternehmen haben

mit einem erheblichen Mangel an Sicherheitsfachkraften zu
kampfen. Dieses Problem stellt im Vergleich zum Vorjahr eine
Steigerung um 26,2 % dar und entspricht durchschnittlichen
Data Breach-Mehrkosten in Héhe von 1,76 Mio. USD. Obwohl
jedes flinfte Unternehmen angibt, in irgendeiner Form
generative KI-Sicherheitstools zu nutzen, um die Liicke durch
Produktivitats- und Effizienzsteigerungen zu schliefsen, bleibt
der Fachkraftemangel eine Herausforderung.
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Data Breaches betraf auch Schattendaten

35 % der Data Breaches betrafen auch Schattendaten.

Dies zeigt, dass die Verbreitung der Daten deren Nachverfolgung
und Sicherung erschwert. Der Diebstahl von Schattendaten
verursachte um 16 % hoéhere Kosten. Die Forscher fanden
heraus, dass die Speicherung von Daten in verschiedenen
Umgebungen eine verbreitete Speicherstrategie ist, die

flir 40 % der Data Breaches verantwortlich ist. Aufserdem
dauerte es langer, diese Breaches zu erkennen und
einzudammen. Im Gegensatz dazu wurden Daten, die in nur
einem Umgebungstyp gespeichert waren, seltener gestohlen,
unabhangig davon, ob es sich bei dieser Umgebung um eine
Public Cloud (25 %), lokale Umgebung (20 %) oder Private Cloud
(15 %) handelte.

46 %

der Data Breaches betrafen personenbezogene Daten

von Kunden

Bei fast der Halfte aller Data Breaches ging es um
personenbezogene Kundendaten (PII), darunter beispielsweise
Steueridentifikationsnummern, E-Mail-Adressen,
Telefonnummern und Privatadressen. Knapp dahinter folgten
Datensatze zu geistigem Eigentum (IP) (43 % der Data
Breaches). Die Kosten flir IP-Datensatze sind im Vergleich
zum Vorjahr erheblich gestiegen — von 156 USD pro Datensatz
im Vorjahresbericht auf 173 USD pro Datensatz in der
diesjahrigen Studie.

292

Tage zur Identifizierung und Eindimmung von Data Breaches
im Zusammenhang mit gestohlenen Zugangsdaten

Bei Data Breaches, bei denen gestohlene oder kompromittierte
Zugangsdaten im Spiel waren, dauerte die Identifizierung und
Eindammung aller Angriffsvektoren am langsten (292 Tage).
Auch die Bearbeitung ahnlicher Angriffe, bei denen Mitarbeiter
und Mitarbeiterzugangsdaten ausgenutzt wurden, dauerte lange.
Beispielsweise beanspruchten Phishing-Angriffe durchschnittlich
261 Tage, wahrend Social-Engineering-Angriffe durchschnittlich
257 Tage bendtigten.

4,99 Mio. USD

durchschnittliche Kosten bei einem boswilligen Insider-Angriff
Im Vergleich zu anderen Vektoren verursachen Angriffe

durch boswillige Insider mit durchschnittlich 4,99 Mio. US-
Dollar die héchsten Kosten. Zu den weiteren kostspieligen
Angriffsmethoden gehérten der Angriff auf geschaftliche
E-Mails, Phishing, Social Engineering und gestohlene oder
kompromittierte Zugangsdaten. Generative KI kdnnte bei der
Entstehung einiger dieser Phishing-Angriffe eine Rolle spielen.
Beispielsweise ist es dank generativer KI selbst fiir nicht-
englischsprachige Personen einfacher denn je, grammatikalisch
korrekte und plausible Phishing-Nachrichten zu erstellen.

1 Mio. USD

Kosteneinsparungen, wenn Strafverfolgungsbehorden bei
Ransomware-Angriffen eingeschaltet werden

Zwei Drittel der Unternehmen, die Opfer von Ransomware-
Angriffen wurden und Strafverfolgungsbehorden einschalteten,
zahlten das Lésegeld nicht. Darliber hinaus konnten diese
Unternehmen die Kosten des Angriffs im Durchschnitt um
fast eine Million US-Dollar senken, wenn man ein eventuell
gezahltes Losegeld ausschliefst. Durch den Einbezug von
Strafverfolgungsbehdérden konnte aufserdem die fiir die
Erkennung und Eindammung von Data Breaches erforderliche
Zeit von 297 Tagen auf 281 Tage verkdirzt werden.

330.000 USD

betrug der hochste durchschnittliche Kostenanstieg

aller Branchen

Der Industriesektor erlebte den hochsten Kostenanstieg
aller Branchen; im Vergleich zum letzten Jahr stiegen die
Schaden pro Data Breach um durchschnittlich 830.000 USD.
Dieser Kostenanstieg konnte fiir Industrieunternehmen

die Notwendigkeit schnellerer Reaktionen bedeuten, da
Unternehmen in diesem Sektor fiir betriebliche Ausfallzeiten
sehr empfindlich sind. Dennoch lag die Zeit zur Erkennung und
Eindammung eines Data Breach bei Industrieunternehmen
Uber dem Branchendurchschnitt: Sie betrug 199 Tage zur
Erkennung und 73 Tage zur Einddmmung.
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Emptehlungen
zur Reduzierung
der Kosten eines
Data Breach

Unsere Empfehlungen umfassen erfolgreiche Sicherheitsansatze,
die mit geringeren Kosten und kiirzeren Zeiten fiir die Erkennung
und Eindammung von Sicherheitsverletzungen verbunden sind.

Behalten Sie den Uberblick
uber Ihre Daten

Die meisten Unternehmen verteilen Daten auf mehrere
Umgebungen, z. B. lokale Datenspeicher, Private Clouds

und Public Clouds. Allerdings verfiigen viele Unternehmen

Uber unvollstandige oder veraltete Datenbestande, was

die Bemuhungen, herauszufinden, welche Daten gestohlen
wurden und wie sensibel oder vertraulich diese sind, verzogert.
Solche Verzdgerungen kdnnen die Reaktion erschweren und die
Kosten eines Data Breach erhéhen.

Sicherheitsteams sollten sicherstellen, dass sie einen
umfassenden Einblick in all diese Umgebungen haben,

um Daten unabhangig von ihrem Speicherort kontinuierlich
Uberwachen und schiitzen zu kénnen. Méglich waren zum
Beispiel ein Data Security Posture Management (DSPM)
und andere Lésungen wie ein Identity Access Management
und ASM in all diesen Umgebungen, um konsistenten

und umfassenden Schutz zu erreichen.
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Sicherheitsteams missen Hybridumgebungen und der Public
Cloud besondere Aufmerksamkeit schenken. 40 % der Data
Breaches betrafen Daten, die in mehreren Umgebungen
gespeichert waren. Wenn diese Daten in der Public Cloud
gespeichert waren, verursachte dies mit 5,17 Mio. US-Dollar
die héchsten durchschnittlichen Kosten. Es ist zwingend
erforderlich, dass Sicherheitsteams ein tieferes Verstandnis
fur die spezifischen Risiken und Kontrollen jedes von ihnen
eingesetzten Cloud-Services erlangen.

Die umgebungsiibergreifende Datenverwaltung wird durch

die Auswirkungen nicht verwalteter Daten noch komplizierter.
Mehr als ein Drittel der Data Breaches betreffen Schattendaten.
Sicherheitsteams miissen mittlerweile davon ausgehen, dass
ihre Unternehmen Uber nicht verwaltete Datenquellen verfligen.
Unverschlisselte Daten, auch Daten in KI-Workloads, erh6hen
das Risiko noch weiter. Eine Datenverschlisselungsstrategie
muss die Art der Daten, ihre Verwendung und ihren

Speicherort berlicksichtigen, um das Risiko im Falle einer
Sicherheitsverletzung zu verringern.

Praventionsstrategien mit KI
und Automatisierung starken

Die Einfihrung generativer KI-Modelle und Drittanbieter-
Anwendungen im gesamten Unternehmen sowie die
fortschreitende Nutzung von IoT-Geraten (IoT: Internet der
Dinge) und SaaS-Anwendungen erweitern die Angriffsflache
und setzen Sicherheitsteams unter Druck.

Der Einsatz von KI und Automatisierung zur Unterstltzung
von sicherheitsbezogenen Praventionsstrategien —auch in
den Bereichen ASM, Red-Teaming und Posture Management —
kann haufig durch verwaltete Sicherheitsservices abgedeckt
werden. Unternehmen, die KI und Automatisierung zur
Sicherheitspravention einsetzten, erzielten in der diesjahrigen
Studie die grofste Wirkung ihrer KI-Investitionen im

Vergleich zu drei anderen Sicherheitsbereichen: Erkennung,
Untersuchung und Reaktion. Sie sparten durchschnittlich
2,22 Mio. USD gegenliber Unternehmen, die keine KI in der
Praventionstechnologie einsetzten.

Setzen Sie bei der Einfihrung
generativer KI auf Sicherheit

Obwohl Unternehmen mit generativer KI schnell
vorankommen,sind nur 24 % der Initiativen im Bereich der
generativen KI abgesichert. Mangelnde Sicherheit birgt das
Risiko, dass Daten und Datenmodelle Sicherheitsverletzungen
ausgesetzt sind, die den Nutzen und die Vorteile, die generative
KI-Projekte bringen sollen, untergraben kdnnen.

Da die Einflihrung generativer KI in grofsem Mafdstab
voranschreitet, bendtigen Unternehmen ein Framework zur
Sicherung generativer KI-Daten, -Modelle und -Nutzung sowie
zur Einrichtung von KI-Governance-Kontrollen. Sie miissen
die Trainingsdaten sichern, indem sie diese vor Diebstahl und
Manipulation schiitzen. Unternehmen kénnen Datenerkennung
und -klassifizierung nutzen, um sensible Daten zu erkennen,
die beim Training oder bei der Feinabstimmung verwendet
werden. Zudem kdnnen sie Datensicherheitskontrollen

fur Verschlisselung, Zugriffsverwaltung und Compliance-
Uberwachung implementieren.

Bei generativer KI sind Unternehmen nicht nur mit dem Risiko
und der Zunahme von Schattendaten konfrontiert, sondern auch
mit Schattenmodellen. Sie miissen das Posture Management auf
die KI-Modelle selbst ausdehnen, um sensible KI-Trainingsdaten
zu schiitzen und die Verwendung unautorisierter oder Schatten-
KI-Modelle sowie KI-Missbrauch oder Datenlecks zu erkennen.

Die Sicherung der Entwicklung von KI-Modellen erfordert die
Suche nach Schwachstellen in der Pipeline, die Abschottung
von Integrationen und die Durchsetzung von Richtlinien und
Zugriffsbeschrankungen. Um die Nutzung generativer KI-Modelle
abzusichern, miissen Sicherheitsteams auf boswillige Eingaben,
wie etwa Prompt-Eingaben, sowie auf Outputs mit sensiblen
Daten achten. Sie mussen KI-Sicherheitsldsungen einsetzen,
die in der Lage sind, KI-spezifische Angriffe wie Datenvergiftung,
Modellumgehung und Modellextraktion zu erkennen und darauf
zu reagieren. Aufserdem ist es wichtig, ein Reaktions-Playbook
zu entwickeln, um Zugriffe zu verweigern und kompromittierte
Modelle unter Quarantane zu stellen und zu isolieren.
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Angesichts der wachsenden
Bedrohungslage durch
generative KI und andere
[T-Initiativen mussen
Sicherheitsschulungen auch

fur Nicht-Sicherheitsfachleute
angeboten werden, zum
Beispiel fiir Data Scientists und
Datentechniker, die in KI-Teams
arbeiten.

Verbessern Sie Ihr
Cyber-Reaktionstraining

Es ist wichtiger denn je, wie ein Unternehmen wahrend

und nach einem Data Breach reagiert und kommuniziert — mit
der Unternehmensleitung, Aufsichtsbehorden und Kunden.

In der diesjahrigen Studie wurden 75 % des durchschnittlichen
Kostenanstiegs aufgrund von Data Breaches auf die Kosten

fir entgangene Geschafte zurlickgefiihrt, einschliefslich
Ausfallzeiten, Kunden- und Auftragsverluste sowie Kosten

fur die Gewinnung neuer Kunden. Dazu gehorten auch
Reaktionsmafsnahmen nach einem Data Breach, etwa die
Einrichtung eines Help Desks fir Kunden, die Bereitstellung
einer Kreditiberwachung fir betroffene Kunden und die Zahlung
von Bufsgeldern. Fazit: Investitionen in die Vorbereitung von
Reaktionen auf einen Data Breach kdnnen dazu beitragen,

die entstehenden Kosten zu reduzieren.

Technische Reaktionsfahigkeiten miissen durch strategische
Planung erganzt werden, um die geschaftlichen Auswirkungen
abzudecken, Kunden zu schiitzen und die Geschaftskontinuitat
aufrechtzuerhalten. Durch den Aufbau einer Governance und
frihzeitige Entscheidungsfindung kénnen Fihrungskrafte

den Umgang mit grofseren Geschaftsunterbrechungen planen
und Mafinahmen optimieren, die im Falle eines Angriffs dem
Unternehmen zugute kommen.

Unternehmen kdnnen ihre Fahigkeit zur Bewaltigung und
Reaktion auf Angriffe mit grofsen Auswirkungen durch die
Teilnahme an Cyber-Krisenlibungen verbessern. An diesen
Ubungen kénnen sowohl die Sicherheitsteams als auch die
Unternehmensleitung teilnehmen, so dass das gesamte
Unternehmen seine Fahigkeit zur Erkennung, Eindammung
und Reaktion auf Sicherheitsverletzungen verbessern
kann. Sicherheitsleiter sollten im Vorfeld mit ihren
Geschaftsfunktionen und Kommunikationsteams im gesamten
Unternehmen zusammenarbeiten, um Reaktionsplane zu
entwickeln und zu testen. Da die Bedrohungslage durch
generative KI und andere IT-Initiativen zunimmt, miissen
Sicherheitsschulungen auch fur Nicht-Sicherheitsexperten
angeboten werden. Zu diesen Fachkraften gehoren

Data Scientists und Datentechniker, die in Teams fr
maschinelles Lernen und KI arbeiten, sowie diejenigen,
die fiir die Gewahrleistung von KI-Workloads auf lokalen
und Cloud-Ressourcen verantwortlich sind.

Investitionen in die Reaktionshereitschaft tragen dazu bei, die
kostspieligen und storenden Auswirkungen von Data Breaches
zu verringern, die Geschaftskontinuitat zu wahren und die
Beziehungen zu Kunden, Partnern und anderen wichtigen
Stakeholdern aufrechtzuerhalten. Dartber hinaus beruhigt eine
gut vorbereitete Reaktion die Mitarbeiter und reduziert Stress,
Kummer und interne Reibungsverluste, da die akuten Phasen
eines Angriffs von einem gut vorbereiteten Flihrungsteam
gemanagt, kontrolliert und kommuniziert werden.
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Uber IBM und das
Ponemon Institute

Ponemon Institute

Das 2002 gegriindete Ponemon Institute widmet sich der
unabhangigen Forschung und Aufklarung zur Forderung
verantwortungsvoller Praktiken im Umgang mit Daten und
Datenschutz in Unternehmen und Behdrden. Unsere Aufgabe ist
es, hochwertige empirische Studien zu wesentlichen Themen
durchzufiihren, die die Verwaltung und Sicherheit sensibler
Daten zu Personen und Unternehmen betreffen.

Das Ponemon Institute halt im Hinblick auf Vertraulichkeit,
Datenschutz und Forschungsethik strenge Standards ein
und sammelt im Rahmen seiner geschaftlichen Forschung
keinerlei personenbezogene Daten von Einzelpersonen oder
identifizierbare Unternehmensdaten. Dariiber hinaus stellen
strenge Qualitatsstandards sicher, dass Befragten keine
sachfremden, irrelevanten oder unangemessenen Fragen
vorgelegt werden.

Bei Fragen oder Anmerkungen zu diesem Forschungsbericht,
inklusive Anfragen zur Genehmigung einer Zitierung oder
Vervielfaltigung des Berichts, wenden Sie sich bitte per Post,
Telefon oder E-Mail an:

Ponemon Institute LLC
Forschungsabteilung
1-800-887-3118
research@ponemon.org
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IBM

IBM ist ein weltweit fihrender Anbieter von Hybrid-Cloud-,

KI- und Business-Services und hilft Kunden in tber 175
Landern dabei, Erkenntnisse aus ihren Daten zu gewinnen,
Geschaftsprozesse zu rationalisieren, Kosten zu senken und
sich Wettbewerbsvorteile in ihren Branchen zu verschaffen.

All dies wird durch das legendare IBM Engagement flir
Vertrauen, Transparenz, Verantwortung, Inklusivitat

und Service unterstltzt. Weitere Informationen finden Sie unter
www.ibm.com/de-de.

Mochten Sie mehr iber die Verbesserung Ihres Sicherheitsstatus
erfahren? Besuchen Sie ibm.com/de-de/security Diskutieren Sie
mit in der IBM Security Community
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DER GEWAHRLEISTUNG ODER BEDINGUNG DER NICHTVERLETZUNG VON
RECHTEN DRITTER. Die Gewahrleistung fiir IBM Produkte richtet sich nach
den Bestimmungen und Bedingungen der Vereinbarungen, unter denen sie
bereitgestellt werden.

Erklarung zu bewahrten Sicherheitsverfahren: Kein IT-System oder Produkt sollte
als vollkommen sicher angesehen werden und kein einzelnes Produkt, keine
einzelne Dienstleistung oder Sicherheitsmafinahme kann eine missbrauchliche
Nutzung oder einen unsachgemafien Zugriff vollkommen wirksam verhindern. IBM
gewahrleistet nicht, dass Systeme, Produkte oder Services gegen boswilliges oder
rechtswidriges Verhalten Dritter immun sind oder Ihr Unternehmen davor schiitzen.

Die Einhaltung samtlicher geltender Gesetze und Vorschriften liegt in der
Verantwortung des Kunden. IBM bietet keine Rechtsberatung und {ibernimmt
keine Gewabhrleistung dafir, dass ihre Services oder Produkte die Einhaltung von
Gesetzen und Vorschriften durch den Kunden sicherstellen.



http://ibm.com/de
http://ibm.com/de-de/trademark



