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IBM 通过混合云和人工智能优先，帮助通信服务提供商
在整个价值链中推动业务和交付转型，从而释放新的收
入潜力。我们的解决方案有助于优化网络运营；在客户、
员工、边缘设备等各个领域提供差异化体验；以及加
强网络安全。如需了解更多信息，请访问：ibm.com/

industries/telecommunications

IBM 如何提供帮助

http://www.ibm.com/industries/telecommunications
http://www.ibm.com/industries/telecommunications
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序言

电信行业正急剧转型，2025 年成为云与 AI 深度融合网络的关键转折年，掀起三重变革
浪潮。

 – AI 跃迁。电信行业 AI 部署呈现爆发式增长。GSMA Intelligence 的数据显示，从 2023 

年到 2024 年，生成式 AI 解决方案的商用部署激增 4 倍。AI 应用的快速推进，既源于
技术信任的提升，也因运营商对部署 AI 的紧迫压力。

 – 价值重构。在与全球运营商的深度合作中，我们洞察到一个显著转变：提升用户体验
和开拓多元收入已成为电信高管的战略核心。网络不再只是成本负担，而是转型成为“创
新引擎”。AI 赋能下，从优化运维到催生新服务，其用例层出不穷。从 GPU 服务化到 

AI 工厂，再到 AI 解决方案售卖，新兴 AI 业务模式正迅速落地并成为增长动力。

 – 投资回报。尽管通信服务提供商（CSP）素以审慎评估新技术著称，但 AI 部署似乎并
未因投资回报率（ROI）问题受阻。即使收益尚未可知，电信行业高管已普遍达成共识：
AI 必须投，也值得投。

虽有诸多新变革，但电信行业始终面临着几个核心命题的拉锯。

关于“网络承载 AI”抑或“AI 赋能网络”的争论仍在持续。诚然，AI 技术能够助力网络优化，
提升其性能和运营效率；但同样确定的是，没有强大的网络基础架构，AI 也难以真正落地。
这种双重需求恰恰为运营商创造了历史性机遇：以精准投资为支点，既能撬动网络价值，
又可尽享 AI 红利。

然前路绝非坦途。互联互通难题与安全隐忧仍居行业关注之首。AI 用例日益丰富，其全
局价值正逐步浮现。这一变革期，相关指导将帮助电信行业高管厘清方向、应对挑战。
IBM 商业价值研究院发布《重塑电信行业思维模式：通信服务提供商如何用云与 AI 赢得
网络新优势》。本报告基于 750 位行业高管的调研数据与 14 位电信行业负责人的深度
访谈，不仅提炼了前沿洞察，更提供了切实可行的行动指南，助力电信行业于关键时刻
加速跃迁。这是一份行动号召，呼吁电信高管重塑思维模式，重构网络架构，把握云与 

AI 融合所带来的非凡机遇。

Peter Jarich 
GSMA Intelligence  
负责人
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通信服务提供商（CSP）利用混合多云架构部
署模式，27% 的负载已迁移至公有云。 
然而，互通难题、供应商锁定风险和商业价值模糊，阻碍
云原生网络的发展，而这恰恰是通信服务提供商未来转型
的关键所在。

在 AI 应用方面，出于数据安全顾虑与技术迭代
焦虑，多数通信服务提供商踌躇不前。
虽然 60% 的通信服务提供商已利用传统 AI 进行网络性能
监控，但在其他用例中，AI 的渗透率不足五成。生成式 

AI 的网络部署更是凤毛麟角。

55% 的网络高管表示，他们在过去 12 个月内
曾遭遇网络安全攻击或漏洞事件。
但领军的云智应用者们已展现出显著优势，其安全事件发
生率比同行低 45%，并更早享受到云技术对网络安全的赋
能红利。

颇具讽刺的是，网络变现被高管们公认为最大
挑战，却始终徘徊在战略优先级末位。
5G 和开放 API 日趋成熟，在云与 AI 的赋能下潜力无限，
但若不能以云原生思维重构创新协作体系，变现困局或将
持续无解。

“这绝非简单的云与 AI 技术叠加，而是一场
以全新架构重塑客户服务与运营模式的深层
变革。我们胜利在望，但真正突破需要彻底
转变思维。”

Shyam Mardikar

Reliance Jio，移动业务总裁兼集团首席技术官

摘要
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破立之间： 
电信行业的传承与革新
技术风暴正席卷而来，5G、IoT、云和 AI 正联手重塑通信的底层逻辑。
IBM 商业价值研究院（IBM IBV）的最新调研指出，电信网络高管正身
处传统系统、新兴技术与安全挑战交织的复杂局面，在创新与风控之间
小心权衡、步步为营。

我们对全球 750 位网络高管开展了调研，并对 14 位来自顶尖电信企业的首席技术官、
战略负责人和领域专家进行了深度访谈，结果显示：通信服务提供商正全力推进网络现
代化，以提供无缝性能、创新服务和卓越体验。未来三年，高管们预计在云实施方面的
网络投资将增加近 20%，传统 AI 将增加 16%，生成式 AI 将增加近 19%。

然而，这个素以“稳中求进”著称的行业正面临前所未有的挑战。英国沃达丰云战略与
架构首席企业架构师 Iain Wilkinson 表示：“通信服务提供商如今面临两难：既要快速
上线 CNF（云原生网络功能）等新功能，又要确保核心网络服务稳定可靠。过去强调‘少
变即稳’，而今天流行自动、低风险的持续更新，这两者之间存在明显的文化冲突。”

领先的通信服务提供商已率先破局。调研显示，他们将云与 AI 深度融入网络架构，在性
能、安全、扩展性与运维成本等方面实现全面跃升。将云与 AI 作为战略核心，其运营利
润率大幅领先同行。

未来三年，高管们预计在云实

施方面的网络投资将增加近 

20%，传统 AI 将增加 16%，

生成式 AI 将增加近 19%。
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要复制这种成功，其他通信服务提供商不能只停留在技术
层面，而是重塑思维方式，勇于试错、善于合作、主动创新。
本报告将深入探讨三大核心议题，指引通信服务提供商，
以前瞻视角把握主动、化解挑战、实现领跑。

第一部分 云智赋能：网络转型的进击与桎梏。

第二部分 安全突围：网络防御的升级之战。

第三部分 价值觉醒：网络变现的破局时刻。

每一部分最后都提出了切实可行的行动指南，助力通
信服务提供商制胜未来。

定义

公有云技术 :由第三方托管的数据中心提供的弹
性云服务，包括计算、存储、开发平台及应用，
用户可按需调用，部署灵活。

私有云技术：专为单一组织打造的云环境，既可
本地部署，也可托管在第三方数据中心，具备更
高的安全性与控制力。

虚拟化：通过软件创建出的“虚拟计算环境”，
可模拟物理服务器、存储与网络等硬件资源，实
现灵活调度与资源隔离。

电信云：为电信行业量身打造的云架构，基于软
件定义技术与弹性调度能力，帮助通信服务提供
商迅速扩展服务、敏捷响应网络需求，并高效管
理集中与边缘资源。

5G 独立组网：专为 5G 打造的通信网络，依托云
原生 5G 核心网与无线架构，真正实现端到端的 

5G 体验。
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第一部分

重塑网络架构
电信云正成为未来 AI 驱动网络的核心枢纽。通信服务提供商究竟在乘势
而上，还是渐失先机？

5G 独立组网落地，为通信服务提供商带来投资回报新契机，也让“云技术采纳”成为行
业瞩目的焦点。印度 Reliance Jio 移动业务总裁兼集团首席技术官 Shyam Mardikar 表示：
“5G 不仅带来速度提升，更打破了通信、计算与存储的边界，它将三者合为一体，重塑
了电信行业的云概念。”

为实现 5G 的商业价值，通信服务提供商不断将核心网络操作迁移至云端，此举不仅带
来财务回报，也加速 AI 与自动化能力落地。在弹性云架构的支撑下，AI 赋能的性能监测、
预测分析与实时自动化将更高效，同时助力通信服务提供商优化资本投入。此外，云的
可编程能力带动开发者生态繁荣，助推服务快速上线、垂直应用落地与定制功能部署，
为网络变现策略注入全新可能。从技术到运营的全方位提升，正成为通信服务提供商实
施关键计划的重要驱动力。

79% 的网络高管将“提升性能”作为未来三年的首要目标，这也促使他们将“网络现代
化”视为紧随其后的核心任务。对高可靠、强韧性连接的需求，驱动通信服务提供商采
用混合云战略，整合本地基础架构、私有云、公有云及边缘计算（见图 1）。

“虚拟化筑基，云化启航，自动化赋能，AI 点睛，这
是通信产业通向未来的必由之路。”

Srinivasa Kalapala

Verizon 技术及产品开发高级副总裁

图 1 

通信服务提供商利用

混合云架构部署网络

功能。

Figure 1
CSPs are taking a hybrid cloud approach for network functions.

61%
私有云和本地基础
架构

27%
公有云

11%
边缘计算

Percent of network functions in each location

各位置部署网络功能

百分比

注：由于四舍五入，百分比总数不等于 100%。
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尽管公有云发展迅速，但考量性能表现、运营透明度、安全合规与隐私问题等诸多因素，
许多通信服务提供商在公有云部署核心网络功能持审慎态度。美国 Verizon 技术和产品
开发高级副总裁 Srinivasa Kalapala 断言：“我们的网络架构专为极致性能而生 ......公有
云虽具成本优势，却难以在可靠性与运营敏捷性上与私有云比肩。”然而，与行业巨头
的审慎姿态形成鲜明对比的是，中小型通信服务提供商（年收入 1000 万至 1 亿美元）
正以破竹之势拥抱云端变革，其公有云网络功能部署比例高达 44%，这折射出截然不同
的战略思维：重视速度与成本效益，而非拘泥于风险防控（见图 2）。

图 2 

中小型通信服务
提供商加速布局
公有云。

Figure 2
Smaller CSPs are embracing public cloud with 
open arms compared to larger CSPs.

按组织收入划分的公有云网络功能百分比

1000 万
至 1 亿美元

1 亿美元
至 5 亿美元

44%
35%

23% 20%

公有云

5 亿美元
至 100 亿美元

100 亿美元
至 200 亿美元
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突破云化转型的重重壁垒

网络高管指出，缺乏跨云平台标准（63%）、供应商锁定风险（58%）、以及商业价
值模糊（53%），是其组织推进云部署的三大难题。南非 MTN 集团首席信息官 Nikos 

Angelopoulos 表示：“部署云服务不能盲目求新，必须步步为营、精准落地，与组织的
长期愿景同频共振。”

部分通信服务提供商通过部署解耦架构应对供应商锁定问题，即将硬件与软件分开采购，
实现多厂商协同。这种架构虽赋予运营商更大灵活性，但也带来了新的互通难题。尤其
当供应商采用封闭系统或专有 API 时（请参见第 8 页观点：“Open RAN：破茧之路，道
阻且长”）。 

Jio 的 Mardikar 表示：“很多供应商打着云原生旗号，却用封闭技术栈套牢客户。这实
质是‘伪云化’，既限制灵活性，更背离上云的初衷。”

EchoStar 旗下 Boost Mobile 的云服务副总裁 Kevin Plunkett 透露，他们不得不自主承担
系统集成商角色，处理电信业务云化所需的各种软件集成。他指出：“我们的核心竞争
力在于组建精通云与自动化的专家团队，而非依赖传统电信人才，倒逼大型供应商真正
实现云原生转型。”

云端转型三大
核心障碍 63%

云服务商缺乏跨
云平台标准

58%
供应商锁定风险

53%
商业价值模糊
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Open RAN：
破茧之路，道阻且长

观点

开放无线接入网（Open RAN）是一种开放式架构，允许软硬件按 O-RAN 联盟制定的行
业统一标准进行构建，实现真正的开放与兼容。借助这一架构，通信服务提供商可自由
组合软硬件，实现高灵活度的网络定制与部署。然而，业界对其发展前景呈现两极分化。

近一半（48%）受访高管表示，Open RAN 尚处早期阶段，目前保持观望；稍多于三分
之一（37%）则视其为战略要务，已率先尝试部署。

在深入访谈中，我们同样发现这种态度的分化，Vodafone 则是其中率先实践的代表。
Open RAN 负责人 Francisco Martín Pignatelli 解释：“我们五年磨一剑，如今已构建起
成熟的生态系统。技术瓶颈突破后，规模部署将成为新挑战。”

据悉，Vodafone 正计划在英国 2600 个站点全面部署 Open RAN。

EchoStar 旗下 Boost Mobile 公司的 Plunkett 表示，Open RAN 在安全性上优于封闭系统：
“代码公开、接口透明，使得漏洞扫描与修补速度比传统运营商快数倍。”

与此同时，也有部分通信服务提供商尚未将 Open RAN 列入战略考量。印尼 Indosat 技
术战略企业解决方案高级副总裁 Amit Kumar 认为：“现有测试尚未证明 Open RAN 具备
规模经济效益，大规模部署暂不可行。”

Jio 的 Mardikar 表示：“正如 4G 大规模 MIMO 历经代际更迭才成熟，电信行业的新技术
通常需要一整代的演进才能实现规模化应用。同理，Open RAN 虽前景广阔，但更可能
在 6G 时代成为行业主流。”

“虽需完善技术细节，但 Open RAN 如今已完全具备规模
化部署的能力。”

Francisco Martín Pignatelli

Vodafone 集团 Open RAN 负责人
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以电信云为基，推进 AI 创新

云架构为 AI 部署提供了所需的扩展性、灵活性与算力，使其能高效处理海量数据、训练
复杂模型，并进行大规模低延迟推理。AI 虽炙手可热，但在电信网络中的应用仍较有限。
虽然 60% 的通信服务提供商已利用传统 AI 进行网络性能监控，但在预测维护（46%）、
工单自动化（46%）与网络规划（43%）等场景中的应用仍不普遍，生成式 AI 的网络
部署更是凤毛麟角。

为何踌躇不前？ 61% 的高管认为，数据安全与隐私问题是 AI 应用的最大障碍。此外，
53% 的高管认为技术变革过快难以跟上，51% 则坦言他们尚未制定适用于网络的 AI 战略。

47% 的高管也对组织内部 AI 人才短缺表示担忧。他们表示，其网络团队中仅有 26% 的
成员具备传统 AI 技能，而精通生成式 AI 技能的更是低至 13%。  如今组织正尝试将员工
与具备专业能力的智能体 AI 配对合作，协同执行复杂任务。这种人才缺口迫使组织对网
络工程师进行 AI 培训，同时调整岗位架构，有效实现人机协作。1

德国电信（DT）技术战略副总裁 Ahmed Hafez 表示：“网络数据极其复杂，单纯堆积数
据科学家并无助益。如果他们不了解这套体系，反而会事倍功半。与其让数据科学家跨
界学习网络技术，不如赋能网络工程师掌握 AI 技能。这样的转型路径更高效、更务实。”

领先的通信服务提供商通过深入部署 AI，充分证明了“云就绪”所带来的敏捷与弹性资
源，正是实现复杂 AI能力的关键（请参见第 11 页观点“引领 AI 浪潮的通信服务提供
商”）。领先通信服务提供商在 AI 应用上全面领跑：网络性能监测应用达 69%（高于
同行的 59%），于网络规划应用达 62%（远超同行的 40%），更有 54% 已将生成式 

AI 引入网络规划，是同行的两倍（见图 3）。

“AI 计算规模将迎来指数级增长……数据流量也将增长数百倍。AI RAN 将成为核心引
擎，基站在空闲时也能运行 AI 推理，从而优化网络覆盖与资源分配。”

Daisuke Furukawa

软银集团统一云和平台部门高级总监
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20%

24%

27%

网络性能监控

网络设备预测性维护

新站点部署规划

传统 AI 生成式 AI

云技术领军组织同行 云技术领军组织同行

69%59%

47%38%

47%46%

43%

27%

24%

网络规划

网络服务工单自动化

62%40%

55%44%

54%

33%

31%

垃圾信息管理 64%47% 47%

38%

各用例中采用传统 AI 或
  生成式 AI 的百分比

31%

“组织必须建立一套有序的 AI 培训体系，在全公司普及 

AI 知识，培养探索精神，为迎接技术变革蓄能。”

Miguel Fernandez

Telecom Argentina 首席技术官

图 3 

云技术领军组织，也在 AI 应用上遥遥
领先。



11

观点

引领 AI 浪潮的通信
服务提供商

前沿通信服务提供商正抢先部署 AI 与生成式 AI，开拓智能网络新格局。印
度 Reliance Jio 旗下 Jio Platforms 高级副总裁 Aayush Bhatnagar 阐释了 AI 

如何成为其运营与战略体系的核心：“我们将 AI 深度嵌入运营与战略体系。
自主研发的 AI 平台 Jio Brain 覆盖三大核心模块：实时 AI 优化网络、近实时 

AI 处理 IT 流程、非实时 AI 支撑数据决策。”

例如，Jio 利用 AI 进行根因分析，提前预判并预防潜在故障，有效控制运营
成本。Jio 借助智能体 API 打造高度个性化客户体验，进一步增强客户黏性与
品牌忠诚度。通过将 Jio Brain 与能源管理系统深度整合，Jio 推动无线网络
的智能节能与绿色转型。

德国电信在生成式 AI 应用方面已率先突围，多个用例已落地。DT 技术高管 

Ahmed Hafez 表示，生成式 AI 支持多个用例，涵盖智能客服、编码协助工具，
以及 RAG 智能系统（用于攻克复杂问题）。Hafez 指出，光纤到户（FTTH）
聊天机器人是 DT 生成式 AI 的亮点项目之一，它能为第三方施工人员提供实
时合规指导，涵盖地形、天气与挖掘深度等关键限制条件。他们还将生成式 

AI 作为协同助手，用于解读 3GPP 行业标准，帮助工程师更高效地理解与执
行复杂的技术规范。

Hafez 表示：“我们始终从实际问题出发，先尝试简单逻辑（如 if-then），
再考虑预测型 AI，最后才是生成式 AI。这样做可以避免技术过度使用，控制
系统复杂性与成本。”

“大多数 AI 的价值在于提效增质，而非取代员工。”

Ahmed Hafez

德国电信技术战略副总裁
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云智融合，筑基未来。

向云驱动、AI 赋能的网络转型并非易事，它往往涉及预算调整、风险管理和运营文化的
变革。但对通信服务提供商而言，这至关重要，既能满足客户不断变化的需求，又能构
筑长期竞争优势。5G+AI 驱动下，通信服务提供商必须制定明确的“云战略”，灵活混
用公私云资源，最大化业务价值与运营效率。

行动指南

重构网络，重塑人才。高管预计，云计算相关技能需求将在 2027 年接近翻番，
从当前的 30% 增至 59%。引入云计算与自动化领域专家，协同网络技术人才，
助力构建敏捷响应、灵活适配市场变化的智能网络。引入云财务运营（FinOps）
理念，让每一分云支出都清晰可控，为 AI+ 云投资提供坚实的商业论据与 ROI 保障。
采纳开放标准与 API 设计理念，构筑高弹性、强互通的网络生态。 

生成式 AI，精准赋能。从沙盒测试起步，强化数据治理，与熟悉电信性能红线的 

AI 供应商开展深度合作。制定精细策略，利用检索增强生成（RAG）和微调等技
术，助力现有大型语言模型（LLMs）适配特定行业和企业需求。2 新一代智能技
术 Agentic-RAG，凭借“懂场景、会应答”，革新通信服务提供商的网络事件处
理方式。3 在特定场景下，小型语言模型（SLMs）更具可控性与高效性，别让“大”
遮住了“巧”的光芒。 

开放生态，勠力同心。拒绝“伪开放”，合同中必须写明：遵循开放标准、接口
规范透明、API 文档完备。发起跨厂商测试与认证项目，让“互通互联”不再停
留在纸面。联合同行，形成统一战线，共同提升议价力，推动互操作标准真正落
地为行业共识。让互操作标准成为长期战略，并借助成功案例向供应商彰显其重
要性。
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第二部分 

筑牢网络安全防线
数字化浪潮下，网络安全事件频发正侵蚀行业信任根基，掣肘云与 AI 创
新发展。

技术可臻智能，体验可至个性，然无信任，则万般科技皆成空谈，而安全漏洞，恰是信
任的最大敌人。2024 年接连爆发的安全事件，让通信服务提供商敲响警钟：它们是网
络攻击的“重灾区”。从针对美国执法部门的监听入侵，到破坏法国网络基础设施，再
到比利时、澳大利亚电信企业的数据泄露，2024 年全球通信服务提供商几乎无一幸免。4 

安全事件成本飙升，一次大规模泄露平均损失达 3.75 亿美元，通信服务提供商已无法承
受“安全欠账”。5

调研显示，55% 的网络高管表示，他们在过去 12 个月内曾遭遇网络安全攻击或漏洞事件。
这类攻击不仅带来经济损失，更破坏了用户信任，影响其对 5G 网络、物联网及 AI 应用
的信心和采纳意愿。

面对如此高压的安全形势，42% 的高管认为，网络安全是未来三年内最棘手的挑战。开
放式混合云架构更加灵活，但也要求通信服务提供商守护跨环境数据安全；而引入多供
应商和开放网络，让攻击面急剧扩大。然而当前安全防护存在明显短板：仅 36% 的组织
实施季度安全审计，21% 仅进行半年度渗透测试。等同于让金库不上锁，却幻想资产安
然无恙。面对不断升级的威胁，通信服务提供商必须配备更灵活高效的安全工具与应对
体系。

“我们打造了一个统一的网络安全核心体系，确保从
检测、响应到备份的全流程防护协调一致。”

Amit Kumar

Indosat 技术战略企业解决方案高级副总裁

55% 的网络高管表示，他们在过
去 12 个月内曾遭遇网络安全攻击
或漏洞事件。
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化守为攻，云智融合重构安全防御
体系

数据显示，积极采用云技术的组织在实现收入增长的同
时，其安全防护能力也获得显著提升。过去一年，其安
全事件发生率较同行低 45%。

Boost Mobile 高管 Plunkett 强调，云原生架构是提升
网络抗攻击能力的关键：“我们借助开放式云架构，持
续推进实时安全防护。”基于云的 AI 安全体系，通信
服务提供商摆脱传统被动防御，迈向“发现 -分析 -处
置”三位一体的实时自动化安全机制。调研显示，传统 

AI 在安全检测应用中逐渐普及，已有 59% 的高管将其
列为 AI 的主要用例。垃圾信息管理（33%）与欺诈管
理（31%）是生成式 AI 在的两大主要用例。

与其零打碎敲，不如平台联动。从碎片化安全工具向统
一安全平台演进，是释放 AI 安全潜力的关键。IBM IBV 

关于安全平台化的最新调研显示，57% 的电信高管表
示，复杂性是他们在安全运营中面临的最大阻碍。组织
平均需管理来自 39 家供应商的 107 种网络安全解决方
案。.6 传统分散式安全解决方案集成度低、成本高昂；
而借助统一安全平台 +AI 能力，通信服务提供商可以简
化体系、统一策略，提效降本。7

通信网络的集中式与分布式协同架构

通信服务提供商正面临网络安全战略的关键抉择：如
何在集中管控与分布式防护之间取得最优平衡？与安
全平台类似，集中式管控可提升网络安全措施的有效
性，并推动建立整体、协同的防御体系。Vodafone 的 

Wilkinson 指出：“安全是全组织的战略任务，由首席
技术官直接督导。我们设立专项团队，不仅保障自有网
络，更为像 Netflix 这样的第三方应用保驾护航。”

尽管平台化趋势明显，但发现近三分之二的通信服务提
供商仍未实现安全治理的集中统一。8 日本软银公司统
一云和平台部高级总监 Daisuke Furukawa 认为，对分
布式安全的需求不会消失：“云服务正逐步渗透进低延
迟、高带宽的关键场景，如航空、铁路、医疗与自动驾
驶，去中心化是必然趋势，这也意味着安全防护必须‘本
地部署、本地响应’。”

通信服务提供商需要根据其整体云战略、风险承受能力
及安全专业水平，打造混合式安全架构。构建“集中管
控，分布执行”的混合安全架构，能够实现鱼与熊掌兼
得之效：既享集中式威胁情报平台的全网态势感知与智
能响应之利，又持边缘节点的敏捷自治与灵活调控之便。

“网络安全不是附属品，而是贯穿我们网络工程体系
的基石。”

Simon Norton

Vodafone 欧洲数字网络和运营支撑系统负责人
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安全即增长：构筑数字业务的新盈利引擎

安全体系不仅护航业务，还能释放收入新潜力。在 5G 与边缘计算等数
据密集型领域，稳健的安全体系通过云与 AI 服务催生新收入来源。根据
安全平台化调研数据显示，60% 的电信高管认为近两年的网络安全投资
已带动了营收增长，而 72% 认为安全是创新不可或缺的驱动力。9 用户
信任的构建基石在于数据的安全传输，这要求部署具备 AI 赋能的威胁监
测系统、采用军事级加密协议，并通过云原生架构实现端到端的韧性防护。
数字业务要想行稳致远，必须构建由 AI 驱动、治理有度、审计到位的全
链路安全体系。

“安全防线，必须未雨绸缪。投资、研发与生态协作缺一不可。我
们将目光投向前沿，推进量子安全部署：从核心网起步，防范中
间人攻击，并加速推进量子安全技术在企业级 5G 及边缘计算场景
的规模化应用。”

Aayush Bhatnagar

Jio Platforms 高级副总裁，Reliance Jio
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行动指南

莫以安全为赌注，当以技术护信任。

当前网络威胁呈现智能化、复杂化趋势，攻击者已开始利用 AI 技术发动精密攻击。10 量
子计算的发展更将对现有加密体系构成根本性挑战。11 在预算紧缩与监管趋严的双重压
力下，强化安全防护已成为保障业务连续性、维护客户信任的关键所在。运营商必须认
识到，安全投入不仅关乎风险防控，更是企业核心竞争力的重要组成部分。

践行“按需设计”的混合策略，构建云智安协同防护体系。以业务成果为导向 12  

网络架构不是先建再补漏洞，安全必须内嵌在架构决策的每一环。实施零信任架
构，建立持续验证机制；强化身份管理与网络分区，有效阻断横向渗透；运用云
原生技术，加强对第三方 API 的管控。同时，需建立供应商安全评估机制，定期
审核云服务及网络功能虚拟化（NFV）提供商的安全状况，确保全链路防护无死角。

利用平台统一安全体系，实现集中管理与流程标准化。集成化的安全平台能够统
一纳管威胁情报、事件响应、合规审计等核心功能，实现跨云、本地和边缘环境
的一体化管控。13 IBM IBV 的安全平台化调研显示，采用平台化解决方案的通信
服务提供商安全投资回报率可达 108% ，远超未采用者的 43%，在降低运营复杂
度的同时，大幅提升安全效能。14

前瞻布局，利用 AI  和量子安全构建预防性安全机制。利用 AI 赋能安全系统，加
快威胁识别、抢占先机防守。探索生成式 AI 解决方案，实现安全漏洞自动化修复。
加强安全团队 AI 工具应用培训，深化即时工程与智能体框架的实操能力。未雨绸
缪应对未来威胁，例如量子计算引发的加密风险。15 进行风险评估，识别加密标
准薄弱的系统，并升级至合规加密库。

 



Figure 4
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第三部分

突破网络变现困局
5G 技术与开放 API 日益成熟，加之云计算与 AI 赋能，通信服务提供商
迎来网络变现的新机遇。

新服务驱动的网络创收机遇已然显现，然而众多通信服务提供商仍困守传统 B2C（企业
对消费者）模式，难觅突破。颇具讽刺的是，网络变现被高管们公认为最大挑战，却始
终徘徊在战略优先级末位。这种两难局面正在竞争激烈、快速演进的市场中扼杀增长潜力。

阻碍何在？投资壁垒首当其冲，主要源于 5G 独立组网对硬件和软件全面升级的需求（见
图 4）。技术瓶颈、监管约束和业务模式障碍紧随其后。这些挑战使通信服务提供商陷
入两难：既深知 5G 变现关乎财务前景，又因缺乏清晰的盈利路径而踌躇不前。犹豫不
决可能导致投资进一步收缩， 最终陷入恶性循环。

颇具讽刺的是，网络变现被高管们
公认为最大挑战，却始终徘徊在战
略优先级末位。

FIGURE 4 

网络变现壁垒： 

多重困境交织。
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云端智启，变现新途

云与 AI 的双擎驱动是现代电信网络的基石，助力通信
服务提供商在数智浪潮中脱颖而出。云与 AI 协同，不
仅赋能实时智能、降本增效，还支持个性化定制服务，
助推通信服务提供商迎合市场变化，实现价值飞跃。

通信服务提供商强调，网络现代化和云、AI 以及生成
式 AI 之间协同部署，正在构建服务创新的黄金三角，
其技术融合构建创新服务，孕育高附加值的数字化服
务，开辟可持续变现的路径。其将云的优势归纳为三
大核心价值：加速创新周期（61%）、提升服务品质
（58%）、开拓盈利蓝海（58%）。

我们的行业访谈同样印证这一趋势。印度 Bharti Airtel 

数字服务首席商务官 Abhishek Biswal 指出：“云化转
型的三大竞争优势已成行业共识：架构弹性可扩展、
部署效率呈指数级跃升、洞察能力兼具低成本与高精
度，三大引擎正持续催化该领域的投资热潮。”

Telecom Argentina 的 Fernandez 表示：“云化是网络
数字化转型的基石，驱动业务与运营同步升级。”

“变现的核心在于发掘能重塑价值链的创新用例，
而 AI 正是突破想象边界的变革引擎。”

Nikos Angelopoulos

MTN 集团首席信息官

5G 和开放 APL，为网络变现开辟全
新路径

作为 3GPP Release 18 的核心成果，5G-Advanced 标
志着 5G 技术进入成熟期，其三大突破性能力，即 AI 

网络智能中枢、高精度定位与自我修复，正在重构产
业边界。（请参见第 19 页观点：“5G 与 API 生态概
览”）借助上述技术，通信服务提供商得以在自动驾驶、
IoT、实时风控等多个新兴领域抢占先机，打造差异化
服务。16 

与云基础架构深度融合，能够利用安全扩展机制保障
用户数据，同时针对高需求市场加速服务创新。全球 

5G 市场将实现爆发式增长，规模从 2023 年的 983 亿
美元跃升至 2028 年的 4277 亿美元，而 5G 独立组网
市场预计将从 2025 年的 449 亿美元飙升至 2034 年
的 4.7 万亿美元，展现惊人的指数级发展潜力。17 6G 

技术预计于 2030 年问世，通信服务提供商能够依托 

5G-Advanced 解决方案，借由 AI 深度融入网络架构各
层级，实现业务价值。

与此同时，电信 API 市场也迎来爆发式增长，规模将
从 2023 年的 3209 亿美元跃升至 2028 年的 6649 亿
美元。18 Open API 项目，如 Linux 基金会的 CAMARA、
GSMA的 Open Gateway 以及 TM Forum 的 Open AI 倡
议，正推动网络能力开放访问，这要求通信服务提供商
必须构建强大的开发者生态来支持可扩展的解决方案。19 

将 API 作为提升运营效率和增强对外服务能力的关键能
力已成为行业普遍实践。Vodafone 的 Wilkinson 指出：“我
们正在构建全网 API 层，通过网络即服务（NaaS）模式，
有效简化 5G 独立组网、SDN（软件定义网络）和 Open 

RAN 的复杂架构。利用 AI 抽象化技术，网络运营商能够
同时向内部业务部门和外部合作伙伴提供服务。”
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爱立信与全球运营商携手合作，成立 Aduna 等合作项目，致力于打通运营商网
络接口，加速网络能力的商品化与变现进程。20 在印度尼西亚等新兴市场，本土 

API 联盟的建立使运营商能够聚合用户资源，实现全国标准化的网络统一接入服
务。Indosat 的 Kumar 强调：“此类战略合作能够显著提升运营商的市场竞争力。”
通信服务提供商主动挖掘网络 API 机遇，构建创新型商业模型，从而将其转化为
收益。

Figure 5
State of 5G and APIs
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5G 与 API 生态概览21

观点
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调整商业模式，开辟变现新赛道

通信服务提供商根据区域市场特性，采取多元化的变现
策略（请参见第 22 页观点：“因地制宜的网络变现策
略实践”）。部分通信服务提供商借助 5G 与网络 APS 

构建新型消费生态，但这场技术变革动摇了传统订阅模
式的盈利基础。通信服务提供商亟需构建 AI 驱动的动
态定价体系，利用技术革新突破传统收费模式的桎梏。
Verizon 的 Kalapala 指出：“实现服务灵活性与盈利性
的动态平衡，需双轨并行，即短期依托技术突破，长期
构建新的商业模式。”

Telstra 等通信服务提供商正实施核心能力聚焦战略，优
化产品组合，打造安全可靠、规模化的连接服务。澳大
利亚 Telstra 产品与技术战略转型高管 Nathan Gumley 

表示：“在数字经济浪潮冲击下，通信服务提供商面临
历史性抉择，是固守 20 世纪综合服务模式，还是重构
数字生态核心价值。这既驱动行业通过业务多元化开辟
增长曲线，更创造了回归通信本质、打造专业壁垒的战
略契机。”

Jio 的 Mardikar 建议电信运营商深耕垂直行业特性，开
辟新的变现机会。调研数据显示，电信高管已达成战略
共识，政府、医疗健康、银行和金融三大垂直领域构成
网络变现的黄金赛道。当前通信服务提供商与金融机构
开展深度协同，重塑金融生态。从支付到账户服务，手
机端金融正在加速拓展。22 Verizon 的 Kalapala 指出，
欺诈与隐私风险高企，促使客户对“安全服务”的付费
意愿显著提升，这将直接催化未来两年内 API 商业模式
的变现模式发展。安全将是成功的关键，构建云端智能
防护体系与实时反欺诈网络，成为组织变现赛道的决胜
秘籍。

破茧重生，打造数字时代的文化竞
争力引擎

把握网络变现机遇，通信服务提供商须以云原生思维破
局。勇于试错、敢担风险、敏捷转向 Vodafone 欧洲数
字网络负责人 Simon Norton 指出：“在技术变革的狂
潮中，快速适应与灵活转向至关重要。快速试错、不断
迭代、敢于承认失败，是成功的关键。”

Jio 的 Mardikar 表示：“通信服务提供商需要的不是技
术升级，而是认知革命。不仅要采用云或 AI 技术，更
要借助它们重构客户服务与运营方式。”

Indosat 的 Kumar 认同道：“通过与客户建立稳固的信
任关系，我们将重新定位运营商角色，成为增值服务的
提供者，开辟升级销售与附加变现机会。”

科技浪潮奔涌向前，而协同之力更显关键。Telstra 的 

Gumley 指出，向 eSIMS 的转型为合作带来了全新机遇：
“eSIM 标准迭代正在触发协作范式革命。这场变革既
像解锁创新矩阵的通行证，更是构建数字生态共同体的
基石，最终实现消费者主权时代的价值重构。”

“未来增长的双引擎，在于变现场景的深度培育与 API 

体系的智能协同。这种转型需要全行业延续 CPaaS 

革命期的协作基因，再造数字服务新纪元。”

Abhishek Biswal

Bharti Airtel 数字服务首席业务官
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颠覆传统，网络变现的破局新范式。

勇者制胜就在今朝。当通信服务提供商将安全、云与 AI 深度融合为数字基石时，变现困
局便化为机遇之海。唯有坚持问题导向、前瞻布局创新解决方案，同时兼具生态协作能
力与云原生思维的通信服务提供商，方能在这场数字化浪潮中勇立潮头。

行动指南

竞合共生。MTN 集团首席信息官 Angelopoulos 指出：“行业要共赢，必须共建。”
首先，与本地市场的运营商结盟，整合统一市场，共同开拓可持续变现机遇。其次，
进行跨界结盟，携手非常规合作伙伴，共创具有创新性与影响力的产品及服务。
采用以外驱内的思维方式，解决客户痛点。确保安全是首要任务，包括建立严格
的数据治理协议与合规措施，以增强合作伙伴间的信任基础。始于最小的可行生
态系统，厘清合作各方受益机制，搭建治理框架促进协作共赢。

借力初创企业激活创新思维。大型通信服务提供商可转型为网络创新的孵化平台。
向开发者开放现网 5G 测试环境、提供免费接入服务，大幅降低技术验证门槛。初
创企业可利用该平台开发创新应用；作为回报，通信服务提供商可要求质量达标
或收入分成。与初创公司共同开发 AI 工具，聚焦预测分析、网络安全加固及客户
体验优化三大领域。全球开发者赋能，举办国际黑客松及创新挑战赛，定向攻克
远程医疗、智慧农业等垂直行业痛点。同时，中小型通信服务提供商可考虑与其
他运营商及本地产业集团组建协作联盟或联合体，以整合资源、共享测试设备并
共资助开发者计划。

推动行业标准化建设。积极投身电信 API 标准化进程，重点发力三大方向：一是
主导开源生态建设，积极参与 CAMARA 开源计划、 GSMA Open Gateway 项目和 

TM Forum 开放 API 计划，推动行业标准统一；二是引领智能技术标准制定，向 

3GPP 和 IETF 等组织提交 AI 网络架构技术提案，建立标准预研与商用验证的双向
闭环；三是筑牢安全可信根基，以可信 AI 赋能云端网络服务新范式。
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观点

因地制宜的网络变现
策略实践 23

市场成熟度、监管环境与客户需求，合力驱动不同地区
采取不同的变现策略：

“网络变现仍是运营商面临的战略难题，在低收入市场尤为显著……
尽管多数地区仍将电信定位于基础民生服务……社会发展正催生消
费范式转型，民众日益倾向通过电信服务获取金融科技、远程医疗、
数字教育等增值功能，这正逐步叩开价值变现的新蓝海。”

Amit Kumar

Indosat 技术战略企业解决方案高级副总裁

企业级应用驱动：依托 5G 专网与 API 技术，为制造业、物流等行业定
制解决方案。利用先进的 API 应用进一步支撑网络即服务（NaaS）模
式落地。

消费者服务与公共部门项目：在创新与 GDPR 等严格治理框架中取得平
衡。协作式 API 计划助力跨运营商服务发展。

消费者驱动的应用场景：如游戏与物联网，部分通信服务提供商利用应
用内小额支付实现 5G 变现，同时 API 市场助力统一开发者接入。

灵活定价吸引客户。同时，与主流设备商（如诺基亚、爱立信和华为）
以及非营利组织（如电信基础设施项目）建立战略合作，从而降低资本
支出和运营的复杂度。

北美地区

欧洲地区

亚太地区

新兴市场
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“电信云原生业务的真正价值，不在于技术架构本身，
而在于其孕育的 "快速试错 -持续迭代 "的新型组织
基因。决定市场响应速度与业务增长动能的核心要素，
是云平台构建的智能自动化能力矩阵，而非简单的技
术栈云化迁移。”

Iain Wilkinson

Vodafone 集团云战略与架构首席企业架构师

 

总结
通信服务提供商在现代通信时代，积极规划其发展路径，利
用云与 AI 双引擎助推其前进发展。

云与 AI 构成的战略双擎，既构筑起抵御网络威胁的智能防线，更为创新服
务提供可信根基。此时的通信网络已超越传统连接管道，进化为能随需赋
能的数字服务沃土，能够通过云端智能引擎精准捕捉用户需求，开辟出高
价值变现新航道。前瞻布局云与 AI 融合的通信服务提供商，将通过重构网
络价值在激烈的竞争中夺得先机。
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研究和分析方法

IBM 商业价值研究院联合牛津经济研究院，针对来自全球 25 个国家的 750 

名电信行业高管开展了一项访谈式调研。受访者包括首席技术官、首席网络
官，网络规划与架构、网络运营、无线接入网络、核心网络、网络安全、
网络工程、服务保证、网络 IT 系统和网络变现部门的负责人。根据受访者
对云计算对网络特性影响的评价以及其组织对 AI 技术的部署情况，进行了
双阶段聚类分析。聚类变量包括八项网络性能指标（评分范围从 -100% 到 

+10,000%）：网络性能、安全性、可扩展性、灵活性、可靠性、可用性、
维护成本和部署时间。此外，分析还考虑了组织在 17 个网络管理领域（从
网络规划到现场服务运营）部署传统 AI（包括机器学习）和生成式 AI 的用
例数量。这种聚类方法确定了一个独特的领先细分市场，其在云计算应用中
取得显著收益，且广泛部署传统 AI 与生成式 AI 解决方案，以优化网络运营。

访谈
2024 年 11 月至 2025 年 1 月，我们精心挑选了 14 位电信行业领先企业的高
管，与他们进行了一对一访谈，以更深入地验证和分析调研结果。他们的专
业知识反映在本报告中，本报告也引用了他们的观点。

关于研究洞察

研究洞察致力于为业务主管就公共和私营领域的关键问题提供基于事实的战略
洞察。洞察根据对自身主要研究调查的分析结果得出。要了解更多信息，请联
系 IBM 商业价值研究院：iibv@us.ibm.com。

mailto:iibv%40us.ibm.com?subject=
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IBM 商业价值研究院

IBM 商业价值研究院 (IBM IBV) 自创建以来持续提供有
研究支持和技术支持的战略洞察，帮助领导者做出更明
智的业务决策。凭借 IBM 在商业、技术和社会交叉领
域的独特地位，我们每年都会针对成千上万高管、消费
者和专家展开调研、访谈和互动，将他们的观点综合成
可信赖的、振奋人心和切实可行的洞察。

需要 IBV 最新研究成果，请在 ibm.com/ibv 上注册
以接收 IBV 的电子邮件通讯。您可以在 Twitter 上关
注 @IBMIBV， 或 通 过 https://ibm.co/ibv-linkedin 在 

LinkedIn 上联系我们。

访问 IBM 商业价值研究院中国官网，免费下载研究报
告：https://www.ibm.com/ibv/cn

选对合作伙伴，驾驭多变的世界

在 IBM，我们积极与客户协作，运用业务洞察和先进的
研究方法与技术，帮助他们在瞬息万变的商业环境中保
持独特的竞争优势。

关于 GSMA Intelligence

GSMA 智库 (GSMA Intelligence) 是全球通信移动运营
商获取数据、分析和预测结果的权威来源，也是权威
行业报告和研究的发行机构。从阿富汗到津巴布韦，
GSMA 智库的数据覆盖了全球各个国家的所有运营商集
团、网络和移动虚拟网络运营商，是目前最准确、最完
整的行业指标集，内容包括每天更新的数以万计的数据
点。GSMA 智库提供的数据被各大运营商、供应商、监
管机构、金融机构和第三方行业参与者用于指导战略决
策和长期投资规划，被视作业界参考指标，并作为权威
口径在传媒发布。GSMA 智库的分析师和专家团队围绕
一系列行业主题，定期发布前瞻性的研究报告。

相关报告

《借助生成式 AI 重塑电信行业：分辨信号与噪声的 7

项关键策略》

IBM 商业价值研究院和 TM Forum 联合出品。 

2024 年 6 月。 

https://www.ibm.com/cn-zh/services/insights/

industry-telecom

《电信运营商的盲点：挖掘隐藏商机，推动收入增长》

IBM 商业价值研究院和 GSMA Intelligence 联合出品。 

2023 年 9 月  

https://www.ibm.com/cn-zh/services/insights/

industry-telecom

《电信与银行互联：发掘交易和技术潜力，引领收入 

飞跃》

IBM 商业价值研究院和 GSMA Intelligence 联合出品。 

2024年 2 月  

https://www.ibm.com/cn-zh/services/insights/

industry-telecom

https://ibm.co/ibv-linkedin
https://www.ibm.com/ibv/cn
https://www.ibm.com/cn-zh/services/insights/industry-telecom
https://www.ibm.com/cn-zh/services/insights/industry-telecom
https://www.ibm.com/cn-zh/services/insights/industry-telecom
https://www.ibm.com/cn-zh/services/insights/industry-telecom
https://www.ibm.com/cn-zh/services/insights/industry-telecom
https://www.ibm.com/cn-zh/services/insights/industry-telecom
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