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MaaS360 移动设备威胁
防御专业版
更快地增强并管理端点安全

要点
整合终端管理和安全，以保护
混合型员工队伍

利用简单的端点安全配置实现
自动化部署

检测并应对高级且持续的移动
设备威胁

许多组织在移动设备盲点下开展工作，并没有意识到与高级移动设备威胁相关的风险。
更多的远程用户及其在办公室外的行为会极大地扩展企业的攻击面。此外，现有的检测
和响应解决方案通常设置起来很复杂，并且通常与终端管理解决方案并存。这种情况会
形成孤岛，从而增加检测和应对威胁所需的时间。

IBM MaaS360 移动设备威胁防御专业版支持 CISO 和移动管理人员主动识别并快速
有效地应对新出现的移动设备威胁。该附加组件将设备、用户、威胁以及漏洞整合到统
一终端管理和安全平台中。MaaS360 移动设备威胁防御专业版提供设备管理、移动设
备威胁防御、与现有网络安全堆栈的无缝集成，以及由 AI 驱动的安全洞察，以加速评估
风险并应对威胁。
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整合终端管理和安全，以保护混合型员工队伍
MaaS360 移动设备威胁防御专业版可帮助组织对企业和个人拥有的移动端点进行自
动化安全检测、预防和响应。该解决方案将基于机器学习的设备上引擎与先进的安全分
析和取证技术相结合。这种结合可实现手动和自动化威胁响应，防止单个受威胁设备演
变成全面威胁。

利用简单的端点安全配置实现自动化部署
MaaS360 移动设备威胁防御专业版是 MaaS360 统一终端管理平台的附加组件。部署
很快 – 只需点击一下即可。管理员只需定义其移动端点安全策略，即可保护设备和用户
免受各种可能的威胁，包括：

	– 通过短信、电子邮件和其他即时通讯应用程序发送恶意 URL
	– 中间人和恶意接入点等高级网络威胁
	– 恶意应用程序和恶意软件
	– 设备本身的篡改和不安全配置 

检测并应对高级且持续的移动设备威胁
MaaS360 统一终端管理与 MaaS360 移动设备威胁防御专业版相结合，为 IT 管理员提
供了全面的端到端整合解决方案，将一流的终端管理和移动设备威胁防御融为一体。管
理员可以通过细致的端点安全策略以及主动的自动化威胁检测和响应，从中央控制点
管理并保护其移动生态系统。

总结
MaaS360 移动设备威胁防御专业版可帮助企业抵御不断升级的移动设备威胁。 
更妙的是，它还能提高员工的工作效率，同时降低企业数据和员工隐私所面临的风险。

了解更多信息
如需了解有关 IBM MaaS360 移动设备威胁防御专业版的更多信息， 
请联系您的 IBM代表或 IBM 合作伙伴，或访问 
ibm.com/cn-zh/products/maas360/mobile-threat-defense。

http://ibm.com/cn-zh/products/maas360/mobile-threat-defense
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