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从市场视角看数字身份 

一幅广受欢迎的漫画标题曾这样概括数字时代的精

髓：“在互联网上，没人知道你是条狗。”现在，企

业通过追踪数字足迹，可以精确地确定一个人的身

份。在数字经济中，“身份”是至关重要的安全防护

措施，同时也是以客户为中心的企业开展个性化互动

的基础。拨开不断扩大的数据迷雾即可定义一个人。

这些数据包括姓名、地址、信用评分和资产净值等属

性信息，以及音乐品味、有机食品购买偏好、健康状

况以及社交圈等特征信息。 
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建立信任 

 
 

不管是商业交易还是社会交易，大多

都依赖于对背景身份的了解。随着交

易数量的攀升，安全漏洞也会越来越

多。你会相信一个人对自己的介绍，

还是会认为他是在装成他人？你是否

相信某个人以及相关描述数据？你所

掌握的信息是准确无误的，还是经过

了篡改？信息是否是最新的？当前的

身份管理模式成本高昂、相互脱节、

容易出错，很快就会难以维系。 

 

区块链带来了一种全新的方法，这是

一种支持在可扩展的个人和机构群组

中共享分布式账本的技术。与每个事

件或每次交易相关的数据都有时间戳

记，随附于之前的记录中，并且获得

授权的参与方才能够实时获取这些数

据。在已成事实之后，个人无法对记

录进行篡改；记录仅可由各个参与方

经过协商之后才能进行修改。这样，

数据就成为了一条牢不可破的信任链

的一部分。 

区块链改变了传统规范，打破了不同所

有者掌握不同数量信息的局面，形成了

持续更新的数据历史记录，每个人、每

个地方或事物都一览无余。实际上，在

区块链上跟踪到的数据成为了唯一真实

的信息。企业应当如何抓住这个新机

遇？我们认为应该从三个方面出发：设

计、演变和调整（见图 1）。 
 

“构建可信的身份网络是向崭

新世界迈进的重大一步，届时

企业将通过智能合同与个人协

商有关企业如何管理和使用个

人数据的相关事宜。”1
 

Don Tapscott ， IBM InterConnect 

2017 （技术和创新领导者，“区块链

革命”的撰写人） 

图 1 

三个准则可以帮助企业利用区块链进行身份

管理 
 

 

 

 

从专用平台演变为完

全开放的平台。 

 

围绕未来发展目标进

行设计。 

调整企业业务模式。 
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设计：控制悖论 

 

 

根据 2011 年世界经济论坛，个人数据

已经成为一种重要的新资产。
2
 但是，

这些数据仍然是一种剩余资源。隐私和

安全问题不断削减客户的信任，阻碍数

据共享。结果如何呢？虽然企业不断花

费资金寻找并尝试理解消费者留下的数

位痕迹，但是揭露个人属性的数据仍未

得到充分利用。 

我们认为，如果用户知道自己可以掌控

自己的可识别信息，那么他们将更有可

能把这些信息共享出来。这种以用户为

中心的模式也称为自主身份模式，依循

两个原则 - 同意和控制。同意是指个

人与机构之间的协议（或许可），用于

确定哪些个人数据可以收集、谁可以使

用这些数据以及如何使用。控制可以确

保个人完全掌控自己的个人数据。自主

身份管理模式让销售者和中介身份代理

掌控隐私，这样便会减少由身份信息泄

露以及商业欺诈引发的责任。 

恰巧，区块链技术十分适合于管理个人

可识别信息的同意和控制权限，因为这

种技术可以自我管理，无需依靠集中掌

管控制权的机构。在区块链上，智能合

同可以嵌入规则，有效地自动执行选择

性参与流程。这些规则可以决定谁有权

收集身份相关数据、谁有权访问这些数

据，以及可以了解到何种详细程度。举

例来说，区块链技术无需透露身份背后

的详细信息就可以验证身份。简而言

之，可以通过透明方式同时广泛地共享

和保护必要数据记录。 

归根结底，自主身份模式要想成功，

必须易于使用。横跨多个互不关联的

平台管理个人身份信息，不管是企业

还是国家政府都不可能做到让人人满

意。而区块链技术恰好在这方面具备

优势。它拥有分布式架构，可以确保

企业应用完全互通，并且跨越多个行

业和生态系统。与此同时，对区块链

网络上的个人数据的同意和控制权限

可以从单个访问点进行管理。 

为患者提供支持，改善治疗

成果 

自主身份管理支持医疗保健机构

采用以患者为中心的模式。如

今，只有不到五分之一的医院会

结合患者提供的数据制定临床决

策。
3
 

借助自主身份管理，可以经济有

效地捕获来自可穿戴设备和其他

医疗设备的数据，创建更加个性

化的医疗护理计划，跟踪用药依

从性和治疗成果。自主认知身份

顾问程序可以帮助患者了解和管

理自己的健康数据，甚至帮助选

择最符合他们当前需求的医疗服

务供应商。 
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演变：平台永不过时 

 

 

因为业务规则和智能合同可以随时构建

到区块链平台当中，所以它们可以超越

初始应用范围，跨越端到端业务流程，

扩展到业务网络中的各种活动。与固定

的集中化数据库不同，区块链本质上就

十分灵活，不易出现单点故障，可以轻

松扩展，适应未来的需求。 

超级账本是 Linux 基金会的一个开源

社区项目，吸引了 127 家公司和技术

供应商，旨在提供可随时间推移灵活变

化的区块链技术。
4
 超级账本方法拥有

三个关键属性：权限限制、安全可靠、

模块化；因此，区块链平台完全互通，

并且可以扩展到业务网络中的各个参与

方。 

最初，许多企业可能都更偏向于专用的

集中化系统，因为这种系统的设计包含

针对个人数据的同意机制。这就最大程

度地增强了企业对数据完整性和数据合

规性的控制能力。终归而言，这些专用

系统可能无法提供具有权限限制的分布

式平台的全部优势。 

举例来说，银行需要遵守 KYC 法规，初

步身份验证流程很可能不会发生太大变

化。但是一旦将经过验证的身份放在区块

链上，那么其他银行也就可以获取这些身

份信息。最近，加拿大的主要银行就采用

了这种方法，其中包括蒙特利尔银行、加

拿大帝国商业银行、贾丁斯金融集团、加

拿大皇家银行、加拿大丰业银行和道明银

行。他们与 IBM 和 SecureKey 共同构建

了身份验证网络，该网络除了具备其他功

能，还可以共享身份属性，这就避免了检

查信用评分的必要。
5
 

随着区块链技术的不断演变，专用应用

可能会逐渐让位于更加开放、完全互通

的平台。网络的效应十分诱人，从数据

多样性获得的优势非常强大。随着有权

限限制的数据在各种不同的机构之间不

断进行共享，上下文环境变得更加丰

富，全新的个性化产品和服务也有可能

会出现。此外，身份和身份相关数据验

证变得更加容易。这种关于个人身份、

行动、声誉和生命周期历史的全方位

“市场视图”为寻求互动的其他个体和

企业建立了更高的信任水平。 

建立更好的区块链标准 

不是所有的区块链实施都是平等的。

从根本上而言，强大可信的数据完整

的协议终将获胜。行业联盟可能是制

定这些强大标准的最佳方法。 
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调整：信任圈范围扩大 
 

 

 

对于身份和信任来说，没有任何属性比

声誉属性更为重要。在区块链上跟踪到

的数据可以用于衡量个人或机构兑现承

诺的倾向，不管是付款还是及时交货。 

访问在区块链上跟踪到的过往绩效相关

数据成为了验证声誉的新基准。初创企

业和小型企业的身份和声誉已经建立在

区块链之上，通过可信的业务网络可以

更加轻松地获得认可，而不是依赖于品

牌认同等传统举措。对等业务模式变得

更加切实可行，例如借贷或保险模式。 

Goldman Sachs 最近的一份报告预计，

区块链支持的声誉管理方法可以加速共

享经济的发展。 Goldman Sachs 以 

Airbnb 为成功案例加以分析，最后总

结出：基于区块链的身份管理方法可以

带来诸多方面的改进，到 2020 年，

Airbnb 全球订房费用可能会增加 

13%–46%。
6
 

 

教育区块链计划致力于解决学术欺诈问

题，建立信任，保护教育机构的声誉。

在肯尼亚，教育部正在进行试点，利用

区块链作为其教育系统的唯一真实信息

来源。
7
 

基于区块链的业务网络可以利用新方法

进行声誉管理，从而打开新市场。截至 

2014 年，主要来自新兴市场的两百万个

体无法享受金融服务，部分原因是他们

缺少身份证件或者没有开通银行账户。
8
 

在区块链上，社会、社区和声誉标识符

的结合可以更加迅速地建立可验证的身

份和信誉。 

从以社区为中心的电网到车辆共享，新

兴市场都可以通过身份管理方法从声誉

跟踪中获益。在区块链上经过证实的声

誉可以提升那些销售可持续产品的品牌

的知名度，确保食品、医药、电子商品

和类似产品的安全。 

让监管机构成为值得信赖的合作

伙伴 

通常，增加保护个人数据和隐私的

法规要求被视为一种负担。合规性

错综复杂、成本高昂；违规罚款任

务繁重。但是，区块链技术广受监

管机构的欢迎，因为在某种程度上

它创建了实时可信的审计轨迹。通

过将监管机构纳入他们可信的业务

网络当中，企业可以提前检测到潜

在的问题。 
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