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该公司旗下报业 《Computergram International 日报》的编辑。 他在旧金山成立了 451 研究
所办公室，并在那里生活了十多年。

John 曾在基尔大学 (University of Keele) 修读音乐课程，并在伦敦大学 (University of 
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简介
今天，量子计算堪称是一个高风险、高回报的投资领域。 谁也不能保证在我们有生之年能看到一台通用的实用型量子
计算机真正投入使用。 不过，该技术领域的诸多研究实验室以及越来越多的私人公司都一直在不断突破，努力实现这
一科学前沿的技术革新。 而由此获得的回报也非常可观，解决了很多当前任何（传统）超级计算机都无法解决的问题。 
这也是为何卖家和用户纷纷试水这一可能带来颠覆性影响的技术。 标普资本 IQ 专业版数据（图 1）显示，在过去十年
里，量子初创公司融资金额达 24 亿美元。 2021 年，投资者的兴趣呈井喷态势，流入量子公司的投资额高达 11 亿美
元。 以上数据还不包含像 IBM、亚马逊、谷歌、霍尼韦尔等知名 IT 公司投入的巨额资金。 

伴随这一机遇而来的还有引发大家担忧的几大问题。 最紧急的问题当属现今的安全措施。 有了量子计算，恶意玩家就
能够伪造数字签名，破译当前保密级别的密码技术和加密技术，包括与全球 IT 系统深度融合的公共密钥基础设施。  
更严重的是，就算是当前受保护的加密数据也可以存储下来，留待日后有了实用型量子计算技术后破译。 这是当务之
急，必须马上解决。 等待的时间越长，面临风险的数据就会越多。

图 1： 量子计算初创公司融资情况

来源： 标普资本 IQ 专业版
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451 观点

对于量子计算机普遍可以高效运行舒尔算法 (Shor’s algorithm) 因而被恶意玩家利用的准确时间节点，我们无法预
测。 截止到目前，没有一家 IT 厂商可提供量子计算在实质上超过传统计算机能力的准确时间表。 但从过去五年技术飞
速发展、巨额投资如今已经落地的情况来看，这一天迟早要来，很可能在这一个十年快结束的时候就能实现。 届时， 
目前受公钥算法保护的所有信息全部都有泄露的危险。 对国防和情报机构以及客户来自受监管行业的云服务供应商
和系统厂商来说，这一风险已经足够大了，必须引起重视。 不管是有过去的误报作为前车之鉴（回忆下千年虫 (Y2K) 事
件，当时间从 1999 年跨越到 2000 年时，一个大规模使用的计算机编程快捷方式就几乎造成严重破坏），还是面对充
满未知的将来，有一点是肯定的： 今天，网络攻击风险是一项重大问题，威胁和漏洞一直都在不断演变。 安全政策需要
不断检查和更新；量子安全加密技术，以及推行密码灵活度和加密清单等措施，如今已成为制衡双方力量的重要砝码。 

抗量子技术与量子安全场景
问题在于： 当前大规模使用的安全算法是基于数学难题开发的，传统计算机很难突破。 但一台算力充足的量子计算机
可以轻松解决这些难题，早在 1994 年这一假设就已被广泛认同，那一年，美国数学家皮特·舒尔 (Peter Shor) 发现了
多项式时间算法，也就是今天大家所说的舒尔算法。 三年后，第一台量子计算机问世。 过去十年，量子安全算法的发展
日新月异。 不过，要想把政府和各行业目前广泛应用的公钥加密系统换成另一套全新算法，可能要花费数十年。

这也是为什么像美国国家标准技术学会 (NIST) 和美国国土安全局这些机构在已经着手制定算法标准化流程的同时，
还要提出相关建议以帮助企业做好向后量子加密技术过渡的建议。 这项工作还促使美国白宫在 2022 年 1 月份起草
了一份备忘录，要求国防及情报部门开始实施转换工作。 

如果要通过找到质因数来分解一个 2048 位的复合整数，即便使用当今世上最强大的计算机，也可能要耗时几百万
年。 而如果换成量子计算机，理论上几个小时就能完成。 可被舒尔算法破解的现有公钥方案包括已问世 45 年但依旧
活跃在几乎所有互联网交易中的古老 RSA 算法、数据安全标准、Paillier 加密系统、椭圆曲线数字签名算法，以及椭圆
曲线 Diffie-Hellman 和 ElGamal 加密法。 由 NIST、ISO/IEC、ETSI 和 IETF 建立的一长串标准都受到了影响，也就意味
着这是一全球性问题： 中国 SM2 数字签名算法和 SM9 国家加密标准同样可被破解。 

在 2016 年开始征集提案的 NIST 标准化程序已经确立了一套新的抗量子密码候选方案。 这些方案可归类为网
格、多变量、基于散列或编码的密码术等等不同方法，其中包括基于网格的 CRYSTALS-Kyber 密钥封装机制 (KEM)
、McEliece （基于编码的 KEM）以及 Falcon（基于网格）和 Rainbow（基于多变量）后量子签名方案。 在现已结束的第三
轮角逐之后，这些方案和其他终极方案都会被列入标准化草案。 包含替代算法和附加签名方案征集工作的第四轮研
究在今年启动，并将于 2024 年底前完成。
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图 2： 量子安全成熟度里程碑事件

来源： 451 研究所

通往量子安全密码术之路
当前，各机构应该采取哪些行动为其信息安全体系结构在下一个十年融合量子安全密码术做准备？ 第一步已经开始，
即参与到标准化流程当中。 参与标准化流程，以确保最终算法、处理器及工具批准清单满足要求，对任何一个志在防
止虚假认证、保护密码完整性和避免损害数字签名的组织来说都至关重要。 尽管标准化主体进展顺利，但这是一项持
续进行的工作： 需要投入更多的算法。 除此之外，下述成熟度里程碑事件也是实现量子安全的必经之路。 

–	 数据识别与分类： 对关键数据进行盘点。 哪一种数据价值最大？ 数据存放在哪？ 合规要求是什么？ 了解这些信息很
关键，因为很多组织并不完全清楚自己到底拥有哪些数据以及这些数据的价值所在。 不了解这些信息，他们就无
法识别出最薄弱的环节。 他们必须创建并管理一个所有权明确的数据清单。

–	 加密技术清单： 加密技术清单详细阐述了易破解公钥密码术在何处使用以及如何使用，其中应包含证书、加密协
议、算法及密钥长度等细节内容。 此清单必须经常维护并涵盖证书及加密密钥的整个生命周期。 

–	 加密技术灵活度： 相关组织在制定计划和实施转换工作过程中要把加密技术灵活度考虑进去，这样就可以在技术
革新、环境发生变化的时候适时作出调整，以免伤筋动骨。 他们应该设计并植入流程，以便在明确规定的交付时间
内，较为轻松地升级或替换当前一代加密技术，然后紧接着完成测试工作。

–	 量子安全： 在应用新的算法时，相关组织必须要意识到量子安全加密技术对业务运营的潜在影响。

每个组织都不尽相同，也并不是所有的组织都需要或者都有意识来改变一切，比如当他们面临成本压力或生命周期管
理问题时。 不过，无论是从短期还是长远来看，设计升级或替换安全协议的能力都至关重要。 鉴于该工作与系统基础
架构密切相关，要想实现加密技术灵活度，需要系统设计方、应用开发方和安全专家通力合作。 而目前还缺少能促进
此合作模式的合适工具。 

发现 清单 灵活度 量子安全发现 清单 灵活度 量子安全
发现并归类数据的
价值和位置

创建一个包含证书、协议、
算法和密钥长度的加密技
术清单

随着算法不断革新，
发展升级和替换
加密技术的能力。

在了解
业务影响的基础上
实行全新算法
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相关组织应根据各项要素来优先保证量子安全加密技术的替换工作： 受保护资产的价值；受保护数据（即密钥存储库
和密码）风险等级；受影响的连接系统（即与包括联邦机构在内的外界实体共享的信息）；以及数据需要被保护的时长。 
在长时间转换过程中，融合传统算法和量子安全算法相结合的方案很有必要。 

实施、动力与驱动因素
对于系统供应商和大型云服务提供商（其设备和基础设施托管着任务关键型企业工作负载）来说，他们无法坐等到量
子安全加密技术标准化完全落地。 他们已经在这个问题上苦心钻研多年，为 2024 年制定出最终标准清单创造了前沿
的算法和协议选择。 一批基于云服务的密钥管理厂商已经为第二轮和第三轮算法提供了强有力的支持。 客户开始利
用这些服务来衡量此项技术对其应用程序带来的潜在性能影响，包括可能在带宽利用率和延迟方面产生的额外开销；
同时还利用它们来缓解在传输级安全代理层可能出现的连接失败问题。 不过，大家都认为随着标准和技术不断革新，
向量子安全转换将是一项耗时多年的工作，而且这项工作是从保障核心基础架构安全开始。 

在系统领域，大型计算机仍旧被视为可用性高且十分安全的核心基础架构，广泛用于各大银行、保险公司、电信提供
商、零售商以及交通运输业务，大型计算机的这种地位已经维持了半个多世纪。 最新一代大型计算机将搭载具备量子
安全属性的硬件安全模块，并配有升级的操作系统组件和密钥管理 API ，同时支持一套新的抗量子算法。 带有硬件信
任根的量子安全保障引导技术将被用于保护系统根固件完整性，而用于业务合作伙伴之间安全交换密钥的量子安全
机制将通过应用程序编程接口提供。

在帮助客户转换到量子安全加密技术方面，云服务提供者和厂商必须发挥关键作用。 光有监管部门自己的声明还不
够，部分原因是他们在自己没有真正意义上的专家的情况下，通常不能规范地为用户组织提供清晰的准则。已经处于
任务关键型基础架构核心的厂商可以让流程变得更加简单，他们可以提供核心业务系统保护，而无需做出系统级更
改。 他们还可以提供更急需的发现工具，以用于加密应用程序分析工作。 数据管理组织需要确保他们的数据从当前到
未来的全生命周期都处于被保护状态，因为现在使用传统算法加密的数据，在以后可能就会被更先进的量子计算机破
解。 如果数据要完好保存 20 年，那就要到 2040 年以后了。 即使是坚信实用型量子计算还需要很多年才能问世的怀
疑论者也必须清楚，照目前的发展速度来看，到那时，这个可能性将大大增加。 
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总结
量子计算的商业案例越来越多，一台得以完全实现性能的量子计算机将给化工、机器学习、金融、交通运输、医疗等行
业带来跨越式发展的机遇。 量子计算机将推动公式处理能力呈指数级增长，而这对于目前在用的传统型、确定式计算
机是无法实现的。 

但另一方面，由于网络攻击的存在，数据保护和隐私威胁本来就呈增长态势，量子计算可能也会让这一情况雪上加
霜。 随着数据的商业价值增长，数据保护需求规模和成本也会随之增加。 而由于数据价值会维持很长一段时间，量子
计算在可预见的将来成为现实的可能性会越来越大，必须要加以考虑。 越早行动，就越能更安全和更可控地打造量子
安全核心基础架构、部署能够发现当前应用层风险的工具、保护各组织密钥交换系统以及持续保护数据中的长期隐私
信息。 

全球企业都可依赖 IBM Z 平台提供的企业级安全和弹性服务来运行任务关键型应用程序，保护敏感数据免遭网
络攻击。 在后量子世界里要想做到未雨绸缪，就需要采取一种领先的方案。 IBM z16 是行业首款量子安全系统，
专为保护您的基础架构、应用程序和数据免遭未来量子计算机威胁而设计1。 欢迎前往 IBM z16 这一强大而又安
全的商务平台探索量子安全技术、加密技术发现工具和风险评估服务：  
https://www.ibm.com/products/z16

1搭载 Crypto Express 8S 卡的 IBM z16 提供具备量子安全的应用程序接口 (API)，采用的量子安全算法还最终入围由 NIST 发起的 PQC  
标准化流程评选之列。 https://csrc.nist.gov/Projects/post-quantum-cryptography/round-3-submissions. 量子安全加密技术是指尽量识
别出可以抵挡传统和量子计算机攻击的算法，这样即使量子计算机大规模搭建起来也能保证信息资产安全。 来源： https://www.etsi.org/
technologies/quantum-safe-cryptography。 这些算法可用于确保一系列固件和引导过程的完整性。

https://www.ibm.com/products/z16
https://csrc.nist.gov/Projects/post-quantum-cryptography/round-3-submissions
https://www.etsi.org/technologies/quantum-safe-cryptography
https://www.etsi.org/technologies/quantum-safe-cryptography
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