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MaaS360 Mobile Threat 
Defense Professional
Aprimore e gerencie a segurança de endpoint 
com mais rapidez

Destaques
Integre o gerenciamento e a 
segurança do endpoint 
para proteger uma força de 
trabalho híbrida

Automatize a implementação 
com configurações simples 
de segurança de endpoint

Detecte e responda a 
ameaças móveis avançadas e 
persistentes

Muitas organizações operam com um ponto cego móvel e não estão cientes dos 
riscos associados às ameaças móveis avançadas. Mais usuários remotos, 
juntamente com seus comportamentos fora do escritório, podem expandir 
drasticamente as superfícies de ataque em sua empresa. Além disso, as soluções 
de detecção e resposta existentes são frequentemente complexas de configurar 
e geralmente funcionam junto com as soluções de gerenciamento de endpoints. 
Essa situação cria silos que podem aumentar o tempo necessário para detectar 
e responder às ameaças.

O IBM MaaS360 Mobile Threat Defense Professional oferece suporte a CISOs e 
gerentes de mobilidade para identificar e responder proativamente a ameaças 
móveis emergentes de forma rápida e eficaz. O complemento consolida 
dispositivos, usuários, ameaças e vulnerabilidades em uma plataforma 
de unified endpoint management e segurança. O MaaS360 Mobile Threat 
Defense Professional oferece gerenciamento de dispositivos, defesa contra 
ameaças móveis, integração perfeita com stacks de cibersegurança existentes 
e insights de segurança orientados por IA para acelerar a avaliação de riscos 
e a resposta a ameaças.
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Integre o gerenciamento e a segurança do endpoint 
para proteger uma força de trabalho híbrida 
O MaaS360 Mobile Threat Defense Professional ajuda as organizações a 
automatizar a detecção, a prevenção e a resposta de segurança em endpoints 
móveis corporativos e pessoais. A solução combina um mecanismo baseado 
em aprendizado de máquina no dispositivo com análise de dados de segurança 
avançada e análise forense. Essa combinação permite a resposta manual 
e automatizada a ameaças, o que pode impedir que um único dispositivo 
comprometido se transforme em um surto. 

Automatize a implementação com configurações simples 
de segurança de endpoint 
O MaaS360 Mobile Threat Defense Professional é um componente complementar 
da plataforma MaaS360 Unified Endpoint Management. A implementação é rápida 
- basta um único clique. Os administradores simplesmente definem suas políticas 
de segurança para endpoints móveis, de modo que os dispositivos e usuários 
possam ser protegidos contra várias ameaças possíveis, incluindo:

	– URLs maliciosas por meio de SMS, e-mail e outros aplicativos de mensagens
	– Ameaças avançadas à rede, como intermediários e pontos de acesso não 
autorizados

	– Aplicativo malicioso e malware
	– Violação e configuração insegura do próprio dispositivo  

Detecte e responda a ameaças móveis avançadas e persistentes 
O MaaS360 Unified Endpoint Management, combinado com o MaaS360 Mobile 
Threat Defense Professional, oferece aos administradores de TI uma solução 
abrangente, integrada e de ponta a ponta que reúne o melhor gerenciamento 
de endpoints e defesa contra ameaças móveis da categoria. Os administradores 
podem gerenciar e proteger o ecossistema móvel a partir de um ponto central de 
controle com políticas granulares de segurança de endpoint e detecção e resposta 
automatizadas e proativas a ameaças.

Conclusão
O MaaS360 Mobile Threat Defense Professional ajuda a proteger as 
organizações contra a evolução das ameaças móveis. Melhor ainda, ele 
também pode aumentar a produtividade dos funcionários e, ao mesmo tempo, 
reduzir os riscos aos dados corporativos e à privacidade dos funcionários.

Para mais informações
Para saber mais sobre o IBM MaaS360 Mobile Threat Defense Professional, 
entre em contato com seu representante da IBM ou parceiro de negócios 
da IBM, ou visite ibm.com/br-pt/products/maas360/mobile-threat-defense.

http://ibm.com/br-pt/products/maas360/mobile-threat-defense
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