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Proteja seus endpoints com gerenciamento
de ameacas de classificacao corporativa

No mundo atual, em que é possivel trabalhar de qualquer lugar, as
organizagoes buscam gerenciar de forma centralizada os endpoints e a
segurangca, criar experiéncias sem atrito para seus usuarios finais, reduzir
ameacas cibernéticas e manter os custos de propriedade baixos. As
empresas enfrentam desafios com varias ferramentas e dashboards de
seguranca de endpoint, que podem limitar a capacidade dos analistas

de seguranca e dos administradores de TI de serem eficazes na mitigagao
e no tratamento de ameacas. Por exemplo, o relatério anual sobre o Custo da
Violacado de Dados da IBM, que apresenta pesquisas do Ponemon Institute,
afirma que o custo total médio global de uma violacao de dados entre as
organizagoes pesquisadas aumentou 2,6%, de US$ 4,24 milhoes em 2021
para US$ 4,35 milhdes em 2022. Este foi 0 maior numero na histéria deste
relatdrio, sendo que 83% das organizacdes estudadas sofreram mais de uma
violacdo de dados.*

0 IBM Security MaaS360 with Watson é uma solugao unificada de
gerenciamento de endpoint (UEM) que teve seus recursos integrados de
gerenciamento de ameagas evoluidos de um pequeno conjunto de deteccoes
até ainclusdo de uma nova politica centralizada e de um conjunto mais amplo
de detecgoes e respostas para ameagas, como e-mail e phishing por SMS,
bem como ameacas internas. Ele foi projetado para ajudar as organizagoes

a mesclar eficiéncia e eficacia ao gerenciar endpoints, incluindo dispositivos
moveis, notebooks, desktops, dispositivos vestiveis e dispositivos robustos,
além de ajudar a protegé-los com recursos aprimorados de gerenciamento
de ameacas. Esses recursos de gerenciamento de ameacas sao integrados
ao produto para ajudar as empresas a atingir os niveis de custo total de
propriedade desejados.



Deteccao e correcao de ameacas evoluidas

De acordo com a Pesquisa de Gerenciamento e Seguranca do Espago de Trabalho
Corporativo da IDC para 2021, o phishing de e-mail mével e o phishing de SMS
foram identificados pelos administradores de seguranga e TI dos EUA como as
duas principais ameacas de seguranca mével mais frequentes?.

O IBM Security MaaS360 with Watson expandiu seus recursos de gerenciamento
de ameagas com um conjunto de deteccdes e respostas para incluir casos de

uso de ameacas internas mdveis, ameacas internas de maior valor e deteccdes
de zero trust. 0 MaaS360 with Watson consolida a politica e a definicao de
resposta em uma politica centralizada, aprimora o dashboard de risco em um
dashboard de analise de seguranca de funcao completa e fornece oportunidades
de integracao baseadas em API. Tudo isso combinado com acesso condicional
baseado em risco para automatizar as respostas as ameacas.

Além da protecao contra malware, dispositivos com jailbreak feito e roteados

e Wi-Fi inseguro, o MaaS360 with Watson também oferece deteccao de
phishing por SMS e e-mail, excesso de permissoes de aplicacdes para
dispositivos Android, gerenciamento de privilégios para usuarios de Windows

e MacOS e ameagas baseadas em configuragao de dispositivo para dispositivos
Android. O MaaS360 with Watson pode ser integrado a maioria dos fornecedores
terceirizados existentes caso sua organizacao ja possua um software sofisticado
de gerenciamento de ameagcas.

Defina politicas de seguranca robustas ou escolha politicas predefinidas

para defender os dados corporativos

0 IBM Security MaaS360 with Watson possui uma politica de seguranca de
endpoint central atualizada que pode controlar deteccdes e respostas para varios
tipos de ameagas. O MaaS360 with Watson inclui politicas para casos de uso,
como detecgao de dispositivos com jailbreak e roteados baseados em assinatura,
deteccao de phishing de troca IBM® X-Force (e-mail e SMS), detecgdo de permissao
excessiva de aplicagoes, deteccao de malware e Wi-Fi inseguro e detecgao de
privilégios de processos e usuarios do Windows e MacOS.

Além dos tipos comuns de ameacas cibernéticas, um administrador de TI tem
outras prioridades com que se preocupar, como gerenciar a devolugao de
dispositivos corporativos ou auxiliar funcionarios que perdem seus dispositivos.
Para esses casos, um administrador pode estabelecer um local sob demanda,
que permite recuperar dispositivos perdidos ou roubados e detectar anomalias
geograficas de dispositivos de usuarios que possam ter sido comprometidos.

Os administradores também se beneficiam do suporte a criptografia e podem
habilitar acées automatizadas, de alertas basicos a limpeza seletiva de recursos
corporativos, até que os problemas sejam corrigidos.



Aproveite a IA e a analise de seguranca desenvolvidas com Watson

A andlise e os dashboards de segurancga sdo uma parte importante das solugoes
modernas de UEM. O IBM Security MaaS360 with Watson fornece analises e
insights impulsionados por IA, usando dados estruturados e ndo estruturados,
bem como analises comportamentais aplicadas para fornecer insights e
recomendacodes de agdes automatizadas.

0 mecanismo de recomendagao de politicas usa analises de dados do cliente
para recomendar alteracdes individuais nas politicas que podem ser mais
adequadas a organizacgao. Os dashboards de seguranca foram aprimorados para
se adequar aos recursos de gerenciamento de ameagcas evoluidos. As deteccoes
sdo exibidas no Dashboard de seguranca na secao Incidentes de seguranca.
Esses incidentes de seguranca também estao disponiveis por meio da API
de seguranca e sao usados para calcular uma pontuagao de risco com base
nas regras de risco. Relatorios granulares, incluindo atividade do dispositivo,
aplicacdo e uso de dados para o software instalado, também sao fornecidos.

0 MaaS360 with Watson também aplica automatizacdes para que os
administradores de TI possam agendar e-mails para enviar relatérios sobre
parametros especificos de forma diaria, semanal ou mensal para manter-se
atualizado sobre importantes estatisticas organizacionais.

Integre o suporte SIEM, SOAR e IAM

As tecnologias de gerenciamento de eventos de informacoes de seguranca
(SIEM) e operagoes de seguranca, automagao e resposta (SOAR) tornaram-se
parte de posturas de seguranca robustas de organizagdes em todo o mundo.

0 MaaS360 with Watson ampliou suas integragdes com essas tecnologias e

criou uma nova API que fornece eventos de incidentes e dados gerados pelo
MaaS360 para sistemas de terceiros. O MaaS360 integra-se perfeitamente com
o IBM QRadar para oferecer uma experiéncia de seguranca de ponta a ponta em
que todos os incidentes detectados estao disponiveis para visualizacao por meio
de uma origem de log pré-empacotada que é facilmente configurada.

0 gerenciamento de identidade e acesso (IAM) é extremamente Util para
empresas que desejam proteger suas informagoes corporativas, concedendo
acesso granular aos recursos certos, mantendo a conformidade com os padrdes
da empresa e do setor.

0 MaaS360 conta com uma pagina inicial unificada para SSO corporativo e

pode fornecer qualquer aplicagdo corporativa para uso com a barra de ativagao
de identidade ou catalogo de aplicacdes unificado. As politicas de acesso
condicional baseadas em risco podem ser configuradas para ajudar a impedir
que usuarios e dispositivos arriscados interajam com dados confidenciais ou
outros recursos corporativos. O Maas360 também se integra ao IBM Security
Verify para oferecer recursos de identidade da forca de trabalho e identidade do
cliente ou com o provedor de identidade baseado em padroes existente a fim de
fornecer suporte a recursos de acesso condicional. O Maas360 with Watson inclui
autenticagao de diversos fatores, que pode ser implementada em aplicagoes SaaS
especificas e oferece suporte a varios fatores secundarios.

IBM Security MaaS360 with Watson



Conclusao

0 MaaS360 with Watson oferece automagao, gerenciamento de endpoint
moderno e recursos integrados de gerenciamento de ameagas que ajudam

a proteger contra ameacas cibernéticas, como phishing, ataques man-in-
the-middle e outras vulnerabilidades comuns. As organiza¢des nao precisam
adquirir complementos caros e podem integrar o MaaS360 com suas aplicagdes
de segurancga existentes para ajudar a manter o custo total de propriedade no
nivel desejado.

Por que escolher a IBM?

O IBM Security MaaS360 with Watson possui recursos avangados de seguranca
para endpoints, aplicacdes e contetido, abrangendo essencialmente os principais
sistemas operacionais e tipos de dispositivos. O MaaS360 apresenta IA e analise
de seguranca, prevencao de perda de dados, gerenciamento de ameagas moveis
e gerenciamento de identidade e acesso, permitindo politicas e regras de
conformidade enquanto ajuda as empresas a estabelecer uma abordagem de zero
trust para sua estrutura de seguranca.

Para obter mais informacoes

Para saber mais sobre 0 IBM Security MaaS360 with Watson, fale

com um representante da IBM ou Parceiro de Negdcios IBM ou acesse
ibm.com/br-pt/products/unified-endpoint-management.



https://www.ibm.com/br-pt/products/maas360
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