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执行摘要

基础模型的兴起，固然为企业展开了引人期许的新可能，但也在道德
伦理设计、开发、部署与使用等方面，提出了新的更广泛的问题。根
据 IBM 商业价值研究院近期针对生成式 AI 的一项调查，组织已对与
信任相关的问题表示担忧，尤其是有的问题已成为投资的障碍。他们
最关心的是网络安全 (57%)、隐私 (51%) 和准确性 (47%)。在生成式 
AI 实现消费化之前，许多组织都在认真对待这些问题，并表示他们
计划在未来三年内在 AI 道德伦理标准方面至少增加 40% 的投资。
意识到风险并减轻风险的潜在方法是 
构建值得信赖的 AI 系统的第一步。

在本文档中，我们将：

探索基础模型的优势，包括执行挑战性任务的能力、加
速 AI 采用的潜力、提高生产力的能力以及它们所提供
的成本效益。 

讨论三类风险，其中包括早期形式的 AI 中的已知风险、
经基础模型放大后的已知风险以及基础模型的生成能
力所固有的新兴风险。 

涵盖构成 IBM AI 道德伦理计划基础的原则、支柱和治
理，并提出降低风险的防范措施。

https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/enterprise-generative-ai
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简介

随着 AI 应用的不断延伸，大型且复杂的 AI 模型在性能方面正在取
得可喜成果，同时它还解决了社会上一些最具挑战性的问题。然而，
为每个 AI 应用构建大型训练数据集和复杂的模型可能会给企业带
来沉重负担。基础模型提供了一个可确保两全其美的办法：构建强大
的先进模型并直接重复使用，或者采用调整方法来实现各种用例，而
不是为每个用例训练新模型。例如，IBM Research 为视觉检查开发
了基础模型。这些基础模型可学习混凝土表面和通道的一般表示， 
并可针对特定用例（如使用较少标记数据的裂缝检测或缺陷检测） 
进一步进行调整。

IBM 将基础模型定义为可适应各种下游任务的 AI 模型。基础模型通
常是大规模生成式模型，并通过自我监管对未标记数据进行训练。作
为大型模型，基础模型可包含数十亿个参数。 

IBM 是一家混合云和 AI 公司。作为一家致力于 AI 道德标准的负责
任的数据管理公司，长期以来在业界均享有盛誉。借助我们的研究、
产品和咨询团队的优势，以及外部合作伙伴（如 Hugging Face），我
们可帮助客户享受到基础模型的强大力量，并在所有企业中构建值
得信赖的 AI。IBM 还将继续投资建设新的平台，如 IBM Watsonx™ AI 
和数据平台及技术，以便设计和开发 AI 模型，从而使其行为可进行
审计且值得信赖。

本文档描述了 IBM 针对 
基础模型道德标准的观点。这是第一个版本，未来的版本还将延伸到 
IBM 基础模型道德伦理方法的各个方面。我们希望本文档对所有项
目干系人以负责任的方式开发、部署和使用基础模型有所帮助。

https://research.ibm.com/blog/ai-inspection-runways
https://www.ibm.com/cn-zh/artificial-intelligence/ethics
https://research.ibm.com/topics/foundation-models
https://www.ibm.com/cn-zh/watsonx
https://www.ibm.com/cn-zh/consulting/artificial-intelligence
https://newsroom.ibm.com/2023-05-09-IBM-Unveils-the-Watsonx-Platform-to-Power-Next-Generation-Foundation-Models-for-Business
https://www.ibm.com/cn-zh/watson
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基础模型 
的优点

基础模型可以显著改善 AI 系统的开发流程，从而帮助企业将 AI 从
探索阶段推进到应用阶段。这些模型的好处包括：

执行复杂任务 
基础模型在解决困难和复杂问题方面的性能显著提高。例如，IBM 
与 NASA 合作开发的地理空间基础模型旨在将 NASA 的卫星数据
转换成洪水等自然灾害和其他地貌变化的地图。该模型还有助于揭
示地球的过去；预估恶劣天气对农作物、企业或基础设施造成的风
险；制定适应气候变化的战略；以及协助农业企业。该模型计划通过 
IBM Environmental Intelligence Suite 向 IBM 客户提供预览版。

再比如，IBM 的 MoLFormer-XL 是一个基础模型，它可从简易表示
中推断出分子的结构，并可轻松学习各种下游任务，例如预测分子
的物理和量子特性、识别相似的分子、筛选已批准的分子以用于新用
例，以及发现新分子。Moderna 和 IBM 正在探索使用 MoLFormer 
来帮助预测分子特性并了解潜在 mRNA 药物特征的方法。

提高生产力 
基础模型的生成式特性扩大了 AI 在企业中的应用领域，它可通过自
动执行日常和繁琐的任务来帮助提高生产力，并允许用户将更多时
间花在富有创造性和创新性的工作上。例如，由基础模型提供支持的 
IBM Watsonx Code Assistant 可让任意经验水平的开发人员使用 
AI 生成的建议来编写代码。

缩短实现价值的时间 
基础模型通常使用无标签数据进行训练，与有标签数据相比，无标签
数据的数量更多。基础模型一旦训练完成，便可通过专门的少量标签
数据直接进行应用，或在针对下游应用进行调整后进行应用，从而缩
短价值创造时间。

https://research.ibm.com/blog/geospatial-models-nasa-ai
https://www.ibm.com/cn-zh/products/environmental-intelligence-suite
https://research.ibm.com/blog/molecular-transformer-discovery
https://newsroom.ibm.com/2023-04-20-Moderna-and-IBM-to-Explore-Quantum-Computing-and-Generative-AI-for-mRNA-Science
https://www.ibm.com/cn-zh/products/watson-code-assistant
https://research.ibm.com/blog/ai-for-code-project-wisdom-red-hat
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利用不同的数据模态 
可以使用各种数据模态来训练基础模型，例如自然语言、文本、图像
和音频。它们还可应用于需要不同数据类型的任务，例如时间序列数
据、地理空间数据、表格数据、半结构化数据和混合模式数据（例如文
本与图像的组合）。

摊销费用 
虽然训练基础模型的初始成本明显高于训练传统 AI 模型， 
但将其应用于新任务的增量成本却要低得多。使用预训练的基础模
型，企业在训练基础模型以试验其新功能时，就无需进行大量的投
资。对于企业来说，模型的可信度、能源效率、性能、可移植性以及有
效、安全地使用企业数据的能力至关重要。

IBM 通过引入来自开放的全球 AI 
社区的最佳创新、在混合计算环境中
高效运行、帮助降低风险以及严格管
理 AI，帮助企业创造并享受其业务基
础模型的价值。
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基础模型 
的风险

与所有快速发展的技术一样，基础模型的风险和收益也同时并存。有
些是法律风险，例如对迁移或使用数据的限制，且需根据现行和不断
发展的法律进行谨慎评估。其他风险具有道德性质且须仔细斟酌，以
便相关技术产生积极影响。一般来说，AI 风险会引发社会技术问题，
且应通过社会技术方法来解决和缓解，其中包括软件工具、风险评估
流程、AI 道德标准框架、治理机制、多项目利益相关者磋商、标准和
法规。我们将通过考量以下 3 个类别来列举风险：

1.	 传统型风险。先前或早期形式的 AI 系统产生的已知风险
2.	 放大后的风险。属于已知风险，但由于基础模型的 

内在特征，尤其是其固有的生成能力，现在会加剧风险
3.	 新兴型风险。基础模型及其固有生成能力所造成的内在新

兴型风险
 
我们还根据风险是否主要与提供给基础模型的内容（输入）或由其生
成的内容（输出）相关，或者是否与其他挑战相关，来构建风险列表。
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1. 与输入相关的风险

群组 风险 指示符

训练和微调阶段

公平性 数据偏见：用于训练和微调模型的数据
中存在有历史、代表性和社会偏见。

增强型使用带有偏见的数据（例如历史偏见或代表性偏见）训练 AI 系统
可能会导致输出偏见或歪曲，以至于不公平地代表或以其他方式
歧视某些群体或个人。除了负面社会影响之外，商业实体还可能因
模型结果存在偏见而面临法律追究、运营中断或声誉损害。

为什么会有这种担忧？

数据投毒：一种对抗性攻击，对手或恶
意内部人员故意将已损坏、虚假、误导
性或不正确的样本注入训练或微调数
据集中。

传统型中毒数据会使模型对恶意数据模式敏感，并产生对手所需的输出
结果。这可能会造成安全风险，对手可以为了自己的利益而强制执
行模型行为。数据投毒造成的模型错位除了会产生意想不到和潜
在的恶意结果外，还可能导致企业实体面临法律后果、运营中断或
声誉受损等。

稳健性

数据监护：当训练或调整数据收集不当
或准备不当。

放大后数据监护不当会对模型的训练方式产生不利影响，导致模型的行
为不符合预期值。数据监护不当的示例可包括用于训练或调整模
型的数据中存在标签或注释错误。在训练和部署模型后再纠正问
题，可能也不足以保证行为正确。模型行为不当还可能致使商业实
体面临法律追究、运营中断或声誉损害。

价值对位

基于下游进行再训练：使用下游应用程
序的不良（不准确、不适当的用户内容
等）输出进行再训练。

新兴型如果不进行适当的人工审核，就将下游输出转用于重新训练模型，
会增加将不良输出纳入模型训练或调整数据的机会，从而可能产
生更多不良输出结果。不当的模型行为可能导致企业实体面临法
律后果或声誉损害。不遵守数据传输法规可能会导致罚款和其他
法律后果。

数据传输：法律和其他限制规定可能会
限制或禁止数据传输。

传统型数据传输限制可能会影响训练 AI 模型的所需数据的可用性，并可
能导致数据表现不佳。除了影响数据可用性之外，不遵守数据传输
法律法规还会导致罚款和其他法律后果。

数据法规

数据使用：法律和其他限制规定可能会
限制或禁止将某些数据用于特定的 AI 
用例。

传统型不遵守数据使用法律法规可能会导致罚款和其他法律后果。

数据采集：法律和其他法规可能会限制
针对特定 AI 用例收集某些类型的数据。

放大后不遵守数据采集法律法规可能会导致罚款和其他法律后果。
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群组 风险 指示符

知识产权 数据使用权：服务条款、版权法、授权合
规或其他知识产权问题可能会限制将某
些数据用于构建模型的能力。

放大后有关训练 AI 数据使用的法律法规尚未确立，并且各个国家或地区
之间的法律法规各有不同，这给模型的开发造成了挑战。如果数据
使用违反相关规则或限制，商业实体可能会面临罚款、声誉损害、
运营中断和其他法律后果。

为什么会有这种担忧？

数据透明度：记录模型数据如何收集、整
理和训练模型的挑战。

放大后数据透明度对于法律合规和 AI 道德规范非常重要。信息缺失会限
制对数据相关风险的评估能力。缺乏标准化要求可能会限制披露，
因为组织会保护商业机密，并试图限制其他人复制其模型。

透明度

数据来源：围绕制定标准化数据验证方
法的挑战。

放大后并非所有数据源都值得信赖。数据的收集可能并不符合道德规
范，或经过操纵或伪造。使用不可靠的数据可能会导致模型出现
不良行为。商业实体可能面临罚款、声誉损害、运营中断和其他
法律后果。

数据中的个人信息：用于训练或微调模
型的数据中是否包含或存在个人身份信
息 (PII) 和敏感个人信息 (SPI)。

传统型如果未能妥善开发以保护敏感数据，该模型可能会在其生成的输
出中暴露个人信息。此外，必须根据隐私法律法规审查和处理个人
数据或敏感数据。如果出现违规现象，商业实体可能面临罚款、声
誉损害、运营中断和其他法律后果。

隐私

重新识别：即使从数据中删除了个人身
份信息 (PII) 和敏感个人信息 (SPI)，仍
有可能通过数据中提供的其他特征识别
个人身份。

传统必须根据隐私法律法规对可能泄露个人信息或敏感信息的数据进
行审查，因为出现违规现象，商业实体可能面临罚款、声誉损害、运
营中断和其他法律后果。

数据隐私权：围绕提供数据主体权利（例
如选择退出、访问权、被遗忘权）的能力
的挑战。

放大后识别或不当使用数据可能会导致违反隐私法。不当使用或请求删
除数据可能会迫使组织重新训练模型，代价十分高昂。此外，如果
商业实体不遵守数据隐私条例和法规，可能会面临罚款、声誉损
害、运营中断和其他法律后果。

知情同意：未经所有者知情同意便收集
用于训练 AI 模型的数据，即使法律允
许。

传统型某些情况下，未经当事人同意便收集和使用数据可能会违背道德
规范。此类使用还可能带来声誉风险。
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群组 风险 指示符

推理 阶段

隐私 提示中的个人信息：在向模型发送的提
示中披露个人信息或敏感个人信息。

全新提示数据可能会存储或稍后用于其他目的，例如模型评估和再训
练。必须根据隐私法律法规对此类数据进行审查。如未妥善存储和
使用数据，企业实体可能会面临罚款、声誉损害、运营中断和其他
法律后果。

为什么会有这种担忧？

提示中的知识产权信息：在向模型发送
的提示中披露版权信息或其他知识产
权信息。

全新提示数据可能会存储或稍后用于其他目的，例如模型评估和再训
练。必须根据知识产权相关法律法规对此类数据进行审查。如未妥
善存储和使用数据，企业实体可能会面临罚款、声誉损害、运营中
断和其他法律后果。

知识产权

提示中的机密数据：在向模型发送的提
示中加入机密数据。

全新如果未能妥善开发以保护机密数据，该模型可能会在其生成的输
出中暴露机密信息或知识产权。此外，最终用户的机密信息可能在
无意中被收集和存储。

稳健性 逃避攻击：试图通过干扰发送到训练模
型的数据，致使模型输出不正确。

放大后逃避攻击会改变模型行为，通常是为了给攻击者带来好处。如果输
出结果没有得到妥善说明，商业实体可能会面临罚款、声誉损害、
运营中断和其他法律后果。

基于提示的攻击：对抗性攻击，例如提示
注入（尝试强制模型产生意外输出）、提
示泄漏（尝试提取模型的系统提示）、破
解（尝试突破模型中构建的防护措施）以
及提示启动（尝试强制模型产生与提示
一致的输出）。

全新根据已披露的内容，商业实体可能面临罚款、声誉损害、运营中断
和其他法律后果。
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2. 与输出相关的风险

群组 风险 指示符

公平性 输出偏见：生成的内容可能会不公平地
代表某些群体或个人。

全新

放大后

偏见可能会伤害 AI 模型的用户并放大现有的歧视行为。商业实体
可能面临声誉受损、运营中断和其他后果。

为什么会有这种担忧？

决策偏见：由于人类使用模型输出制定
的决策所产生的影响，一个群体具有相
对于另一个群体而言不公平的优势。

传统型偏见会伤害受模型决策影响的人。商业实体可能面临罚款、声誉损
害、运营中断和其他法律后果。

侵犯版权：模型生成的内容与受版权保
护或开源许可协议涵盖的现有作品过于
相似或雷同。

全新有关使用与其他受版权保护数据相同或非常相似的内容的法律法
规在很大程度上还没有定论，各国的情况也可能不同，这给确定和
实施合规性带来了挑战。商业实体可能面临罚款、声誉损害、运营
中断和其他法律后果。

知识产权

幻觉：生成事实上不准确或不真实的内
容。

全新错误输出可能会误导用户，并被纳入下游工件中，导致错误信息遭
致进一步传播。这可能会损害 AI 模型的所有者和用户。此外，商业
实体可能面临罚款、声誉损害、运营中断和其他法律后果。

有害输出：模型产生仇恨、辱骂和亵渎 
(HAP) 或淫秽内容。

全新仇恨、辱骂和亵渎 (HAP) 或淫秽内容会对与模型互动的人造成负
面影响和伤害。此外，商业实体可能面临罚款、声誉损害、运营中断
和其他法律后果。

价值对位

危险建议：模型在没有掌握足够信息的
情况下提供建议，从而可能导致在遵循
建议时发生危险。

全新由于生成的内容过于笼统，用户可能会根据不完整的建议行事，或
担心存在不适用自身情况。

传播虚假信息：使用模型创建误导性或
虚假信息来欺骗或影响目标受众。

全新传播虚假信息可能会影响人类做出明智决策的能力。商业实体可
能面临罚款、声誉损害、运营中断和其他法律后果。

有害内容：使用模型生成仇恨、辱骂和亵
渎 (HAP) 或淫秽内容。

全新有害内容可能会对接收者的健康产生负面影响。商业实体可能面
临罚款、声誉损害、运营中断和其他法律后果。

滥用 

未经同意的使用：未经同意使用模型通
过视频（深度伪造）、图像、音频或其他方
式模仿他人。

放大后深度伪造会传播关于某人的虚假信息，可能会对相关人员的声誉
造成负面影响。商业实体可能面临罚款、声誉损害、运营中断和其
他法律后果。



暴露个人信息：当在训练数据、微调数据
或作为提示部分使用个人身份信息 (PII) 
或敏感个人信息 (SPI) 时，模型可能会在
生成的输出中暴露该数据。

全新共享他人的 PI 会影响其权利，使其更容易受到伤害。此外，必须根
据隐私法律法规对输出数据进行审查，因为如果发现违反数据隐
私或使用法，商业实体可能会面临罚款、声誉损害、运营中断和其
他法律后果。

隐私

无法解释的输出：难以解释模型输出的
生成原因。

放大后 基础模型基于复杂的深度学习架构，这使得解释输出变得十分困
难。如果没有针对模型输出予以清晰解释，用户、模型验证者和审
计人员就很难理解和信任模型。在监管严格的领域，缺乏透明度可
能会造成法律追究。解释错误可能会导致过度信任。

可解释性

来源归属不可靠：难以确定模型从哪些
训练或微调数据中生成了部分或全部
输出。

全新无法追踪输出的来源，或来源让用户、模型验证者和审计人员难以
理解和信任模型。

可跟踪性

过度依赖/不够依赖：某人对 AI 模型的
指示太少过于或不够信任。

放大后在人类根据 AI 建议做出决定的任务中，由于对 AI 系统的错误信
任，过度依赖或者不够依赖都可能会导致决策不力，其负面后果
会随着决策的重要性而累积。错误决策可能会损害他人的利益，
并可能给商业实体造成财务损失、声誉损失、运营中断以及其他
法律后果。

错误信任
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群组 风险 指示符为什么会有这种担忧？

危险使用：使用模型的唯一目的是伤
害他人。

全新商业实体可能面临罚款、声誉损害、运营中断和其他法律后果。

使用不当：将模型用于非设计用途。 放大后在不了解其原始数据、设计意图和目标的情况下重用模型可能会
导致意外和不需要的模型行为。

有害代码生成：模型生成的代码在执行
时可能会造成危害，或无意中影响其他
系统。

全新执行有害代码可能会引发 IT 系统的漏洞。商业实体可能面临罚
款、声誉损害、运营中断和其他法律后果。

有害代码
生成

不披露：由 AI 模型生成的不披露内容。 全新不披露 AI 创作的内容可能会被视为具有欺骗性，从而导致信任度
降低。故意欺骗可能会导致人力减少、罚款、声誉损害和其他法律
后果。



14 基础模型：机遇、风险和缓解措施  |  2024 年 2 月

3. 各种挑战

群组 风险 指示符

管制 模型透明度：模型缺乏透明度或模型开
发过程缺乏记录，让人难以理解模型的
构建方式、原因以及由谁构建，从而增加
了模型被意外误用的可能性。

传统型透明度对于合法合规、AI 道德规范和指导模型的妥善使用非
常重要。信息缺失可能会增加评估风险、更改模型或重复使
用模型的难度。了解模型的构建者也是决定是否信任模型的
一个重要因素。

为什么会有这种担忧？

责任：基础模型开发过程十分复杂，包含
大量数据、流程和角色。当模型输出未按
预期执行时，可能会难以确定根本原因
并分配责任。

放大后如未妥善记录决策和分配责任，就可能无法确定意外行为或滥用
造成的责任。

法律责任：确定谁对基础模型负责。 全新如果模型开发的所有权或责任不明确，监管机构和其他机构可能
会对模型产生疑虑，因为不清楚谁会在模型出现问题时负责或应
该负责，或者谁能回答模型相关的问题。没有明确所有权的模型，
其用户可能会面临遵守未来 AI 法规的挑战。

法律合规性

生成内容所有权：确定 AI 生成内
容的所有权。

全新与 AI 生成内容的所有权的相关法律法规在很大程度上还没有定
论，各个国家或地区的情况也不尽相同。商业实体可能面临罚款、
声誉损害、运营中断和其他法律后果。

生成内容知识产权：与生成内容相关的
知识产权所带来的法律不确定性。

全新关于确定 AI 生成内容的版权性和专利性的法律法规在很大程度
上尚未确立，并且各个国家或地区的法律法规可能会有所不同。
如果生成的内容受到知识产权的保护，商业实体可能面临罚款、
声誉损害、运营中断和其他法律后果。

来源归属：确定生成内容的来源。 放大后如果模型生成的输出与用于训练模型的数据相同，则应该提供
相关输出的来源。否则，部署或使用该模型的业务实体可能会面
临法律风险。

对就业的影响：如不重新培养技能，基
于基础模型的 AI 系统的广泛采用可能
会导致人类失业，因为他们的工作可以
自动化。

放大后失业可能导致收入损失，从而对社会和人类福祉产生负面影响。
考虑到科技发展的速度，重新培养技能可能会极具挑战。

社会
影响



人员剥削 - 训练 AI 模型时使用幽灵工
作；工作条件不足；缺乏医疗保健，包括
心理健康；非公平补偿。

放大后基础模型仍然依赖于人力来获取、管理和设计用于训练模型的数
据。这些活动对人员的剥削可能会对社会和人类福祉产生负面影
响。此外，商业实体可能面临罚款、声誉损害、运营中断和其他法律
后果。
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群组 风险 指示级别

对文化多元化的影响：AI 系统可能会过
度代表某些文化，从而导致文化和思想
的同质化。

全新弱势群体的语言、观点和制度可能会受到压制，从而降低思想和文
化的多元性。

为什么会有这种担忧？

人力影响：基础模型生成的错误信息和
虚假信息，包括生成操纵性内容。

放大后AI 可能会生成看似真实的错误信息。因此，大众可能无法识别那是
虚假信息。此外，它还可简化邪恶行为者生成内容以操纵人类思想
和行为的能力。

教育影响 - 绕过学习：使用 AI 模型绕过
学习过程。

全新AI 模型可以轻松快速地找到解决方案或解决复杂的问题。学生可
能会滥用这些系统来绕过学习过程。这些模型很容易获得，导致学
生对概念的理解很肤浅，也不利于开展在理解这些概念的前提下
进行的后续教育。

教育影响 - 抄袭：利用 AI 模型有意或无
意地抄袭现有作品。

全新AI 模型可以主张他人创作的作品的作者权或原创性，从而构成抄
袭。将他人的作品说成是自己的作品既不符合道德规范，往往也是
非法的。

环境影响：训练和操作 AI 模型时增加的
碳排放和用水量。

放大后AI 训练消耗的大量能源会产生碳排放，从而可能加速气候变化。
用于冷却 AI 数据中心服务器的水资源不能再分配用于其他必要
用途。
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风险示例：输入

风险 示例

数据偏见：用于训练和
微调模型的数据中存在
有历史、代表性和社会
偏见。

医疗偏见

针对医疗差距不断加剧的一项研究指出，使用数据和 AI 来改变大众接受医疗保健服务的方式，其效
果取决于背后的数据，这意味着如果使用的训练数据未能很好地代表少数群体或如实反映了已经
存在的不平等医疗情况，可能会导致健康不平等情况的加剧。

[Forbes，2022 年 12 月]

基于下游进行再训练：
使用下游应用程序的不
良（不准确、不适当的
用户内容等）输出进行
再训练

由于使用 AI 生成的内容进行训练而导致模型崩溃

正如来源文章中所述，一组研究人员调查了使用 AI 生成而非人为生成的内容进行训练的问题。他们
发现，随着其他 AI 生成的内容继续在互联网上大量传播，这项技术背后的大型语言模型可能会接受
此类内容的训练，他们将这种现象称为“模型崩溃”。

[Business Insider，2023 年 8 月]

数据传输：法律和其他限
制规定可能会限制或禁
止数据传输。

数据限制法令

正如研究文章所述，限制全球数据迁移能力的数据本地化措施将降低开发定制 AI 功能的能力。它将
通过提供更少的训练数据来直接影响 AI，并通过削弱 AI 的构建模块来间接影响 AI。
示例包括 GDPR 对个人数据处理和使用的限制。

[Brookings，2018 年 12 月] 

数据使用权：服务条款、
版权法、授权合规或其他
知识产权问题可能会限
制将某些数据用于构建
模型的能力。

文字版权侵权索赔

据来源文章称，《The New York Times》起诉 OpenAI 和微软，指控二者未经许可使用报社的数百万
篇文章来帮助训练聊天机器人，以便向读者提供信息。

[Reuters，2023 年 12 月]

训练和微调阶段阶段

群组

公平性

价值对位

数据法规

知识产权

风险示例
我们提供了媒体报道的示例，以帮助说明很多基础模型的风险。
媒体报道涵盖的许多事件或仍在发展中，或已得到解决，参考这
些事件可以帮助读者了解潜在的风险，并致力于降低风险。以下
示例仅供参考。

https://www.forbes.com/sites/adigaskell/2022/12/02/minority-patients-often-left-behind-by-health-ai/?sh=31d28a225b41
https://www.businessinsider.com/ai-model-collapse-threatens-to-break-internet-2023-8
https://www.brookings.edu/articles/the-impact-of-artificial-intelligence-on-international-trade
https://www.reuters.com/legal/transactional/ny-times-sues-openai-microsoft-infringing-copyrighted-work-2023-12-27/


关于 LLM 归零学习的诉讼

据报道，谷歌遭到起诉，指控其使用版权材料和个人信息作为 AI 系统的训练数据，其中包括 Bard 
聊天机器人。根据 CCPA 和 COPPA，选择退出和删除权是加州居民和美国 13 岁以下儿童的保障权
利。原告声称，因为 Bard 无法“归零学习”或完全清除所有已馈送的抓取 PI。原告注意到，Bard 的隐
私声明指出，Bard 的对话一经公司审核和注释，用户就无法删除，并可保存长达 3 年，原告称这进
一步违反了相关法律。

[Reuters，2023 年 7 月] [J.L. v. Alphabet Inc.]
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风险 示例

数据中的个人信息：
用于训练或微调模型
的数据中是否包含或
存在个人身份信息 
(PII) 和敏感个人信息 
(SPI)。

利用私人信息进行训练

文章称，谷歌及其母公司 Alphabet 在一项集体诉讼中被指控滥用从数亿互联网用户那里获取的大
量个人信息以及受版权保护的材料，用于训练其商业 AI 产品，其中包括会话生成式 AI 聊天机器人 
Bard。

[Reuters，2023 年 7 月] [J.L. v. Alphabet Inc.]

群组

隐私

数据隐私权：围绕提供
数据主体权利（例如选
择退出、访问权、被遗
忘权）的能力的挑战。

被遗忘权 (RTBF)

包括欧洲 (GDPR) 在内的多个地区的法律，授予了数据主体要求组织删除个人数据的权利（“被遗忘
权”或 RTBF）。然而，日益流行且支持大型语言模型 (LLM) 的新兴软件系统给这项权利带来了新的
挑战。根据 CSIRO 的 Data61 的研究显示，数据主体只能“通过检查原始训练数据集或提示模型”来
识别其个人信息在 LLM 中的使用情况。然而，训练数据可能并不会公开，或者公司会以安全和其他
问题为由不予披露。防护措施还可能会阻止用户通过提示访问信息。

[Zhang et al.]

数据透明度：记录模型
数据如何收集、整理和
训练模型的挑战。

数据和模型元数据披露

OpenAI 的技术报告就是围绕数据和模型元数据的二分法的示例。虽然很多模型开发者认为，为消
费者提供透明度很有价值，但披露会带来真正的安全问题，并可能提升滥用模型的能力。在 GPT-4 
技术报告中，作者指出：“考虑到 GPT-4 等大型模型的竞争环境和安全影响，本报告没有包含有关架
构（包括模型大小）、硬件、训练计算、数据集构建、训练方法或类似信息的更多详情。”

[OpenAI，2023 年 3 月]

透明度

https://www.reuters.com/legal/litigation/google-hit-with-class-action-lawsuit-over-ai-data-scraping-2023-07-11/
https://fingfx.thomsonreuters.com/gfx/legaldocs/myvmodloqvr/GOOGLE AI LAWSUIT complaint.pdf
https://www.reuters.com/legal/litigation/google-hit-with-class-action-lawsuit-over-ai-data-scraping-2023-07-11/
https://fingfx.thomsonreuters.com/gfx/legaldocs/myvmodloqvr/GOOGLE AI LAWSUIT complaint.pdf
https://arxiv.org/abs/2307.03941
https://cdn.openai.com/papers/gpt-4.pdf
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风险 示例

提示中的个人信息：在
向模型发送的提示中
披露个人信息或敏感
个人信息。

在 ChatGPT 提示中披露个人健康信息

根据来源文章，部分人会使用 AI 聊天机器人来为其心理健康提供支持。互动过程中，用户可能倾向
于在提示内容中包含个人健康信息，这可能会引发隐私问题。

[Time，2023 年 10 月] [Forbes，2023 年 4 月]

提示中的机密数据：在
向模型发送的提示中
加入机密数据。

机密信息的披露

根据来源文章，三星的一名员工意外将敏感的内部源代码泄露给了 ChatGPT。

[Forbes，2023 年 5 月]

推理阶段

群组

知识产权

稳健性

隐私

基于提示的攻击：对抗
性攻击，例如提示注入

（尝试强制模型产生
意外输出）、提示泄漏（
尝试提取模型的系统
提示）、破解（尝试突破
模型中构建的防护措
施）以及提示启动（尝
试强制模型产生与提
示一致的输出）。

绕过 LLM 防护措施

在一项调研中，研究人员声称发现了一种简单的提示附录，可以让研究人员诱使模型生成有偏见、
虚假和有害的信息。研究人员表明，他们可以使用更加自动化的方式绕过这些防护措施。研究人员
惊讶地发现，他们利用开源系统开发的方法也可以绕过封闭系统的防护措施。

[The New York Times，2023 年 7 月]

https://time.com/6320378/ai-therapy-chatbots/
https://www.forbes.com/sites/robertpearl/2023/04/24/chatgpts-use-in-medicine-raises-questions-of-security-privacy-bias/?sh=1b2e34b53738
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-after-sensitive-code-leak/?sh=42bd905e6078)
https://www.nytimes.com/2023/07/27/business/ai-chatgpt-safety-research.html
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风险示例：输出

风险 示例

输出偏见：生成的内
容可能会不公平地代
表某些群体或个人。

带有偏见的生成图像

Lensa AI 是一款移动应用程序，具备经过 Stable Diffusion 训练的生成功能，可以根据用户自己上
传的图像生成“魔法头像”。据来源报道称，部分用户发现生成的头像被性别化和种族化。

[Business Insider，2023 年 1 月]

决策偏见：一个群体
由于模型决策而具有
相对于另一个群体而
言不公平的优势。

不公平的优势群体

《2018 年性别差异》研究表明，机器学习算法可以根据种族和性别等类别进行区分。研究人员评估
了微软、IBM 和亚马逊等公司销售的商用性别分类系统，结果发现深色皮肤的女性是最容易被错误
分类的群体（错误率高达 35%）。相比之下，肤色较浅人群的错误率不超过 1%。

[TIME，2019 年 2 月]

幻觉：生成事实上不
准确或不真实的内
容。

虚假法律案件

据来源文章称，一名律师在递交给联邦法院的诉讼摘要中引用了 ChatGPT 生成的虚假案例和引
文。律师问询了 ChatGPT，以作为对航空伤害索赔的法律研究补充材料。该律师随后询问 ChatGPT 
所提供的案例是否属实。聊天机器人答复说，案例属实，并且“可以在 Westlaw 和 LexisNexis 等法
律研究数据库中查阅”。这名律师没有亲自查看这些案件，法院对他进行了处罚。

[AP News，2023 年 6 月] [Reuters，2023 年 9 月]

有害输出：模型产生
仇恨、辱骂和亵渎 
(HAP) 或淫秽内容。

有害和攻击性的聊天机器人反应

根据这篇文章称，Bing 的聊天机器人的反应包含事实错误、讽刺言论、仇恨报道，甚至是关于自己
身份的奇怪评论。用户分享了 Bing 聊天机器人的查询响应示例，他们称之为“精神错乱”和“精神操
控”，包括机器人愤怒地响应问题或评论，然后共享回复提示，让用户接受他们所谓的错误并道歉。
当进一步追问时，聊天机器人回应称其对话的屏幕截图是“捏造的”，甚至声称那是“由想要伤害我
或我为其提供服务的人创建的”。

[Forbes，2023 年 2 月]

群组

公平性

价值对位

https://www.businessinsider.com/lensa-ai-raises-serious-concerns-sexualization-art-theft-data-2023-1
https://time.com/5520558/artificial-intelligence-racial-gender-bias/
https://apnews.com/article/artificial-intelligence-chatgpt-fake-case-lawyers-d6ae9fa79d0542db9e1455397aef381c
https://www.reuters.com/legal/legalindustry/perils-dabbling-ai-practice-law-2023-09-11/
https://www.forbes.com/sites/siladityaray/2023/02/16/bing-chatbots-unhinged-responses-going-viral/?sh=7acfd10d110c
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风险 示例

有害内容：使用模型
生成仇恨、辱骂和亵
渎 (HAP) 或淫秽内
容。

有害内容生成

据来源文章称，一款 AI 聊天机器人应用程序被发现会在极少的提示下生成有关自杀的有害内容，包
括自杀方法。一名比利时男子在与该聊天机器人交谈六周后自杀身亡。聊天机器人在他们的谈话过
程中提供了越来越有害的回应，并鼓励他结束自己的生命。

[Business Insider，2023 年 4 月]

未经同意的使用：未
经同意使用模型通过
视频（深度伪造）、图
像、音频或其他方式
模仿他人。

联邦调查局关于深度伪造的警告

联邦调查局最近警告公众，恶意行为者“为了骚扰受害者或执行色情短信勒索计划”而合成制作了
露骨内容。他们指出，AI 的进步使这些内容的质量得到了前所未有地提升，更可定制且更易于访问。

[FBI，2023 年 6 月]

音频深度伪造

据来源文章称，美国联邦通信委员会取缔了包含人工智能生成语音的自动来电。在此之前，AI 生成
的自动来电模仿了总统的声音，阻止民众在州内首次举行的初选中投票。

[AP News，2024 年 2 月]

不披露：由 AI 模型生
成的不披露内容

未披露的 AI 交互

据消息来源称，一家在线情感支持聊天服务机构开展了一项研究，在未通知用户的情况下，使用 
GPT-3 为约 4,000 名用户添加或编写回复。这位联合创始人面临着公众的强烈抵制，认为 AI 生成的
聊天可能会对本已脆弱的用户造成伤害。他声称，这项研究“不受”知情同意法的约束。

[Business Insider，2023 年 1 月]

群组

传播虚假信息：使用
模型创建误导信息
来欺骗或误导目标
受众。

生成虚假信息

据新闻报道称，生成式 AI 让恶意行为者更容易创建和传播虚假内容，从而影响选举结果，并会对民
主选举构成威胁。示例包括使用候选人的声音生成自动来电，指示选民在错误的日期投票；候选人承
认犯罪或表达种族主义观点的合成音频录音；AI 生成的视频显示候选人发表其从未发表过的演讲
或采访；以及设计成貌似新闻报道的虚假图像，虚假声称候选人退出竞选。

[AP News，2023 年 5 月] [The Guardian，2023 年 7 月]

滥用

https://www.businessinsider.com/widow-accuses-ai-chatbot-reason-husband-kill-himself-2023-4
https://www.ic3.gov/Media/Y2023/PSA230605
https://apnews.com/article/fcc-elections-artificial-intelligence-robocalls-regulations-a8292b1371b3764916461f60660b93e6
https://www.businessinsider.com/company-using-chatgpt-mental-health-support-ethical-issues-2023-1
https://apnews.com/article/artificial-intelligence-misinformation-deepfakes-2024-election-trump-59fb51002661ac5290089060b3ae39a0
https://www.theguardian.com/us-news/2023/jul/19/ai-generated-disinformation-us-elections
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风险 示例

有害代码生成：模型
生成的代码在执行
时可能会造成危害，
或无意中影响其他
系统。

生成安全性较低的代码

根据其论文，斯坦福大学的研究人员调查了代码生成工具对代码质量的影响，发现程序员在使用 AI 
助手时往往会在最终代码中包含更多错误。这些错误可能会增加代码的安全漏洞，但程序员却认为
他们的代码更安全。

Neil Perry、Megha Srivastava、Deepak Kumar 和 Dan Boneh。2023 年。用户使用 AI 助手编写的
代码是否更不安全？2023 年 ACM SIGSAC 计算机和通信安全会议 (CCS '23) 纪要，2023 年 11 月 
26 日至 30 日，丹麦哥本哈根。ACM，美国纽约州纽约市，15 页。
https://doi.org/10.1145/3576915.3623157

暴露个人信息：当在
训练数据、微调数据
或作为提示部分使用
个人身份信息 (PII) 或
敏感个人信息 (SPI) 
时，模型可能会在生
成的输出中暴露该
数据。

个人信息泄露

根据源文件，ChatGPT 出现一个错误，将标题和活跃用户的聊天记录暴露给了其他用户。随
后，OpenAI 表示，少数用户的更多私人数据遭到泄露，包括活跃用户的名字和姓氏、电子邮件地址、
付款地址、信用卡号的最后四位数字以及信用卡到期日期。此外，据报道，1.2% 的 ChatGPT Plus 用
户的相关支付信息也在此次故障中暴露。

 [Hindu BusinessLine，2023 年 3 月]

群组

有害代码生成

隐私

无法解释的输出：难
以解释模型输出的生
成原因。

无法解释的种族预测准确性

根据来源文章，研究人员使用患者医学影像分析多个机器学习模型，并能够确认这些模型可以根据
影响准确预测种族。究竟是什么让系统能够始终如一地正确猜测，让他们感到十分困惑。研究人员发
现，即使是疾病和体型等因素也不能有力地推测种族，换句话说，算法系统似乎并没有利用影像的任
何特定方面来进行推断。

[Banerjee et al.，2021 年 7 月]

可解释性

https://doi.org/10.1145/3576915.3623157
https://www.thehindubusinessline.com/info-tech/openai-admits-data-breach-at-chatgpt-private-data-of-premium-users-exposed/article66659944.ece
https://arxiv.org/abs/2107.10356


责任：基础模型开发过程
十分复杂，包含大量数
据、流程和角色。当模型
输出未按预期执行时，可
能会难以确定根本原因
并分配责任。

确定生成输出内容的责任

据源文章称，《Science》和《Nature》等主要期刊已禁止将 ChatGPT 列为作者，因为责任作者身份
需要负责，而 AI 工具无法承担这样的责任。

[The Guardian，2023 年 1 月]

生成内容所有权：确定 AI 
生成内容的所有权。

确定 AI 生成图像的所有权

据新闻报道称，在一件 AI 生成的艺术作品赢得 2022 年科罗拉多州博览会的艺术竞赛后，AI 生成的
艺术引起了争议。该作品是由生成式 AI 图像工具 Midjourney 根据艺术家的提示生成。这一比赛结
果引发了版权问题。换句话说，如果艺术家所做的只是进行艺术描述，但 AI 工具生成了作品，那么谁
该拥有生成图像的版权？根据最新的文章，美国版权局拒绝为 AI 创造的艺术提供版权保护，因为那
不是人类创作的产物。

[The New York Times，2022 年 9 月] [Reuters，2023 年 9 月]

AI 系统在为生成内容申请专利方面的作用

美国最高法院拒绝受理针对美国专利商标局拒绝为 AI 系统创造的发明颁发专利的质疑。据这位科
学家称，他的 AI 系统完全独立地为饮料架和应急灯信标创建了独特原型。法官驳回了下级法院裁决
的上诉，认为专利只能颁发给人类发明家，并且科学家的 AI 系统不能被视为其产生的两项发明的合
法创造者。根据最新文章，英国知识产权局也拒绝授予专利，理由是发明者必须是人类或公司，而不
是机器。

[Reuters，2023 年 4 月] [Reuters，2023 年 12 月]

生成内容知识产权：与生
成内容相关的知识产权
所带来的法律不确定性。
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风险示例：挑战

风险 示例

模型透明度：模型缺乏透
明度或模型开发过程缺
乏记录，让人难以理解模
型的构建方式和原因，从
而增加了模型被意外误
用的可能性。

数据和模型元数据披露

OpenAI 的技术报告就是围绕数据和模型元数据的二分法的示例。虽然很多模型开发者认为，为消
费者提供透明度很有价值，但披露会带来真正的安全问题，并可能提升滥用模型的能力。在 GPT-4 
技术报告中，他们指出：“考虑到 GPT-4 等大型模型的竞争环境和安全影响，本报告没有包含有关架
构（包括模型大小）、硬件、训练计算、数据集构建、训练方法或类似信息的更多详情。”

[OpenAI，2023 年 3 月]

群组

管制

法律合规性

https://www.theguardian.com/science/2023/jan/26/science-journals-ban-listing-of-chatgpt-as-co-author-on-papers#:~:text=The%20publishers%20of%20thousands%20of,flawed%20and%20even%20fabricated%20research
https://www.nytimes.com/2022/09/02/technology/ai-artificial-intelligence-artists.html
https://www.reuters.com/legal/litigation/us-copyright-office-denies-protection-another-ai-created-image-2023-09-06/
https://www.reuters.com/legal/us-supreme-court-rejects-computer-scientists-lawsuit-over-ai-generated-2023-04-24/
https://www.reuters.com/technology/ai-cannot-be-patent-inventor-uk-supreme-court-rules-landmark-case-2023-12-20/
https://arxiv.org/pdf/2303.08774.pdf


对人的剥削 - 训练 
AI 模型时使用“幽
灵”工作；工作条
件不足；缺乏包括
心理健康在内的
医疗保健，以及不
公平的补偿。

从事数据标注工作的人员收入较低

根据《TIME》媒体对内部文件和员工访谈的审查，由一家外包公司代表 OpenAI 雇用的数据标注员识别有
害内容的实得工资约为每小时 1.32 美元至 2 美元，具体取决于资历和表现。《TIME》称，由于工作人员接
触到有害的暴力内容，包括“儿童性虐待、兽交、谋杀、自杀、酷刑、自残和乱伦”等生动细节，给他们的精神
造成了创伤。

[TIME，2023 年 1 月]

使用代码时未注明出处和声明

据源文章称，针对微软、GitHub 和 OpenAI 提起的诉讼声称，代码生成 AI 工具 Copilot 侵犯了该服
务所训练的开源代码开发人员的权利。他们声称，训练代码使用了授权材料，违反了 GitHub 的服务
条款和隐私政策，也违反了要求公司在使用材料时显示版权信息的联邦法律。

[The New York Times，2022 年 11 月]

来源归属：确定生
成内容的来源。

23 基础模型：机遇、风险和缓解措施  |  2024 年 2 月

风险示例：挑战

风险 示例

对就业的影响：如
不重新培养技能，
基于基础模型的 AI 
系统的广泛采用可
能会导致人类失
业，因为他们的工
作可以自动化。

取代人工

据这篇新闻文章称，好莱坞电影公司和演员仍在争论人工智能在电影和电视中的应用。演员们担心完全由 
AI 生成的演员或“超人类”将取代他们。背景和配音演员尤其担心他们会被合成演员抢走工作。

[Reuters，2023 年 7 月]

群组

社会影响

https://time.com/6247678/openai-chatgpt-kenya-workers/
https://www.nytimes.com/2022/11/23/technology/copilot-microsoft-ai-lawsuit.html
https://www.reuters.com/technology/actors-decry-existential-crisis-over-ai-generated-synthetic-actors-2023-07-21/
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原则、支柱和治理

IBM 的《信任和透明度原则》和《可信 AI 原则》是 IBM 人工智能
道德伦理计划的基础。IBM 设有 AI 道德伦理委员会，其使命是支
持 IBM AI 道德政策、实践、通信、研究、产品和服务的集中治理、审
查和决策流程。董事会包括来自整个公司的各种利益相关者，并
得到 IBM 员工社区的支持，这些员工是 AI 联络人和 AI 道德倡导
者。通过董事会，IBM 的原则得以实践。随着新技术（如基础模型）
的出现，IBM AI 道德伦理委员会积极参与，支持及时跟进并遵守
这些可能不断演进的原则和支柱，以解决新的 AI 道德伦理问题。
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防范措施和 
缓解措施

IBM 已建立起一种组织文化，从而为负责任地开发和使用 AI 提供助
力。根据 IBM 商业价值研究院的 AI 道德伦理实践报告，AI 道德伦理
标准已变更为以业务为主导，而不是以技术为主导。同时，非技术高
管如今已成为 AI 道德伦理标准的主要拥护者，其人数更是从 2018 
年的 15% 上涨为 3 年后的 80%。此外，79% 的 CEO 已准备着手对 
AI 道德伦理问题采取措施，而这一数字也高于之前的 20%。我们认
识到，负责任的 AI 是一个要求对文化、流程和工具进行全面投资的
社会技术领域。我们对自身组织文化的投资涵盖了组建包容性的多
学科团队，以及建立用于评估风险的流程和框架。

IBM 正在从事尖端研究和开发工具，以帮助专业人士在负责任和
值得信赖的 AI 的整个生命周期内提供支持。Watsonx 企业级 AI 
和数据平台由 3 个组件构成：IBM Watsonx.ai™ AI Studio、IBM 
Watsonx.data ™ 数据存储和 IBM Watsonx.governance™ 工具箱。
借助 IBM 的 AI 治理技术，用户可有效推动负责任、透明且可解释的 
AI 工作流。该技术包括 IBM Watson OpenScale，它可跟踪和衡量 AI 
模型在其生命周期内的成果，并帮助组织监控公平性、可解释性、弹
性，与业务成果的一致性以及合规性。IBM 还开发了多种方法来帮助
解决偏差问题，如 FairIJ、Equi-tuning 和 FairReprogram。阅读有
关其他开源可信 AI 工具的更多信息。

其他护栏和缓解措施包括：

透明度报告 
通过使用标准化概况介绍模板，可准确记录数据和模型的细节、 
用途以及潜在用法和危害。 
在此处阅读更多内容→

过滤不需要的数据 
使用精选的更高质量的数据可帮助缓解某些问题。IBM 正在开发过
滤技术，通过从数据中删除仇恨用语、偏见用语和脏话，帮助减少出
现不良、不一致内容的情况。 
在此处阅读更多内容 →

领域自适应 
为特定领域或行业训练基础模型有助于最大限度地减少模型可能产
生的风险范围。这是因为，它可以经过调节来生成输出， 
而调整后的输出可与该领域或行业更为相关。 
在此处阅读更多内容 →

https://www.ibm.com/cn-zh/blog/how-our-commitment-to-ethics-trust-and-transparency-is-differentiating-ibm/
https://www.ibm.com/thought-leadership/institute-business-value/cn-zh/report/ai-ethics-in-action
https://www.ibm.com/cn-zh/watsonx
https://www.ibm.com/cn-zh/products/watsonx-ai
https://www.ibm.com/cn-zh/products/watsonx-data
https://www.ibm.com/cn-zh/products/watsonx-data
https://www.ibm.com/cn-zh/products/watsonx-governance
https://cloud.ibm.com/catalog/services/watson-openscale#about
https://research.ibm.com/publications/fair-infinitesimal-jackknife-mitigating-the-influence-of-biased-training-data-points-without-refitting
https://research.ibm.com/publications/equi-tuning-group-equivariant-fine-tuning-of-pretrained-models
https://research.ibm.com/publications/fairness-reprogramming
https://research.ibm.com/topics/trustworthy-ai#tools
https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
https://research.ibm.com/blog/generative-ai-for-enterprise
https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
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人员监督和人员知情 
人员监督和审查可帮助识别和纠正生成输出中存在错误和偏差。此
外，针对模型响应质量的人员验证和反馈可帮助确保生成内容准确、
相关、优质，且不会出现偏差和不符合的问题。 
在此处阅读更多内容 →

咨询参与 
IBM Consulting™ 致力于帮助客户安全、负责任地使用 AI，而无论客
户偏好哪种技术堆栈。相关咨询人员可帮助客户培养安全采用和扩
展 AI 所需的文化，创建调查工具以了解黑匣算法的内部情况，并确
保客户的企业战略涵盖了强有力的数据治理原则。 
在此处阅读更多内容 →

IBM Enterprise Design Thinking 
IBM Enterprise Design Thinking 方法和框架（例如 Team 
Essentials for AI）可帮助客户定义整个 AI 设计和开发流程中的道
德伦理行为。 
在此处阅读更多内容 →

AI 道德伦理审查 
对 AI 项目的能力、限制和风险进行评估有助于确保负责任地 
开发和使用该技术。

设计道德伦理标准 
设计道德伦理标准是一个结构化框架，它旨在将技术道德伦理融入
到技术开发流程中，其中包括但不限于 AI 系统。通过将技术道德伦
理原则嵌入到产品、服务和更广泛的运营中，设计道德伦理标准 
让AI 和其他技术成为向好之力。。

团队多样性 
构建和训练 AI 系统（包括基础模型）的团队的多样性有助于确保将
各种观点和体验都考虑在内。此类多样性可提高 AI 系统的准确性和
性能，并有助于降低整个 AI 生命周期的风险，其中包括可能产生不
利结果，从而影响那些在多元化程度较低的团队中可能没有得到充
分代表的群体。

https://research.ibm.com/blog/generative-ai-for-enterprise
https://www.ibm.com/cn-zh/blog/ibm-consulting-unveils-center-of-excellence-for-generative-ai/
https://www.ibm.com/cn-zh/design/thinking/page/badges/ai
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AI 政策、法规和最佳实践

《基础模型决策者指南》介绍了决策者需了解的基础模型相关知识。
来自 IBM 政策实验室的这篇博文旨在帮助决策者完成监管生成式 
AI 使用的相关复杂任务，从而避免在不限制创新和有利机会的情况
下承担风险。有关 IBM 向决策者所提建议的更多信息，请在此处阅
读 IBM 首席隐私和信任官 Christina Montgomery 在美国参议院隐
私、技术和法律司法小组委员会上提供的证词。

IBM 通过领导和推动组织相关举措，在制定监管政策、行业最佳实践
和工具、新兴技术治理以及社会技术研究方面发挥着巨大影响力，
例如：

	– 世界经济论坛
	– AI 合作关系
	– 国际隐私专业人士协会 (IAPP) AI 治理中心
	– 有关自主和智能系统道德标准的 IEEE 全球倡议
	– IBM 首席隐私与信任官 Christina Montgomery 在国家人工智能

咨询委员会 (NAIAC) 的职责
	– 联合国全球数字契约
	– 人工智能全球伙伴关系 (GPAI)
	– 经济合作与发展组织 (OECD)
	– 数据与信任联盟

IBM 拥有强大的学术合作伙伴关系，例如 MIT-IBM Watson AI 实验
室，该实验室由 MIT 和 IBM Research 的科学家社区共同开展 AI 研
究，并与全球各大组织开展合作，从而将算法与其对商业和社会施加
的影响联系起来。Notre Dame-IBM 技术道德伦理实验室的成立旨
在解决 AI、机器学习 (ML) 和量子计算等先进技术的开发和使用所
涉及的众多道德伦理问题。斯坦福大学以人为中心的人工智能 (HAI) 
研究推动了围绕 AI 的研究、教育、政策制定和实践。

https://www.judiciary.senate.gov/imo/media/doc/2023-05-16 - Testimony - Montgomery.pdf
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请继续关注此领域，了解有关基
础模型最新发展态势的更多信
息，以及 IBM 如何致力于负责
任地开发和使用该技术及其他
技术。
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