
1. Cloud Security 전략 컨설팅

IBM Cloud Security
전략 컨설팅은 :

현재 상태의 Cloud
보안 성숙도 평가

하이브리드 환경에서 
워크로드를 안전하게 
보호하는 수준 제시

규제 준수 및 
보안 문제 해결을 위한 
Cloud 마이그레이션 전략 
+ 로드맵 구축

▶   8개 도메인에 대하여 현재의 보안 성숙도 평가 :

▶   고객의 Cloud 성숙도를 평가하고, 목표 수준을 정의하며,   
목표 수준 도달을 위한 로드맵 제공

●  Governance
●  Metrics
●  Cloud Security Optimization
●  Data Security

●  Application Security
●  Network and System Security
●  Security Operations
●  Identity + Access Management

IBM 클라우드 핵심 보안 서비스 소개

IBM Security

2. 컨테이너 보안 서비스

IBM 
Container Security 
서비스는:

클라우드 보안 및 
DevSecOps 전략수립

컨테이너화에 필요한
보안 로드맵 개발

이미지부터 Host OS까지
전체 레이어 대상 
보안 위험 대응

Consulting and Systems Integration Managed Services

●    클라우드에 대한 전반적인 
평가 및 전략 

●    전반적인 애플리케이션 보안
(DevSecOps)진단

●    컨테이너 보안을 위한 상세 
분석 평가 및 전략

●    컨테이너 보안 로드맵 개발 

●    단계적 계획 수립 단계로 
전환

●    기존 사용툴, 프로세스, 
워크플로우 및 컨테이너 
보안 통제 검토

●    보안 솔루션의 설계 및 구축

●    솔루션 문서화

●    구축 단계로 전환

●    클라이언트 환경을 위한 
보안 플랫폼의 배포 및 
테스트

●    보안 운영 환경을 위한 
플랫폼 통합(예 : SOC, Vuln 
Mgmt 등)

●    클라이언트 요구 사항 
반영을 위한 구성 및 
커스터마이징

●    보안 관리 서비스로 전환

●    안정화 모니터링

●    취약성 점검 및 보안 적용 
서비스

●    사전 위협 관리

●    컴플라이언스 대응

●    사고 분석 및 대응

●    정책 서버넌스

Advise Assessment
and strategy

Build
implementation

Manage
Steady-state

Move Design



3. X-Force Red 클라우드 테스트 서비스

IBM X-Force 
RedCloud Testing 
Services

클라우드 모의 해킹은 개발자, 
CSP 및 고객이 간과하는 
중요한 보안 프로세스 및 
컨트롤을 식별

수동 점검은 스캐너가
발견 할 수 없는 논리 결함, 
잘못된 프로세스 및 네트워크 
설정과 같은 취약점을 식별

컨설턴트를 활용한 
모의해킹 및 진단 서비스는 
어플리케이션의 동작 방식, 
앞뒤로 이동하는 정보 및 
공격자가 해당 정보를
조작 할 수 있는 방법을 이해

Cloud 보안 위협

Custom Cloud Audit

Network Security Testing for Cloud Environment

Application Security Testing for Cloud Environment

●   컨테이너 보안 위협 및 Cloud 보안 점검

- Image Security
- Container Security
- Registry Security

- Host OS Security
- Orchestration Security
- AWS Security

●   Network Penetration Testing Services
-  서버의 잘못된 구성 및 인프라에 중점을 두고 네트워크 관점에서 

보안 진단
-  인프라 구성의 설정 및 패치가 필요한지 점검
-  최대 4개의 C 클래스 네트워크에 대한 외부 및 내부 관점에서 

수행

●    Application Penetration Testing
- 수동으로 애플리케이션을 해킹하고 취약점을 발견
- “알려지지 않은”취약점 발견, 조치방안 제시
- 3가지 수준의 테스트-도구 및 수동, 체크리스트

-  고객 감사 체크리스트 또는 X-Force가 제공하는 표준 체크리스트 활용
- 오케스트레이터, 호스트, 컨테이너 및 레지스트리 포함 점검

●   Network Vulnerability Assessments 
- 자동화 도구를 사용하여 외부 및 내부 관점에서 수행
- 오 탐지에 대한 수동 검토
-  스캐너 결과로 발생되는 추가 취약성을 식별하기 위해 

수동으로 재검토

●    Application Source Code Review
- 전문 컨설턴트가 수동으로 소스코드 리뷰
- 정적 분석 및 코드 검토

●   App 복잡도 및 민감도에 따른 서비스 선택

Entry level, Standard, Advanced=Manual Testing
VA*=Vulnerability Assessment

Very Low Low Medium High

Very-Low VA* VA VA Entry Level

Low VA Entry Level Entry Level Standard

Medium Entry Level Standard Standard Standard

High Entry Level Standard Advanced Advanced

민감도
복잡도



“ 하이브리드 멀티 클라우드를 위한 핵심 보안 통제를 구현하세요 ”

오픈 보안 에코시스템
unique partnerships and integrations

계정 및 네트워크 보호
Verify

데이터 및 워크로드 보호
Guardium

위협 및 규제 관리
QRadar  |  Resilient

Cloud Pak for Security

계정 및 네트워크 보호
Seamless and secure access for the right people across your hybrid multicloud

- 전사 클라우드 환경에 대한 단일 인증 전략 설계
- 통합된 인증 및 계정 접근 권한 관리 솔루션

계정 및 접근 권한 관리
IBM Verify

아이덴터티 거버넌스

디지털 아이덴터티

사람 Things 비즈니스 통제

-  아이덴터티 
라이프사이클

-  분석 & 컴플라이언스 
특권 관리

Public 
Clouds

Private 
Cloud

On-Premises

IBM 클라우드 핵심 보안 솔루션 소개

IBM Security

Cloud/Internet

Social Identity

SaaS Apps

- pro visioning
- pro visioning
- passtru authn
- SSO
- HR feeds-  패스워드 없는 다인증

-  위험 기반 접근 통제
-  페더레이션 싱글사인온
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RDEMS

IDaaS

Company
고객 환경 접근 관리

Cloud Directory
IdP/Proxy

App

파일

시스템과 DB

모바일 & 클라우드

러거시 어플리케이션

+++

Cloud Identity Service



데이터 및 워크로드 보호

위협 및 규제 관리

IBM Cloud Pak for Security

Critical data prioritization, encryption and key management for your hybrid multicloud

One view to stay resilient in the face of risks across your hybrid multicloud

보안 통찰력을 얻고, 더 빠른 조치를 수행하고, 아키텍처를 현대화 하는 개방형, 멀티 클라우드 플랫폼

-  전사 클라우드에 산재된 핵심 자산에 대한 식별 및 분류
- 잘 정리된 개인정보보호 및 데이터 보안 통제

-  워크로드 및 컨테이너를 위한 일관성 있는 보안 정책
-  암호화 및 키 관리

-  모든 영역에서 발생하는 위협 분석
-  클라우드 내 트랜잭션에 대한 총체적 가시성 확보

-  하이브리드 멀티 클라우드 대상 컴플라이언스 관리
-  대응 프로세스 구축 및 점검(audit)

핵심 자산 식별/분류 및 멀티클라우드 데이터 보호
IBM Guardium Data Protection/Data Encryption

보안 위협 분석
IBM QRadar

위협 관리 데이터 보안 Identity & Access 
Management

개방형 보안 생태계

개방형 통합 하이브리드 멀티 클라우드 플랫폼

SIEM tools EDR tools Cloud 레포지토리 데이터베이스 보호 네트워크 보호 타사포인트 솔루션Data lakes

-  데이터 연결
-  자산 정보 강화

-  케이스 관리
-  오케스트레이션

-  자동화
-  개발 툴

플랫폼 서비스

멀티클라우드하이브리드 클라우드온 프레미스

사고 대응 오케스트레이션
IBM Resilient
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시나리오 기반
보안 사고 대응 훈련

- 업무팀간 시나리오 기반의 사고대응 훈련
-  글로벌 표준 침해대응 프로세스 활용한 

시나리오 기반의 대응 훈련 제공
-  글로벌 규정을 준수하는 대응 프로세스 

자동 업데이트를 통한 대응 훈련

실무 사고대응 업무 프로세스 적용

기업 프로세스 최적화
보안 대응 프로세스 생성

DETECTION
ANALYSIS

RESPONSE

POST INCIDENT

멀웨어

이메일
피싱

서비스 거부 

이메일 피싱 개인정보 유출 이상행위 탐지

시스템접근이슈 솔루션 오류PDA분실 감사이슈

기밀 데이터 및 개인정보 유출

랜섬웨어

시스템 침해 통신오류

인증오류

SQL injection

모듈식 보안 기능

침해대응 + 규정준수
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SQL 
injection

시스템
침해

개인정보
유출

2

통신오류

2321

12

25

4

2827

24

11

3

익스플로잇멀웨어

26

22

10

1


