
Guía de compradores

¿Qué plataforma de seguridad 
funciona mejor para usted?
Haga las preguntas correctas. Obtenga las respuestas correctas.



Consideraciones 
sobre la 
transferencia 
de datos

Apertura y 
adaptabilidad de 
la plataforma

Opciones de 
implementación

Capacidades y 
servicios que 
soporta

Conexiones que 
necesitará con otras 
herramientas

Elegir la plataforma 
de seguridad 
adecuada
Encontrar una plataforma de seguridad para su organización 
puede ser una tarea difícil. En seguridad cibernética, el 
término "plataforma" se ha utilizado en exceso, lo que 
dificulta descartar temas sin relevancia y comprender qué 
factores importan a la hora de elegir la mejor opción para su 
negocio. La plataforma que elija hoy puede actuar como 
base para la madurez de su postura sobre la seguridad 
durante los próximos años, por lo que debe elegirse con 
cuidado.

Los equipos de seguridad empresarial se ven desafiados por 
demasiados datos, demasiadas herramientas y pocos 
recursos. Es hora de unificar de una manera diferente los 
datos, las herramientas y los equipos de seguridad; y hay 
una gran necesidad de unir todo en un solo lugar: el 
beneficio de una plataforma de seguridad integrada.

¿Qué buscar en una plataforma de 
seguridad?
Para encontrar una plataforma de seguridad cibernética 
holística e integrada que pueda ser efectiva hoy y en el futuro, 
debe tener en cuenta:
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Considere las siguientes preguntas clave que le ayudarán a 
comprender sus opciones, a fin de elegir una plataforma de 
seguridad y determinar cuál puede ser la mejor para su organización. 

1 ¿Tiene que transferir sus datos para obtener valor? 

Muchas plataformas de seguridad requieren transferir todos sus 
datos a esa plataforma para acceder a ella. Si bien poner todos 
sus datos en un solo lugar parece una buena idea, puede 
resultar complejo y costoso. Además, puede significar abordar 
problemas importantes de privacidad y residencia de datos. 

Considerando costos y complejidad, puede ser beneficioso 
para una plataforma conectarse a sus datos donde ya están 
ubicados, sin la necesidad de transferirlos. Este enfoque 
puede complementar sus herramientas existentes y ayudarlo 
a maximizar las inversiones que ya ha realizado, al mismo 
tiempo que ofrece una vista centralizada y acceso a los datos 
que ya se encuentran distribuidos en varias herramientas. 

2 ¿Puede implementar la plataforma on premises, en 
una nube pública o en una nube privada? 

Muchas plataformas de seguridad están disponibles solo como 
soluciones de software como servicio (SaaS) basadas en la nube. 
Si bien puede ser el enfoque adecuado para usted, muchas 
organizaciones no están preparadas para una solución solo en la 
nube y pueden necesitar la flexibilidad de una arquitectura 
híbrida de múltiples nubes. Con las cargas de trabajo de muchas 
organizaciones aún on premises, una plataforma de seguridad 
que ofrezca la flexibilidad de ejecutarse on premises, en una 
nube pública o en una nube privada puede ser valiosa. En lugar 
de limitarse a una sola opción de implementación, busque una 
arquitectura flexible que pueda implementarse en entornos 
híbridos de múltiples nubes. 

3 ¿La plataforma soporta conexiones e integraciones 
con herramientas de terceros? 

Con la gama de herramientas de seguridad que las 
organizaciones utilizan en la actualidad, es poco probable 
que todas sean de un solo proveedor. Algunas plataformas 
de seguridad están diseñadas para integrar solo las 
herramientas de un proveedor específico y podrían ser 
restrictivas. Si usa herramientas de seguridad de muchos 
proveedores diferentes, busque una plataforma que soporte 
conexiones abiertas a una variedad de herramientas de 
seguridad y de TI. Busque una opción que incluya: 
– Un gran ecosistema de socios
– Un kit de desarrollo de software abierto (SDK)
– Servicios de soporte para agregar sus propias conexiones

personalizadas

Este enfoque puede ayudar a determinar si la plataforma 
funcionará con sus herramientas y a reducir la necesidad 
de extraer y reemplazar las herramientas existentes. 

4 ¿La plataforma se adapta a los cambios en su programa 
de seguridad? 

Al elegir una plataforma, puede ser importante considerar 
una que sea lo suficientemente abierta y flexible para 
soportar su programa de seguridad a medida que este 
cambia. Considere si ofrece: 
– Estándares abiertos
– Tecnologías de open source
– Conexiones abiertas

Una plataforma abierta se conecta a herramientas de 
terceros y soporta conexiones y desarrollo personalizados. 
Este enfoque puede ayudar a reducir la dependencia de los 
proveedores y promover la interoperabilidad con múltiples 
herramientas de seguridad y TI. 

5 ¿Puede proporcionar capacidades centrales de 
respuesta, automatización y orquestación? 

Las soluciones de respuesta, automatización y orquestación de 
seguridad (SOAR) a menudo se posicionan como plataformas en 
sí mismas. Pero las capacidades SOAR pueden ser más sólidas 
cuando se integran en su plataforma de seguridad principal, en 
lugar de ofrecerse por separado. Busque una plataforma de 
seguridad que incluya SOAR como función principal para ayudar 
a aumentar la eficiencia de su equipo de seguridad en una 
variedad de flujos de trabajo y casos de uso de seguridad. 

6 ¿Cómo apoya la integración de la inteligencia de 
amenazas? 

Los analistas de seguridad a menudo utilizan una variedad 
de fuentes de amenazas y diferentes productos para analizar 
la inteligencia de amenazas e informar sus investigaciones y 
decisiones. Considere si la plataforma proporciona informes 
de inteligencia de amenazas y cómo la inteligencia se integra 
con otras capacidades. La integración de la inteligencia de 
amenazas en su plataforma de seguridad puede reducir la 
carga de trabajo de un analista de seguridad y permite tomar 
decisiones más rápidas e informadas. 

7 ¿El proveedor ofrece servicios además del software? 

Si bien una plataforma de seguridad es una herramienta 
poderosa, es posible que necesite servicios adicionales 
específicos para su organización o programa de seguridad. 
Hay muchas opciones para los servicios de seguridad, pero 
elegir una de un proveedor que también ofrece servicios de 
seguridad adicionales puede facilitar la inclusión de esos 
servicios e integrarlos a su plataforma de seguridad. 
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Comprenda las necesidades y deseos de 
su plataforma de seguridad central 
Los enfoques de plataforma pueden ser una forma de optimizar 
los equipos, herramientas y datos de seguridad. Sin embargo, 
con muchas opciones diferentes disponibles, es importante 
comprender las respuestas a estas preguntas clave al considerar 
qué plataforma de seguridad es la adecuada para su 
organización: 

 
– ¿Puede dejar sus datos donde están? 
– ¿Su implementación puede soportar arquitecturas híbridas  

y multinube? 
– ¿Desea integraciones y conexiones abiertas a 

otras herramientas de seguridad o de TI? 
– ¿Puede adaptarse y ajustar fácilmente a 

medida que cambia su programa de seguridad? 
– ¿Se beneficiaría de las capacidades de respuesta, 

automatización y orquestación de seguridad? 
– ¿Cómo incorpora inteligencia de amenazas? 
– ¿Puede su proveedor ofrecer servicios de seguridad además  

del software? 
 

IBM Cloud Pak for Security: seguridad 
conectada para un mundo híbrido y 
multinube 
IBM® Cloud Pak™ for Security es una plataforma de seguridad 
abierta e integrada que proporciona información detallada sobre 
las amenazas en múltiples entornos hoy y en el futuro. Usted 
puede buscar amenazas, orquestar acciones y automatizar 
respuestas sin migrar sus datos. 

 
A través de estándares abiertos e innovaciones de IBM, IBM Cloud 
Pak for Security le permite acceder a herramientas de IBM y de 
terceros para buscar indicadores de amenazas en la nube o en 
ubicaciones locales. IBM ha contribuido con la tecnología de open 
source utilizada en IBM Cloud Pak for Security y ha forjado 
relaciones con docenas de empresas a través de OASIS Open 
Cybersecurity Alliance para promover la interoperabilidad y ayudar 
a reducir la dependencia de los proveedores. 

 
IBM Cloud Pak for Security se compone de software en 
contenedores preintegrado con la plataforma de aplicaciones 
empresariales Red Hat® OpenShift®. Esta integración le permite 
ejecutarse on premises y en nubes públicas o privadas. Con las 
capacidades SOAR incluidas, IBM Cloud Pak for Security le 
permite orquestar y automatizar su respuesta de seguridad. 

 

Obtenga más información sobre 
IBM Cloud Pak for Security 
Visite la página web IBM Cloud Pak for Security para saber cómo 
puede descubrir amenazas ocultas y tomar decisiones informadas 
basadas en riesgos para priorizar el tiempo de su equipo. 

 
Y, si necesita talento y habilidades adicionales para respaldar a su 
equipo, aproveche los servicios de seguridad de IBM para ayudarlo a 
construir una estrategia sólida y transformar su programa de seguridad. 

http://www.ibm.com/legal/copytrade.shtml
https://www.ibm.com/products/cloud-pak-for-security/?cm_sp=CTO-_-en_US-_-RDQK3Q9N
https://www.ibm.com/security/services/?cm_sp=CTO-_-en_US-_-RDQK3Q9N
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