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业务发展带来新的IT运维挑战

当传统业务遇到互联网+和数位转型会缤发出多大的机会？当移

动应用成为企业用户访问的主要媒介时，系统会有多大的压力? 

当每个企业都在认真思考拥抱O2O、C2B、B2C、B2B时，每个

企业的领导者都会思考如何才能追赶市场的领先者。

这一切给IT系统带来的压力让很多CTO/CIO都在寻找各种可

能的系统架构、应用架构、运维架构。而其目标只有一个：快速

满足业务需求并且确保用户的满意度。运维能力成为其中一个

必须要考虑且日益重要的部分，因为快速拓展的业务没有有效的

运维保障，任何一次的访问失败都可能导致用户的流失、企业信

誉的下降、乃至竞争力的丧失。

有一点逐渐得到几乎所有的运维主管的认可–即传统的监控-分

析-响应的运维模式虽然对部分成熟系统而言还是行之有效，但

已经不能适应新需求的发展速度。云计算、移动计算、大数据等

新兴技术在给业务系统带来巨大能力的同时也给运维带来巨大

的挑战。

我们的着眼点必然也是重新思考互联网时代的运维方式。实现

高效并在投资回报上带来收益。

高效的IT运维必然希望更少的人力介入，更高的自动化能力、

以及更为智能的决策判断。这通常包括如下几个方面的管理实

现方法：

1. 数据化管理:通过对IT运维数据的抽取、识别、分析来提升管

理能力；

2. 自动化运维:通过标准化地执行管理任务来提升管理效率，降

低管理成本；

3. DevOps:即开发到运维的一体化，通过连续开发、连续运维

来快速落实业务需求，借助数据化管理从运维中提取对开发

有帮助的诊断数据，借助于自动化来加速应用的发布和资源

的调配。

高效运维的另一目的就将IT运维从一个成本中心转变为业务发

展的重要支撑平台，通过数据化、自动化来节省业务运营成本，

从而提升企业的核心竞争力。

数据化运维

数据化运维就是采集用户IT系统运行的各个层面数据，借助于

大数据分析、机器学习、神经网络等技术，从而为IT运维提供决

策判断和前瞻预判，以提升IT运维的自动化能力。

所有的IT运维组件，无论是性能管理模块、还是故障管理模

块、或者配置管理模块、SLA管理模块，都是以不同类型数据

来驱动的。离散的数据没有价值，所有运维数据都应该和运维

管理场景关联。且竖井式的管理已无法满足现今与未来的IT运

维管理要求。

• 配置数据不仅帮助了解系统的配置现状，更可以在故障分析、

应用发布、灾备切换等场景中提供必要的基础数据；

• 监控数据不仅帮助了解资源使用情况及交易性能，更可以在应

用诊断时提供必要的分析数据，从而给研发团队快速提供问

题定位；

• 日志数据不仅帮助了解中间件和应用发生的错误信息，更可以

通过文本分析来给出复合错误的排名和统计。

所以，数据化运维的实质是挖掘管理数据中隐涵的有助于提升

IT管理服务能力的信息，从而为IT运维提供更为全面的支撑。

运维数据的产生和管理

配置数据管理

目标：实时扫描收集整个IT系统的配置数据，包括操作系统、中

间件、数据库、网络组件、商业应用等，从而了解最新的系统组

成、配置参数以及组件间的关联关系。
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管理场景1：配置查询

在管理界面输入各种查询条件，如IP地址、服务器名、应用名等

来查询对应的系统组件及其详细配置参数。或者输入诸如“所有

OS为Red Hat Enterprise Linux Version 6 Update 6、

memory >= 16G，IP地址在210.90.90网段内的非J2EE或者

数据库服务器”等或者“所有运行JDK仍为1.6的Weblogic服务

器”等查询条件来获得满足条件的系统列表。

管理场景2：获取配置变化列表

定期生成或者在每次系统变更后生成指定时间内的配置发生

过改变的对象列表报告，以了解系统配置的变化情况、当前值、

或者核对系统变更操作的正确性。或者在系统升级后检查前后

版本之间的配置差异，如J2EE JVM大小是否从500M加大到

800M以满足应用的运行需要。

管理场景3：确保集群内的系统的重要配置的一致性

对多个需要保持配置一致的系统进行配置一致性检查，如在同

一应用下的同一类型组件进行配置核对以确保其重要参数的一

致性，或者可以检查所有机器上的安全配置参数是否一致，如

net.ipv4.ip_forward = 0.

管理场景4：生产和灾备的一致性检查

定期扫描检查比对生产和灾备系统之间对应系统的配置是否存

在差异，以确保系统在进行灾备切换后应用可以顺利运行。

IBM解决方案：

IBM Application Dependence Discovery Manager 

(TADDM)主要提供以下三个方面的管理能力：

1. 帮助了解当前的配置情况和详细配置参数

TADDM提供了超过70种的扫描传感器以收集各种商业系统的

配置数据：

并且可以通过配置或者手工设置来获得业务应用的组成和关联

情况：

2. 帮助了解系统的配置变化

TADDM在每次扫描后会计算是否存在配置发生变化的情况，

如果是则生成告警事件并且可以生成变化报告：

http://www-03.ibm.com/software/products/zh/application-performance-management/
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3. 帮助了解系统之间的差异性

TADDM提供了基线比对、历史比对、关系比对等多种组件配置

参数比对以发现配置信息的不一致性。

客户案例：

IBM帮助一国内银行成功实施配置数据的集中采集、差异比对，

总的配置数据项超过100万。客户每天定期扫描来发现配置的变

化，并且对生产和灾备系统进行定期检查以发现配置不一致的

对象，从而极大地减少了维护人力且灾备切换的成功率也有了很

好的保障。

监控数据管理

目标：实时获取IT系统组件的性能和故障数据，了解从网络、系

统到应用，从交易到事务的运行数据，从而及时发现性能瓶颈和

故障发生，并且可以实时切换到诊断模式来获取应用运行详细

信息，诸如请求、Java Method调用、JSP调用、JDBC访问或

者 Message Queue访问等，从而为应用故障提供有用的诊

断数据。

管理场景1：全方位IT运行监控

IT运维最基本却又是最不可缺少的部分，无论是网络、系统、中

间件、应用组件都需要实时获取其运行状况，性能和故障数据。

管理场景2：交易性能管理

获取应用交易各个环节的性能数据，从客户端访问、到HTTP服

务器、J2EE服务器、乃至和后端数据库之间应用访问性能数据，

从而了解最终用户的访问感受、各个区域客户的访问性能、了解

哪个交易出现了性能问题、交易的哪段出现了性能瓶颈。

管理场景3：为DevOps提供生产环节的诊断信息

DevOps提倡连续发布、连续管理，这意味着灰度发布将是连

续发布的重要方式，部分测试也前移到生产环节，此时就需要运

维系统可以在日常监控和应用诊断分析之间无缝切换，实时获得

生产环境中的应用实际运行数据; 特别是及时抓取新发布应用

中是否存在“坏小孩”，加速应用的上线进程。

IBM解决方案：

IBM Tivoli Network Manager提供了网络的故障数据、拓

扑数据和性能数据的获取，并且提供了基于二层拓扑的故障根源

分析;而在网络故障事件管理上，Tivoli Network Manager

用于业界领先的知识库从而可以快速、准确地分析网络故障。

IBM Performance Manager则提供了从系统到交易、子系统乃

至事务的全面监控，其监控数据涵盖了系统和应用的各个层面：

http://www-03.ibm.com/software/products/zh/ibmtivolinetworkmanageripedition
http://www-03.ibm.com/software/products/zh/ibm-netcool-performance-manager
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同时也提供了J2EE和.Net应用的诊断级别的数据，而切换只在

瞬间：

IBM performance Manager不仅支持传统的应用组件，

诸如WebSphere、Oracle等，更支持众多的开源组件以满足

互联网应用环境的需求，包括：Jboss、Tomcat、MySQL、

Node.JS、Python、mongoDB、PHP、Ruby on Rails、

Postgre SQL等。

客户案例：

IBM Tivoli Network Manager在国内各个行业都有很多部

署客户。而IBM应用监控管理(APM)也在很多金融行业、制造

行业的客户那里有很多实现案例。

日志数据管理

目标：收集系统和应用运行时产生的海量日志数据。当每天的日

志量从几十G到上百G，乃至几个T，传统的日志分析手段已经无

法适用。更需要借助于近几年日将成熟的大数据技术来对日志

数据进行收集、索引和KPI计算，而管理员则通过检索、KPI分析

等方式来进行问题的快速定位和排错。同时依赖于KPI数据来

进行得聚合分析可以了解故障全局发生的频度和分类。

管理场景1：检索含有错误关键词的日志

根据含有特征的关键词来检索错误信息，如ERRCODE=19211，

java.lang.NULLPointerException等。

管理场景2：组合查询以了解特定范围的特定信息

如需要了解“在最近的10天内发生在服务器HTP012”上的“错误

最多的十大Java classes”。

管理场景3：基于指定条件的自动告警

如数据源WASLOG.1上严重等级为”WARNING”的情况在５

分钟发生了４次，即产生告警并通知到指定的管理员。

IBM解决方案：

IBM Operation Analytics - Log Analysis基于IBM在大

数据上的技术积累，提供单一整合平台，将不同专业的日志、问

题单、手册等结构化与非结构化数据进行集中采集和日志索引，

从而让相关应用团队针对实时与历史数据与资料进行搜索分析;

如出现问题的前后2分钟日志或者特定告警码在多个服务器上产

生的日志，加速故障根源的搜寻。

IBM Operation Analytics - Log Analysis提供了

WebSphere、MQ、BPM、DataPower、IIB、TSM、

DS8000、SCCD、BMC Remedy（？）等的开箱即用日志智

能分析包，以及针对不同数据库(如：DB2，Oracle)和HTTP 

http://www-03.ibm.com/software/products/zh/ibm-operations-analytics---log-analysis
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server的日志智能分析包，从而可以快速了解日志内涵。

客户案例：

IBM利用Operation Analytics - Log analysis在国内协

助某银行透过整合各专业的日志加以搜索分析，将问题定位效

率提升超过30倍。

管理数据聚合分析

IT运维数据的采集及在各专业域内的使用只是数据化管理的第

一步。正如任何的决策都需要一个聪明的大脑，数据化运维也希

望可以汇聚所有的管理事件和KPI数据，从而可以借助于多维度

统计分析、机器学习等技术来前瞻性地基于规律或者模型来预

测将要发生的问题。

智能化事件管理

目的：我们看到很多客户都已经采用一个或者多个产品来监控

系统的各个层面，但又往往抱怨过多的监控事件不仅无法有效

地处理真正重要的问题，时刻在疲于奔命，所有的问题定位与

根源分析往往依赖于运维人员的经验。现在受惠于更进一步的

分析技术，数据化运维不仅希望可以将所有层面的告警信息进

行集中汇聚，和相关配置信息等关联分析以确定优先级;更希望

基于一段时间内的告警历史的学习，生成基于告警发生频率和

可信度为维度的统计报告;并且通过下钻报告来发现特定告警

的发生规律，比如某些告警只在周一上午频繁发生等，从而可以

结合此类规律并结合具体的系统配置来进行问题解决或者设

计特定的告警响应和处理策略，从而减少告警数据量，提升告

警数据的有效性。

管理场景1：汇聚告警并且进行事件规则处理和事件丰富

当一个IT系统的监控由多个不同的工具来实现则就一定需要一

个集中的事件处理引擎来汇聚这些工具产生的告警事件，至少

应该包括：网络、系统、应用的性能和故障告警、日志中发现的告

警信息、配置参数发生的改变;更进一步如果在一个虚拟化的环

境中，则还需要容量失衡的告警数据以及虚拟化系统的动态改

变的报告。

而事件处理规则和事件丰富则给予了处理引擎更为前面处理告

警事件，并且过滤非重要的事件;提升重要事件的等级并且基于

事件所关联的周边信息，诸如应用的重要等级、是否有引起系统

性能超用的业务事件、是否是节假日等来进行是否需要告警的

判断。

管理场景2：根据事件规律来预先设定处理预案

大量的事件通常都是有规律的发生，那如何可以更早地了解到这

种趋势并且可以为此设定处理预案以在相关事件发生时可以自

动进行各种处理操作? 从简单的文件分区满了自动归档指定目

录文件并且释放空间；到较为复杂的应用交易缓慢则自动重启

某些应用进程；或者更为复杂的自动增加计算节点并且将现在的

应用处理从2节点扩展3节点等等。

事件的分析结果将作为自动化告警、自动化操作的触发器和推动

器，越是完善成熟的事件分析可以实现更为精准的自动化操作。

IBM解决方案：

IBM NetCool Operation Insight继承了NetCool 

OMNIBus的强大事件收集能力以及NetCool Impact的灵活

http://www-03.ibm.com/software/products/zh/ibmtivolinetcoolomnibus


IBM软件部

 7

分析规则定制和执行能力，并在此基础上对事件进行自动化的

历史统计和模式匹配，自动计算根原因和衍生告警，从而可以更

为智能地对告警事件进行归类和根源判断。

客户案例：

IBM基于NetCool Operations Insight的强大事件分析能力

帮助很多全球性的客户提升了IT运维数据的处理能力，其卓越能

力可以帮助客户：

• 将告警事件的分析时间减少75%；

• 被关注的事件重复率减少50%；

• 可以减少30%以上的事件处理操作。

而这一切的一个直接结果就是显著减少事件单创建数量，减少

运维人员的工作量。

KPI预测分析

目的：除了告警事件之外，是否也可以从大量的告警KPI中挖掘

有价值的信息来提前了解可能潜在发生的问题呢?当机器学习和

认知计算逐渐成为业务系统的重要组成基因，那IT数据运维必

然也需要引入这些技术来获得与前不同的管理能力–纳入海量

KPI并且以此建立起KPI之间的关系模型，从而在相关性被破坏

时就关注可能引发的故障，并且了解哪些KPI是导致后续故障的

根本起源。

管理场景1：识别单个KPI基于学习基线的异常

对单个KPI学习并建立其性能基线，对于偏离性能基线的情形进

行告警。可通过参数的设置忽略单次的背离基线的行为，而仅对

连续的背离基线的行为进行告警单KPI指标的基线分析和告警。

管理场景2：多KPI指标的相关性分析

对于被关注的KPI数据，系统会自动的进行学习，并识别各KPI

之间是否有关联关系。如果有关联关系，系统会学习其运行数

据，识别出这些KPI之间“正常”的行为模式，并持续对其行为进

行跟踪。当发现KPI之间的行为与正常的行为模式不一致的时

候，进行告警并提供图形化的数据。

IBM解决方案：

IBM Operations Analytics – Predictive Insights是IT

数据运维领域的前瞻性产品，即通过机器学习来自动建立KPI模

型并且逐步向认知计算发展以有机结合多种不同算法的结果来

提升预测判断的准确性。

IBM Operations Analytics – Predictive Insight内嵌了

沃森分析法，它从复杂的虚拟和物理基础架构中，学习健康的指

标数据之间的关系;它对跨越整个服务的指标之间的数学关系进

行学习和模型化，自学习过程不需要复杂的人工干预。通过对指

标数据的连续时间区间的行为追踪，确定指标的正常行为基线，

一旦学习完毕，IBM Operations Analytics – Predictive 

Insight会持续追踪指标变化，一旦检测或预测到指标的行为偏

差，它将产生异常行为告警。

小结

数据化运维的特征就是运维数据的整合、收敛、规则处理、自动

化分析，借用大数据技术、机器学习等新技术更快、更全面、更准

确地对运维数据进行分析和挖据，不仅指导问题的处理过程更

可以在逐步获得对故障的预测判断，从而变救火为防火。

http://www-03.ibm.com/software/products/zh/ibm-operations-analytics---predictive-insights
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本文档中的内容（包括不含适用税款的货币或定价参考）在本信息首次发布之

日是最新的，IBM可随时对其进行更改。并非IBM开展业务的每个国家或地区

均提供所有产品。

此处讨论的数据是在特定运行条件下产生的。实际结果可能有所不同。本文档

内的信息“按现状”提供，不附有任何种类（无论是明示的还是暗含的）的保

证，包括适销性、适用于特定目的和非侵权的保证或条件。IBM产品根据其所

属协议的条款和条件获得保证。

回收利用


