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Pourquoi utiliser QRadar EDR ?

IBM Security QRadar EDR offre une 
approche unique et avant-gardiste 
de la sécurité des points d'extrémité.
La solution utilise des niveaux exceptionnels d’automatisation intelligente, en 
tirant parti de l’IA et de l’apprentissage automatique, pour détecter et remédier 
aux menaces complexes connues et inconnues en quasi temps réel. Avec 
une visibilité approfondie sur les points d'extrémité, la solution combine les 
fonctionnalités essentielles, telles que la cartographie MITRE ATT&CK et les 
visualisations des attaques, avec l’IA à double moteur et l’automatisation pour 
propulser la sécurité des points d'extrémité dans un environnement Zero-Trust.

1
Apprends en continu à mesure 
que l'IA, de manière autonome, 
détecte les menaces nouvelles 
et inconnues et y répond en 
quasi temps réel

2
Sécurise les infrastructures 
hors ligne, ainsi que les 
environnements sur site 
et de cloud

3
Cartographie les menaces par 
rapport au framework ATT&CK 
de MITRE et utilise un arbre de 
comportement pour faciliter 
l'analyse et la visualisation

4
API bidirectionnelle qui 
s'intègre à de nombreux 
outils courants de gestion 
des informations et des 
événements de sécurité 
(SIEM), et d'orchestration, 
d'automatisation et de 
réponse de sécurité (SOAR)

5
Fournit des techniques 
globales, de signature et 
comportementales dans 
sa défense renforcée

6
Permet aux utilisateurs 
d’élaborer des stratégies de 
détection personnalisées pour 
répondre aux exigences de 
conformité ou aux besoins 
spécifiques de l’entreprise 
sans avoir à redémarrer le 
point d'extrémité

7
Simplifie et accélère 
la réponse grâce à des 
mesures correctives 
assistées ou autonomes

8
Fonctions automatisées 
et optimisées par l'IA de 
détection et de traque des 
menaces, y compris la 
télémétrie d'indicateurs qui 
peuvent être personnalisés 
pour la détection exclusive 
et la recherche détaillée

9
Facilite la résolution 
des problèmes grâce à 
l’élimination à distance 
automatisée ou en un  
seul clic

10
Visibilité approfondie grâce à 
NanoOS, une approche unique 
basée sur un hyperviseur 
qui fonctionne en dehors du 
système d’exploitation et qui 
est invisible des attaquants 
et des logiciels malveillants
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Détection et réponse autonomes aux points  
d'extrémité (EDR) grâce à l’IA

 – Utilise l’IA et l’apprentissage automatique en continu pour 
créer une base de référence évolutive qui protège les points 
d'extrémité contre les menaces sans nécessiter de mises à 
jour quotidiennes

 – Anticipe en offrant à votre organisation la prévention autonome 
des attaques par ransomwares, sans fichier et en mémoire, à 
la fois en ligne et hors ligne

 – Élimine les lacunes des solutions antivirus traditionnelles en 
améliorant la détection, la visibilité et le contrôle

Résolution des menaces élevées

 – Améliore la compréhension des menaces dans votre 
environnement par rapport aux tactiques et techniques 
du framework MITRE ATT&CK

 – Réduit l'investigation de plusieurs minutes à quelques 
secondes grâce aux renseignements sur les menaces et 
à l’analyse des scores

 – Utilise la surveillance de la prévalence pour éliminer les 
hypothèses dans la compréhension de l'impact et de 
la propagation des artefacts infectés au sein de votre 
organisation

L’arbre de comportement QRadar EDR offre une 
visibilité complète sur les alertes et les attaques.

 Fonctions complètes de traque et de réponse

 – Plateforme conviviale de traque des menaces avec 
des paramètres préconfigurés qui ne nécessitent pas de 
connaissances dans l'interrogation des bases de données

 – Fournit des conseils complets de résolution et l’automatisation 
des réponses par clic pour maîtriser toute situation en 
quelques secondes 

Surveillance de la conformité

 – Visibilité totale sur le comportement des utilisateurs et 
l'utilisation des applications, afin de renforcer les politiques 
de conformité de votre organisation et d'appliquer les normes

 – Permet aux utilisateurs d’élaborer des stratégies personnalisées 
de détection pour répondre aux exigences de conformité ou 
aux besoins spécifiques de l’entreprise à l'aide du scriptage 
DeStra (stratégie de détection), sans devoir redémarrer le 
point d'extrémité

 – Permet aux utilisateurs d’activer les mises à jour dans 
l’ensemble de leur organisation sans intervention sur le 
point d'extrémité ni temps d’indisponibilité 

L’automatisation des résolutions QRadar EDR simplifie 
l'élimination des incidents grâce à des options par clic.
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Automatisation de l'entreprise

 – Permet de mettre en œuvre rapidement de nouvelles 
automatisations et fonctionnalités dans vos flux de travail 
existants en utilisant l'API et les intégrations QRadar EDR

 – S’intègre aux outils SIEM et SOAR

Détection et réponse gérées (MDR)

 – Surveillance, suivi et résolution des alertes critiques 24 heures 
sur 24 et 7 jours sur 7, tout en vous tenant informé

 – Permet d'identifier et de suivre les acteurs les plus 
sophistiqués tout en menant des campagnes de traque 
des menaces avancées en utilisant l'IA et l'expérience 
approfondie de notre équipe en renseignement et analyse

 – Contient les menaces et y remédie dès qu'elles sont détectées, 
afin de réduire les risques pour votre entreprise et de diminuer 
les dommages, ainsi que les interruptions de services

 Déploiement dans n'importe quel environnement

 – Options pour les infrastructures clouds et sur site et fonctionne 
dans des environnements hors ligne, sans mises à jour 
quotidiennes des signatures

 – S’installe en quelques secondes sans intégrations complexes, 
opérationnel en quelques minutes et coexiste de manière fluide 
avec les logiciels antivirus existants, sans aucun conflit

 – Aucun impact sur le point d'extrémité pendant le déploiement, 
les opérations quotidiennes et même après avoir répondu à un 
incident réel

Pour en savoir plus, accédez à :
Pour en savoir plus sur QRadar EDR, contactez votre interlocuteur 
IBM habituel ou votre Partenaire Commercial IBM, ou visitez 
le site ibm.com/fr-fr/products/qradar-edr

https://www.ibm.com/fr-fr/products/qradar-edr
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