
Security Intelligence Platform
for All My Threat Management 

AI / Cognitive Based Managed Security Platform



보안관제 배경

기업의 주요정보 유출 및시스템 중단을 야기하는 보안 위협에 대해 상시대응 가능하고
전체적 시각에서 보안 서비스를 제공하는 컨트롤 타워 역할 필요

보안 패러다임의 변화는 기존 보안의 한계를 보완하고 IT & OT 네트워크의 통합에 따른

보안의 가시성을 확보하며 클라우드로 인프라가 전환되는 가운데, 

인공지능 보안 시대의 시작을 알리고 있습니다

국내최초 AI 보안관제 서비스

자동화분석을통해탐지와공격이벤트의

대응을위한의사결정기능향상

정/오탐 차이를 식별하고 이에 대한

정확성을 부여
공격대응시간의 획기적 개선

CSOC
With
AI

시큐아이는 글로벌 보안관제센터를 구축하고 보안관제 노하우와 전문 인력

그리고 가장 효과적인 인공지능 ‘왓슨’을 도입하여

고객의 보안 요건에 최적화된 서비스를 제공하고 있습니다



심층적 기술 기반 분석과 인공지능 왓슨을 활용한 AI 기반의 차별화된 보안관제 서비스 플랫폼
(Intelligent Analysis Platform)을 운영합니다

CSOC (Cyber Security Operation Center)

AI 기반 위협 탐지 빠른 위협 대응 체계 제공

잠재적 위협에 대한
탐지/대응이 가능

* 인지(Cognitive) 기반의 분석

X-Force 보안 연구소를 활용한
글로벌 분석 / 대응 체계

* 24 x 365 Incident Response and Intelligence Services

∙ AI기반, Sophisticated Attack의

잠재적 위협 탐지 및

Actionable Intelligence

∙ SECUI 보안 전문가와 X-Force 보안

연구소 IRIS팀의 협업에 의한

24 X 365 실시간 대응체계 운영

보안관제센터
AI기반의 관제시스템

AI(Expert System)
Cognitive 기반의 TI 분석

고객포털 시스템
티켓처리, 관제현황 제공

글로벌 분석 / 사고대응 서비스
. IRIS (by X-Force, 24x365)
- Incident Response and Intelligence Services



고객의 비지니스 환경에 따라 원격관제, 파견관제, 하이브리드 관제 등 다양한 맞춤형 보안
서비스를 제공 합니다

보안관제 서비스 유형 및 범위

∙ 시큐아이의 글로벌 보안관제센터를 통해 고객의 보안 솔루션 연동,
24 X 365 모니터링, 침해대응을 전문 보안관제 인력이
원격으로 제공하는 서비스

∙ 사업 구축 경험 및 노하우를 보유한 전문 보안관제 인력을 고객사에
파견하여 사이버 위협 대응과 보안 대상 시스템의 안정적인 운영을
제공하는 서비스

∙ 원격관제 + 파견관제의 장점을 더한 서비스 형태로
Biz Hrs : 파견관제, Non-Biz Hrs:원격관제에서 서비스를 제공

보안관제 서비스 전문가 서비스

 모니터링 / 분석 ( 24X365 실시간 모니터링 수행) 

 침해사고 대응 (침해사고 원인분석및복구지원)

 보안시스템 운영 (보안시스템의 최적화 운영및관리)

 임대/유지보수 (보안솔루션 임대및유지보수)

 정보보호 컨설팅 (관리체계,  컴플라이언스, 개인정보)

 모의해킹 (정보흐름의 분석 및취약점 도출, 해커관점)

 위협인텔리전스

국내∙외침해지표기반선제적공격징후탐지

 포렌식 침해사고 조사(포렌식 전문가 및기술제공)



CSOC의 경쟁력

글로벌 보안관제센터를 구축하고 보안관제의 풍부한 경험 및노하우를 접목하여 고객의
보안 요건에 최적화된 보안관제 서비스를 제공합니다

X-Force와 STIC의 광범위한
국내∙외 Threat Intelligence 
데이터 보유

Watson For Cyber Security 센터에
보안 사고를 전송하면, Watson이
해당 자료와 자체 지식을 토대로 분석하여
위협 확률 및 제언 사항을 제공

정보보호컨설팅, 시스템 통합구축, 
보안관제 전문가를 통하여
안정적인 관제 서비스를 제공

글로벌 유즈케이스 라이브러리를
이용하여 수작업으로 진행되던
위협 분석을 수 분내로
위협대응

글로벌 관제사업 경험을 기반으로
지능형 SOC 구축 및 운영 제공

(SECUI Threat Intelligence Center)



보안관제 기대효과

해킹 및 정보유출에 대한 침해사고 대응역량 강화로 정보자산의 안정성 확보 및비즈니스
경쟁력을 제고합니다

어떤 고객이 보안관제가 꼭
필요할까요

 기업의 보안 운영 및 관리측면에서
효율적이고 효과적인 보안 역량을 필요로
하는 경우

 보안관리 인력의 부재

 보안 전문성 강화와 보안 위협에 대한 상시
대응 체계가 필요로 하는 경우

보안관제 서비스를 통해 기대할 수
있는 효과는

 안전한 비즈니스 환경의 구축

 기업의 보안 현황을 끊김없이 관리/통제 및
개선

 보안 인텔리전스, 보안 통합, 리포팅 개선

 취약점 점검 및 신규 위협 정보를 통한
안전성 확보

 전문가를 통한 체계적인 보안관리 노하우
제공

솔루션


