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Endstri 4.0, genellikle dordiincii sanayi devrimi olarak
adlandinlir. Baska bir agidan bu kavrami, birgok farkli sektori
zaten etkilemis olan kiresel ¢aptaki dijital devrim nedeniyle
sanayi sektorlinde ortaya c¢ikan donlsim olarak
tanimlayabiliriz.

McKinsey’in 2015 yilinda yaptigl bir calismaya (Enddstri 4.0:
Uretim sektériiniin dijitallesmesine ayak uydurma) gore,
onceki sanayi devrimlerinde olusturulan degerin biylk kismi
Uretim araglarinin gliclendirilmesinden kaynaklaniyordu.

Bu yeni devrimin taahhtleri ise endistriyel alanda biylik
makine ylkseltmeleriyle dogrudan baglantisi olmayan yenilikgi
teknolojileri kullanima alarak Gretim kazanimlarina ve yeni

is modellerine olanak saglamaktir.

Buradaki deger, “dijital dizi”nin uctan uca optimizasyonunda
yatiyor. Yani, bilgiden daha iyi yararlanma ve birim, tesis ve
sirket arayUzlerinde bilgi kayiplarindan kaynaklanan
verimsizlikleri ortadan kaldirma.

Bunun olmasini saglamak igin kaynaklardaki ve sirketlerdeki
verileri entegre edip analiz ederek, sonuglari deger zinciri
genelinde paylasarak ve fiziksel Gretim varliklariyla
entegrasyon saglayarak dijital teknolojilerin siber diinyasiyla
sanayi sektoriindeki operasyonel teknolojilerin fiziksel
dinyasini birlestirmeliyiz.

Enddstri 4.0, Gretimin ilk tasarimindan kullanim émri sonuna
ve geri dontsiime kadar verimli bilgi saglamak icin dijital diziler;
daginik veri unsurlarini tutarli ve maddi olmayan varliklara
donulstirmek icin “dijital ikiz” ve merkezi olmayan, kendi
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kendini denetleyen sistemlere ve slireclere olanak saglamak
icin “siber fiziksel sistemler” gibi yeni kavramlar getirir.

Birden cok yenilikci teknoloji artik bilgi islem kapasitesi
alaninda bu donlisiimi olanakli hale getiriyor:

Bulut, biyuk veri ve blok zincirinin ortaya ¢ikmasi;
Nesnelerin Internetiile yeni baglanti 6zellikleri; makine
6grenimi ve yapay zeka ile gelismis analizler; mobil ve
giyilebilir teknolojilerle insan-makine etkilesimi; artirilmis
ve sanal gerceklik veya bilissel (kognitif) insan makine
etkilesimi; gelismis robotik veya 3D baskiyla dijitalden
fiziksele donustirme gibi teknolojileri sayabiliriz.

John Cohn
IBM Fellow, IBM Research

Serge Bonnaud, Christophe Didier ve Arndt Kohler tarafindan
yazilan bu Endstri 4.0 belgesini okumanizi siddetle tavsiye
ediyorum. Bu Endstri 4.0 Gizerine okudugum en kisa ve 6z
ama en kapsamli belge. Yolculugun nasil yapilacagina iliskin
pratik tavsiyelerle okuyucuyu hizli bir sekilde kavramdan
uygulamaya gotiiriyor.

Kullanim &érnekleri gok saglam; kullaniciyi Giretim katindaki
enddstriyel makineler ve PLC’den alip isletme lizerinde
ciddi etkisi olan analizlere ve gelismis bulut ¢éziimlerine
gotlrilyor. Pek cok ise yarar bilgi miisterilere net olarak
aciklanip érneklendiriliyor. Bu oldukga iyi bir metin.

Serge, Christophe ve Arndt’i bu raporu hazirladiklari igin
kutluyorum.
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Uretim sistemlerinin tiretkenligini artirmak her sanayi
devriminin merkezinde olmustur. Dérdiinci sanayi devrimi hem
Uretim hem de yonetim sistemlerinde Uretkenlik artisi sagliyor.

Is perspektifinden bakildiginda, dérdiincii sanayi devriminin
hedefi kisisellestirilmis Urlinleri seri Gretim maliyetiyle
Uretmektir. Bu hedefe ulagsmak igin Gretim araglarinin yeniden
distndlmesi ve fabrikalara daha fazla otomasyon ve
Uretkenlik getirilmesinin yani sira tedarik zinciri, miihendislik,
satis ve operasyon arasindaki is birliginin artirilmasi gerekir.

IBM’in bakis acisindan su anda gercek anlamda doérdinci
sanayi devrimi veya bilissel (kognitif) tGretim donemine
giriyoruz ve bu daha 6nce olanlardan tamamen farkli.

Uretim siireclerinin dijital déniisiimi, daha &nce miimkiin
olmayan uretkenlik ve uzmanlasma seviyelerine ulasmak
icin yeni firsatlar olusturuyor.

Sanayi devrimlerinin zaman ¢izelgesi
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Sekil 1: Sanayi devrimlerinin zaman gizelgesi.

Veriler ve daha 6nemlisi analizler; makineleri, stirecleri,
rlinleri ve operasyonlari gorme seklimizi degistiriyor.
Analizler biyik veri yaklasimlariyla birlikte verilerdeki
paternleri belirleyebilir, ekipmanin model davraniglarini
ortaya cikarabilir ve arizalari ya da (riin kalitesi sorunlarini
ongorebilir.

Tahmine dayali bakim ve kalite olarak bilinen, Endstri

4.0 teknolojilerinin olanak tanidigi bu yeteneklerin sirketlerin
stratejilerinde 6nemli bir yeri var. Daha ¢ok fabrika ve ekipman
Nesnelerin Interneti (IoT) ve baglantili cihazlarla donatildikca
veriler birikmeye devam ediyor.

Geleneksel bilgi islem, blyik veri girisi ve analizlerin
karmasikligl karsisinda oldukga zorlanacak. Buna karsin bilgi
islem sireci kognitif olmali, bilgileri Gretim seviyesinde analiz
etmeli ve optimize etmelidir.

Endustri 4.0 ve 6tesinin zeminini gecek anlamda hazirlamak
icin Gretimin bilgi teknolojisi (IT) temelli bir dijital fabrika
kavramina, kognitif Gretime evrilmesi gerekir. Uretim,
fabrikanin iginde, 6zellikle iki temel sorun agisindan kognitif
yetenekleri olanakli hale getirmelidir: Uretim kalitesi bilgileri
ve Uretim optimizasyonu.

Uretim kalitesi bilgileri ve iretim optimizasyonu araciligiyla
Uretimin dondstirilmesi ve iyilestirilmesi EndUstriyel
Nesnelerin interneti (IIoT) platformu kavrami sayesinde
gerceklestirilir. Bu belgede IIoT platformlarinin ilkeleri
aciklanmaya calisilacak ve kullanim érnekleri incelenecektir.

Uretim katinda
imalat cesitliligi

Bircok fabrika yasi ve jenerasyonu ¢ok farkli olan eski
cihazlarin, sensorlerin, sistemlerin ve uygulamalarin oldugu
cok genis bir yelpazedeki ekipmana, yerlesimlere ve
sureglere sahiptir.

Bunun yaninda muhtemelen birgogu makine, ekipman

ve robotik teknolojisi icin farkli operasyon teknolojisi (OT)
saglayicilarina glivenmektedir. Bir fabrika asil olarak,

her zaman IT agina bagli olmayan OT makinelerinden,
ekipman hatlarindan ve robotlardan olusur.

Programlanabilir mantiksal denetleyici (PLC), denetleyici
kontrol ve veri toplama (SCADA) ve (retim yiriitme sistemi
(MES), lretim is akislarini diizenler ve ulasilmasi gereken
performans dlzeylerine katkisi gecmiste kanitlanmistir.

Uretim seviyesinde gériilen egilim, tiretim bélimiiniin giderek
daha fazla IT tabanli hale getirilmesidir; operasyon teknolojisi
(OT) ile bilgi teknolojilerinin (IT) yakinlastigi bir gercekliktir.
Bu da ekipman, ug nokta, tGretim bolimi ve bulut gibi farkli
boyutlari iceren tek bir global ortak mimariye ulasmak igin
daha cok firsat yaratir.

Bdyle bir baglamda yakin zamanda yeni ve yenilikci bir Gretim
kavrami olan IIoT platformu ortaya ¢ikmistir. Bir IIoT
platformu, analizleri, bliylk veriyi, sektdre 6zel icerigi ve daha
yakin zamanda, yapay zekadan ortaya ¢ikan bir disiplin olan
bilissellik (kognitif) kavramini iceren teknolojilerle desteklenir.



IIoT platformu, veri toplamak, analizler saglamak ve yeni
hizmetlerin sirket ici is birimlerine, is ortaklarina ve lretim

operatorlerine sunulmasi icin merkezi bir sistem gorevi yapar.

IIoT platformu operatorlere, Urlinlere veya ekipmana asla
dogrudan bagli olmayip bir baglanti katmani veya tesis veri
yolu (PSB) araciligiyla baglidir. Bu konudan daha sonra
ayrintili olarak bahsedecegiz.
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Bakim miidiirii
(planli bakim)

IBM Global Markets

Sistem baglam diyagrami

Asagidaki sistem baglam diyagraminda, bir otomotiv tretim
sireci acisindan kaynak, gévde montaji ve boya ekipman
hatlarini iceren bir IIoT platformunun alt gruplari
gosterilmektedir. Cogu kavram diger sektorlerde de gecerli
oldugundan bu diyagram baska liretim siireglerine kolayca
uygulanabilir.

Uretim operatérii

|

IIoT ekosisteminde kilit liretim personeli

po

Tesis yoneticisi

Sekil 2: IIoT ekosisteminde kilit Gretim personeli.

Persona ve sorunlu noktalar

imalatta iiretimin global performansina ve kalitesine katkida
bulunan farkli roller veya profiller vardir. Bu roller persona
kavramiyla iliskilidir. Persona, sistemin (IIoT platformu)
anahtar performans gostergelerine (KPI) ulasmasini
saglamaktan sorumlu olan paydasidir. Persona ve sorunlu
noktalar tablosunu sonraki sayfada bulabilirsiniz.

D

@ Teknisyen tanilama,

onarim, kurulum

Bakim miidiirii ve
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makinelerin maksimum
verimlilik ve ¢iktiyla
calismasini saglama.

- Bu, toplam onleyici bakimi,

mekanik, elektrik ve robotik
ekipman (yazilim programlama
dahil) arizalarinin
yonetilmesini icerir.

- Calisan yénetimini ve

bltce/maliyet raporlamasini
icerir.

- Yapilmasi gereken
isleri tamamlama

Persona Rol Anahtar Performans Sorunlu Noktalar
Gostergesi
Tesis yoneticisi - Uretim tesislerinin ve benzer - OEE - Yetkin calisan eksikligi
yerlerin glinlik operasyonlarini - Biitce - Is birligine dayali etkilesim
izleme ve organize etme. . ) I
- Glvenlik - Tedarikgi iligkileri
: Fabrlkgnln sorunsuz, hizli, - inovasyon - Sik degisiklikler ve yogun
verimli ve guivenli calismasini .. . planlar
saglamak icin calisanlari, Giretimi - Uretkenlik o o
ve verimliligi denetleme. - Bilgiye kullanici dostu erisim
Bakim miidiirii . Tesislerin. verlesimin ve . . - .
(planli bakim) islerin, yerlesimin v - Bltge - Bakim gorevlerini gerceklestirmek

icin sinirli stire

- Maliyetler Gzerinde baski (optimal
maliyet etkililigi)

Bakim miihendisi
(operasyonel bakim)

- Bakim organizasyon yapisinin

optimizasyonunu saglama.

- Yinelenen ekipman arizalarini

analiz etme.

- Bakim maliyetlerini tahmin

etme ve alternatifleri
degerlendirme.

- Ekipman degisimi ihtiyaglarini

degerlendirme ve zamani
geldiginde degisim programlari
olusturma.

- Calisma OEE’si
- Bltce

- Cesitli sistemler nedeniyle
tanilamalarin ¢ok uzun siirmesi

- Eksik yedek parcalar

- Yénetim ve analizlerin daha uzun
kesinti siiresine yol agmasi

- Destekleyici bilgileri bulmak igin
zaman kaybettiren siireg

Teknisyen

- Yeni Uretim ekipmaninin
kurulmasina yardim etme.

- Ekipmani ve makineleri diizenli
olarak muayene ve test etme.

- Uyarilara ve operasyon
mesajlarina yanit vererek
standart isletim proseddrleri
(SOP’lar) ve bakim protokolleri
dogrultusunda dizeltici
proseddrleri gerceklestirme.

- Hem dahili hem de harici
protokoller ve prosediirler
dogrultusunda hem rutin
kontrollerin hem de gerekli
onarimlarin net bir sekilde
belgelenmesi.

- Faaliyetlerin siiresi
- Uyum
- Glvenlik

- Genellikle baski ve stres
altindadir (daha hizli calisma,
kaliteyi iyilestirme)

- Tanilama asamasinda yardim
alamama

- Anlasilmasi giic, karmasik
belgeler

- Uzmanligin paylasilmamasi

Uretim operatorii

- Is emirlerini uygulamaya

koymadan 6nce lretim ekipmani
kurulumu ve malzeme tedariki.

- Uretim islemleri icim ekipmanin

glivenli ve etkili bir sekilde
calistirilmasi.

- Kalite ve performans seviyeleri
- Glvenlik

- Genellikle baski ve stres
altindadir (daha hizli calisma,
kaliteyi iyilestirme)

- Bilgi eksikligi

- Olay gerceklestiginde destek
alamama

- Raporlamaigin bilgi eksikligi




Glincel Uiretim mimarisi

Asagidaki resimde Uretim kati faaliyetlerinin glincel olarak
nasil organize edildigi betimlenmektedir. Temel yapi taslarini

mantiksal mimari bakis acisiyla yerlestirdik.

IBM Global Markets

07

MES, PLC ve SCADA temelinde basitlestirilmis fabrika gorunumii

Harici liglincii taraf
tedarikci destegi
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Sekil 3: MES, PLC ve SCADA temelinde basitlestirilmis fabrika gorinima.
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Her tesiste farkli OT saglayicilarinin imalat ve montaj hatlari
bulunur. Bir hat, robotlardan, cihaz ve makine zincirinden
olusan bir dizi istasyondan olugsmaktadir. Operatérler,
genellikle geleneksel dokiimanter birimlere dayali yazili
talimatlar araciligiyla formalize edilen dnceden tanimlanmis,
sirali gorevleri gerceklestirir.

Programlanabilir mantiksal denetleyici (PLC) veya diger adiyla
programlanabilir denetleyici endistriyel amacli dijital bir
bilgisayar olarak montaj hatlari, robotik cihazlar ya da ylksek
glvenilirlik, programlama kolayligi ve islemsel hata tanilama
gerektiren faaliyetler seklindeki Giretim siireclerinin denetimi
icin tasarlanmis ve uyarlanmistir.

Denetleyici kontrol ve veri toplama (SCADA), su ve atik
kontrol, telekominikasyon, eneriji, ulasim ve petrol ve gaz
rafinasyonu gibi sektorlerde ekipmani ya da bir tesisi kontrol
etmek ve izlemek Uzere kullanilan endustriyel kontrol
sistemleridir (ICS). SCADA, gercek zamanli verileri toplamak,
analiz etmek ve operatérlere sunmak icin kullanilan bir
bilgisayar sistemidir. Ek olarak zaman zaman geri ekipmani
kontrol edebilir. SCADA, tehlikeli senaryo durumlari gelisiyorsa
sesli alarmlarla bildirimler verir.

Uretim yiiriitme sistemleri (MES), iiretimde hammaddelerin
bitmis Urtinlere dontstimiine kadar gegen sireci izlemek
ve belgelendirmek icin kullanilan bilgisayarli sistemlerdir.
MES’ler, Uretim karar vericilerinin fabrikadaki mevcut
kosullarin ¢iktiyi iyilestirmek izere nasil optimize
edilebilecegini anlamalarina yardimci olur.

Bazi MES’ler gercek zamanli olarak calisarak tretim stirecinin
bircok 6gesinin (girdiler, personel, makineler ve destek
hizmetleri gibi) kontroliine olanak taniyabilir. Bazi iyi bilinen
MES’ler Dassault Systems, SAP, Siemens ve ABB gibi sirketler
tarafindan saglanmaktadir.

Gercek zamanli veri gorsellestirme, ham veriyi ve telemetri
verilerini toplayabilen, veri 6n isleme yapabilen ve tim
operasyonlardaki calisanlar ve sistemler icin birden fazla
kaynaktan elde edilen blylik hacimli zaman serisi verilerini
grafiksel ve sezgisel sinoptik araciligiyla gorsellestirebilen bir
bilesendir.

Veri gorsellestirme gerceklestiren bir bilesen birgok araytizle
baglanti kurabilir ve bircok bigim ve protokolden veri
toplayabilir. Bu, PLC, SCADA, ag gegitleri, cihazlar ve sensorler
gibi birden ¢ok sistemi iceren zaman serisi tabanli ve olay
tabanli olabilir.

SCADA ve MES’e benzer sekilde gercek zamanli veri
gorsellestirme bileseni de operatorlerin tepkisel karar
almadan proaktif karar almaya gegcmesine yardimci olur.
Bu alandaki bazi iyi bilinen bilesenler OSIsoft veya
Wonderware gibi sirketler tarafindan saglanir.

Varlik yonetimi, bir sirketin varliklarinin yaptig isin izlenmesi
ve bu varliklarin deger elde etmek Uzere etkili bir sekilde
kullanilmasina yonelik faaliyetlerden ve uygulamalardan
olusur. Varlik ydnetimi, belirli varliklar icin yapilmasi gereken
isin belirlenmesine ve dnceliklendirilmesine yardimci olurken
sadece yatirim getirisini degil, ayni zamanda diger firsatlarin
analiz edilip stratejik olarak koordine edilmesini de amaglar.

Bakim yonetimi, isletmenizin kaynaklarini (6rnegin is glic(,
malzemeler ve ekipman) daha iyi izlemeniz igin akilli bilgisayar
yazilimlarinin kullanilmasidir. Bakim ydnetimi igin bilgisayarli
bir bakim yonetim sistemi (CMMS) kullanmaniz sirketinizin
ekipmaninin her zaman en iyi durumda calismasini saglayarak
beklenmeyen onarimlari ve operasyonel kesintileri onler.

Bakim yonetimi ile varlik yonetimi teknik olarak farkli olsa da
yine de birbirleriyle iligkilidir ve birlikte sorunsuz bir sekilde
calisirlar. Bakim yonetimi bakim ekipmaninin ve faaliyetlerin
fiziksel performansinin etkin bir sekilde yonlendirilmesine
yardimci olurken varlik yonetimi varliklarin kendisinde
gerceklestirilmesi gereken is icin ihtiyag duyulan tim
verilerin analiz edilmesine yardimci olur.

Uretimde IoT ve deger derecelendirme
icin mantiksal adimlar

IIoT platformu araciligiyla tretimin dijitallestirilmesinde deger
saglamak icin zamaninda ve sirali bir yol haritasi araciligiyla
dort mantiksal adimin gercgeklestirilmesi gerektigi varsayilir.

- Veri toplama: Veriler, kurumsal varlik yonetimi (EAM),
kurumsal kaynak planlamasi (ERP) ve MES gibi
sistemlerden gelir. (Bu metinde kurumsal varlik yonetimi
sonraki bolimlerde ayrintili olarak agiklanmaktadir.)
Ayrica dogrudan ekipmandan/robotlardan/sensorlerden
de gelebilir.

- Patern gorsellestirme: Bu islem gosterge ekranlari,
kullanicr arayiizl ve verileri gormeye yonelik diger
gosterimler araciligiyla yapilabilir.

- Analitik odakl bilgi gelistirme: Tahmine dayali analitik,
normatif analitik ve sektdre 6zel analitik modellerini icerebilir.

- Kognitif: Bu, gorlintiler, video ve sesin yani sira makine
0grenim algoritmalari gibi yapilandirilmamis bilgilerin
islenmesine yonelik yeni yollari igerir.



Dort adimli yol haritasi

—— Paternleri
gorsellestirme
Veri toplama
« Verilerinizi anlamli
« Veri toplamak icin

ekipmaniniza/varliklarinizi

diizenleme « Paternleri gormeye
« Onceden mevcut olan baslama

verileri toplama

panolarda gorsellestirme

« Bluemix® ile olusturma
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( N
Bilissellik
Analitik ve asilama
dijitallesmeye
gecis - Kognitif makine
O6grenimiyle modelleri
iyilestirme

« Verilerden bilgi elde etme,
modeller Gretme, dnerileri

. « Etkilesimi artirmak icin
tahmin etme

diger kognitif islevleri

P - kullanma

« Is slreclerini
kolaylastirma

On kosul

Sekil 4: Dort adimli yol haritasi.

Dort adimli yol haritasindan asagidaki faydalarin elde edilmesi
beklenmektedir:

- Uretkenlik kazanimlari: Bu yaklasim deger katmayan
faaliyetleri elimine ederek daha yiiksek hacim ve
verimlilik saglar.

- Hata dnleme: Yol haritasi ayrica yeniden calismayi,
Iskartayl, fireyi ve kotl Griin kalitesini dnleyerek en
yuksek genel ekipman verimliligini (OEE) saglar.

- Esneklik: Diger avantajlari arasinda karmasikligin ortadan
kaldirilmasi, yapilandirma ve yeninden yapilandirma
calismasinin daha az olmasi, tak ve lret olanagi ile
teknoloji agiklarinin énlenmesi vardir.

Vizyon

Uc katmanl bir yaklasimla mevcut
uretim mimarisini genisgletin

Endustriyel Gretim ve Endistri 4.0’da en iyi uygulama,

lic katmanli bir dagitik mimarinin benimsenmesidir. iyi bir
mimari model her bir Gretim tesisinin otonomi ve kendi
kendine yetme gerekliliklerini dikkate alir ve farkli seviyeler
(edge, tesis ve kurulus) arasinda is gliciinii dengeler.

Goziimde iyi bir mimari modele ulagmak igin hem dikey hem
de yatay olarak entegrasyon sorunun ¢oziilmesi 6nemlidir.

Sekil 5’te entegrasyon sorununun lretim baglaminda
genellikle nasil sekillendigi gosterilmektedir.

Cihaz diizeyinde kontrol katmaninda silolanan bilgiye ¢esitli
sektore 6zel protokoller (6r. operasyon planlama ve kontrol
(OPC), OPC birlesik mimarisi (OPC-UA), Skid, Bacnet,
Profibus ve Ethernet-IP) araciligiyla ulasilabilir ve ayrica

bu bilgiler dosya sistemlerinde veya liretim
veritabanlarinda da yer alabilir.
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IBM yeteneklerine sahip genisletilmis fabrika:
Mimariye genel bakis
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Sekil 5: IBM yeteneklerine sahip genisletilmis fabrika: Mimariye genel bakis.

Harici bulut
(diger...)

Uygulama

!

Uygulama

(veri gola...)

))) )))

Akilli
sensor

Akilli
sensor

Bulutlar arasi
iletisim

Gelistirici

IBM bulutu

API yonetimi

Watson IOT Platformu

IoT lretim paketindeki
uygulamalar



Cogu durumda yeni cihazlar gerekebilir (6rn. robotlarda
akustik sensorler veya ekipmanda RFID etiketleri).

Bu entegrasyon sorununu ¢ézmek icin en iyi uygulama,
entegrasyon teknolojisinin farkli saglayicilarin edge/gecit
cihazlariyla birlestirilmesidir.

Dolayisiyla, asagida aciklanan mimari model Ui¢ seviyeye
dayali bir ¢6zliim onerir:

- Edge seviyesi
- Tesis, fabrika veya Uretim kati seviyesi
- Kurumsal veya arka ug¢ seviyesi

Fabrika seviyesinde uygulama, yerel etkinlikleri ve fiziksel
ortamla (6r. PLC, SCADA, Skid, OPC, edge) baglantiyi yonetmek
icin her tesiste genellikle tesis veri yolu (PSB) denilen bir veri
yolu uygulamaktir.

Veriyoluna ek olarak edge seviyesinde gomull analitik yazilimi
teknolojisini kullanmanizi dneriyoruz. Fiziksel edge’ler, OT
aginin IT agiyla baglantisina olanak taniyan ve PLC/SCADA
tarafindan yayilan sinyalleri ve olaylari IT aginda gorilebilir
guvenli dijital verilere donistiren kutulardir (ag gegitleri,
hub’lar, baglanti kutulari vb.).

Kurumsal dlizeyde kuruma veya sektore 6zel uygulamalar
cesitli ihtiyaglar nedeniyle kullanilir (6rn. varlik yénetimi,
bakim ydnetimi, genel ekipman verimliligi denetimi ve tahmine
dayali bakim). Bazi uygulamalar tiretim bolim seviyesinde
¢6zimiin yerel parcalarinin kurulmasini gerektirebilir.
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Bu uygulamalari destekleyen altyapi, karma bir modelde farkli
bulut modellerinin ve yerel IT’nin bir birlesimiyle
desteklenebilir. Hibridizasyon seviyesi projenin ¢ok erken
asamalarinda belirlenmelidir.

Hibridizasyon seviyesi genellikle kurumsal kisitlamalar,
yonetim ve operasyon hususlari, gecikme ve performans
gereksinimleri ve veri gizliligi kisitlamalari, ayrica maliyet
(veri alikoyma maliyetleri) arasinda bir 6diinlesme olarak
kabul edilir.

Tam ve genisletilmis
t¢c katmanli mimari

Uretim kati ara yazilimi dagitilip teknik parcalar g6z éniine
alindiginda ¢éziimiin isletmeyle ilgili parcalarina odaklanmak
icin iyi bir firsat dogmus olur.

Is bilesenleri, tretkenlikte iyilestirmelere, sistemin calisma
sliresinde artislara, kesinti stiresinde azalmalara ve lretim
kati ekipmaninin dinamik olarak yeniden yapilandirilmasi
icin gelismis esneklige katkida bulunan belirli uygulamalar
araciligiyla gerceklestirilir.

IBM’in EAM cozimleri paketi endistriyel isletmelere Gretim
operasyonlarini optimize etmek ve retimin kalitesini
iyilestirmek icin bilgi saglar. Bu ¢éziimlerin hedefi, analizlerin,
IoT’nin ve yapay zekanin glictinii endistriyel operasyonlara
ekleyerek riski azaltmak, maliyetleri diistirmek ve verimliligi
artirmaktir.
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paket iki tamamlayici alani kapsar ve IBM her bir alan igin

¢6zlimler sunar:

Uretim kalitesi bilgileri: IBM ¢oziimleri, en kiigiik kusurlar
bile daha hizli ve daha dogru bir sekilde bularak Gretim
kalitesini artirabilir. Ayrica, manuel muayenelere bagimllig
azaltabilir, kalite hatalarini daha erken belirleyebilir ve
gercek zamanli olarak yanit verebilir.

Daha fazla bilgi icin buraya tiklayin.

IBM, Urlin ve siireg kalitesini artirmanin yani sira kalite
sorunlarini daha hizli tespit etmek ve maliyetli yanlis
alarmlari azaltmak igin cok daha az veri noktasi kullanarak
hizli bir sekilde harekete gecebileceginiz glivenilir uyarilar
sunuyor. IBM Prescriptive Quality on Cloud ¢6ziimi
araciligiyla tretim silireglerinin, malzemelerin, bilesenlerin
ve Urtnlerin kalitesini artirmak icin normatif analitik
kullaniyoruz.

> IBM, zamanla strekli iyilesebilmeniz icin gortlebilir
kusurlarin daha hizli tespit edilmesi ve hata noktalarinin
dogru bir sekilde belirlenmesi amaciyla muayene
hattiniza yapay zekanin gliciini getirebilir. IBM Visual
Insights ¢oztiimi araciliglyla makine 6grenimi, ug islem,
goriintl yakalama ve insan uzmanligindan yararlanarak
gorsel muayeneyi donustirip tretim maliyetlerini
azaltiyoruz.

- 4
ﬁ“s

o Kalite kusurlarini ve ekipman arizalarini daha etkin ve
etkili bir sekilde fark edip tespit etmek icin IBM, akustik
verileri makine 6grenimi ve yapay zeka teknolojisiyle
birlestiriyor. IBM Acoustic Insights ¢oziimu araciligiyla
gercek zamanli akustik tanima ve ekipman performans
dislisiiniin erken tespiti icin yapay zeka algoritmalarini
kullaniyoruz.

— Uriin optimizasyonu: Gelismis analitik ve yapay zekanin
kullanilmasi tretim sireglerinin optimize edilmesine
yardimci oluyor. Fabrikalar IoT ile donatildiginda
kullanilabilir veriler hizla artar. Bir dijital fabrikada
operatorler verilerden elde edilen bilgileri kullanarak
potansiyel tretim kayiplarini belirleyebilir ve kaliteyi,
maliyeti ve verimi dengelemek Uzere harekete gegebilir.

Daha fazla bilgi icin buraya tiklayin.
» Temel kurumsal varlik yonetimi (EAM)

- Temel EAM, bir kurulusun is birimlerinde ve
cografi konumlarinda fiziksel, teknolojik ve insan
kaynaklarini denetlemek ve optimize etmek icin
kullandigi yazilimlarin, sistemlerin ve hizmetlerin
birlesimidir. Bu yetenekleri Maximo adindaki bir
¢6ziimde bir araya getiriyoruz.

IBM’in EAM ¢ozUmleri hakkindaki daha fazla bilgiyi
burada bulabilirsiniz.

- Varlik performans yénetimi

- Varlik performans yénetimi, ekipman
operasyonlarinin iyilestirilmesinde cok 6nemli bir
rol oynar. Bu alanda IBM asagidaki ¢oziimleri sunar:

- IBM Maximo® APM — Asset Health Insights

- IBM Maximo APM - Predictive
Maintenance Insights

- IBM Maximo APM — Equipment
Maintenance Assistant

IBM’in varlik performans yonetimi ¢oziimleri
hakkindaki daha fazla bilgiyi burada bulabilirsiniz.

« Bakim, onarim ve operasyonlar (MRO)
envanter optimizasyonu

- MRO envanterini optimize etmeniz envanterle ilgili
maliyetlerin ciddi olclide disirilerek varlik kesinti
slrelerinin azaltilmasini saglayabilir. IBM’in MRO
¢6zUmdinln adi IBM Maximo MRO Inventory
Optimization’dir.

Daha fazla bilgi icin buraya tiklayin.

Dikkate alinmasi gereken diger
hususlar ve her yapi tasi icin 6neriler

Deneyim ve arastirmalarimiza dayanarak asagida ek bakis
acilari ve en iyi uygulamalar verilmektedir:

- Tesis veri yolu (PSB): PSB, hem fabrika icinde hem
de sirketle fabrika arasindaki akislari izleyen, diizenleyen
ve yoneten ¢ok dnemli bir yapilandirma bilesenidir.
Bu genellikle hem tesislerle kurumsal sistemler, hem de
sireglerle insanlar arasindaki tesisler arasi entegrasyon


https://www.ibm.com/internet-of-things/solutions/enterprise-asset-management/production-quality-insights%20
https://www.ibm.com/services/process/iotproduction-optimization
https://www.ibm.com/internet-of-things/solutions/enterprise-asset-management/eam
https://www.ibm.com/internet-of-things/solutions/enterprise-asset-management/asset-performance-management
https://www.ibm.com/services/process/mro-inventory

katmaninin énemli bir unsurudur ve bilgi yonlendirme,
donlisiim, aracilik, yapilandirma ve is akigi saglar. Etkin bir
PSB’nin OT/IT bagdastirici ve ag gecidi yetenekleri sunarak
islevsellik, entegrasyon mantigy, toplama ve eslestirmeyi
haricilestirilmis bir kural tabanli yapilandirmayla hayata
gecirmesi beklenir.

IBM PSB (IBM Entegrasyon Veri Yolu ve Uretim Paketi)
calisma sirasinda veri filtreleme, hesaplama, toplama,
sikistirma ve diger islemler icin hazirlama gibi islemlere
olanak tanir. PSB projenin ¢ok erken agsamalarinda
dagitilmalidir ve dolayisiyla veri gorsellestirme, analitik
ve kognitif uygulamalarin dagitimindan énce giicli bir
on kosul olarak dikkate alinmalidir.

Kurumsal hizmet veri yolu (ESB): Tesislerle merkezi

IT arasindaki Gretim akislarinin yonetilmesi icin genellikle
ESB otomatik olarak uygulanir. Islevsel bir bakis acisiyla
ESB, PSB ile ayni role sahiptir ve ayni tiirden bir ¢éziimle
desteklenebilir.

IoT platformu: IBM Cloud™’da barindirilan bir IoT platformu
veri gollerinin daha diisiik maliyetlerle olusturulmasina olanak
tanir, yeni enduistriyel gosterge panelleri olusturur, istemci
analitik modellerini entegre edip uygulama programlama
arayiizii (API) yasam dongusiini yonetir ve verileri harici is
ortaklarina sunma olanagina sahiptir. Bu platform veri golleri,
arka u¢ uygulamalari, is ortaklari ve diger bulut saglayicilari
(6rn. Azure) gibi farkli kaynaklardan beslenebilir.

Edge analitigi: Streg performansinin etkilenecegi uc
sistemlerde hizmetlerin dagitilmasi, olaylarin bulutta
degerlendirilmesi ve gerekli eylemin ug nokta/is hiicresinde
gerceklestirilmesini kapsar. Bir Gretim hiicresinden ¢ok
ylksek bir siklikla olay akiyorsa uca dagitilan analitik
puanlama hizmetlerini kullaniriz ve bir durdurma baslatilarak
potansiyel hatanin hattan ¢ikarilmasi igin anormalliklerin hizli
bir sekilde degerlendirilmesi kritiktir. Ozellikle bilesenleri
yliksek hizda denetlerken (6r. hata tespiti zaman agisindan
kritik oldugunda) ayrica gorsel goriintilerin puanlamasi ve
siniflandirmasi icin bir edge hizmeti kullaniyoruz. Ayrica, daha
kompakt sekilde derlenmesi gereken biiylik hacimli telemetri
verilerini toplarken ve filtrelerken edge hizmetleri kullanmaya
calisiriz. Bu, ag is ylklni azaltmak ve blylk hacimlerde
verinin iletilmesinin maliyetini diisirmek icin yapilir. Edge
yeteneklerinden yararlanan tipik bir uygulama gorsel
muayene ¢6zim ve analitik puanlama hizmetleridir. Genel
olarak, hangi hizmetin uca dagitilan bir bilgi islem digiminu
en iyi sekilde destekleyecegini diistinmeye odaklanilmalidir.
Piyasada edge analizlerini gergeklestirmek igin bircok
potansiyel teknoloji (6r. SDK ve Execution Engine) vardir.

Yerel MES (iiretim yiiriitme sistemi): Bircok durumda
bu bilesen Uretim planlama ve optimizasyon igin zaten
kullanilmaktadir. Bu genellikle entegrasyon projesi
sirasinda galisiyor olarak kabul edilir ve nihai ¢dziimiin
bir parcasi olmalidir. MES veya fabrika bakim uygulamasi
potansiyel olarak PSB ile baglantilidir. PSB, veri akisi
dontstimiind ve protokol baglantilarini yoneterek genel
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mimarinin karsilikli bagimlilik noktalarinin azaltilmasina
yardimci olur. Genel olarak merkezi IT seviyesinde tek bir
MES 6rnegi vardir ve bu érnek tim tesisler icin planlanmis
zamanlamaya gore gerceklestirilen toplu komutlar hazirlar.
Bunun Gretim seviyesinde ve farkli bir seviyede ayni
olabilmesi icin bir baglanti katmani uygulanmasi gerekir
ve bu katman tzerinden karsilikli bagimlilik noktalar

ve denetim azaltilarak kurumsal seviye ile tesis seviyesi
arasindaki akislar izlenebilir.

« Endiistri uygulamalari (6r. gérsel muayene, akustik
bilgiler, yapay zeka yardimcisi vh.) Bunlar, IBM’in sanayi
sirketlerine yonelik IoT ve Watson™ yapay zeka ¢oziimleri
paketinde yer alan endistri uygulamalarinin érnekleridir.
Bu uygulamalar bu belgenin Endiistri 4.0 Glvenlik
bolimiinde agiklanmaktadir.

- Genel ekipman verimliligi (OEE): Bu bilesen cok
onemlidir. OEE kaybina neden olan faktorler hakkinda
glincel ve gelecege yonelik gorunirlik saglamak tizere
makine denetleyicileri, sensorler ve islem sistemlerinden
gelen verileri analiz ederek Uretkenlik kisitlamalarinin
Ustesinden gelir. EkKipman arizalarinin, stire¢ hatalarinin
ve hat yavaslamalarinin istatistiksel olasiligini tahmin eder.
Ek olarak, bu tiir potansiyel arizalarin tesis ya da hattin
genel ekipman verimliligi (OEE) lizerindeki etkisinin
miktarini belirleyerek temel nedenleri belirler ve optimize

OEE tanimi: Kullanilabilirlik, kalite ve performans kisitlamalari

rrrrrrrrrrrrr Genel ekipman
verimliliginde
,,,,,,,,,,,,, (OEE) net kayip

Hedef | | [ maaaa
iriin
sayisi
Gergeklesen
iriin
M -

Kullanilabilirlik, kalite ve performans kisitlamalari OEE kayiplarini etkileyerek
potansiyel verimden daha azinin elde edilmesine yol agar

edilmis bakim planlari sunar.
Sekil 6: OEE tanimi: Kullanilabilirlik, kalite ve performans kisitlamalari.

« is ortagi IoT projesi: Gozlemlenen bir egilim, imalat
Uretim sistemini verinin/hizmetlerin is ortaklari
ekosistemine glivenli bir sekilde sunulmasini
kolaylastirmaya daha acik hale getirmektir. Her imalat
sirketinin birgok is ortagiyla is birligi yaptigini diisintirsek
en iyi ydontem, uygulama programlama arayiizleri (API)
portféylnin kullanilmasidir. Genel olarak API’ler, farkli
politika kurallarini ve iliskili servis diizeyi anlagmalarini
(SLA’lar) yoneten belirli bir uygulama araciligiyla
denetlenir. Guvenligi ve akis izlemeyi artirmak igin
APT’lerin sunulmasi ESB veya PSB seviyelerinde yapilabilir.
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« API yonetimi (sirket ici): Sonradan yapilacak baska bir
degerlendirme ve katma deger bileseni, uctan uca API
yasam donguist ¢cozimuyle iliskili olarak, bu uygulamanin
dagitilmasi olacaktir. Bu, APT’lerin otomatik olarak
olusturulmasina olanak taniyacak, kayit sistemlerinin kesfini
basitlestirecek ve sirket ici ve liclincu taraf gelistiricilere
gliclt yerlesik glivenlik ve yonetimle kendi kendine erisim
saglayacaktir.

« API yonetimi (sirket disi): Bir baska uzantisi dogal olarak
APT’lerin sirket ici sistemler icin API’lerle ayni kapsama
sahip olan harici is ortaklarina sunulmasi olacaktir.

Boylece, bilgiye erisimi kolaylastirarak, hatta verileri ve
slirecleri paraya gevirerek misteri tabaninin genisletilmesiyle
deger elde edilir.

Giderek bircok misteri ag gecidinde, agda ve cihaz alaninda
tamamen bagimsiz bir IIoT stratejisini tercih ediyor. Birlikte
calismak ve gelecege doniik maksimum secenek ve esneklik
saglamak Uzere tim kilit oyuncularla is birligi yapabilmek
onemlidir. Bu birlikte galisabilirlik ve esneklik hedeflerine
yalnizca bu belgede agiklanan global mimari modeli sayesinde
ulasilabilir. API’ler araciligiyla edge, Gretim bolimi ve
kurumsal seviyeleri kapsayan hizmet odakli bir yaklagim ve
mikro hizmet yaklagimi 6neriyoruz. Her katman net,
belgelenmis, drneklenebilir ve calistirilabilir tek araylzler
(API’ler) sunabilmelidir. IBM asil olarak bagdastirici ve fiziksel
edge piyasasinda olmasa da IBM’in IoT ve Endiistri 4.0
alaninda galisan bircok is ortagi vardir. ABB, KUKA, Enocean,
Intel, Cisco, Schneider, Hilscher, Festo, Minitec, TE, Softing ve
PRO ALPHA Sigfox bunlar arasindadir.

Sekil 7: Edge analitik ve bilisim alaninda IBM is ortaklig.

Edge analitik ve bilisim alaninda IBM is ortakligi.

Edge diizeyinde kognitif IoT’ye

olanak taniyoruz

Edge analizlerine olanak taniyoruz - Buluta giden yol

IoT cihazi Edge diglimu Fog digimu Bulut
Edge dizeyinde | ”’7‘(’» —> % —> <§ —> A ‘_\
Veri Veri < Veri
ne yapilyoruz?
ﬂ@ Islem %}? Islem %\) Islem
« Verileri dnceden isleyerek agin ttkanmasini 6nleme.
» Gorsel goruntiileri veya sesi puanlama ve siniflandirma.
« Yerel is mantigl yiiriitme (toplama, filtreleme, cerceve doldurma, cerceve zamanlama,
tek bilisim...).
« Ariza tespiti zaman acisindan kritik oldugundan bilesenleri yiiksek hizda denetleme.
N « Bliylik hacimlerdeki telemetri bilgilerini toplama veya filtreleme.

Sekil 8: IBM edge analitik cozimi kapsami.
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IBM edge analitik cozimii kapsami.

IBM’in EAM
coziimleri

IoT ag gecitleri

. Is ortaklari

()

oo (0000000

« IBM Edge™ Analytics Agent, birlikte calistigimiz sirketler tarafindan uretilen IoT ag gegidi cihazlari

Uzerinde galisacaktir.

« IBM, Cisco ve diger ag gecidi saglayicilarla is ortagidir.

Cisco: IBM ve Cisco Systems’in yedi yildan uzun siiredir devam

eden ve birden cok disiplin iceren, is dontistimiine, ¢oziimlere
ve hizmetlere glicli bir sekilde odaklanan 6zel bir iligkisi vardir.
Cisco ve IBM, Watson IoT teknolojileri araciligiyla ag kenarinda
veya bulutta IoT analizlerine karma bir yaklasima olanak
taniyan bir ugtan uca platform sunabilir. Bu ortak ¢éziimle

is performansinin veri toplama noktasinda analiz edilmesi
mumkiin hale geldiginden ortamin, varliklarin ve galisanlarin
gorevleri acisindan nasil performans gosterdiklerini siki bir
sekilde izleyip denetleyebiliriz. Teknolojimiz, diizeltici eylemler
onermek lizere tanimlanmis is kurallarini temel alan bir analitik
degerlendirme kullanmaktadir. Edge seviyesinde analiz, bulutta
performans modellerinin kusursuzlastirilmasi, strekli 6grenme
ve galisma kosulu modellerinin iyilestirilmesi icin kullanilir.
Agin ucunda yapilan analizler buluta génderilen veri miktarini
azaltarak iletim kapasitesini serbest birakir ve uzaktan izleme
icin iletisim maliyetini disUr(r.

KUKA Robotic: IBM ve KUKA, uyarlamali robotikle imalat
operasyonlarini iyilestirmek Uizere is birligi yapmistir.

Daha fazla bilgiyi burada bulabilirsiniz.

Apache Edgent: Apache Edgent, ag gecitlerine ve kiiglik ayak
izli edge cihazlarina yerlestirilebilen ve her gesit ekipman,
cihaz ve sensdrden sirekli olarak akan verilerde yerel, gergek

zamanli analizlere olanak taniyan bir programlama modeli ve
mikro kernel tarzi gcalisma zamanidir. Bu edge analizlerinden
yararlanmak icin bir acik kaynak teknolojisi 6rnegidir.

Sierra Wireless Legato® Platformu: Bu platform, IoT
cihazlarinda yazilim gelistirmeye olanak tanimak lzere
platform hizmetleri araciligiyla sunulan bir Linux tabanli
isletim sistemi dagitimi, anakart destek paketi (BSP),
Ozellestirilmis gelistirme araglari ve gliglli APT’lerin

bir birlesimidir.

Daha fazla bilgiyi burada bulabilirsiniz.

IBM’in Miinih’teki IoT Merkezi: Bu Uretimle ilgili endiistri
laboratuvari, Project Intu ara yazilimi ve 6D gérsel kavramanin
yani sira makine 6grenimi, derin 6grenme ve takviyeli
o0grenmeden yararlanarak kognitif endistriyel robot
teknolojilerini sergiler. Ayrica, Watson Speech to Text,

Watson Translation ve Watson Natural Language Classifier
kullanarak robotik teknolojileri icin kognitif konugma ve
kognitif bakim uygulamalarindan yararlanir.

Hilscher (Hilscher netIOT Kurallari CPS tabanli dijital ikiz):
Bu, IBM’in Enduistri 4.0 mimarisi cercevesindeki siber fiziksel
sistemlerin kural temelli entegrasyonu ve is birligidir. Fiziksel


https://www.ibm.com/blogs/internet-of-things/adaptive-robots-watson-kuka/
https://www.sierrawireless.com/products-and-solutions/embedded-solutions/open-source-initiatives/
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cihazla dijital temsili arasinda IBM Visual Insights’tan
yararlanan ¢ift yonli bir entegrasyondur.

Sigfox: Global diislik glicli genis alan agi sunan diinyanin lider
IoT hizmet saglayicilarindan biridir. Sigfox, IoT hizmetlerinin
buluta glivenli bir sekilde baglanmasi icin gerekli olan
maliyeti ve enerji tiketimini distrar. Sigfox ¢ézimuyle
uzun 6mirlt nesneler icin bilgi toplamak ve iletmek igin gok
az enerjiye ihtiyac duyarsiniz. Sigfox agI IBM Watson IoT™
Platform ile uyumludur. Sigfox ile IBM arasinda son
zamanlarda gergeklestirilen bazi is birliklerinde varlik
yoénetimi ve izleme, altyapi izleme ve bakimi ve tesis
yonetimini iceren cesitli kullanim 6rnekleri basariyla

hayata gecirilmistir.

ABB: ABB ve IBM, endstriyel yapay zekanin benimsenmesini
hizlandirmak tizere ABB’nin dijital Griinii ABB AbilityTM’i IBM
Watson IoT’nin kognitif yetenekleriyle bir araya getiren bir
stratejik is birligini duyurdu. Bu is ortakligiyla ilgili daha fazla
bilgiyi burada bulabilirsiniz.

SmartFactoryKL: IBM ve Endustri 4.0 teknolojisi igin bir

0grenme ve teshir fabrikasi olan SmartFactoryKL, IBM
Endistri 4.0 Referans Mimarisini tam kapsamli olarak ele alir.
IBM’in baslica katkilari. Farkli makinelerin, IT sistemlerinin
ve uygulamalarinin esnek entegrasyonunu; Gretim hattinin
tamaminin IBM’in Analitik ve IoT teknolojisi temelinde bir
dijital ikizinin hayata gecirilmesini ve Watson temelinde
Kognitif Fabrika yeteneklerinin gosterilmesini icermektedir.

Uclara ve cihazlara bagli olan PSB edge ve cihaz katmanlari
ile Gretim kati bilesenlerinin geri kalanlari arasinda (protokol
yonetimi, aracilik akislari, izleme ve API sunumu) iletisimi
standardize eder. PSB araciligiyla Giretim operasyonlari
noktadan noktaya baglanti sayisini ve boylece genel anlamda
karsilikli bagimlilik seviyesini azaltarak global ¢6ziimi daha
fazla gelismis, tutarli ve moddiler hale getirecektir.

Uretim kati ara yazilimi:
Tesis veri yolu
IBM PSB, Uiretim kati ile IT departmani arasinda fabrika

diizeyinde entegrasyon katmanini hayata gecirmek igin
kullanilan bir yazilim bilesenidir. Makineler, sistemler



https://www-03.ibm.com/press/us/en/pressrelease/52154.wss

ve slirecler arasinda servis yonelimli, modiiler, kesintisiz
baglantiya olanak tanir. Olaylar temelinde yonlendirme,
dondsum, aracilik, yapilandirma ve is akisi saglar. Ayrica,
cihazdan bagimsiz veri modeli ve tretim kati veri modeli
temelinde fabrika ici mikro hizmetler igin temel sunar.

= DOnlstim ve baglanti: Bu, entegrasyon mantigini,
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islevselligidir. PSB, cesitli OPC standartlarini, ayrica Modbus
ve digerlerini destekler.

« Kural yapilandirma ydnetimi ve bilesimi: Uretim kati,
entegrasyon katmani ve makine seviyelerinde dogal dilde
tanimlanan ve gecerli kilinan ve Gretim planlama (IT disi)
personeli tarafindan dagitilabilen kurallara dayali esnek

sistemlerini/ makinelerini devralan sistemlerin ve makinelerin yapilandirmadir. Ayrica, degisim yonetiminin

bagimsiz entegrasyonuyla ve entegrasyona 6zel mantiktan
kurtularak bakim ve serbest birakma yénetiminin
standardizasyonuna olanak taniyan klasik hizmet veri yolu

kolaylastirilmasina ve tak tret seklinde kullanima hazir

¢coézlimlere olanak tanir.
Sekil 9: PSB dlzeyinde dagitilan Gretim kurallari mantigr.

PSB diizeyinde dagitilan iiretim kurallari mantigi

Kural
yapilandirma

yoénetimi Uretim kati karar mantig::

Uretim kati
is akisi

Kural
yapilandirma
yonetimi

Dénlisiim
ve baglanti .

Kural
yapilandirma
yonetimi

Uc

OT/IT AG GECIDI

PSB, kullanicilarinin entegrasyon sunucusuna uygulanan is

Uriin tiirtine gore isleme, dnceliklendirme, (yeniden) siralama
Olaganisti durumlara tepki (kalite, streklilik denetimi)

Fabrika tahmine dayali analitik donglistiinden gelen ekran uyarilari

Entegrasyon karar mantigi:

Mesaj icerigine ve is durumuna gore yonlendirme (uyarilar, 6ncelik,

istisnalar)
Is baglami mesaj dogrulama

Esnek mesaj igerigi zenginlestirme

nokta karar mantigi:

Yapilandirma yénetimi, depolama alaninin tiretim tesisi veri modeline

eslestirilmesi, tak ve Uret

Dinamik davranis denetimi (uyari, sinyal yonlendirme, {iriin

parametrelerine bagli tornavida programi)

Tahmine dayali analitik durumlarina bagli makine davranisi denetimi
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PSB mimarisine genel bakis

Web kullanici arabirimi

kurallari olusturmasina olanak tanir (sekil 14). is kurallari,
is kolu kullanicilarinin sik sik alinan kararlarin nasil
otomatiklestirilecegini belirleyen politikalari yonetmeleri
icin dogal bir arag sunar.

Karmasik is kararlarinin otomasyonunun tretim seviyesinde
veri donlislim, protokol yonlendirme, protokol donisimd,
mesaj dogrulama veya zenginlestirme ve dinamik davranig
denetimi gibi birgok uygulamasi vardir.

Sekil 10: PSB mimarisine genel bakis.

Baslamak icin buraya tiklayin.

Kurumsal
uygulamalar

MQTT
Dosyasi
MQ
MFT

MQTT (o OPC (o OPC (o PI (o
Sunucu | ° UA |° klasik |° sunucu |[°
2 sunucu > sunucu > 2

_ _

Cihaz PLC Sensor Cihaz PLC Sensor
T
Cihaz PLC Sensor Cihaz PLC Sensor

IBM Integration Bus Manufacturing Pack, Gretim sektortindeki
uygulamalar icin destek saglamak lizere IBM entegrasyon veri
yolu lzerine kuruludur.

IBM Integration Bus Manufacturing Pack su 6zellikleri sunar:

- OPC sunucularinizin IBM Integration Bus uygulamalariyla
entegrasyonu.

- Veri kaynaklarinin PI sunucusu kullanilarak IBM
Integration Bus uygulamalariyla entegrasyonu.

- Bir yayinlama/abone olma hizmetine olanak tanimak
lizere MQ Telemetri Aktarim (MQTT) baglanti
protokoliiniin kullanilmasi.

- Dagitilan mesaj akiglarinin durumu hakkindaki bilgilerin
goriintirlagi.

- PSB lretim sireclerinin dijital dontstimiine ve sistem
baglantisina olanak tanir ve %30 daha hizli ve %25 daha
verimli Gretim bolimu sistemleri sunabilir. Stireg
otomasyonunu hizlandirarak manuel operasyonlarin
%95’inden ve 6zel olarak olusturulmus uygulamalarin
%90’Indan fazlasi icin duyulan ihtiyaci ortadan kaldirir.


https://www.ibm.com/account/reg/us-en/signup?formid=MAIL-indmfg&cm_mmc=OSocial_Blog-_-Industry+Marketing_Industrial+Sector-_-WW_WW-_-Whitepaper-GetStarted-CTA&cm_mmca1=000019XS&cm_mmca2=10005255

Kurumsal dizeydeki ¢oziimler daha distk seviyeler tarafindan
sunulan tim bilgileri analiz ederek gorsellestirme ve analizler
icin bilgi deposu saglar. Kurumsal diizeyde ¢oziimler igin IBM,
saha protokolleri, gercek zamanli yliksek tanimli i¢
yerellestirme ¢ozliimleri ve makineleri taramak, artirilmis
gerceklikle etkilesimli bilgiler gorintilemek igin gelismis
etiket yetenekleri sunmak tizere is ortaklariyla calisir.

IBM’in endlistriyel isletmeler icin EAM ¢ozimleri paketi bir
dizi cihazdan ve son kullaniclya uygulama olarak sunulan
endustriyel analiz gozimlerinden olusur. Birgok dagitim
modelinde sunulan tretim ve endustriyel kullanim
durumlarina odaklanirlar.

Bu paket, kaliteyi artirmak ve operasyonlari ve karar almayi
gelistirmek Uzere is akiglarindan, baglamdan ve ortamdan
gelen cesitli bilgileri analiz ederek fabrika deger zincirinde
maliyet tasarrufu ve operasyonel verimlilik saglar.

Endustri uygulamalari asil olarak Gretim direktoriine,
tesis midirine, OEE muddriine, operatorlere, saha
muhendislerine veya teknisyenlere yoneliktir.

Bu ¢oziim paketi Gretim kalitesi bilgileri ve Grlin optimizasyonu
araciligiyla Gretim donlisiimiine olanak tanir.

« Uretim kalitesi bilgileri, isletmelerin performanslarini
optimize edebilmesi ve gereksiz kesintileri azaltabilmesi igin
sorunlari algilamak, iletmek ve kendi kendine teshis etmek
Uzere IoT'yi ve kognitif yetenekleri kullanir.

« Uretim optimizasyonu, kaliteyi artirmak, OEE'yi iyilestirmek,
calisma suresini artirmak ve operasyonlari ve karar lamayi
iyilestirmek Uzere is akiglarindan, baglamdan ve ortamdan
gelen cesitli bilgileri analiz ederek isletmelere daha fazla
kesinlik saglar.

IBM’in kurumsal varlik yonetimi ¢oziimleri

Varlik optimizasyonu Operasyon optimizasyonu

Plansiz kesinti siirelerini azaltma Fabrika anahtar performans

gostergelerini (KPI) iyilestirme

Tahmine dayali bakim

- Kalite optimizasyonu
= Varlik arizasini ngérme

- Bakim stratejilerini belirleme
= Bakim planlarini optimize etme

«Uriin ve siireg kalitesini iyilestirme
« Hurday azaltma ve verimi artirma

Sistem Durumu bilgileri Uriin optimizasyonu

« Varlik durumunu ve performansini « OEFE'yi optimize etme
analiz etme « Uretilen isi optimize etme
« Onarim stiresini azaltma « Atig ortadan kaldirma

« Varlik kullanimini artirma

Sekil 11: IBM’in EAM cozimleri paketi.

IBM’in IoT ve AI ¢6ziimleri paketi
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IBM Watson IoT IBM Maximo IBM Maximo APM IBM Maximo IBM Maximo
Platformu IBM Maximo MRO Inventory Production
Temel kurumsal APM - Asset Optimizati Optimizati

IoT verilerine varlik yénetimi Health
baglanma verileri Insights MRO Uretim
analiz etme IBM Maximo (bakim, onarim yonetimi

APM - Predictive ve operasyon)

Maintenance envanter

Insights yonetimi

1BM Maximo

APM - Equipment
Maintenance
Assistant

Bakim yénetimi
ve planlamasi,
tahmine dayali
bakim ve bakim
teknisyenleri icin
bilgiler de dahil
olmak iizere
varlik
performans
yénetimi

IBM IoT Platformu

Sekil 12: IBM’in IoT ve AI ¢ozlimleri paketi.

IBM’in EAM c¢oziimleri paketi farkli analiz kategorilerinden
yararlanir:

= Makine 6grenimi (ML) analitik model olusturmayi
otomatiklestirir. Noral aglardaki yontemleri kullanir.
Yaygin uygulamalar arasinda goriintl ve ses tanima vardir.

= GOrlintl analitigi, bir resimde veya videodakileri belirlemek
icin patern tanima ve derin 6grenmeden yararlanir.
Makineler gortintiileri isleyip, analiz edip anlayabildiklerinde
gorlntileri veya videolari gercek zamanli olarak
yakalayabilirler ve etraflarinda olan biteni yorumlayabilirler.

= Akustik analitik kuruluslarin fabrika ve operasyon seslerini
kullanarak anormallikleri ve hatalari otomatik olarak
algilamasina ve {rin kalitesi sorunlarini belirlemesine
olanak tanir.

= Metin analitigi, yapilandirilmamis metinden yliksek kalitede
yapilandirilmis veri elde edilmesiyle ilgilidir. Metin
analizlerini kullanmak igin iyi bir neden, yapilandirilmamis
veri kaynaklarindan gelen drtin, ekipman ve endstriyel
prosedir agiklamalariyla ilgili ek veri elde etmek olabilir.

Endustri 4.0 icin bir karma ¢oklu bulut sunmak tizere IBM
ve Red Hat®’den de yararlanilabilir.

IBM’in Endstri 4.0’1 (¢ seviyeyi (edge, tesis/fabrika ve
kurulus) net olarak tanimlayarak ve tglinci islevselligi
dagitabilmesi ve tasiyabilmesi sayesinde mevcut zorluklari
ve gelecege yonelik ihtiyaclar ele alir. Ayrica bu mimari,
gliniimuzun islevlerinin yerinde dagitilmasi gerekebilecegini
ancak zaman iginde 6zel veya genel bulutlara yayilacagini
varsaymaktadir.
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Kurumsal diizeyde, kurulusa veya sektore 6zel uygulamalar
varlik yénetimi, bakim yonetimi, OEE denetimi ve tahmine
dayali bakim gibi gesitli ihtiyaclar nedeniyle kullanilabilir.
Bu islevlerden bazilar iretim kati seviyesinde ¢éziimiin
yerel parcalarinin kurulmasini gerektirebilir.

Bu, kurumsal diizeydeki uygulamalar igin altyapiyi
desteklemek lzere bir karma modelde farkli bulut
modellerinin ve yerel IT’nin birlesimini gerektirebilir.
Hibridizasyon diizeyinin projenin erken agsamalarinda
belirlenmesi 6nemlidir.

IBM ve Red Hat birlikte bir yeni nesil karma ¢oklu bulut
platformu sunuyor. Herhangi bir sirket, Red Hat’in agik karma
bulut teknolojilerinin glictinl ve esnekligini IBM’in inovasyon
ve endustri uzmanliginin 6lcegi ve derinligiyle birlestirerek her
iki sirketin en iyi araglarina ve yetenegine erisimle bir Endistri
4.0 projesinde yer alabilir.

Daha 6nce belirtildigi gibi hibridizasyon diizeyinin secilmesi
kurumsal kisitlamalar, yonetim ve operasyon konulari,
gecikme siiresi ve performans gereksinimleri ile veri gizliligi
kisitlamalari arasinda dengeleyici bir eylem olabilir ve ayrica
veri saklama gibi 6nemli 6geler icin maliyetleri icerebilir.

IBM bulut dagitim modelleri agisindan esnektir. Uglara ve
Uretim bolimiine (tesislerdeki) yerlestirilen bilesenlerin
yani sira bulut stratejimiz, Red Hat OpenShift®, Docker ve
Kubernetes teknolojilerinden yararlanarak istemci ve IBM
bilesenlerinin yalnizca IBM Bulutunda degil her yerde
dagitimini kolaylastirmaktir.

IBM Cloud Private (ICP) ve OpenShift, tesisteki ve bulut
tabanli kapsayici uygulamalarin gelistirilmesi, dagitilmasi

ve yonetilmesi icin acik kaynakli kapsayici uygulama
platformlandir. Kapsayici uygulamalarin yonetilmesine
yonelik entegre ortam, kapsayici uygulama diizenleyicisi
Kubernetes’in yani sira bir 6zel goriintli deposunu, bir yénetim
konsolunu ve izleme cercevelerini igerir.

Daha 6nce de s6z edildigi gibi, bircok kurulusun egilimi karma
bulut yaklasimina gecis yapmaktir. IBM Cloud Private ve
OpenShift gibi bir ¢oztim bu ihtiyaci yanitlar. Bunun yaninda,
IBM ve Red Hat, uygulama modernizasyonunu ve bulutta yerel
gelistirmeyi hizlandirmak tzere gliclerini birlestireceklerini
duyurdular.



Uc seviyede drnekler

Fabrika seviyesinde drnek:
Akustik analiz kullanim 6rnegi

Uretim hattinin bakimi zaman alir ve maliyetlidir. En yiiksek
performans igin bir varliga ne zaman bakim yapilacaginin
bilinmesi kritiktir. Akustik analizlerle arizalar hizli bir sekilde
algilayarak bakim onerisinde bulunmak tizere ekipmani
dinleyebiliriz. Bu, rlizgar gilleri, trenler, asansorler ve onemli
endUstriyel makinelerde kullanilan kaldiraclar gibi birgok
ekipman operasyonu alaniicin gecerlidir.

Akustik analitik, fabrika ekipmanini ve cihazlari “dinler”
ve “duydugu” guriltideki anormallikleri tespit ederek bir
ariza olup olmadigini belirler.

Bu kognitif akustik IBM uygulamasi Watson IoT Platformunda
hizmet olarak sunulur. Makine 6grenimi, anormallikleri tespit
etmek icin bir ses bilgi bankasi olusturur. Glglendirilmis mobil
teknolojilerle birlestirildiginde sahada kullanilacak hizmet
yeteneklerinin tGretim kati dlizeyinde kullanilmasina olanak tanir.

Edge dlzeyinde ornek:
Gorsel muayene kullanim 6rnegi

Makine 6grenimi ayrica arag kapisi kollari igin otomotiv govde
montaj stirecinin gorsel muayenesine de olanak tanir. Bugiin
imalatcilar karmasik gorsel muayene faaliyetleriyle iliskili riskli
zorluklarla karsi karsiya kaliyor. Her dreticide cok sayida insanin
denetci, operator ve mihendis olarak calismasina ihtiyag
duyulur. Bu kisiler ylzlerce kusurun belirlenmesi amaciyla
tekrarlayan gorevlerin tim is yukunu Ustlenirler. Bu da biyik
fabrika is glici maliyetleri, muayene dogrulugu ve tutarliigiyla
ilgili sorunlar, calisan egitimi ihtiyaci ve tehlikeli alanlarda
yapilan muayenelerle ilgili potansiyel saglik sorunlariyla
sonuclanir.

Watson IoT, uc noktada yapay zeka ile goriintii ve ses denetimi

Goriintii denetimi

Visual Insights @Edge

Audio Insights @Edge

Sekil 13: Watson IoT, u¢ noktada yapay zeka ile gorlintii ve ses denetimi.
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IBM’in IoT Minih Genel Merkezinde goriilebilecek bu enddstri
sergisi BMW ve KUKA tarafindan tasarlandi.
Bu ilkeler sunlardir:

- Ekipman hattindan veri toplama ve gercek zamanli bilgilere
ve puanlama edinme.

- Dogru dngoriiler ve erken uyarilarla sorunlari
gerceklesmeden 6nleme.

- Adim adim onarim yonergeleriyle performansi iyilestirme.

- Ekipman kullanimini siirekli olarak optimize etmek igin
muhakeme ve 6grenme sistemleri uygulayin.

Gorsel muayene sistemleri makine 6grenimi algoritmalarina
dayanir ve kalite kusurlarini belirlemek lzere safsizlik/yliksek
karsitlik alanlari, geometri algilama ve dogrulama, anormal
doku ve alan algilama ve renk/parlaklik 6zelligini ¢cikarma

gibi bircok gérsel muayene paterninden yararlanir. (Sistemin
algilayabileceklerine 6rnek olarak fren kaliperi kusurlari,
gbvde ve boya atélyesi kusurlari veya hasari, parga
deformasyonu, yedek parca carpmalari ve araba camurlugu
cizilmeleri verilebilir.)

IBM’in ¢6zlim paketinin gérsel muayene yetenegi ekipman
hattina ve robotik teknolojisine entegredir. Bu sergide yeni
BMW 5 Serisinden kapi kollarini Watson Visual Recognition
Service’i kullanarak tretim kusurlari agisindan muayene
ediyoruz.

Ayrica, robotiklerin Gretimi etkilemeyecek kadar yliksek
operasyonel kullanilabilirligi oldugundan emin olmak istiyoruz.
Operator stireci bir ekipman durumu puan karti araciliiyla
kontrol ediyor (robot icin durum skoru tahmine dayali bakim
istatistiksel modeli araciligiyla hesaplanir).

Slirecin son adiminda bir servis teknisyeni mobil uygulama
araciliglyla bir tahmine dayali bakim uyarisi aliyor. Uretim kat:
belgeleri temelinde dogal dil isleme ve icerik analizlerinin
kullanildigl bir konusma, teknisyeni bir ¢céziime ydnlendiriyor.
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Uretim kati diizeyinde 6rnek: Heartbeat Kurulus seviyesinde ornek: OEE’yi

Car Manufacturing kullanim ornegi artirma kullanim drnegi

Heartbeat Car Manufacturing, bir OEM tarafindan gelistirilen Mimaride OEE bileseni tesisin {iretim potansiyeline ulasmasina
ve blrkag tesiste araba imalatl faallyetlnl global Ol.arak yard|mc| olur. Uygulama tesis m[jd[jrlerinin’ tesis

i“zlememize qlet.nak tantyan bir varl!k ve IP ornegidir. Uygulama, miihendislerinin, tesis bakim miihendislerinin/denetcilerinin
u.re.tlr.n.s'L'lrecmln durumuna g'dre dinamik olarak ayarlanan bir ve kalite mihendislerinin tesisin hedeflerine ulasmadaki

dizi kilit performans gostergesine (KPI) dayanmaktadir. rollerini destekleyen benzersiz, ilgili, tahmine dayali ve

Birkac lilkede bulunan montaj imalat tesislerini yonetmemize yonlendirici bilgiler elde etmelerine olanak tanir.

ve bir OEE sapmasinin glivenlik riski degerlendirmelerini, « Tesis miidiirleri hedef (iriin sayisina ulasmayi ele alir.
tamamlama sorunlarini ve tipik kok nedenlerini Tesis muddrlerinin kayip tretkenlige neden olan etmenleri
gorlintilememize olanak taniyor. Detaya giden bir yaklasim gérebilmeye ihtiyaclari vardir ve ayrica asagi akis
kullanarak tesis veya tretim miduriniin sapma i¢in nedenlere operasyonlar tizerindeki potansiyel etkisini

danismasina ve sorunlari ¢6zmek igin de talimatlara degerlendirebilmelidirler.

erismesine olanak taniyor.

« Bakim muhendisleri bakim gérevlerinin zamaninda
gerceklestirilmesini saglayarak tesisin kesintisiz bir sekilde
calismasini saglarlar. OEE bileseninin makine sorunlarini

Baglantlll turetim Heartbeat ongormesi, bakim gorevlerini 6nceliklendirmesi ve en iyi
uygulamasi

onarim zamanlarini énermesi beklenir. Sonug olarak, bakim
muhendislerinin gerekli bakim goérevlerini zamaninda
gerceklestirmesine yardimci olur.

Operasyonel Performans Gergeklestirme Optimizasyonu Bakim ve Giivenilirlik ° Sureg mUhendiSleri farkll Sureglerin Verimi, etkln“gl

ve goreceli degiskenligiyle ilgilenirler. Ozel olarak
< 85 > < 91 > \7d >

karsilastirilabilen ve analiz edilebilen farkli siireglerin
Kisiler Ongoriilen Risk Giivenlik

ve makinelerin OEE bileseni slire¢ parametrelerine,
sorunlari hafifletmesine ve iskartayi ve yeniden calismayi
78 92 81 azaltmasina yardimci olur.
Sonraki sayfadaki Sekil 15°e bakin.

slire¢c dongii slrelerine ve KPI’lerine odaklanirlar.
Operasyonel Performans: Gergeklestirme Optimizasyonu Bakim ve Giivenilirlik

- Kalite mihendislerinin gorevi iskartayi ve yeniden calismayi
azaltmaktir. OEE bilesenleri erken siire¢ degiskenligi ve
kalite hatalari uyarilari vererek kalite miithendislerinin

Kisiler Giivenlik
Cihazlar

E veri Gl

- U bil
‘c ﬁa _ Lt
oSO
[ v —

Saglik ve Giivenlik
Operasyonel Risk Siber Guvenlik
® o o o8 e
A\Es  1BM Watson loT Uretim icin IoT’nin Nabzi

Sekil 14: Baglantili Gretim Heartbeat uygulamasi.




IBM’in kilit personele yonelik kurumsal diizeydeki ¢cozimunin avantajlari

]

Tesis yoneticisi

OEE kisitlamalarini belirleyin.

Fabrika katindaki potansiyel
kisitlamalari gerceklesmeden

once tespit edin. Proaktif olun.

_}_/

ME/Denetci

Oncelikli bakim gérevleriyle tahmine
dayali bakimi saglayin.

Tahmine dayali bakim uyarilarini ve
optimize edilmis “en iyi onarim zamani”
onerilerini alin. Hedeflenmis bakimla
sifir kesinti stiresine dogru ilerleyin.
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3

Surec muhendisi

Sirecleri optimize edin.

Siire¢ ve performans hatalarini
belirleyin. Gegmis siirecleri ve
performans verilerini gorsellestirerek
kok neden analizi yapin.

Eylemleri performansla iliskilendirme

Operasyonel verimliligin iyilestirilmesine
yonelik tim eylemlerin iliskilendirilmesi
icin ongoriilen verimlilik (OEE) makine,
hat ve tesis diizeyinde hesaplanir.

Sekil 15: IBM'in kilit personele yonelik kurumsal diizeydeki ¢oziminin avantajlari.
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OEE araciligiyla farkli bakim stratejileri uygulayabiliriz.
Her strateji, dogru ekipmana uygulandiginda farkli
avantajlara sahiptir. Bunun aksine, yanlis bir ekipmana
uygulandiginda yiksek maliyetlere yol acar.

» Tepkisel bakim, zaten bozuk olan ekipmanin arizali
parcalarini ve bilesenlerini degistirerek veya onararak
normal calisma kosullarina geri dondirtlmesine odaklanir.

« Onleyici bakim, zaman temelli (6. belirli sayida gun, kullanim
saati veya dongli sonra) muayeneye (testler, dl¢limler,
ayarlamalar, kotllesme kaydi ve parca degisimi) odaklanir.
Bakimi yapilan varliklarin fiili kullanimini dikkate almaz.

e Durum temelli bakimda varligin fiili durumu kullanilir
ve bakimin yalnizca belirli gbstergelerin performansi
azaldigina veya yakinda bir ariza olacagina dair isaretler
gostermesi durumunda gerceklestirilmesi gerektigi belirtilir.
Durum verileri invaziv olmayan ol¢ctimler, gérsel muayene,
performans verileri ve belirli araliklarla planlanmis ya da
slirekli (makinenin dahili sensorleri varsa) toplanabilir.

« Tahmine dayali bakim, bir ekipman parcasinin ve ortamin
nasil kullanildigina dair paternler aramak icin gelismis
algoritmalar kullanir, ardindan bu sensor odakli bilgileri
bilinen gegcmis arizalarla iliskilendirir.

Onleyici bakim etkili bir sekilde calistiginda bakim yalnizca
gerekli oldugunda, yani arizanin ortaya cikabilecegi zamandan
hemen 6nce gerceklestirilir. Belirli bir bakim stratejisini
uygulayip uygulamama kararini verirken birkag varlik kritikligi
olcitl degerlendirilmelidir. Genel olarak bir ekipman Gretim
slreclerinin sorunsuz gerceklesmesi ve bakim maliyetlerinin
optimizasyonu icin ne kadar kritikse tahmine dayali bakim
araciligiyla korumasi gereken is degeri de o kadar yuksektir.

Ilgili analitik modeller olusturuldugunda bakim yaklasimi
spesifikasyonu yeniden degerlendirilmelidir. Analiz sonuclari
belirli varliklara ne kadar iyi bakim yapildiginin belirlenmesine
yardimci olabilir.

Belirli bir ekipman icin bir analitik modelin
degerlendirilmesi sunu gosterebilir:

- Bakim planlamasi icin tahmine dayali metrige
gecis yapmanin dogrudan bir faydasi var gibi
goriinmemektedir;

- Modeller bakim maliyetlerini ve plansiz kesinti
siirelerini azaltmaya yetecek kadar dogrudur
(bakimi planlamak iizere tahmine dayali metriklerin
kullanilmasi uygundur);

- Yeterli veri yoktur.




Endiistri 4.0 giivenligi

Uretimde giivenlik birkac faktérden etkilenir. Bir yanda

IT’nin OT ile baglantisi siber tehditleri karsilamak tizere
tasarlanmamis olabilir. Ote yandan, IIoT platformlarina
entegre edilen imalat ekipmani giivenlik ilkeleri dogrultusunda
tasarlanmamis olabilir veya glivenlik denetimleriyle
donatilmamis olabilir. Imalattaki IoT ézellikli cihazlar yeni
saldiri ylizeyleri acarlar ve istemci OT altyapisi icin tahmin
edilmesi glic olan iligkili risklere yol acarlar. Sekil 16’da
tehditler ve potansiyel glivenlik yaklasimlari daha ayrintili
olarak gosterilmektedir.

ISA95 kontrol hiyerarsisi

Sekil 16: ISA95 kontrol hiyerarsisi.
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OT ortaminda giivenlik

Bir Gretim bolimu genel olarak IT ve gok saticili Gretim
ekipmaninin bir karisimi olarak gorilebilir. ISA95 Kontrol
Hiyerarsisi Modeli sistemin karsilikli bagimliliklarini
gostermektedir: modiiler ve kullanima hazir elemanlar
birliktedir. Bir veri merkeziyle kiyaslandiginda yerlesik
guvenlik kontrolleri yoktur ve ISO 27001’e benzer
standartlar mevcut degildir.

Seviye 4
is siirecleri ve
Gretim planlama

Seviye 3
Operasyonel bilgi ve
uretim kontroli

Seviye 2
izleme, denetim, alarm yonetimi,
otomasyon vb.

Seviye 1
Sire¢ denetimi, dogrudan denetim,
sistem denetimi

Seviye 0
Fabrika kati
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Tehdit ortami OT ekipmani ve endustri aglari, ekipmani
calistiran kisiler, OT’ye bagli IT ve IoT 6zellikli cihazlardan
olusmaktadir. Glivenlik agig yonetimi, kimlik ve erisim denetimi
ve kullanilmayan islevsellik glivenlik insa etmeye ve OT
altyapisinda glivenlik bilgileri elde etmeye baslamak igin
kullanim &rnekleridir. Seviye 1’deki 6zel glivenlik cihazlari
endUstriyel aglara erisime olanak tanimaktadir; glivenlik bilgileri
ve olay yonetimi (SIEM) sistemleri denetime olanak taniyarak
olgunlugun iyilestirilmesine yardimci olmaktadir (bkz. Sekil 17).

Uygunsa IT ortamlarinda kullanilan baska guvenlik kontrolleri
de kullanilabilir. Calisanlar ve ekipman icin kimlik ve erisim
yonetimi, kontrol diizeylerinin ayrilmasi ve islevsel
operasyondaki ekipmanin veya islevsel operasyon
dogrultusundaki veri korumasinin siber tehditlerle karsilasma
ve riski hafifletme potansiyeli vardir. Her durumda OT giivenligi
operasyonel tretim birimlerinin ve IT glvenligi
departmanlarinin ortak bir cabasidir.

IT/OT icin SIEM QRadar

Kurumsal IT:
Aglarda, ana —= \
bilgisayarlardaki \ Giivenlik

glivenlik verileri Veri zekasi
kaynaklari

Operasyon agi:

Endustriyel kontrol Endiistriyel Onceliklendirilmis Olay
a . — —_— N
sistemleri/SCADA, ) olaylar yaniti
Historian, HMI, PLC protokolleri

dahil edin
Alan diizeyi: /
PLC, sensorler, —

analog protokoller

Sekil 17: IT/OT i¢in SIEM QRadar.

Endlistri 4.0’da glivenlik

Endistriyel devrimin bir sonraki seviyesi olan Enddstri 4.0,
birlikte calisabilirlik, bilgi seffafligi, teknik yardim ve dagitik
kararlar gibi farkli tasarim ilkelerini uygular. Islevleri
donanimla sinirli olmayan ancak tim altyapiya yayilmis esnek
sistemler getirir. Bu sistemlerde dahili iletisim artik mimari
seviyeler arasinda gézlemlenebilmektedir (ISA95 Kontrol
Hiyerarsisi ile ilgili sekil 16’ya bakin).

IT/OT, Endiistri 4.0’a evriliyor

Birincil giivenlik hedefi:

IT oT

Veri gizliligi Guvenilirlik ve giivenlik

Endiistri 4.0

Sekil 18: IT/OT, Endustri 4.0’a evriliyor.

Enddstri 4.0 son kullaniciyi makine verileriyle birlestirir
ve bilesenlerin iretimi otonom olarak ydnetebilmesi icin
makineler arasi iletisime olanak tanir.

OT ortaminin aksine Endustri 4.0 ek glivenlik zorluklari getirir.
Ilk olarak giivenlik operasyonu cihaz gériiniimiinden genis
kapsamli bir talebi yansitan ve mimarinin tamaminda
kiyaslanabilir glivenlik kontrolleri gerektiren siireg
gorliinliimiine gecis yapmalidir (6r. Kimlik ve erisim yonetimi.)
Dagitik ve birlikte calisabilir Endiistri 4.0 mimarisi ek
baglantilara ve artan izleme ¢abalarina yol acar. Mevcut eski
sistemler, guivenlik acigi olan bilesenler ve glivenli olmayan
protokollerin hepsi glivenlik operasyonlarini tehlikeye atabilir.

Genel olarak ¢ok uluslu tesislerde dagitilmis olan Endistri 4.0
altyapisi cok sayida siber tehditle karsi karsiya kalir. IBM
Security tarafindan endustri kontrol sistemlerinin, IoT ag
gegcitlerinin, sensorlerin ve aktlatorlerin su anda en kritik
bilesenler oldugu dustinilmektedir. Bir saldirinin etkisinin
Uretim firesinden ekipmanin ve personelin ciddi sekilde zarar
gormesine kadar ciddi etkileri olabilecegi diistintldigtinde bu
konunun ¢ok dikkatli bir sekilde ele alinmasi gerekir.
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Endustri 4.0 altyapisinin glivenligini saglamaya yonelik en iyi
uygulamalar politika, organizasyon ve teknolojiyi birlestirir.
Asagida secilmis en iyi uygulamalar listelenmektedir.

Endiistri 4.0 giivenligi icin en iyi uygulamalar

Guvenlik politikasi Organizasyonel uygulamalar

N S

Seviye 4
is siirecleri ve
Uretim planlama

Seviye 3
Operasyonel bilgi
ve (retim kontroli

—————————————————————————————— Seviye 2
izleme, denetim,
alarm yénetimi, otomasyon vb.

——————————————————— Seviye 1
Siire¢ denetimi, dogrudan denetim,
sistem denetimi

———————— Seviye 0
Fabrika kati

Teknik uygulamalar

Sekil 19: EndUstri 4.0 glivenligi icin en iyi uygulamalar
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Politika
= Tehdit ve risk degerlendirme: Sirekli olarak
siber tehditleri ve ilgili Gretim risklerini analiz etme cabalari
- Giivenligi tasarimla saglama: Onemli yénlendirici ilke

Organizasyon
= Yasam donguisi yonetimi: Farkli Giglincu taraflardan
gelen farkli yaslardaki bircok cihazin yonetilmesi
- Olay isleme: Kaginilmaz sekilde gerceklesecek olan
olaylari ¢6ziimlemeye hazir olma
= Glvenlik agigl yonetimi: Endistri 4.0 altyapisinda
guvenlik agiklarinin yonetilmesi ve ortadan kaldirilmasi
Teknoloji
- Asagidaki glivenlik denetimleri IT’de iyi bilinir
Ancak Enddstri 4.0
altyapisi icin gegmiste kullanilmamistir.
= Glvenlik izleme
= Veri glivenligi
- Altyapi glivenligi
« Kimlik ve erisim yonetimi
= Yazilim/yapilandirma yonetimi

Bugtin endUstriyel ortamlarda OT guvenligini ele alan sirketler,
Endustri 4.0 ihtiyaglan icin giivenlik konusunda deneyimli
sirketlerden buyuk olclide faydalanacaktir. IBM, en iyi glivenlik
uygulamalarini gelistiren Endistri 4.0 Security Workgroup’un
bir parcasidir.

Bilesenler, edge, Uretim bolimi ve merkezi IT veya IBM

Bulut diizeyinde dagitilabilmelidir. IBM Bulutu ile ilgili olarak
bir hizmet olarak platform (PaaS) sunuyoruz ve IBM IoT
Platformunun Ustliinde uygulamalarin olusturulmasi,
calistirilmasi ve yonetilmesi icin arag zincirleri gelistiriyoruz.
Cloud Foundry ve Docker agik kaynak teknolojisi lizerine insa
edilen bu platform, gelistiricilerin temel altyapiyla ugrasmadan
hizli bir sekilde bulutta uygulama olusturabilecekleri,
dagitabilecekleri ve yonetebilecekleri bir yer gérevi gorebilir.
Her durumda, islevsel olan ve olmayan gereksinimlere bagli
olarak bulut hibridizasyonu diizeyinin belirlenmesi
gerekecektir. Mimarinin fiziksel dagitimi her zaman maliyetlerle
(6r. depolama, hacim ve SLA) islevler arasindaki bir
odinlesmedir.

Pazar tarafindan bilinen 6nemli altyapi teknolojilerinden
yararlandigimizdan IBM bulut dagitim modelleri agisindan ¢ok
esnektir. Uglara ve Uretim bolimiine (tesislerdeki) yerlestirilen
bilesenlerin yani sira bulut stratejimiz, OpenShift, Docker ve
Kubernetes teknolojilerinden yararlanarak istemci ve IBM

bilesenlerinin (yalnizca IBM Bulutunda degil) her yerde
dagitimini kolaylastirmaktir. Birgcok musterimiz karma bulut
yaklasimina gecis yaptigindan ICP (IBM Cloud Private),
Docker ve Kubernetes’ten yararlanmaktadir.

Tasarim dusiincesi ve Garage
Yontemiyle hizli bir sekilde baslayin

IBM Cloud Garage® Yontemi, IBM’in uctan tesise ve merkezi
IT’ye kadar ¢oziimleri siirekli olarak tasarlamak, sunmak

ve dogrulamak Uzere is, gelistirme ve operasyonlara olanak
taniyan yaklasimidir. Uygulamalar, mimariler ve arag zincirleri
kurulumdan kullanici geri bildiriminin alinip yanitlanmasina
kadar Girin yagam dongUsiiniin tamamini kapsar.

IBM Cloud Garage Yontemi, endistri standartlari, Gretim
alaninda 6zel analizler, teslimat hizmetleri ve tasarim
diislincesi yaklagimi gibi varliklari bir araya getirerek birgok
dijital Gretim dontstiminden basarili bir sekilde yararlanmistir.
IBM Cloud Garage Yontemi, ilk kavram kanitinin (PoC) hizli bir
sekilde sunulmasi icin kullanilabilir.

Ilk uygulanabilir iiriinii (MVP) veya
pilot Girlinu gelistirme

ilk MVP veya pilot iiriin en yiiksek dncelige sahip kullanim
ornekleri ve veri hazir olma faaliyetleriyle (IT/OT stratejisinin
gbzden gecirilmesi, veri kaynaklarinin degerlendirilmesi

ve glivenlik sorunlari) yonlendirilmelidir.

Bir MVP saglam bir mimari temele sahip olmalidir. IBM,

bu hedefe ulagsmak icin asagidan yukariya bir yaklagim
oneriyor. Herhangi bir kullanim 6rnegi gelistirmeye
baslamadan énce tim ara yazilimlari Gretim kati ve edge
analizleri seviyelerinde kurun ve dagitin. Bu adim bir 6n kosul
olarak kabul edilmelidir.

Bu yaklasim, Gretim gorsellestirme, veri modelleme veya
Gclincd taraf entegrasyonu gibi kullanim 6rneklerinden
baslayabilecek bir artimli ve yinelemeli siire¢ kullanilarak
cevik bir sekilde uygulanmalidir. Misterilerimizin kullanim
orneklerini bir yol haritasi ve G¢lincl taraf entegrasyonu
araciligiyla siralamasina yardimci oluyoruz. IBM, MVP’yi veya
pilotu hayata gecirmek icin misterilerin MVP rln
yontemimizden yararlanmasini éneriyor.
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Minimum uygulanabilir triin yontemine genel bakis

Farkliasamalar

icinde ve
arasinda
yineleme
Veri iceriginin Model ve gorsel Pilot deger
kesfedilmesi gelistirme kaniti
3-4 hafta 3-4 hafta 3-4 hafta
Not: Veri ve model karmasikligina dayanan proje tahmini. Geleneksel modeller iki-ii¢ Yukaridan asagiya (is Asagidan yukariya
yil alirken bu yaklasimin uygulanmasi lig-alti ay surebilir. kullanim rnegi odakli) (veri ortami odakl)

Sekil 20: Minimum uygulanabilir Grtin yontemine genel bakis.

ilk MVP ile ara yazilimlar kullanilmaya baslandiginda her bir
kullanim 6rneginin analiz edilmesi ve sunlarin
degerlendirilmesi icin ¢aba gosterilmelidir: 1) veri akisi
déntslmlerinin tasarlanmasinin ne kadar karmasik olacag 2)
algoritmalari modellemenin karmasiklig ve 3) gosterge
tablolarinin gelistirilmesinin ne kadar glg olacagi.

IBM, bu faaliyetleri hizlandirmak igcin IBM’in IoT ve Watson
yapay zeka ¢oziimleri paketinde bulunan enddistri
uygulamalarindan yararlanilmasini ve hangi kullanim
orneklerinin hayata gegirilecegini belirlemek lizere kapsam
seviyelerinin degerlendirilmesi.
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Ayrica, gelistirme planina mimkiin oldugunca cabuk goz
atmak igin ilk MVP sirasinda islevsel olmayan gereklilikler
analizi de ele alinmalidir. Bu analiz, edge, tesis ve kurulus
seviyeleri arasinda farkli dagitim senaryolariyla ilgili karar
slrecini desteklemesi acisindan ¢cok énemlidir.

Bu baglamda, sunlari g6z 6niine almaliyiz:

- ylksek kullanilabilirlige sahip dayaniklilik mimarisinin
seviyesi,

- baglantili bir Giretim kati icin glivenlik standartlari ve

- tesis seviyesinde veya merkezi seviyede daha gliclii
yeteneklere sahip (veri golii) diisiik gecikmeli yerel tesis/
tiretim analizlerinin segilmesi.

Tasarim yol haritasi: Dagitim icin proje
yaklasimi

ilk MVP uygulamasi ve sunumundan sonra mimari temellerin
(6lceklenebilirlik ve performans yonetimi degerlendirmesi)
yirirliikte oldugu kabul edilir. Onemli mimari kararlar
dogrulanmali ve belgelenmelidir.

Bu bakimdan IBM (g kullanim &rneginin (lretim gorsellestirme,
veri modelleme ve (clinci taraf entegrasyonlar) ilk MVP
sirasinda mimarinin kurulmasi igin temel girdiler oldugunu
kabul eder.

En azindan, bir son kullanicinin bakis acgisiyla mimari sunlari
yapabilmelidir:

- ekipmanin ve sistemin durumunu izleme,
- veri ve uyari operatorlerini gorsellestirme.

Gozum bakis agisiyla sunlari yapabilmelidir:

- cikis cihazlarindan iyi kalitede veri elde etme,

- performans agisindan saglam sensorlere ve edge
yeteneklerine sahip olma,

- akislarin PSB’den gectiginden emin olma,

- edge, tesis ve merkezi IT arasinda ilk minimum
standartlastirilmis araytiz kiimesini sunma,

- gelistirmeyi hizlandirmak uygulanabilir bir patern tabanli
yaklasimla ideal bir sekilde calisma.
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Bundan sonra diger kullanim 6rnekleri hayata gecirilmeli ve
sonraki asamalarda siralanmalidir. Yol haritasi ve proje
yaklasiminin bir 6rnegi Sekil 21’de verilmistir.

Yol haritasi: Dagitim icin 6rnek proje yaklasimi

Baslangic etkinlikleri Hedef operasyon modeli

« Etkilenen Uretim/fabrika/IT
birimleriyle gériismeler ve
atolye calismalari
gerceklestirin

« Kullanici gereksinimlerini
toplayin

« Is kullanim 6rneklerini
belirleyin ve énceliklendirin

« En Ustteki bes kullanim
ornegiicin kabul ve is
onayi alin

« Kullanici gereksinimleri
belgesine son halini verin

« Mevcut durumun
degerlendirmesini yapin ve
kullanim 6rneklerine gore
referans mimari tanimlayin

« Takvimli, siralanmis yol
haritasi gelistirin

« Minimum uygulanabilir
Griind uygulamaya alin
(Asama 1). Hizli ve dogru
veri gorsellestirme
yeteneklerini kanitlayin

« Destekleyici is ornekleri ve
mimari kararlarla Asama
2 planini gelistirin

Yolculuk - s degerini en iyi sekilde gergeklestirmek igin dnceliklendirilmis ortak is ve IT girisimleri kiimesi

Kullanici
ihtiyaclarinin
tanilanmasi ve
kullanim
orneklerinin
belirlenmesi

Atolye kesfive
mimari kesif

LCET ) EW

Puanlama ve
onceliklendirme

Yol haritasinin
gelistirilmesi

Fikirlerin
degerlendirilmesi

Isletmeyle
atolyelerin
puanlandirilmasi

Is degeri 6n
hazirlik belgesinin
hazirlanmasi

Proof of concept
completed

User requirements

Arch document

Proje degerlendirmesi
PDC uygulamasi

is degeri ve
mimarinin
onaylanmasi

Dagitim
planlama ve
yetkilendirme

Organizasyonel
dénlisim
yonetiminin bir
parcasi olarak
stirekli durum
izleme ve
degerlendirme

Program sunumu

Deger yonetimi

Proje teslimati

Sonuglar olgilir ve
ongoriilen degerle
karsilastirilir

inovasyon ekibi

Yirttme kurulu

Sekil 21: Yol haritasi: Dagitim icin 6rnek proje yaklasimi.

Stratejik yonetim

Gereksinim Gereksinimlere Proje Projelerin Yonetim
belirleme son haliniverme  secimi uygulanmasi  asamasi gegcitleri

Dagitim ekibi

Operasyonel yonetim
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Kesif ve inovasyon: Kullanici merkezli

tasarim ve DevOps fabrika

Kesif ve inovasyon: Kullanici merkezli tasarim ve DevOps fabrika

Kullanim @

Uriin kapsami

Prototipler

rnekleri SN d\ -
FR ve NFR —
Birlesik garaj ekibi Inovasyon ve
ozgiir diisiinme
Tasarim Cizim, gorsel
distncesi taslaklar
belgeleri
MVP (rin
yontemi
Mimari 'i\ /\
0, @
modeller . [ 51

Birlesik DevOps
fabrika ekibi

Sekil 22: Kesif ve inovasyon: Kullanici merkezli tasarim ve DevOps fabrika.

Garage’da IBM (i¢ temel kavram araciligiyla kullanici hikayeleri
ve prototipler tanimlamaya odaklanmaktadir: Metodoloji,
tasarimcilar ve tesisler.

- Tasarim diisiincesi metodolojimiz etkili bir sekilde
kullanici hikayeleri, persona hizmetleri, kullanim
ornekleri ve prototipler tanimlar.

- Deneyimli miihendisler, tasarimcilar ve kullanici deneyimi
uzmanlari ilgili kullanici hikayelerini ve prototipleri
gelistirmek icin konunun uzmanlarina danisirlar.

- Ozel tesis alanlarimizda tasarim diisiincesi atélye
calismalari ve prototiple ilgili sprintler etkili bir sekilde
ylratalir.

Garage, farkli proje ekipleri ve uzmanlar tarafindan beyin
firtinasi, diisinme ve gelistirme amaciyla triin kapsaminin
doldurulmasi amaciyla kullanilacaktir.

DevOps fabrika
(ortak gelistirme)

> MVP’ler + temel

UC 1: Uretim gorsellestirme
UC 2: Veri modelleme
UC 3: Uciincii taraf entegrasyon

IBM Architecture Center

IBM, mimarinin ayrintilandirilmasini ve tasarim stirecini
hizlandirmak icin 6zel fikri mulkiyet varliklarindan birinden
yararlanilmasini dnermektedir.

IBM Architecture Center, uzman ekibimizin misterilerimizle
etkilesimine dayanan referans mimariler sunmaktadir. Her bir
mimarideki ¢ézlimler ve ornekler bir uygulamayi olusturmak,
genisletmek ve dagitmak icin bir yol haritasi saglamaktadir.
IBM Architecture Center hakkinda daha fazla bilgiyi burada
bulabilirsiniz.

Referans mimarisi bir dizi uygulama, hizmet ve arag kullanan
bir ¢c6zim sablonudur. Referans mimarileri misteri kullanim
orneklerinden yararlanir ve agik endustri standartlarina
dayanir. Uygulamalar, 6nerilen hizmetler, arag zincirleri

ve araglar kullanilarak kod &rneklerinin nasil genisletildigini,
olusturuldugunu ve dagitildigini gostermektedir.


http://www.ibm.com/cloud/garage/architectures
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Sekil 23: Endustri 4.0 mimari modeli.
SOI‘\LIQ Cozim bakis acisiyla IBM fiziksel ekipman ve Gretim
sistemleri acisindan agnostik ve notr kalacaktir;
IBM, enddstriyel miisterilerin Endistri 4.0 teknolojilerini IBM pazarin dagitilmis olan gesitli sistemleri, ekipmani
en iyi sekilde uygulamasini saglamak icin gerekli olan tim ve saglayicilari standardize etmesine yardimci olabildigini
yeteneklere, referanslara, metodolojilere ve islevsel/teknik kanitlamistir.
uzmanliga sahiptir. . o T
& P EndUstriyel pazar baglaminda IBM, enduistri 6nclisl
En iyi IBM uygulamasi, IBM’in ve misterilerinin gelecek ¢oztimler ve uzmanlik saglamak, karmasik bir is ortaklari
yillarda birlikte projeler, programlar ve yonetilen operasyonlar ekosistemini yonetmek ve misteri yolculugunun her
sunacagl uzun vadeli bir stratejik is ortakligl kurulmasini adimini global ve lokal olarak desteklemek igin bir stratejik

onermektir. is ortag olabilir.
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Vaka calismasi: Kurgusal liretim kati doniisiimii

Smart ManDevFactory adini verecegimiz bir kurgusal sirket,
dijital dontisiim bilesenlerinden yararlanarak tretim

performansini ve verimliligini artiracak bir program satin aldu.

Bunu, blyuk veri, analitik ve kognitif teknikler gibi bir dizi
yenilikci teknolojiden yararlanarak yapacak.

Bu girisim genel olarak Digital Factory Industry 4.0 adindaki
yeni kurumsal programin olusturulmasiyla ortaya ¢ikmistir.
Uretim seviyesinde dijital déniisimiin asil hedefi, diinya
capinda yol haritasinin her adimini destekleyebilecek bir ana
tedarikgi belirlemektir.

Smart ManDevFactory, slregleri ve en iyi uygulamalari
uyumlulastirmak, isletme faaliyetlerini glivenceye almak
ve en yenilikgi teknolojilerini tim diinyadaki Gretim
sistemlerine dagitmak istemektedir.

Yolculuga hizli bir sekilde baslamak icin IBM ve Smart
ManDevFactory, bir tasarim diistincesi atolye calismasi
gerceklestirdi. Atolye calismasinin bir bolimd, Smart
ManDevFactory Uyelerini IBM bakis acilari ve en son
gelismeler de dahil olmak Uizere analitik ve kognitif coziimler
hakkinda bilgilendirme amacli bir inovasyon ve fikir iretme
oturumu igeriyordu.

\

|
{
|

-

Sekil 24: Tasarim distincesi alanlari.

Smart ManDevFactory‘yi ve katilimcilara ilham verebilecek
yan sektorleri kapsayan cesitli coztiimler sunuldu.

Bu oturumun ardindan persona yaklasimindan ve IBM
tasarim distincesi alistirmalarindan segilen 6rneklerden
yararlanilarak Smart ManDevFactory’nin sorun yasadig|
noktalarin ortaya cikarilmasina odaklanilan etkilesimli
alistirmalar yapildi.




Smart ManDevFactory, hizli bir sekilde gorulebilir ve
niceliklendirilebilir is sonuclari sunmak icin kurumsal
diizeyde tanimlanan bir dijital Gretim bolim firsatlar
listesinden elde edilen Gic MVP (minimum uygulanabilir Griin)
sunmaya karar verdi.

MVP’ler, Smart ManDevFactory’nin birlesik bir IIoT Coziim{yle
(Endistriyel IoT) ele almak isteyecegi tipik kullanim
orneklerini temsil etmektedir.

Smart ManDevFactory, mevcut ve gelecekteki kullanim
durumlarini kapsayan ve yerel bir ara yazilim kurma olasiligiyla
Uretim kati ihtiyaclarina hizmet eden benzersiz bir platform
temelinde teknik bir 6neri beklentisindeydi.

Smart ManDevFactory Uretim katinin IT ortamina yeni bir arag
zinciri eklemenin 6tesinde, Smart ManDevFactory’nin mevcut
bilgi sistemlerine, Smart ManDevFactory tesislerinde
otomasyon yonlini kapsayan, ayni zamanda MES (Delmia
Apriso gibi Gretim yiritme sistemi) ve ERP (SAP gibi kurumsal
kaynak planlamasi sistemi) iceren akici ve basit bir coziimi
entegre etmek istenmektedir.

Dolayisiyla IBM (i¢ seviyeye dayali bir ¢éziim énermektedir:
edge (Uretim kati), tesis ve kurulus.

1. Edge (iiretim kati) seviyesi

Burasi, Urunlerle ilgili faaliyetlerin operatorler, isciler ve
teknisyenler tarafindan gerceklestirildigi, fabrikanin en fiziksel
bolimaddr. Yenilikci projeler icin burada OT (operasyon
teknolojisi) ile IT (bilgi teknolojisi) arasindaki baglantinin
kurulmasi 6nemlidir. Endistriyel ag gecitleri (veya SCADA

ENDUSTR] 4.0 I
MIMARISI

3 Katman
o Uretim kati

* Tesis ’

* Bulut

o Acik Standartlar

o Giivenli ve Olgeklenebilir &
o Mikro hizmetler

o lIs Ortaklanyla

genigletilmis
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sistemleri) saha protokollerinden (Modbus, ProfiNet vb.) IT
standartlarina (MQTT/JSON, REST API vb.) iki diinya arasinda
kopri olusturarak PLC yonetim makinelerinden gercek zamanli
olarak en fazla bilgiyi alacaktir. Faaliyetlerin kaynaga mimkiin
oldugunca yakin yirttilmesi tavsiye edildiginde dontisiimin
ilk seviyesi, filtreleme ve analizle edge’de gergeklesebilir.

2. Tesis seviyesi

Her tesisin icinde bir veri yolu (tesis veri yolu veya PSB), IIoT
ag gecitleri veya SCADA iletisimleri araciligiyla yerel faaliyetleri
ve fiziksel ortamla baglantiyi diizenler. PSB bu nedenle her iki
yanda (OT ve IT) goriinirlige sahiptir ve iretim siirecinde yer
alan yerel uygulamalar MES’ler veya uygulamalarla bilgiyi
zenginlestirir.

3. Kurumsal diizey

IBM Maximo APM Predictive Maintenance Insights, IBM’in
EAM ¢ozumleri paketinde yer alan ve daha asagi seviyelerden
saglanan bilgileri analiz eden bir modildir. Bu bélim
gorsellestirme ve analizler icin bilgi saglar. Bu projenin
kapsami sadece “sanal dijital” IT odakli olmadigindan IBM
uctan uca ¢6ziimi tamamlamak icin G¢ is ortagl se¢cmistir.
Hilscher (1. Is ortag)) bir MQTT Ag Gegidi (Modbus, EtherNet/
IP, ProfiNet) araciligiyla saha protokolleri sunmaktadir;
Arenzi (2. is ortagl) gercek zamanli, yliksek tanimli bir

ic yerellestirme ¢dziimii dagitmaktadir; Ubleam (3. Is ortag))
ise makineleri taramak ve artirilmis gerceklikle etkilesimli
bilgiler gortintiilemek lizere gelismis etiket yetenekleri
sunmaktadir. Bazi kullanim érnekleri icim sensorlerle IoT
platformu arasinda dogrudan Sigfox ag kullanilmaktadir.

Enterprise IT

_;ﬁ\; _[R?_?Pinﬁo]
P
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) | Machine 1 Machine n

Sekil 25: EndUstri 4.0 tipik mimarisi.
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1. Kullanim orneklerinin tanitimi

Onceki bolimlerde belirtildigi gibi, Sanayi 4.0 yalnizca
makinelerin buluta baglanmasi demek degildir; ayrica,

“fabrika faaliyetleri”ni baglantili hale getirmeye odaklanmaktir.

ilk adim olarak bu yaklasim iiriinlere, makinelere ve
calisanlara odaklanir.

Kuskusuz, bir fabrikanin amaci nihai trtinlerin imalatidir.
Ancak, islerini yapabilmeleri icin fabrika makinelerinin verimli
olmasi, yani, dogru hammadde girisine, dogru ¢ikis bant
genisligine, uygun sicakliga, dogru basinca vb. sahip olmasi
gerekir. Makinelerin yani sira islerini yaparak global verimliligi
artiracak operatorler, teknisyenler ve mudrler vardir.

Burada yaklasim, dahil olan tim varliklarin yeteneklerini
artirarak onlari daha az hata, durma ve arizayla ve tiim bilgileri
daha iyi anlayarak daha verimli ve Uretken hale getirmektir.

2. Kullanim Ornegi #1 - Artirilmis Uriin

Nihai musteriye daha fazla deger sunmaya ve
operasyonlarinda geviklik kazanmaya odaklanan Smart
ManDevFactory, Urlin seviyesinde, tedarik zincirinden
magazalara kadar izlenebilirligi artirarak perakende
faaliyetlerini kolaylastirmak ve musteri deneyiminden
yararlanmak istemektedir.

Amag: Bu kullanim 6rnegi asil olarak pazarlama amaglarina
yoneliktir. Uriin tanimlama ve yakalamadan depolamaya ve
hedeflenmis bir tanitim gibi nihai misteriye bilgi sunumuna
kadar ¢oziimiin teknik yeteneklerini dogrulamak igin
kullanilacaktir.
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Sekil 26: Kullanim 6rnegi 1: Artinilmis Grin.

Uriin kimliginin benzersiz olarak kalmasi cok dnemlidir.

Bu 6rnek bir Grlinle iligkilendirilmis benzersiz bir yakin alan
iletisimi (NFC) etiketiyle ilgilidir. IBM ¢6ziimleri QR koduna
ve barkoda gére de gosterebilir.

Bu (g alternatifin tasarim disiincesi ve mimari oturumlarinda
tartisilmasi gerekir. Bu benzersiz kimlik, is ihtiyaglarina ve
hacimlere bagli olarak tirlin veya lot diizeyinde olabilir.

3. Kullanim Ornegi #2 — Artirilmis Ekipman

Bu kullanim 6rneginin hedefi, makinelerden veriler toplayip bu
verileri gercek zamanli bir gdsterge ekrani ve analizlerle pilot
Uretimi ve performanslari optimize etmek icin kullanmaktir.

Amag: Kullanim érneginde bir PLC’ye baglanma, gercek
zamanli bir gésterge ekraninda yayinlama ve analitikle,
korelasyon analiziyle, kok neden ve tahmine dayali bakimla
isleme yetenegi gosterilmektedir.
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Sekil 27: Kullanim 6rnegi 2: Artirilmis ekipman.




4. Kullanim Ornegi #3 — Artirilmis Operator

Degisim kullanim 6rnegi, paketleme hatti operatdrlerinin
degisim gorevlerini Smart ManDevFactory EHS ve performans
standartlariyla uyumlu bir sekilde gerceklestirmesine yardimci
olacaktir. Burada odak noktasi, operatérlerin ne zaman

A Serisinden B Serisine gececegidir

“Temiz Uriin A” gérevini, ardindan “Temiz Uriin B” grevini
gerceklestirmek igin gerekli bircok faaliyet vardir. Ancak hedef
kalite kistasina ulasmak igin iki gorevle ilgili faaliyetler
birlestirilemez.

Bu operasyonlar 6rnek olarak borularin takilmasi/gikarilmasi,
temizlik, hijyen ve ambalajlarin degistirilmesi olabilir.

Bunlarin hepsi daha énce lretilenlere ve daha sonra ne
Uretilmesi gerektigine baglidir. Bu asama birkag saat stirebilir.
En az verimli olan operatdr en hizli operatore yakin performans
gosterebilirse bunun bir hattin tretkenligine ¢ok biyik bir
katkisi olur.

Amag: Kaliteyi korurken kisa tiretim streleri i¢in daha gevik
olma ve uretilen nihai Grtnleri hizli bir sekilde degistirme.
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Sekil 28: Kullanim 6rnegi 3: Artirilmis operator.

Bir kognitif asistan bu kullanim érneginin IBM Cloud tarafindan
konusma veya resim tanima icin saglanan Kognitif API
kullanilarak daha verimli hale getirilmesine yardimci olabilir.
IBM Tasarim Diislincesi asamasinda operatérler igin glinlik
faaliyetlerinde en uygun cihazin hangisi oldugunun tartisilmasi
onemlidir. Bu, cep telefonlari, tabletler, bliylik ekran veya
artirilmis gerceklik cihazlar olabilir.

- Components Associés
2
Gestion Centralisée | II —
= 7 ) -video & Documents
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5. Diger Kullanim Ornekleri

Onceki i¢ kullanim 6rnegi bir MVP icin sadece birkac ayda
Enddstri 4.0 yaklasiminin anlasilmasi, kontrol edilmesi ve
dogrulanmasi icin kullanilabilecek uygun adaylar olabilir.

Bunlarin yani sira asagidakiler gibi aralarindan segim
yapilabilecek bagkalari da vardir:

- goriintii tanimayla binalarin kontrol edilmesi igin
drone kullanimi

- binalarda sicaklik ve nem yonetimi

- su tiiketim verimliligi

- tesisler arasinda baglantili parcalarin izlenmesi

- bakim teknisyenlerini desteklemek icin kognitif asistan

- receteleri ve islem hatalarini daha iyi anlamak icin
derin 68renme

- OEEFE'yi global olarak iyilestirmek icin yapay zeka

Bir EndUstri 4.0 dijital dénlistiimine yonelik bircok kullanim
ornegi, guinllik olarak kullanacak kisilerin (yani fabrikalardaki
calisanlarin) agirlikli bir sekilde dahil olmasiyla test edilip
uygulanabilir. Her seyin, bazi is tlrleri (operatorler,
teknisyenleri midurler, direktorler, IT calisanlar, Gretim
calisanlari, danismanlar ve is paydaslari) unutulmadan
baslangictan itibaren tasarlanmasi cok 6nemlidir.



38 Endiistri 4.0 ve Kognitif Uretim

Serge Bonnaud
Teknik Lider, IBM Avrupa, Sanayi Sektorii
IBM

Serge, 1998’den bu yana yazilim gelistirme ve sistem
muhendisligi alaninda ¢calismistir. Ayrica, medikal veri analizi
sistemlerinin gelistirilmesi veya eczacilarin faaliyetinin
otomasyonuyla saglik sektoériinde de yer almistir.

Verilog, CSEE, Rational Software ve Thomson Software
Products firmalarinda galistiktan sonra 2004 yilinda IBM’e
katilmistir. Serge, biylk verinin ve analiz teknolojilerinin
kullanildigi cesitli Nesnelerin interneti (IoT) projelerine
mimar olarak katilmistir.

Ayrica, baglantili araglar icin IBM ¢6zimu olan IBM Watson
IoT for Automotive’in dagitiminda da ¢alismistir. 2016 yilinda
bu yana IBM Europe’da sanayi alaninda teknik lider
pozisyonundadir.

LinkedIn https://fr.linkedin.com/in/serge-bonnaud-97b1527;
Twitter @serge bonnaud

Christophe Didier
IBM
Nesnelerin interneti Fransa Teknik Direktorii

Christophe, son 20 yildir uzman, teknik proje yoneticisi, mimar
ve Entegrasyon, Mobil ve Akilli Sehirler konusunda uzman
olarak kompleks entegrasyon projelerinde calismaktadir.

IBM Global Business Services’te 16 yilini gegirmistir ve EAI,
SOA, BPM ve Akilli Sehirler sorunlarini analiz etmis ve sanayi
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Bu belge ilk yayin tarihi itibariyla glinceldir ve IBM tarafindan herhangi bir zaman degistirilebilir. Tum teklifler IBM’in faaliyet gosterdigi her tlkede gegerli degildir.

Alintilanan veya agiklanan tim misteri 6rnekleri, bazi misterilerin IBM driinlerini ne sekilde kullandiginin ve elde etmis olabilecekleri sonuglarin drnekleri olarak sunulmaktadir. Gergek
cevresel maliyetler ve performans karakteristikleri bireysel musteri yapilandirmalarina ve kosullarina gore degisikli gosterecektir. Sizin igin yapabileceklerimizi 6grenmek icin IBM ile
iletisime gegin.

Herhangi bir Griiniin ya da programin IBM (riinleri ya da programlari ile birlikte calismasini degerlendirme ve dogrulama kullanicinin sorumlulugundadir. ISBU BELGEDEKI BILGILER,
TICARETE UYGUNLUK, BELIRLI BIR AMACA UYGUNLUK VE THLAL ETMEME ILE ILGILI HER TURLU GARANTI YA DA KOSUL DAHIL OLMAK UZERE HICBIR ACIK YA DA ZIMNI GARANTI
OLMADAN “OLDUGU GIBI” SAGLANMAKTADIR. IBM iiriinleri icin, cercevesinde saglandiklari sézlesmelerin hitkiim ve kosullarina gére garanti verilir.

Musteri yurirlikteki yasalara ve yonergelere uyumu saglamaktan sorumludur. IBM, hizmetleri ve Grlinlerinin misterinin tim yasalara ve yonergelere uyumunu saglayacagl konusunda yasal
tavsiyede bulunmaz ya da bunu beyan veya garanti etmez.

1yi Givenlik Uygulamalari Beyani: IT sistem giivenligi, sistemlerin ve bilgilerin kurulusunuzun icinde ve disinda uygun olmayan erisimin énlenmesi, tespiti ve yanitlanmasi yoluyla
korunmasini igerir. Uygun olmayan erisim, bilgilerin degistirilmesi, tahrip edilmesi, kotlye kullanilmasi veya yanlis kullanilmasiyla ya da sistemlerinize zarar verilmesi veya baskalarina
saldirmak da dahil kétt amaglarla kullanilmasiyla sonuglanabilir. Higbir IT sisteminin ya da Griininin tamamen giivenli oldugu distinilmemelidir ve higbir Griin, hizmet ya da giivenlik
onlemi uygunsuz kullanimi ya da erisimi 6nlemede tek basina tamamen etkili olamaz. IBM sistemleri, Grlnleri ve hizmetleri, ek isletim prosedirleri icermesi gereken ve en etkili olmak igin
diger sistemlere, Urlinlere veya hizmetlere ihtiyag duyabilen yasal ve kapsamli ve bir giivenlik yaklasiminin bir pargasi olacak sekilde tasarlanmistir. IBM, HERHANGI BIR SISTEMIN,
URUNUN VEYA HIZMETIN HERHANGI BIR TARAFIN KOTU AMAGLI VEYA YASAL OLMAYAN FIILINDEN ZARAR GORMEYECEGINI VEYA SIRKETINIZIN BOYLE BIR FIILDEN ZARAR
GORMEMESINI SAGLAYACAGINI GARANTI ETMEMEKTEDIR.
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