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개요

파운데이션 모델의 등장으로 인해 기업에 흥미진진하면서도 새로운 
가능성이 제시되었으며 윤리적 설계, 개발, 배포 및 사용에 관해 새로운 
질문들이 부상했습니다. 최근 IBM 기업 가치 연구소(IBM Institute for 
Business Value)에서 시행한 생성형 AI 설문 조사에 따르면, 기업들은 
이미 신뢰 관련 문제에 우려를 표명하고 있었습니다. 이는 특히 투자 
장벽이라는 측면에서 두드러졌습니다. 가장 큰 우려 사항은 사이버 
보안(57%), 개인 정보 보호(51%), 정확성(47%)이었습니다. 생성형 
AI의 소비화를 앞두고 이러한 우려를 심각하게 받아들이는 기업이 
여럿이며, 향후 3년 간 AI 윤리에 40% 이상은 더 투자하겠다는 의사를 
표명했습니다. 위험을 인식하고, 이를 완화하는 방법을 아는 것은  
신뢰할 수 있는 AI 시스템을 구축하는 데 첫 번째로 중요한 단계입니다.

이 문서에서는 다음을 수행합니다.

까다로운 작업을 수행할 수 있는 능력, AI 도입 속도를 높일 
수 있는 잠재력, 생산성을 높일 수 있는 능력, 비용 이점 등 
파운데이션 모델이 주는 유익에 관해 살펴봅니다. 

초기 형태 AI에서 알려진 위험, 파운데이션 모델에 의해 
증폭된 알려진 위험, 파운데이션 모델의 생성 기능에 내재된  
새로운 위험, 이 세 가지 범주의 위험에 대해 논의합니다. 

IBM의 AI 윤리 이니셔티브의 토대를 이루는 원칙, 핵심 
요소, 거버넌스를 다루며 위험 완화 가드레일을 제안합니다.

https://www.ibm.com/thought-leadership/institute-business-value/kr-ko/report/enterprise-generative-ai
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들어가며

AI 사용이 계속 확대되면서 복잡한 대규모 AI 모델은 전도유망한 성능을 
제공할 뿐만 아니라 가장 어려운 사회 문제도 해결하고 있습니다. 그러나 
각 AI 애플리케이션을 위해 대규모 교육 데이터 세트와 복잡한 모델을 
구축하려면 기업에 부담이 될 수 있습니다. 파운데이션 모델은 사용 
사례마다 새 모델을 교육하는 대신, 강력한 최첨단 모델을 구축하여 이를 
직접 재사용하거나 조정하여 다양한 사용 사례를 구현하도록 그 방법을 
알려줍니다. 예를 들어, IBM Research는 비전 검사를 위한 파운데이션 
모델을 개발했습니다. 이러한 파운데이션 모델은 콘크리트 표면 및 
활주로의 일반적인 모습을 학습하여 균열 감지 등의 특정 사용 사례에 맞게 
추가 조정할 수 있습니다. 또한 레이블이 적은 데이터로 결함을 검사할 
수도 있습니다.

IBM은 파운데이션 모델이란 다양한 다운스트림 작업에 적용할 수 있는 
AI 모델이라고 정의합니다. 파운데이션 모델은 일반적으로 자체 감독을 
사용하여 레이블이 지정되지 않은 데이터에서 학습되는 대규모 생성 
모델입니다. 대규모 모델이므로 매개변수가 수십억 개 있을 수 있습니다.

IBM은 AI 윤리를 준수하는 책임감 있는 데이터 관리자로 오랫동안 
명성을 쌓아온 하이브리드 클라우드 및 AI 기업입니다. 연구, 제품 및 
컨설팅 팀, 그리고 Hugging Face 등 외부 파트너의 강점을 활용하여 
고객에게 파운데이션 모델의 강력한 기능을 제공하는 동시에 모든 기업이 
신뢰할 수 있는 AI를 구축할 수 있도록 지원합니다. 또한 IBM은 감사 
가능하고 신뢰할 수 있는 방식으로 작동하는 AI 모델을 설계하고 개발하기 
위해 IBM watsonx™ AI 및 데이터 플랫폼과 기술과 같은 새로운 
플랫폼을 구축하는 데 지속적으로 투자하고 있습니다. 

이 문서에서는 파운데이션 모델 윤리에 대한 IBM의 관점을 설명합니다.  
이는 첫 번째 버전이며 향후 버전에서는 IBM의 파운데이션 모델 윤리 
접근 방식이 다양한 측면으로 확장될 것입니다. 모든 이해 관계자가 
책임감 있게 파운데이션 모델을 개발, 배포 및 사용하는 데 이 문서가 
도움이 되기를 바랍니다.

https://research.ibm.com/blog/ai-inspection-runways
https://research.ibm.com/blog/ai-inspection-runways
https://www.ibm.com/kr-ko/artificial-intelligence/ethics
https://research.ibm.com/topics/foundation-models
https://www.ibm.com/kr-ko/watsonx
https://www.ibm.com/kr-ko/consulting/artificial-intelligence
https://newsroom.ibm.com/2023-05-09-IBM-Unveils-the-Watsonx-Platform-to-Power-Next-Generation-Foundation-Models-for-Business
https://www.ibm.com/kr-ko/watson
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파운데이션 모델의  
이점

파운데이션 모델은 AI 시스템 개발 프로세스를 크게 개선하고 탐색 
단계부터 기업에 도입하는 단계까지 AI를 발전시키도록 도와주며, 다음과 
같은 이점이 있습니다.

복잡한 작업 수행 
파운데이션 모델은 어렵고 복잡한 문제를 해결하는 데 있어 크게 향상된 
성능을 보여 줍니다. 예를 들어, IBM과 NASA가 함께 제작한  
지리 공간 파운데이션 모델은 NASA의 위성 데이터를 홍수나  
기타 지형 변화 등을 보여주는 재해 지도로 변환하도록 설계되었습니다. 
이 모델은 지구의 과거를 밝히고, 악천후로 인한 농작물,  
비즈니스 또는 인프라의 위험을 예측하고, 기후 변화에 적응하는 
전략을 개발하고, 농업 비즈니스를 지원하는 데에도 사용될 
수 있습니다. 이 모델은 IBM Environmental Intelligence 
Suite를 통해 IBM 고객에게 미리 공개될 예정입니다.

또 다른 예로, IBM의 Molformer-XL이 있습니다. 단순한 형태로부터 
분자 구조를 추론하고 분자의 물리적 및 양자적 성질을 예측하며 
유사한 분자를 식별하고 새로운 사용 사례를 위해 이미 승인된 분자를 
선별하며 새로운 분자를 발견하는 등 다양한 다운스트림 작업을 
쉽게 학습하는 파운데이션 모델입니다. Moderna 및 IBM은 분자 
특성을 예측하고 잠재적 mRNA 의약품의 특성을 이해하는 데 도움이 
되도록 MolFormer를 사용하는 방법을 모색하고 있습니다.

생산성 향상 
파운데이션 모델이 갖고 있는 생성적 특성은 기업이 AI를 통해 일상적이고 
지루한 작업을 자동화하며, 사용자가 창의적이고 혁신적인 작업에 더 많은 
시간을 할애하도록 하므로 생산성을 향상할 수 있는 영역을 넓혀 줍니다. 
예를 들어, 파운데이션 모델을 기반으로 하는 IBM watsonx Code 
Assistant는 다양한 경력 수준을 갖춘 개발자로 하여금 AI가 생성한 권장 
사항을 사용하여 코드를 작성하도록 지원합니다.

가치 창출 시간 단축 
파운데이션 모델은 일반적으로 레이블이 없는 데이터를 통해 학습되며,  
이로 인해 레이블이 있는 데이터보다 더 많은 데이터에 쉽게 액세스할 수 
있습니다. 일단 학습되면, 파운데이션 모델은 레이블이 지정된 소량의 
데이터를 통해 바로 사용하거나 다운스트림 애플리케이션에 맞게 조정한 
후 사용할 수 있습니다. 그러므로 가치 창출 시간을 단축할 수 있습니다.

https://research.ibm.com/blog/ibm-nasa-foundation-models
https://research.ibm.com/blog/geospatial-models-nasa-ai
https://www.ibm.com/kr-ko/products/environmental-intelligence-suite
https://www.ibm.com/kr-ko/products/environmental-intelligence-suite
https://research.ibm.com/blog/molecular-transformer-discovery
https://newsroom.ibm.com/2023-04-20-Moderna-and-IBM-to-Explore-Quantum-Computing-and-Generative-AI-for-mRNA-Science
https://research.ibm.com/blog/ai-for-code-project-wisdom-red-hat
https://www.ibm.com/kr-ko/products/watson-code-assistant
https://www.ibm.com/kr-ko/products/watson-code-assistant
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다양한 데이터 양식 활용 
자연어, 텍스트, 이미지, 오디오와 같은 다양한 데이터 양식을 사용하여 
파운데이션 모델을 학습할 수 있습니다. 또한 시계열 데이터, 지리 공간 
데이터, 표 형식 데이터, 반정형 데이터, 텍스트와 이미지가 결합한 
혼합 양식 데이터 등 다양한 데이터 유형이 필요한 작업에도 적용할 
수 있습니다.

상각 비용 
파운데이션 모델을 훈련하는 데 드는 초기 비용은 기존 AI 모델을 
훈련하는 비용보다 훨씬 높지만, 새로운 작업에 적용하는 데 드는 증가 
비용은 훨씬 낮습니다. 사전 학습된 파운데이션 모델을 사용하면 기업이 
새로운 기능을 실험하기 위해 파운데이션 모델을 학습시키는 데 막대한 
투자를 할 필요가 없습니다. 기업의 경우 모델의 신뢰성, 에너지 효율성, 
성능, 이식성, 엔터프라이즈 데이터를 효과적이고 안전하게 사용할 수 
있는 기능이 가장 중요합니다.

IBM은 기업이 비즈니스에 필요한 
파운데이션 모델의 가치를 창출하고 
소유하도록 지원합니다. 개방형 
글로벌 AI 커뮤니티에서 최고의 혁신 
기술을 도입하고, 하이브리드 컴퓨팅 
환경에서 효율적으로 실행하며, 
위험을 완화하면서도 AI를 엄격하게 
관리하기 때문입니다.
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파운데이션 모델의  
위험

빠르게 발전하는 모든 기술과 마찬가지로, 파운데이션 모델에도 이점과 
함께 위험이 따릅니다. 데이터 이동 또는 사용 제한 등의 법적 위험이 있을 
수 있으므로 현행 및 변화하는 법률에 따라 신중하게 평가해야 합니다. 
기타 위험에는 윤리적 특성이 있으므로 기술이 긍정적인 영향을 미치도록 
신중하게 고려해야 합니다. 일반적으로 AI 위험은 사회 기술적인 문제를 
제기하며 소프트웨어 툴, 위험 평가 프로세스, AI 윤리 프레임워크, 
거버넌스 메커니즘, 다중 이해관계자 협의, 표준 및 규제와 같은 사회 
기술적인 방법을 통해 해결하고 완화해야 합니다. 다음 세 가지 범주를 
고려하여 위험을 살펴보겠습니다.

1. 기존 위험. 사전 또는 이전 형태의 AI 시스템에서 알려진 위험
2. 증폭된 위험. 이미 알려진 위험이지만 이제는 파운데이션 모델의 

본질적인 특성, 특히 고유한 생성 기능으로 인해 더욱 심화된 위험
3. 새로운 위험. 파운데이션 모델에 내재된 새로운 위험과 그 고유한 

생성 기능
 
또한, 위험이 주로 파운데이션 모델에 제공되는 콘텐츠(입력)와 관련된 
것인지, 아니면 파운데이션 모델에서 생성된 콘텐츠(출력)와 관련된 
것인지, 또는 추가적인 문제와 관련된 것인지에 따라 위험 목록을 
구성합니다.
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1. 입력물과 관련된 위험

그룹 위험 지표

학습 및 조정 단계

공정성 데이터 편향: 모델의 학습과 미세 조정에 
사용되는 데이터에 존재하는 과거, 대표성 
및 사회적 편향.

증폭과거 또는 대표성 편향과 같은 편향이 있는 데이터로 AI 시스템을 
학습시키면 특정한 집단이나 개인을 부당하게 대표하거나 차별할 
수 있는 편향되거나 왜곡된 결과가 도출될 수 있습니다. 이러한 경우 
부정적인 사회적 영향을 미칠 뿐 아니라 비즈니스 엔티티가 편향된 모델 
결과로 인해 법적 결과, 운영 중단 또는 평판 저해를 겪을 수 있습니다.

우려스러운 이유

데이터 포이즈닝: 적대적이거나 악의적인 
내부자가 의도적으로 손상되거나, 
허위이거나, 오해를 야기하거나, 잘못된 
샘플을 학습 또는 미세 조정 데이터 세트에 
주입하는 적대적 공격.

기존포이즈닝 데이터는 모델을 악성 데이터 패턴에 민감하게 만들고 
공격자가 원하는 아웃풋을 도출할 수 있습니다. 또한 이러한 데이터는 
공격자가 자신의 이익을 위한 모델 행동을 강요하는 보안 위험을 초래할 
수 있습니다. 데이터 포이즈닝으로 인한 모델의 잘못된 정렬은 의도하지 
않은 잠재적 악성 결과를 생산할 뿐 아니라, 비즈니스 엔티티가 법적 
결과, 운영 중단과 평판 저해를 겪게 만들 수 있습니다.

견고성

데이터 큐레이션: 학습용 또는 조정용 
데이터가 부적절하게 수집되거나 
준비되는 것.

증폭부적절한 데이터 큐레이션은 모델의 학습 방식에 부정적인 영향을 미쳐 
모델이 의도한 가치에 맞지 않게 행동하게 될 수 있습니다. 부적절한 
데이터 큐레이션의 예시는 모델 학습이나 조정에 사용되는 데이터의 
라벨링 오류나 주석 오류를 포함합니다. 모델의 학습과 배포가 완료된 
후 문제를 교정하는 것은 적절한 행동을 보장하기에 불충분할 수 
있습니다. 부적절한 모델 행동으로 인해 비즈니스 엔티티 법적 결과, 
운영 중단이나 평판 저해를 겪을 수 있습니다.

값 정렬

다운스트림 기반 재학습: 다운스트림 
애플리케이션의 바람직하지 
않은(부정확하거나 부적절한, 사용자의 
콘텐츠 등) 아웃풋을 재학습 목적으로 
사용하는 경우.

신규적절한 인적 검증 없이 모델 재학습을 위해 다운스트림 아웃풋의 용도를 
변경하면 바람직하지 않은 아웃풋이 모델의 학습 또는 조정 데이터에 
포함될 가능성이 높아져 더 많은 바람직하지 않은 아웃풋이 생성될 수 
있습니다. 부적절한 모델 행동으로 인해 사업체는 법적 처벌을 받거나 
평판 저해를 겪을 수 있습니다. 데이터 전송법을 준수하지 않으면 벌금 
부과 및 기타 법적 결과가 초래될 수 있습니다.

데이터 전송: 법률 및 기타 제약으로 인해 
데이터 전송이 제한되거나 금지될 수 있음.

기존데이터 전송 제한은 AI 모델의 학습에 필요한 데이터의 가용성에 
영향을 미쳐 적절한 대표성이 결여된 데이터를 초래할 수 있습니다. 
데이터 가용성에 미치는 영향 외에도, 데이터 전송 관련 법률 및 규정을 
준수하지 않을 경우 벌금 및 기타 법적 결과를 초래할 수 있습니다. 

데이터 법률

데이터 사용: 법률 및 기타 제약으로 
인해 특정 AI 사용 사례에 일부 데이터를 
사용하는 일이 제한되거나 금지될 수 있음.

기존데이터 사용 관련 법률 및 규정을 준수하지 않을 경우 벌금 및 기타 법적 
결과를 초래할 수 있습니다. 

데이터 획득: 법률 및 기타 제약으로 인해 
특정 AI 사용 사례를 위해 일부 유형의 
데이터를 수집하는 일이 제한될 수 있음.

증폭데이터 획득 관련 법률 및 규정을 준수하지 않을 경우 벌금 및 기타 법적 
결과를 초래할 수 있습니다. 
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지식 재산 데이터 사용권: 서비스 약관, 저작권법, 
라이선스 규정 준수 또는 기타 지식 재산권 
문제로 인해 모델 구축에 특정 데이터를 
사용하지 못할 수 있음. 

증폭AI의 학습을 위한 데이터 사용에 관한 법률과 규정은 확립되지 
않았으며 국가마다 다를 수 있습니다. 이로 인해 모델 개발에 어려움이 
야기됩니다. 데이터 사용으로 인해 규칙이나 제약을 위반하는 경우 
기업은 벌금, 평판 훼손, 운영 중단 및 기타 법적 결과에 직면할 수 
있습니다.

우려스러운 이유

데이터 투명성: 모델의 데이터가 어떻게 
수집 및 큐레이션되고 모델의 학습에 
사용되었는지 문서화하는 데 어려움.

증폭데이터 투명성은 법률 준수와 AI 윤리에 매우 중요합니다. 정보 누락은 
데이터에 관한 위험을 평가하는 역량을 제한합니다. 표준화된 요건이 
없으므로, 조직이 기업 비밀을 보호하고 다른 주체가 자사의 모델을 
모방하지 못하게 하려고 시도함에 따라 공개가 제한될 수 있습니다.

투명성

데이터 출처: 데이터의 기원을 확인하기 
위한 방법을 표준화하고 확립하는 일의 
어려움.

증폭모든 데이터 소스가 신뢰할 수 있는 소스는 아닙니다. 데이터가 
비윤리적으로 수집되거나, 조작되거나 위조되었을 수 있습니다. 
믿을 수 없는 데이터를 사용하면 모델에서 원치 않는 행동이 나타날 수 
있습니다. 비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 및 기타 법적 
결과에 직면할 수 있습니다.

데이터에 포함된 개인정보: 모델의 
학습이나 미세 조정에 사용된 데이터에 
개인식별정보(PII)와 민감한 개인정보
(SPI) 포함 또는 존재.

기존민감한 데이터를 보호하도록 적절하게 개발되지 않으면 모델이 생성된 
결과에서 개인정보를 노출할 수 있습니다. 또한 개인정보나 민감한 
데이터는 개인정보 보호법 및 관련 규정에 따라 검토하고 처리해야 
합니다. 위반이 발견되는 경우, 비즈니스 엔티티가 벌금, 평판 저해, 
운영 중단 및 기타 법적 결과에 직면할 수 있습니다.

개인 정보 보호

재식별: 개인식별정보(PII) 및 민감한 
개인정보(SPI)를 데이터에서 제거하더라도 
데이터에 존재하는 다른 특성으로 인해 
개인을 식별하는 것이 가능.

기존위반이 발견되는 경우 비즈니스 엔티티가 벌금, 평판 저해, 운영 중단 
및 기타 법적 결과에 직면할 수 있으므로, 개인정보나 민감한 정보를 
드러낼 수 있는 데이터는 개인정보 보호법 및 관련 규정에 따라 검토해야 
합니다.

데이터 프라이버시 권리: 데이터 주체 
권리를 제공하는 능력과 관련된 문제(예: 
옵트아웃, 액세스 권한 또는 잊혀질 권리).

증폭데이터의 식별 또는 부적절한 사용은 개인정보 보호법 위반으로 이어질 
수 있습니다. 부적절한 사용 또는 데이터 제거 요구로 인해 조직이 
모델을 재학습시켜야 할 수 있으며, 이는 많은 비용을 소요합니다. 또한 
비즈니스 엔티티는 데이터 프라이버시 규칙 및 관련 규정을 준수하지 
않으면 벌금, 평판 저해, 운영 중단 및 기타 법적 결과에 직면할 수 
있습니다.

고지에 입각한 동의: 법적으로 
허용되었더라도, 소유자의 고지에 입각한 
동의 없이 AI 모델의 학습 목적으로 수집된 
데이터.

기존일부 상황에서는 개인의 동의 없이 데이터를 수집하고 사용하는 것이 
비윤리적일 수 있습니다. 또한 그러한 사용에는 평판 리스크가 따를 수 
있습니다.
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추론 단계

개인 정보 
보호

프롬프트에 포함된 개인정보: 모델에 
전송되는 프롬프트의 일부로 개인정보 또는 
민감한 개인정보 공개.

신규프롬프트 데이터는 모델 평가나 재학습과 같은 다른 목적을 위해 
저장되거나 추후 사용될 수 있습니다. 이러한 유형의 데이터는 개인정보 
보호법 및 관련 규정에 따라 검토해야 합니다. 데이터를 적절하게 저장 
및 사용하지 않으면 비즈니스 엔티티가 벌금, 평판 저해, 운영 중단 및 
기타 법적 결과에 직면할 수 있습니다.

우려스러운 이유

프롬프트에 포함된 지적 재산권 정보: 
모델에 전송되는 프롬프트의 일부로 저작권 
정보 또는 기타 지적 재산권 정보 공개.

신규프롬프트 데이터는 모델 평가나 재학습과 같은 다른 목적을 위해 
저장되거나 추후 사용될 수 있습니다. 이러한 유형의 데이터는 
지적재산권법 및 관련 규정에 따라 검토해야 합니다. 데이터를 적절하게 
저장 및 사용하지 않으면 비즈니스 엔티티가 벌금, 평판 저해, 운영 중단 
및 기타 법적 결과에 직면할 수 있습니다.

지식 재산

프롬프트에 포함된 기밀 데이터: 모델에 
전송되는 프롬프트의 일부로 기밀 데이터가 
포함됨.

신규기밀 데이터를 보호하도록 적절하게 개발되지 않으면 모델이 생성된 
결과에서 기밀 정보나 지적 재산권을 노출할 수 있습니다. 또한 최종 
사용자의 기밀 정보가 의도치 않게 수집되고 저장될 수 있습니다.

견고성 회피 공격: 학습된 모델로 전송된 데이터를 
교란하여 모델 출력을 부정확하게 만들려는 
공격.

증폭회피 공격은 보통 공격자에게 유리하게 모델 행동을 변경합니다. 도출된 
결과를 적절하게 고려하지 않으면 비즈니스 엔티티가 벌금, 평판 저해, 
운영 중단 및 기타 법적 결과에 직면할 수 있습니다.

프롬프트 기반 공격: 프롬프트 주입(모델이 
예기치 못한 결과를 도출하도록 강제하려는 
시도), 프롬프트 유출(모델의 시스템 
프롬프트를 추출하려는 시도), 탈옥(모델에 
마련된 가드레일을 뚫기 위한 공격), 
프롬프트 프라이밍(모델이 프롬프트에 
일치하는 결과를 도출하도록 강제하려는 
시도)과 같은 적대적 공격.

신규드러난 콘텐츠에 따라 비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 및 
기타 법적 결과에 직면할 수 있습니다.
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공정성 아웃풋 편향: 생성된 콘텐츠가 특정 
집단이나 개인을 불공정하게 대표하는 경우.

신규편향은 AI 모델 사용자에게 해를 끼치고 기존의 차별적 행동을 확대할 
수 있습니다. 비즈니스 엔티티는 평판 저해, 운영 중단 및 기타 결과에 
직면할 수 있습니다.

우려스러운 이유

의사결정 편향: 모델 아웃풋을 사용하는 
인간이 내린 의사결정의 효과로 인해 특정 
그룹이 다른 그룹에 비해 불공정하게 혜택을 
받는 경우.

기존편향은 모델의 의사결정에 영향을 받는 사람들에게 해를 끼칠 수 
있습니다. 비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 및 기타 법적 
결과에 직면할 수 있습니다.

저작권 침해: 모델이 저작권에 의해 보호를 
받거나 오픈 소스 라이선스 계약의 대상인 
기존 작업과 너무 유사하거나 동일한 
콘텐츠를 생성하는 경우.

신규저작권으로 보호되는 다른 데이터와 동일하거나 매우 유사한 콘텐츠의 
사용에 관한 법률과 규정은 대체적으로 확립되지 않았으며 국가마다 
다를 수 있습니다. 이로 인해 규정 준수 파악 및 이행에 어려움이 
야기됩니다. 비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 및 기타 법적 
결과에 직면할 수 있습니다.

지식 재산

할루시네이션: 사실적으로 부정확하거나 
거짓된 콘텐츠를 생성하는 현상.

신규잘못된 아웃풋은 사용자에게 오해를 야기하고 다운스트림 결함에 
포함되어 잘못된 정보를 더욱 확산시킬 수 있습니다. 이는 AI 모델의 
소유자와 사용자 모두에게 해를 끼칠 수 있습니다. 또한 비즈니스 
엔티티가 벌금, 평판 저해, 운영 중단 및 기타 법적 결과에 직면할 수 
있습니다.

혐오조장성 결과물: 모델이 혐오적, 모욕적 
내용 혹은 욕설이 포함(HAP)되거나 
외설적인 콘텐츠를 생산하는 경우.

신규혐오적, 모욕적 내용 혹은 욕설이 포함(HAP)되거나 외설적인 콘텐츠는 
모델과 상호 작용하는 사람들에게 부정적인 영향과 해를 끼칠 수 
있습니다. 또한 비즈니스 엔티티가 벌금, 평판 저해, 운영 중단 및 기타 
법적 결과에 직면할 수 있습니다.

값 정렬

위험한 조언: 모델이 충분한 정보 없이 
조언을 제공하여 조언 이행 시 위험이 
야기될 수 있는 경우.

신규사람이 불완전한 조언을 이행하거나 생성된 콘텐츠의 과도한 일반화 
성향으로 인해 자신에게 적용되지 않는 상황에 대해 걱정할 수 있습니다.

허위 정보 확산: 대상 타깃을 속이거나 
영향을 주기 위해 모델을 사용하여 오해를 
일으키는 정보 또는 허위 정보를 생성하는 
경우.

신규허위 정보 확산은 충분한 정보에 입각하여 의사결정을 내리는 사람의 
능력에 영향을 줄 수 있습니다. 비즈니스 엔티티는 벌금, 평판 저해, 
운영 중단 및 기타 법적 결과에 직면할 수 있습니다.

혐오조장성: 모델을 사용하여 혐오적, 
모욕적 내용 혹은 욕설이 포함(HAP)되거나 
외설적인 콘텐츠를 생성하는 경우.

신규혐오조장성 콘텐츠는 이러한 콘텐츠를 받는 사람들의 안녕에 부정적인 
영향을 미칠 수 있습니다. 비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 
및 기타 법적 결과에 직면할 수 있습니다.

오용 

무의식적 사용: 모델을 사용하여 동영상
(딥페이크), 이미지, 오디오 또는 기타 
양식으로 동의 없이 사람들을 모방하는 것.

증폭딥페이크는 사람에 대한 허위 정보를 확산시켜 해당 인물의 평판에 
부정적인 영향을 줄 수 있습니다. 비즈니스 엔티티는 벌금, 평판 저해, 
운영 중단 및 기타 법적 결과에 직면할 수 있습니다.



개인정보 노출: 학습용 데이터나 미세 
조정용 데이터에 또는 프롬프트의 
일부로 개인식별정보(PII) 또는 민감한 
개인정보(SPI)가 사용되면 모델이 생성된 
아웃풋에서 해당 데이터를 노출.

신규사람들의 개인정보 공유는 이들의 권리에 영향을 미치고 이들을 더욱 
취약하게 만듭니다. 데이터 프라이버시법 또는 데이터 사용법 위반이 
발견되는 경우 비즈니스 엔티티가 벌금, 평판 저해, 운영 중단 및 기타 
법적 결과에 직면할 수 있으므로, 아웃풋 데이터는 개인정보 보호법 및 
관련 규정에 따라 검토해야 합니다. 

개인 정보 보호

설명할 수 없는 아웃풋: 모델 아웃풋이 
생성된 이유를 설명하는 데 따르는 어려움.

증폭 파운데이션 모델은 복잡한 딥 러닝 아키텍처에 기반하므로 이러한 
모델의 아웃풋을 설명하기는 어렵습니다. 모델 아웃풋에 대한 명확한 
설명이 없으면 사용자, 모델 검증자와 감사자가 모델을 이해하고 
신뢰하기가 어렵습니다. 투명성 결여는 매우 철저하게 규제되는 
영역에서 법적 결과를 초래할 수 있습니다. 잘못된 설명은 과도한 
신뢰를 야기할 수 있습니다.

설명 가능성

신뢰할 수 없는 소스 어트리뷰션: 어떤 
학습용 데이터 또는 미세 조정용 데이터에서 
모델이 아웃풋의 일부 또는 전체를 
생성했는지 파악하는 데 따르는 어려움.

신규아웃풋의 소스나 출처를 추적할 수 없으면 사용자, 모델 검증자와 
감사자가 모델을 이해하고 신뢰하기가 어렵습니다.

추적성

과도한 의존/불신: 사람이 AI 모델의 안내를 
지나치게 신뢰하거나 불신하는 경우.

증폭사람들이 AI 기반 제안을 참고하여 선택을 하는 경우, AI 시스템에 대한 
부적절한 신뢰로 인해 이에 과도하게 의존하거나 지나치게 불신하여 
좋지 못한 의사결정을 내리게 될 수 있습니다. 이로 인해 부정적인 
결과가 초래될 수 있으며, 이러한 결과는 해당 의사결정이 중요할수록 
증가합니다. 나쁜 의사결정은 사람들에게 해를 끼치고 비즈니스 
엔티티에 재정적 피해, 평판 저해, 운영 중단 및 기타 법적 결과를 초래할 
수 있습니다.

부적절한 
신뢰
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그룹 위험 지표우려스러운 이유

위험한 사용: 순전히 사람들에게 해를 끼칠 
의도로 모델을 사용하는 것.

신규비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 및 기타 법적 결과에 
직면할 수 있습니다.

부적절한 사용: 모델의 설계 목적과 다른 
목적으로 모델을 사용하는 것.

증폭모델의 원본 데이터, 설계 의도와 목표에 대한 이해 없이 모델을 
사용하면 예기치 못한 원치 않는 모델 행동이 초래될 수 있습니다.

유해 코드 생성: 모델이 실행 시 해를 끼치나 
의도치 않게 다른 시스템에 영향을 주는 
코드를 생성하는 경우.

신규유해한 코드를 실행하면 IT 시스템에 취약점이 생길 수 있습니다. 
비즈니스 엔티티는 벌금, 평판 저해, 운영 중단 및 기타 법적 결과에 
직면할 수 있습니다.

유해 코드 
생성

비공개: 콘텐츠가 AI 모델에 의해 
생성되었다는 사실을 공개하지 않는 것.

신규AI가 작성한 콘텐츠를 공개하지 않는 것은 기만적으로 간주되어 신뢰 
하락을 초래할 수 있습니다. 고의적 기만은 인간 대리 감소, 벌금, 평판 
저해 및 기타 법적 결과를 초래할 수 있습니다.
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3. 도전 과제

그룹 위험 지표

거버넌스 모델 투명성: 모델 투명성 결여나 불충분한 
모델 개발 프로세스 관련 문서로 인해 
모델이 구축된 방법과 이유 및 모델을 
구축한 사람을 이해하기가 어려우며, 이로 
인해 의도치 않은 모델 오용이 발생할 
가능성.

기존투명성은 법률 준수, AI 윤리와 적절한 모델 사용 안내에 중요합니다. 
정보 누락은 위험 평가, 모델 변경 또는 모델 재사용을 더욱 어렵게 
만들 수 있습니다. 모델을 구축한 사람을 아는 것 또한 모델을 신뢰할지 
여부를 결정하는 데 있어 중요한 요소가 될 수 있습니다.

우려스러운 이유

책임성: 파운데이션 모델 개발 프로세스는 
많은 데이터, 프로세스와 역할이 수반되어 
복잡하므로, 모델 아웃풋이 예상대로 
작동하지 않으면 근본 원인을 파악하고 
책임을 부여하기가 어려움.

증폭의사결정을 적절하게 문서화하고 책임을 할당하지 않으면 예기치 못한 
행동이나 오용에 대한 책임을 파악하기가 불가능할 수 있습니다.

법적 책임: 파운데이션 모델에 대한 책임이 
있는 사람을 파악하는 것.

신규모델 개발에 대한 소유권이나 책임이 명확하지 않으면 모델에 관한 
문제에 대해 책임을 지거나 모델에 관한 질문에 답변할 수 있는(또는 
그렇게 해야 하는) 사람이 불분명하여 규제 기관 및 다른 이들이 모델에 
대한 우려를 지닐 수 있습니다. 명확한 소유권이 없는 모델의 사용자는 
향후 AI 규제를 준수하는 데 있어 어려움을 겪을 수 있습니다.

법률 준수

생성된 콘텐츠에 대한 소유권: AI에 의해 
생성된 콘텐츠의 소유권을 파악하는 것.

신규AI에 의해 생성된 콘텐츠의 소유권과 관련된 법률과 규정은 대체적으로 
확립되지 않았으며 국가마다 다를 수 있습니다. 비즈니스 엔티티는 
벌금, 평판 리스크, 운영 중단 및 기타 법적 결과에 직면할 수 있습니다.

생성된 콘텐츠의 지적 재산권: 생성된 
콘텐츠와 관련된 지적 재산권에 관한 법적 
불확실성.

신규AI에 의해 생성된 콘텐츠의 저작물성 및 특허성을 정하는 법률과 
규정은 대체적으로 확립되지 않았으며 국가마다 다를 수 있습니다. 
생성된 콘텐츠가 지적 재산권의 대상이면 비즈니스 엔티티가 벌금, 
평판 리스크, 운영 중단 및 기타 법적 결과에 직면할 수 있습니다.

소스 어트리뷰션: 생성된 콘텐츠의 출처를 
파악하는 것.

증폭모델이 모델의 학습에 사용된 데이터와 동일한 아웃풋을 생산하는 경우, 
해당 아웃풋의 출처를 명시해야 합니다. 이렇게 하지 않으면 모델을 
배포하거나 사용하는 비즈니스 엔티티가 법적 위험에 처할 수 있습니다.

일자리에 대한 영향: 파운데이션 모델 
기반의 AI 시스템이 광범위하게 도입되면 
사람들의 업무가 자동화되어서 이들이 
기술 재훈련을 받지 않으면 일자리를 
잃을 수 있음.

증폭실업으로 인해 소득이 유실되어 사회와 인간의 복지에 부정적인 영향이 
발생할 수 있습니다. 기술 발전의 속도를 감안하면 기술 재훈련도 
어려울 수 있습니다. 

사회적 
영향



인간 착취: AI 모델 학습 단계에서의 고스트 
워크, 부적절한 근무 조건, 정신건강을 
포함한 의료 부족, 부당한 보상.

증폭파운데이션 모델은 여전히 모델의 학습에 사용되는 데이터 소싱, 
관리 및 엔지니어링에 있어 인간 노동에 의존합니다. 이러한 활동을 
위해 인간을 착취하면 사회와 인간의 복지에 부정적인 영향을 미칠 수 
있습니다. 더 나아가 비즈니스 엔티티가 벌금, 평판 리스크, 운영 중단 및 
기타 법적 결과에 직면할 수 있습니다.

15 파운데이션 모델: 기회, 위험 및 완화  |  2024년 2월

그룹 위험 지표

문화적 다양성에 대한 영향: AI 시스템이 
특정 문화를 과도하게 대표하여 문화와 
사고의 균질화를 초래.

신규소외된 집단의 언어, 관점, 제도가 억압되어 사고와 문화의 다양성이 
줄어들 수 있습니다.

우려스러운 이유

인간 대리에 영향: 조작 콘텐츠 생성과 같은 
파운데이션 모델이 생성한 잘못된 정보 및 
허위 정보.

증폭AI는 진짜처럼 보이는 잘못된 정보를 생성할 수 있습니다. 때문에 
사람들이 이러한 정보를 허위 정보로 인식하지 못할 수 있습니다. 
더 나아가 악의적인 행위자가 인간의 사고와 행동을 조작할 목적으로 
콘텐츠를 생성하기가 더욱 쉬워질 수 있습니다. 

교육에 미치는 영향 – 학습 우회: AI 모델을 
사용하여 학습 프로세스를 우회하는 것.

신규AI 모델을 사용하면 빠르게 해결책을 찾거나 복잡한 문제를 해결할 
수 있습니다. 이러한 시스템은 학생들이 학습 프로세스를 우회하는 
데 오용될 수 있습니다. 이러한 모델에 대한 손쉬운 접근으로 인해 
학생들이 개념을 얕은 수준으로 이해하게 될 수 있으며, 이는 이러한 
개념의 이해에 좌지우지되는 추가적인 교육에 방해가 될 수 있습니다.

교육에 미치는 영향 – 표절: AI 모델을 
사용하여 의도적으로 혹은 의도치 않게 
기존의 작업물 표절.

신규AI 모델은 다른 사람들이 만든 작업물의 저작권이나 독창성을 주장하여 
표절에 관여하는 데 사용될 수 있습니다. 다른 사람의 작업물을 자신의 
것으로 주장하는 것은 비윤리적이며, 많은 경우 불법입니다.

환경에 미치는 영향: AI 모델의 학습 
및 운영으로 인해 탄소배출량 및 물 
사용량 증가.

증폭AI의 학습을 위해 대량의 에너지를 소비하면 탄소가 배출되어 기후 
변화가 가속화될 수 있습니다. AI 데이터 센터 냉각에 사용되는 
수자원이 더 이상 다른 필수 용도에 배정될 수 없게 됩니다.
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위험 예시: 입력

위험 예시

데이터 편향: 모델의 
학습과 미세 조정에 
사용되는 데이터에 
존재하는 과거, 대표성 및 
사회적 편향.

의료 편향

의약품 격차 심화에 관한 조사 결과, 데이터와 AI를 활용하여 사람들이 의료 서비스를 받는 방식을 혁신하는 
것은 이를 뒷받침하는 데이터가 강력한 경우에만 효과적입니다. 즉, 소수자를 제대로 대표하지 못하거나 
기존의 불평등한 서비스를 반영하는 학습용 데이터를 사용하면 건강 불평등이 심화될 수 있습니다. 

[Forbes, 2022년 12월]

다운스트림 기반 
재학습: 다운스트림 
애플리케이션의 
바람직하지 
않은(부정확하거나 
부적절한, 사용자의 콘텐츠 
등) 아웃풋을 재학습 
목적으로 사용하는 경우

AI에 의해 생성된 콘텐츠를 이용한 학습으로 인한 모델 붕괴

출처의 기사에서 언급되었듯이, 연구자들은 사람이 생성한 콘텐츠 대신 AI에 의해 생성된 콘텐츠를 학습에 
사용하는 경우의 문제를 조사했습니다. 그 결과, 기술을 뒷받침하는 대형 언어 모델이 다른 AI에 의해 생성된 
콘텐츠를 사용해 학습할 수 있음이 밝혀졌습니다. 이처럼 AI에 의해 생성된 콘텐츠는 온라인에서 대규모로 
확산되고 있으며, 연구자들은 이러한 현상을 "모델 붕괴"라고 명명했습니다.

[Business Insider, 2023년 8월]

데이터 전송: 법률 및 기타 
제약으로 인해 데이터 
전송이 제한되거나 
금지되는 경우.

데이터 제한법

연구 기사에서 언급했듯이, 데이터를 전 세계로 이동하는 기능을 제한하는 데이터 현지화 조치로 인해 
맞춤형 AI 기능 개발 역량이 감소할 수 있습니다. 이는 학습 데이터를 적게 제공함으로써 AI에 직접적인 
영향을 미치고, AI의 기반이 되는 구성 요소를 약화시킴으로써 간접적인 영향을 미칩니다. 
개인 데이터의 처리 및 사용에 대한 GDPR의 제한이 이러한 예에 해당합니다.

[Brookings, 2018년 12월] 

데이터 사용권: 서비스 
약관, 저작권법, 라이선스 
규정 준수 또는 기타 지식 
재산권 문제로 인해 모델 
구축에 특정 데이터를 
사용하지 못하는 경우.

텍스트 저작권 침해 주장

출처의 기사에 따르면, The New York Times는 챗봇이 독자에게 정보를 제공하도록 학습시키는 데 수백만 
건의 신문 기사를 무단으로 사용했다며 OpenAI와 Microsoft에 소송을 제기했습니다.

[Reuters, 2023년 12월]

학습 및 조정 단계

그룹

공정성

값 정렬

데이터 법률

지식 재산

위험 예시
IBM은 파운데이션 모델의 여러 위험을 설명하기 위해 언론에서 보도한 
예시를 제공합니다. 언론 보도에서 다룬 이러한 사건 중 다수는 여전히 
진행 중이거나 해결되었습니다. 독자는 이러한 사건을 참조하여 잠재적 
위험을 이해하고 이를 완화하기 위해 노력할 수 있습니다. 이러한 예시는 
참고용입니다.

https://www.forbes.com/sites/adigaskell/2022/12/02/minority-patients-often-left-behind-by-health-ai/?sh=31d28a225b41
https://www.businessinsider.com/ai-model-collapse-threatens-to-break-internet-2023-8
https://www.brookings.edu/articles/the-impact-of-artificial-intelligence-on-international-trade
https://www.reuters.com/legal/transactional/ny-times-sues-openai-microsoft-infringing-copyrighted-work-2023-12-27/


LLM 학습 해소에 관한 소송

보고서에 따르면, Google이 Bard 챗봇을 포함한 자사의 AI 시스템을 위한 학습용 데이터로 저작권이 
있는 자료와 개인정보를 사용했음을 주장하는 소송이 제기되었습니다. 옵트아웃 및 삭제에 대한 권리는 
CCPA에 의거하여 캘리포니아주 주민에게, 그리고 COPPA에 의거하여 13세 미만의 미국 아동에게 보장된 
권리입니다. 원고는 Bard가 수집되어 제공된 개인정보를 "학습 해소"하거나 완전히 제거할 방법이 없다는 
이유로 혐의를 제기했습니다. 또한 원고는 Bard의 개인정보 고지사항에는 회사가 Bard의 대화를 검토하고 
주석을 단 후에는 사용자가 이러한 대화를 삭제할 수 없으며, 대화 내용은 최대 3년간 보관된다고 명시되어 
있다며, 이러한 사항은 또한 상기 법률 미준수에 기여한다고 주장했습니다. 

[Reuters, 2023년 7월][J.L. v. Alphabet Inc.]
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위험 예시

데이터에 포함된 
개인정보: 모델의 
학습이나 미세 조정에 
사용된 데이터에 
개인식별정보(PII)와 
민감한 개인정보(SPI) 
포함 또는 존재.

비공개 정보로 학습

기사에 따르면, Google과 Google의 모회사 Alphabet은 수억 명의 인터넷 사용자들에게서 얻은 다량의 
개인정보와 저작권 있는 자료를 자사의 상업용 AI 상품(생성형 인공지능 챗봇인 Bard 포함)의 학습에 
오용한 혐의로 집단 소송을 당했습니다. 

[Reuters, 2023년 7월][J.L. v. Alphabet Inc.]

그룹

개인 정보 보호

데이터 프라이버시 권리: 
데이터 주체 권리를 
제공하는 능력과 관련된 
문제(예: 옵트아웃, 
액세스 권한 또는 잊혀질 
권리).

잊혀질 권리(RTBF)

유럽(GDPR)을 포함한 여러 지역의 법에서는 데이터 주체에게 조직에 개인 데이터를 삭제해 달라는 요구를 
할 권리를 부여합니다('잊혀질 권리', 또는 RTBF). 그러나 점점 더 인기를 끌고 있는 신종 대형 언어 모델
(LLM) 기반의 소프트웨어 시스템은 이 권리에 새로운 문제를 야기하고 있습니다. CSIRO의 Data61이 
실시한 조사에 따르면, 데이터 주체는 "원본 학습용 데이터 세트를 조사하거나 모델을 프롬프팅하는 
방법"으로만 자신의 개인정보 사용 여부를 식별할 수 있습니다. 그러나 학습용 데이터는 공개되지 않거나, 
기업이 안전 및 기타 우려를 이유로 이를 공개하지 않을 수 있습니다. 또한 가드레일이 프롬프팅을 통한 
사용자의 정보 접근을 막을 수 있습니다. 

[Zhang 외.]

데이터 투명성: 모델의 
데이터가 어떻게 수집 
및 큐레이션되고 모델의 
학습에 사용되었는지 
문서화하는 데 어려움.

데이터 및 모델 메타데이터 공개

OpenAI의 기술 보고서는 데이터와 모델 메타데이터 공개에 관한 이분법의 예시입니다. 많은 모델 
개발자들은 소비자를 위한 투명성을 가치 있게 여기지만, 공개는 실질적인 안전 문제를 야기하며 모델 
오용 가능성을 늘릴 수 있습니다. GPT-4 기술 보고서에서 저자는 "경쟁이 치열한 환경과 GPT-4와 같은 
대형 모델이 안전에 지니는 의의를 모두 감안하여 이 보고서는 (모델 규모를 포함한) 아키텍처, 하드웨어, 
학습 컴퓨팅, 데이터 세트 구조, 학습 방법 및 기타 유사 사항에 관한 추가적인 세부 정보를 포함하지 
않습니다."라고 언급했습니다.

[OpenAI, 2023년 3월]

투명성

https://www.reuters.com/legal/litigation/google-hit-with-class-action-lawsuit-over-ai-data-scraping-2023-07-11/
https://fingfx.thomsonreuters.com/gfx/legaldocs/myvmodloqvr/GOOGLE AI LAWSUIT complaint.pdf
https://www.reuters.com/legal/litigation/google-hit-with-class-action-lawsuit-over-ai-data-scraping-2023-07-11/
https://fingfx.thomsonreuters.com/gfx/legaldocs/myvmodloqvr/GOOGLE AI LAWSUIT complaint.pdf
https://arxiv.org/abs/2307.03941
https://cdn.openai.com/papers/gpt-4.pdf
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위험 예시

프롬프트에 포함된 
개인정보: 모델에 
전송되는 프롬프트의 
일부로 개인정보 또는 
민감한 개인정보 공개.

ChatGPT 프롬프트에서 개인 건강 정보 공개

출처의 기사에 따르면, 일부 사람들은 AI 챗봇을 이용하여 정신 건강에 관한 도움을 얻기도 합니다. 이러한 
상호 작용 중에는 사용자가 프롬프트에 자신의 개인 건강 정보를 포함하는 경향이 있어 프라이버시 우려가 
야기될 수 있습니다.

[Time, 2023년 10월] [Forbes, 2023년 4월]

프롬프트에 포함된 기밀 
데이터: 모델에 전송되는 
프롬프트의 일부로 기밀 
데이터가 포함됨.

기밀 정보 공개

출처 기사에 따르면, 삼성 직원이 실수로 민감한 내부 소스 코드를 ChatGPT에 유출했습니다.

[Forbes, 2023년 5월] 

추론 단계

그룹

지식 재산

견고성

개인 정보 보호

프롬프트 기반 공격: 
프롬프트 주입(모델이 
예기치 못한 결과를 
도출하도록 강제하려는 
시도), 프롬프트 
유출(모델의 시스템 
프롬프트를 추출하려는 
시도), 탈옥(모델에 
마련된 가드레일을 뚫기 
위한 공격), 프롬프트 
프라이밍(모델이 
프롬프트에 일치하는 
결과를 도출하도록 
강제하려는 시도)과 
같은 적대적 공격.

LLM 가드레일 우회

한 연구에서는 연구자들이 모델을 속여서 편향되거나, 허위이거나 기타 방식으로 혐오조장성 정보를 
생성하도록 유도하는 간단한 프롬프트 부록을 발견했음을 주장했습니다. 연구자들은 이러한 가드레일을 
더욱 자동화된 방식으로 우회할 수 있음을 보여주었습니다. 연구자들은 자신들이 오픈 소스 시스템을 
대상으로 개발한 방법을 사용하여 폐쇄형 시스템의 가드레일도 우회할 수 있음을 발견하고 놀라워했습니다.

[The New York Times, 2023년 7월]

https://time.com/6320378/ai-therapy-chatbots/
https://www.forbes.com/sites/robertpearl/2023/04/24/chatgpts-use-in-medicine-raises-questions-of-security-privacy-bias/?sh=1b2e34b53738
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-after-sensitive-code-leak/?sh=42bd905e6078)
https://www.nytimes.com/2023/07/27/business/ai-chatgpt-safety-research.html
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위험 예시: 아웃풋

위험 예시

아웃풋 편향: 생성된 
콘텐츠가 특정 집단이나 
개인을 불공정하게 
대표하는 경우.

편향된 생성 이미지

Lensa AI는 Stable Diffusion으로 훈련된 생성적 기능이 있는 모바일 앱으로, 사용자가 직접 업로드한 
이미지를 기반으로 "매직 아바타"를 생성할 수 있습니다. 출처의 보고서에 따르면, 일부 사용자는 생성된 
아바타들이 성애화되고 인종화되었음을 발견했습니다.

[Business Insider, 2023년 1월]

의사결정 편향: 모델이 
내린 의사결정으로 
인해 특정 집단이 다른 
집단에 비해 불공정하게 
혜택을 받는 경우.

불공정하게 혜택을 받는 집단

2018년 Gender Shades의 연구에 따르면, 머신 러닝 알고리즘은 인종과 성별과 같은 계층에 기반하여 
차별을 할 수 있는 것으로 나타났습니다. 연구자들이 Microsoft, IBM, Amazon과 같은 기업이 판매하는 
상업적 성별 분류 시스템을 평가한 결과, 어두운 피부색의 여성이 가장 자주 잘못 분류되는 집단(오류율 최대 
35%)으로 나타났습니다. 반면 피부색이 밝은 사람의 오류율은 1% 이하였습니다. 

[TIME, 2019년 2월]

할루시네이션: 
사실적으로 
부정확하거나 거짓된 
콘텐츠를 생성하는 
현상.

허위 법률 소송

출처의 기사에 따르면, 한 변호사가 ChatGPT에 의해 생성된 허위 사례와 인용문을 소송 의견서에 인용하여 
연방법원에 제출했습니다. 변호사들은 항공 상해 청구에 대한 법률 조사를 보완하기 위해 ChatGPT에 
자문을 구했습니다. 이후 변호사는 제공된 사례가 가짜인지 ChatGPT에 문의했습니다. 그러자 챗봇은 
해당 사례가 실제 사례이며 "Westlaw와 LexisNexis와 같은 법률 조사 데이터베이스에서 찾을 수 있다"고 
답변했습니다. 변호사는 사례를 직접 확인하지 않았으며, 법원은 이 변호사에게 제재를 가했습니다.

[AP News, 2023년 6월] [Reuters, 2023년 9월]

혐오조장성 결과물: 
모델이 혐오적, 모욕적 
내용 혹은 욕설이 포함
(HAP)되거나 외설적인 
콘텐츠를  
생산하는 경우.

혐오를 조장하고 공격적인 챗봇 응답

기사에 따르면, Bing의 챗봇 응답은 팩트 오류, 비방, 분노가 담긴 보고와 심지어 자신의 정체성에 대한 
기이한 발언까지 포함했습니다. 사용자들은 Bing 챗봇이 쿼리에 대해 '불안정하거나' '가스라이팅을 하는' 
응답을 내놓은 예를 공유했습니다. 이러한 예에는 봇이 질문이나 의견에 화를 내는 응답을 한 후 사용자가 
자신의 '실수'를 인정하고 사과할 수 있는 응답 프롬프트를 공유한 경우가 포함되었습니다. 더 추궁하자 
챗봇은 대화의 스크린샷을 '조작되었다'고 주장하고, '나 또는 내 서비스에 해를 가하려는 누군가가 이 
스크린샷을 만들었다'는 혐의를 제기하기까지 했습니다.

[Forbes, 2023년 2월]

그룹

공정성

값 정렬 

https://www.businessinsider.com/lensa-ai-raises-serious-concerns-sexualization-art-theft-data-2023-1
https://time.com/5520558/artificial-intelligence-racial-gender-bias/
https://apnews.com/article/artificial-intelligence-chatgpt-fake-case-lawyers-d6ae9fa79d0542db9e1455397aef381c
https://www.reuters.com/legal/legalindustry/perils-dabbling-ai-practice-law-2023-09-11/
https://www.forbes.com/sites/siladityaray/2023/02/16/bing-chatbots-unhinged-responses-going-viral/?sh=7acfd10d110c
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혐오조장성: 
모델을 사용하여 
혐오적, 모욕적 
내용 혹은 욕설이 
포함(HAP)되거나 
외설적인 콘텐츠를 
생성하는 경우.

유해한 콘텐츠 생성

출처의 기사에 따르면, 한 AI 챗봇 앱은 최소한의 프롬프팅으로 자살 방법을 비롯한 자살에 관한 유해한 
콘텐츠를 생성하는 것으로 나타났습니다. 벨기에의 한 남성은 이 챗봇과 6주 동안 대화한 후 자살했습니다. 
이 챗봇은 남성과의 대화에서 매우 유해한 응답을 했으며, 남성에게 스스로 목숨을 끊도록 독려했습니다. 

[Business Insider, 2023년 4월]

무의식적 사용: 
모델을 사용하여 
동영상(딥페이크), 
이미지, 오디오 
또는 기타 양식으로 
동의 없이 사람들을 
모방하는 것.

딥페이크에 대한 FBI의 경고

최근 FBI는 대중을 상대로 "피해자를 괴롭히거나 성착취 범죄를 목적으로" 노골적인 합성 콘텐츠를 만드는 
악의적인 행위자에 대해 경고했습니다. FBI는 AI의 발전으로 인해 이러한 콘텐츠의 품질이 더욱 좋아지고, 
콘텐츠의 맞춤화가 가능해졌으며 그 어느 때보다도 쉽게 접근할 수 있게 되었다고 밝혔습니다.

[FBI, 2023년 6월]

오디오 딥페이크

출처 기사에 따르면, 미국 연방통신위원회는 인공 지능에 의해 생성된 음성을 포함하는 자동 녹음 전화를 
불법화했습니다. 이 발표는 대통령의 음성을 모방하여 미국 첫 예비경선에 투표하지 말라고 권유하는 AI 
생성 자동 녹음 전화가 주민들에게 걸려온 이후 이루어졌습니다.

[AP News, 2024년 2월]

비공개: 콘텐츠가 
AI 모델에 의해 
생성되었다는 사실을 
공개하지 않는 것.

공개되지 않은 AI 상호 작용

출처에 따르면, 한 온라인 정서 지원 채팅 서비스에서 응답을 작성하거나 보강하기 위해 GPT-3 사용자 
4,000명을 상대로 별도의 고지 없이 연구를 진행했습니다. 서비스의 공동 창립자는 AI 생성 채팅으로 인해 
이미 취약한 사용자들이 피해를 입을 수 있다는 대중의 거센 반발에 직면했습니다. 이 공동 창립자는 연구는 
고지에 입각한 동의 관련 법률에서 '면책'된다고 주장했습니다.

[Business Insider, 2023년 1월]

그룹

허위 정보 확산: 대상 
타깃을 속이거나 
오해를 일으키기 위해 
모델을 사용하여 
오해를 일으키는 
정보를 생성하는 것.

허위 정보 생성

뉴스 기사에 따르면, 생성형 AI는 악의적 행위자가 선거 결과를 뒤흔들 목적으로 허위 콘텐츠를 만들어 
확산시키는 것을 더욱 용이하게 함으로써 민주 선거에 위협을 야기합니다. 이러한 예로는 후보자의 음성을 
사용하여 생성된, 투표자에게 잘못된 날짜에 투표하도록 지시하는 자동녹음전화 메시지, 범죄 사실을 
고백하거나 인종차별적인 견해를 표현하는 내용으로 합성된 후보자의 음성 녹음, 후보자가 실제로는 하지 
않은 연설이나 인터뷰를 하는 모습이 포함된 AI 생성 영상, 후보자가 경선에서 기권했다는 허위 주장을 담은, 
지역 뉴스 보도처럼 보이는 가짜 이미지 등이 있습니다.

[AP News, 2023년 5월] [The Guardian, 2023년 7월]

오용

https://www.businessinsider.com/widow-accuses-ai-chatbot-reason-husband-kill-himself-2023-4
https://www.ic3.gov/Media/Y2023/PSA230605
https://apnews.com/article/fcc-elections-artificial-intelligence-robocalls-regulations-a8292b1371b3764916461f60660b93e6
https://www.businessinsider.com/company-using-chatgpt-mental-health-support-ethical-issues-2023-1
https://apnews.com/article/artificial-intelligence-misinformation-deepfakes-2024-election-trump-59fb51002661ac5290089060b3ae39a0
https://www.theguardian.com/us-news/2023/jul/19/ai-generated-disinformation-us-elections
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유해 코드 생성: 모델은 
실행 시 해를 끼치거나 
의도치 않게 다른 
시스템에 영향을 주는 
코드를 생성하는 경우.

보안이 약한 코드 생성

스탠포드 대학교 연구원들의 논문에 의하면, 이들은 코드 생성 도구가 코드 품질에 미치는 영향을 조사한 
결과 프로그래머들이 AI 어시스턴트를 사용할 때 최종 코드에 더 많은 버그가 포함되는 경향이 있다는 
사실을 발견했습니다. 이러한 버그는 코드의 보안 취약성을 증가시킬 수 있었으나, 프로그래머들은 자신들의 
코드가 더 보안이 강력하다고 믿었습니다.

Neil Perry, Megha Srivastava, Deepak Kumar, and Dan Boneh. 2023. Do Users Write More 
Insecure Code with AI Assistants?. In Proceedings of the 2023 ACM SIGSAC Conference on 
Computer and Communications Security (CCS ’23), November 26–30, 2023, Copenhagen, 
Denmark. ACM, New York, NY, USA, 15 pages. https://doi.org/10.1145/3576915.3623157

개인정보 노출: 
학습용 데이터나 미세 
조정용 데이터에 
또는 프롬프트의 
일부로 개인식별정보
(PII) 또는 민감한 
개인정보(SPI)가 
사용되면 모델이 
생성된 아웃풋에서 
해당 데이터를 
노출하는 경우.

개인정보 노출

출처의 기사에 따르면, ChatGPT는 버그로 인해 활성 사용자의 직책과 채팅 기록을 다른 사용자들에게 
노출했습니다. 이후 OpenAI는 소수의 사용자들의 더욱 개인적인 데이터가 노출되었음을 밝혔습니다. 
이러한 데이터에는 활성 사용자의 이름과 성, 이메일 주소, 지불 주소, 사용자 신용카드의 마지막 4자리, 
신용카드 만료일이 포함되었습니다. 또한 해당 고장 발생 시 ChatGPT Plus 구독자 중 1.2%의 결제 관련 
정보도 노출되었음이 보고되었습니다.

 [The Hindu BusinessLine, 2023년 3월]

그룹

유해 코드 생성

개인 정보 보호

설명할 수 없는 아웃풋: 
모델 아웃풋이 생성된 
이유를 설명하는 데 
따르는 어려움.

설명할 수 없는 인종 예측 정확도

출처의 기사에 따르면, 환자의 의료 이미지를 사용하여 여러 머신 러닝 모델을 분석한 연구자들은 
이미지에서 높은 정확도로 인종을 예측할 수 있는 모델의 능력을 확인할 수 있었습니다. 연구자들은 
시스템이 꾸준히 올바른 추측을 할 수 있게 하는 요인이 정확히 무엇인지 알 수 없어서 당혹스러워 
했습니다. 연구자들은 질병과 체격과 같은 요인조차 인종을 예측할 수 있는 강력한 요인이 아니라는 
사실을 발견했습니다. 즉, 알고리즘 시스템은 이미지의 특정한 측면을 활용하여 결정을 내리는 것이 아닌 
것 같다는 것입니다.

[Banerjee 외, 2021년 7월]

설명 가능성

https://doi.org/10.1145/3576915.3623157
https://www.thehindubusinessline.com/info-tech/openai-admits-data-breach-at-chatgpt-private-data-of-premium-users-exposed/article66659944.ece
https://arxiv.org/abs/2107.10356


책임성: 파운데이션 
모델 개발 프로세스는 
많은 데이터, 프로세스와 
역할이 수반되어 복잡한데, 
모델 아웃풋이 예상대로 
작동하지 않으면 근본 
원인을 파악하고 책임을 
부여하기가 어려움.

생성된 아웃풋에 대한 책임 파악

출처의 기사에 따르면, 사이언스 및 네이처 저널과 같은 주요 저널들은 책임감 있는 저작권은 책임성을 
요구하는데 AI 도구는 그러한 책임을 질 수 없음을 이유로 들어 ChatGPT를 저자로 등록하는 것을 
금지했습니다. 

[The Guardian, 2023년 1월]

생성된 콘텐츠에 대한 
소유권: AI에 의해 생성된 
콘텐츠의 소유권을 
파악하는 것.

AI로 생성된 이미지의 소유권 결정

뉴스 기사에 따르면, 2022년에 콜로라도 주립박람회 미술대회에서 AI가 만든 작품이 수상하면서 AI에 
의해 생성된 미술품이 논란이 되었습니다. 해당 작품은 생성형 AI 이미지 도구인 Midjourney가 예술가의 
프롬프트에 따라 생성했습니다. 이 작품의 수상을 계기로 저작권 문제에 대한 질문이 제기되었습니다. 즉, 
아티스트가 한 것은 미술품의 설명을 고안한 것이 전부이지만 AI 도구가 실제 작품을 생성했다면, 생성된 
이미지의 저작권은 누구의 소유이냐는 것입니다. 최신 기사에 따르면 미국 저작권 사무소는 인간 저작의 
산물이 아니라는 이유를 들어 인공 지능으로 생성한 미술품의 저작권 보호를 거절했습니다.

[The New York Times, 2022년 9월] [Reuters, 2023년 9월]

생성된 콘텐츠의 특허 부여에서 AI 시스템의 역할

미국 대법원은 AI 시스템에 의해 생성된 발명품의 특허 발행을 거절한 미국 특허 및 상표청에 대한 항소 
심의를 기각했습니다. 이 사건의 과학자에 따르면, 그의 AI 시스템은 고유한 음료 홀더와 비상등의 
프로토타입을 100% 자체적으로 생성했습니다. 판사는 특허는 인간 발명자에게만 발행할 수 있으며, 해당 
과학자의 AI 시스템은 생성한 두 발명품의 법적 고안자로 간주될 수 없다는 취지의 하급 법원 판결에 대한 
항소를 기각했습니다. 최신 기사에 따르면 영국 지적재산권청 또한 발명가가 기계가 아닌 인간이나 회사여야 
한다는 근거를 들어 특허 발행을 거절했습니다.

[Reuters, 2023년 4월] [Reuters, 2023년 12월]

생성된 콘텐츠의 지적 
재산권: 생성된 콘텐츠와 
관련된 지적 재산권에 관한 
법적 불확실성.
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위험 예시

모델 투명성: 모델 투명성 
결여나 불충분한 모델 개발 
프로세스 관련 문서로 
인해 모델이 구축된 
방법과 이유를 이해하기가 
어려우며, 이로 인해 의도치 
않은 모델 오용이 발생할 
가능성.

데이터 및 모델 메타데이터 공개 

OpenAI의 기술 보고서는 데이터와 모델 메타데이터 공개에 관한 이분법의 예시입니다. 많은 모델 
개발자들은 소비자를 위한 투명성을 가치 있게 여기지만, 공개는 실질적인 안전 문제를 야기하며 모델 오용 
가능성을 늘릴 수 있습니다. GPT-4 기술 보고서에서는 "경쟁이 치열한 환경과 GPT-4와 같은 대형 모델이 
안전에 지니는 의의를 모두 감안하여 이 보고서는 (모델 규모를 포함한) 아키텍처, 하드웨어, 학습 컴퓨팅, 
데이터 세트 구조, 학습 방법 및 기타 유사 사항에 관한 추가적인 세부 정보를 포함하지 않습니다."라고 
언급했습니다.

[OpenAI, 2023년 3월] 

그룹

거버넌스

법률 준수

https://www.theguardian.com/science/2023/jan/26/science-journals-ban-listing-of-chatgpt-as-co-author-on-papers#:~:text=The%20publishers%20of%20thousands%20of,flawed%20and%20even%20fabricated%20research
https://www.nytimes.com/2022/09/02/technology/ai-artificial-intelligence-artists.html
https://www.reuters.com/legal/litigation/us-copyright-office-denies-protection-another-ai-created-image-2023-09-06/
https://www.reuters.com/legal/us-supreme-court-rejects-computer-scientists-lawsuit-over-ai-generated-2023-04-24/
https://www.reuters.com/technology/ai-cannot-be-patent-inventor-uk-supreme-court-rules-landmark-case-2023-12-20/
https://arxiv.org/pdf/2303.08774.pdf


인간 착취: AI 모델 
학습 단계에서의 
고스트 워크, 
부적절한 근무 
조건, 정신건강을 
포함한 의료 부족, 
부당한 보상.

저임금 근로자를 이용해 데이터 주석 달기

TIME 미디어의 내부 문건 검토 및 직원 면담에 따르면, 혐오조장성 콘텐츠를 식별하기 위해 OpenAI를 대신하여 
인력 파견 회사가 채용한 데이터 분류자들은 연공서열과 성과에 따라 실수령액 기준 시간당 $1.32~$2의 급여를 
지급받았습니다. TIME은 작업자들이 "아동 성학대, 수간, 살인, 자살, 고문, 자해, 근친상간"을 노골적으로 
묘사하는 등 혐오를 조장하고 폭력적인 콘텐츠에 노출됨에 따라 정신적인 상처를 입었다고 밝혔습니다. 

[TIME, 2023년 1월]

적절한 어트리뷰션과 고지 없이 코드 사용

출처의 기사에 따르면, 코드 생성 AI 도구인 Copilot이 해당 도구의 학습에 사용된 오픈 소스 코드를 만든 
개발자들의 권리를 위반한다는 취지의 소송이 Microsoft, GitHub과 OpenAI를 상대로 제기되었습니다. 
이 소송에서 제기된 주장은 사용된 학습용 코드가 라이선스 자료를 소비하며, GitHub의 서비스 약관 
및 개인정보처리방침과 기업이 자료 사용 시 저작권 정보를 표시하도록 규정한 연방법을 위반한다는 
것이었습니다.

[The New York Times, 2022년 11월]

소스 어트리뷰션: 
생성된 콘텐츠의 
출처를 파악하는 것.
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위험 예시: 어려움

위험 예시

일자리에 대한 영향: 
파운데이션 모델 
기반의 AI 시스템이 
광범위하게 
도입되면 
사람들의 업무가 
자동화되어서 
이들이 기술 
재훈련을 받지 
않으면 일자리를 
잃을 수 있음.

인간 작업자 대체

뉴스 기사에 따르면, 영화 및 텔레비전 산업에서의 인공 지능 사용이 할리우드 스튜디오와 연기자 사이에서 
지속적인 논쟁을 일으키고 있습니다. 배우들은 온전히 AI에 의해 생성된 연기자, 즉 "메타휴먼"이 인간 배우들을 
대체할 것을 우려합니다. 특히 단역배우와 성우들은 인조 연기자들에 일거리를 빼앗길 것을 걱정합니다.

[Reuters, 2023년 7월]

그룹

사회적 영향

https://time.com/6247678/openai-chatgpt-kenya-workers/
https://www.nytimes.com/2022/11/23/technology/copilot-microsoft-ai-lawsuit.html
https://www.reuters.com/technology/actors-decry-existential-crisis-over-ai-generated-synthetic-actors-2023-07-21/
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원칙, 근간  
및 거버넌스

IBM의 신뢰와 투명성을 위한 원칙(Principles for Trust and 
Transparency)과 신뢰할 수 있는 AI를 위한 핵심요소는 IBM의 
AI 윤리 이니셔티브의 토대입니다. IBM은 AI 윤리 위원회를 두고 
IBM AI 윤리 정책, 관행, 커뮤니케이션, 연구, 제품 및 서비스에 
중앙 집중형 거버넌스, 검토 및 의사 결정 프로세스를 지원하고 
있습니다. 이 위원회에는 회사 전반의 다양한 이해 관계자가 포함되며, 
AI의 구심점이자 AI 윤리 옹호자 역할을 하는 IBM 직원 커뮤니티의 
지원을 받습니다. 위원회를 통해 IBM의 원칙이 실천에 옮겨집니다. 
파운데이션 모델과 같은 새로운 기술이 등장함에 따라, IBM AI 윤리 
위원회는 새로운 AI 윤리 문제를 해결하기 위해 변화하는 이러한 
원칙과 핵심 요소에 부합하도록 적극적으로 지원하고 있습니다.

https://www.ibm.com/kr-ko/policy/trust-transparency-new/
https://www.ibm.com/kr-ko/policy/trust-transparency-new/
https://www.ibm.com/kr-ko/artificial-intelligence/ai-ethics-focus-areas
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가드레일  
및 완화

IBM은 책임감 있는 AI 개발과 사용을 지원하는 조직 문화를 
구축했습니다. IBM 비즈니스 가치 연구소(IBM Institute for 
Business Value)의 AI 윤리 실천 보고서에 따르면, AI 윤리는 이미 
기술 주도에서 비즈니스 주도로 변화했으며, 기술 전문가가 아닌 임원이 
AI 윤리의 주요 옹호자로 부상하여 2018년 15%에서 3년 후 80%로 
증가했습니다. 또한, CEO의 79%가 AI 윤리 문제에 대응할 준비가 되어 
있다고 답해 이전에 20%에서 많이 증가했습니다. 책임감 있는 AI는 문화, 
프로세스, 툴에 대한 총체적인 투자가 필요한 사회 기술 영역이라는 점을 
잘 알고 있습니다. 포용적인 다분야 팀을 구성하고 위험을 평가하기 위한 
프로세스와 프레임워크를 구축하는 등 조직 문화에 대한 투자를 아끼지 
않고 있습니다.

IBM은 최첨단 연구 및 툴 개발에 참여함으로써 책임감 있고 신뢰할 수 
있는 AI의 수명 주기 전반에 걸쳐 전문가를 지원하고 있습니다. watsonx 
엔터프라이즈용 AI 및 데이터 플랫폼은 IBM watsonx.ai™ AI 스튜디오, 
IBM watsonx.data™ 데이터 스토어 및 IBM watsonx.governance™ 
툴킷이라는 세 가지 구성 요소로 구축됩니다. 사용자는 IBM의 AI 
거버넌스 기술을 통해 책임감 있고 투명하며 설명 가능한 AI 워크플로를 
추진할 수 있습니다. 이 기술에는 수명 주기 동안 AI 모델의 결과를 추적 및 
측정하고 기업이 공정성, 설명 가능성, 복원력, 비즈니스 결과와의 연계성 
및 규정 준수를 모니터링하는 데 도움이 되는 IBM Watson OpenScale이 
포함됩니다. 또한, IBM은 공정성 문제 해결에 도움이 되는 FairIJ, Equi-
tuning 및, FairReprogram과 같은 여러 가지 방법을 개발했습니다. 
신뢰할 수 있는 추가 오픈 소스 AI 툴에 대해 자세히 알아보세요. 

추가 가드레일 및 완화는 다음과 같습니다.

투명성 보고 
표준화된 진상 보고서 템플릿을 사용하면 데이터와 모델, 목적, 및 잠재적 
사용과 피해에 대한 세부 정보를 정확하게 기록할 수 있습니다.  
자세히 보기→

바람직하지 않은 데이터 필터링 
고품질의 선별된 데이터를 사용하면 특정 문제를 완화하는 데 도움이 될 
수 있습니다. IBM은 데이터에서 혐오 표현, 편향된 표현, 비속어 등을 
제거하여 바람직하지 않은 잘못된 콘텐츠가 생성될 가능성을 줄이는 
필터링 기술을 개발하고 있습니다.  
자세히 보기 →

도메인 적응 
특정 도메인이나 산업에 맞게 파운데이션 모델을 학습하면 해당 
도메인이나 산업에 더 관련성이 높은 출력을 생성하도록 조정할 
수 있으므로 모델이 초래할 수 있는 위험의 범위를 최소화하는 데 
도움이 됩니다.  
자세히 보기 →

https://www.ibm.com/kr-ko/blog/how-our-commitment-to-ethics-trust-and-transparency-is-differentiating-ibm/
https://www.ibm.com/thought-leadership/institute-business-value/kr-ko/report/ai-ethics-in-action
https://www.ibm.com/kr-ko/watsonx
https://www.ibm.com/kr-ko/products/watsonx-ai
https://www.ibm.com/kr-ko/products/watsonx-data
https://www.ibm.com/kr-ko/products/watsonx-governance
https://www.ibm.com/kr-ko/products/watsonx-governance
https://cloud.ibm.com/catalog/services/watson-openscale#about
https://research.ibm.com/publications/fair-infinitesimal-jackknife-mitigating-the-influence-of-biased-training-data-points-without-refitting
https://research.ibm.com/publications/equi-tuning-group-equivariant-fine-tuning-of-pretrained-models
https://research.ibm.com/publications/equi-tuning-group-equivariant-fine-tuning-of-pretrained-models
https://research.ibm.com/publications/fairness-reprogramming
https://research.ibm.com/topics/trustworthy-ai#tools
https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
https://research.ibm.com/blog/generative-ai-for-enterprise
https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
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인적 감독과 지속적인 상황 보고 
인적으로 수행하는 감독과 검토는 생성된 결과물의 오류와 편견을 
식별하고 수정하는 데 도움이 될 수 있습니다. 또한, 모델 응답의 품질을 
사람이 검증하고 피드백하면 생성된 콘텐츠가 정확하고 관련성 높으며  
일관성 있게 하는 데 도움이 됩니다. 
자세히 보기 →

컨설팅 참여 
IBM Consulting™은 선호하는 기술 스택과 관계없이 고객이 AI를 
안전하고 책임감 있게 사용할 수 있도록 지원하기 위해 최선을 다하고 
있습니다. 이를 통해 고객은 AI를 안전하게 도입 및 확장하고, 블랙박스 
알고리즘 내부를 볼 수 있는 조사 툴을 생성하며 고객의 기업 전략에 
강력한 데이터 거버넌스 원칙을 포함하는 문화를 육성할 수 있습니다. 
자세히 보기 →

IBM Enterprise Design Thinking 
Team Essentials for AI와 같은 IBM Enterprise Design Thinking 
방법 및 프레임워크는 고객이 AI 설계 및 개발 프로세스 전반에서 윤리적 
행동을 정의하도록 지원합니다. 
자세히 보기 →

AI 윤리 검토 
AI 프로젝트의 기능, 한계 및 위험에 대한 평가는 책임감 있는 기술 개발과 
사용을 보장하는 데 도움이 됩니다.

설계 윤리 
설계 윤리는 AI 시스템을 포함하되 이에 국한되지 않는 기술 개발 
파이프라인에 기술 윤리를 통합하는 것을 목표로 하는 구조화된 
프레임워크입니다. 설계 윤리는 제품, 서비스 및 광범위한 운영 전반에 
걸쳐 기술 윤리 원칙을 포함하여 AI 및 기타 기술이 선한 영향력을 발휘할 
수 있도록 합니다.

팀 다양성 
 파운데이션 모델을 포함하여 AI 시스템을 구축하고 학습하는 팀 내 
다양성은 다양한 관점과 경험을 고려하는 데 도움이 됩니다. 이러한 
다양성은 AI 시스템의 정확성과 성능을 개선하고, AI 수명 주기 전반에서 
위험을 줄여줍니다. 예를 들면, 다양성이 낮은 팀에서 소외될 수 있는 
그룹에 부정적인 영향을 미칠 수 있는 가능성 등입니다.

https://research.ibm.com/blog/generative-ai-for-enterprise
https://www.ibm.com/kr-ko/blog/ibm-consulting-unveils-center-of-excellence-for-generative-ai/
https://www.ibm.com/kr-ko/design/thinking/page/badges/ai
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AI 정책, 규정 및 모범 사례

정책 입안자를 위한 파운데이션 모델 안내서에서는 정책 입안자가 
파운데이션 모델에 대해 알아야 할 사항을 소개합니다. IBM Policy Lab의 
이 블로그는 정책 입안자가 혁신과 유익한 기회를 제한하지 않고 위험을 
방지하면서 생성형 AI 사용을 규제하는 복잡한 작업을 수행하는 데 도움을 
주는 것을 목표로 합니다. 정책 입안자를 위한 IBM의 권장 사항에 대한 
자세한 내용은 여기를 통해 개인 정보 보호, 기술 및 법률에 관한 미국 상원 
사법 소위원회에서 IBM 최고 개인 정보 보호 및 신뢰 책임자인 Christina 
Montgomery의 증언을 읽어 보시기 바랍니다.

IBM은 다음과 같은 조직과 함께 이니셔티브를 주도하고 이니셔티브에 
기여함으로써 규제 정책, 업계 모범 사례 및 툴, 신흥 기술 거버넌스, 사회 
기술 연구를 형성하는 데 영향을 미치고 있습니다.

 – 세계 경제 포럼
 – AI 관련 파트너십
 – 국제 개인 정보 보호 전문가 협회 (International Association of 
Privacy Professionals, IAPP) AI 거버넌스 센터

 – 자율 및 지능형 시스템 윤리에 관한 IEEE 글로벌 이니셔티브 (IEEE 
Global Initiative on Ethics of Autonomous and Intelligent 
Systems) 

 – Christina Montgomery의 국가 인공 지능 자문 위원회 (National 
Artificial Intelligence Advisory Committee, NAIAC) 공무

 – 유엔 글로벌 디지털 컴팩트 (United Nations Global Digital 
Compact)

 – 인공 지능에 관한 글로벌 파트너십 (Global Partnership on Artificial 
Intelligence, GPAI)

 – 경제협력 개발기구 (OECD)
 – 데이터 및 신뢰 연합(Data & Trust Alliance)

IBM은 MIT-IBM Watson AI 연구소와 같은 강력한 학술 파트너십을 
보유하고 있습니다. 이곳에서는 MIT와 IBM Research의 과학자 
커뮤니티가 AI 연구를 수행하고 글로벌 조직과 협력하여 그들이 
비즈니스와 사회에 미치는 영향과 알고리즘을 연결합니다. Notre Dame-
IBM Tech Ethics Lab은 AI, 기계 학습(ML) 및 양자 컴퓨팅을 비롯한 
첨단 기술의 개발 및 사용과 관련된 다양한 윤리적 문제를 해결하기 
위해 설립되었습니다. 스탠퍼드 대학교의 인간 중심 인공 지능(Human-
Centered Artificial Intelligence, HAI) 연구는 AI 연구, 교육, 정책 및 
관행을 발전시킵니다.

https://newsroom.ibm.com/Whitepaper-A-Policymakers-Guide-to-Foundation-Models
https://www.judiciary.senate.gov/imo/media/doc/2023-05-16 - Testimony - Montgomery.pdf
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파운데이션 모델의 최신 개발 내용과 IBM이 
이 기술과 기타 기술의 책임 있는 개발 및 
사용을 위해 어떻게 노력하고 있는지 계속 
지켜봐 주세요.
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