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Agenda do lider de seguranca
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Reunido com CIO e stakeholders
Resolver riscos de 30s

Gerenciar programa de LGPD com
varias areas

Responder aos auditores
Atualizar CEO para reunido do conselho
Atualizar projecdes do orgamento

Escrever linguagem de seguranga para
o contrato legal de um fornecedor

Progredir no projeto de identidade que
nao acaba

Revisar e atualizar a lista de projetos
Editar calendario de comunicacao

Atualizar classificagdes de risco no
roteiro de seguranga

Esclarecer politicas que regem os
dispositivos de armazenamento externo

Fornecer orientacao para a equipe de
seguranca testar as ferramentas de
criptografia

Fornecer documentagao de boas
praticas de manipulacédo de dados

Ajuda com nova aquisicao
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Reunidao com gerente de projeto

Enviar novas préticas de seguranca
para o time de desenvolvimento

Revise os logs para investigacdes em
andamento sobre frauds

Ajuda na descoberta de ameagas
internas

Determinar a localizagao de dados
confidenciais na nuvem

Investigue uma possivel infeccao no
sistema legado

Continuar pen do novo aplicativo movel
da empresa

Ajude os arquitetos a entender uma
arquitetura de confianga zero

Responder emails de politica de
seguranga

Formatar relatorio de status de
seguranca para executivos

Reunidao com recrutador para nova
contratagao

Escreva os requisitos do plano de teste
para o novo produto em avaliagao

Reuniao curta: melhorando a
seguranca fisica das instalagoes



Lideres de Security
protegem mais do
que dados,

protegem pessoas.
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Quandoivece pensa
emicibersequranca

Cligue aqui para assistir ao video "Protegendo dados, protegendo pessoas"



https://www.youtube.com/watch%3Fv=n1ALyU40E1Q&list=PLD9F2EBDB0C092159&index=12&t=0s

- gual o impacto

financelro de uma
violacao de dados
Dara a sua empresar




Quanto custa uma
violagcao no Brasil?

1.35M

Média Global: $3.92, em USD

$ 69 26.523 361

CUStOlnjédiO por registro. Volume médio de registros em dias é a média para encontrar (279
Média Global $150 uma violacao dias) e conter (111 dias) uma
(em USD) Média Global: 25.575 violacao

Média global: 279 dias



Como € a
seguranca da sua
empresa noje’?



Hoje a seguranca esta fragmentada e
desconectada




COMO se espera
que seja a
seguranca da sua

empesar



Seguranca integrada
para um mundo
multicloud e hibrido
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O que talta para
“chegar [a"?

Os desafios de hoje...
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Modernizar Superar a Manter a Gerenciar o Seguranca na

estruturas e escassez de privacidade de aumento dos jornada para

controles de profissionais dados e a vetores de nuvem e

seguranca conformidade ataques transformacao
com leis cibernéticos, digital

incluindo IoT



20r gue é tao
complicado?



X-Force Threat Intelligence Index, 2019

O mundo digital cria novas superficies de ataque

Nos ultimos trés anos, mais de 11,7 bilhdes de registros e mais de 11 terabytes de dados vazaram ou foram roubados em incidentes
divulgados publicamente.

Esses registros e caches de dados comprometidos continham informacdes pessoalmente identificaveis (PII), como niumeros de
previdéncia social, enderecos, nimeros de telefone, informacdes bancérias / de pagamento de cartdes ou dados de passaporte.
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6,224,889,828 518,740,819 2,910,997, 154 242,583,095 B2 359,895 22,279



—-mall spam ainda é
Uma das maneiras mails
eficazes de atingir o
malor numero de
vitimas em potencial.




Principais tipos de ameacas de dominio malicioso

Analise dos principais tipos de ameacas de dominio malicioso, como uma
porcentagem dos seis tipos mostrados, em 2019 (Fonte: IBM X-Force e Quad9)

Malware . 2.80%
Anonymization service . 2.29%
Phishing URLs J 0.79%

Botnet C2 server I 0.50%

| | | | | | | | |
0% 10% 20% 30% 40% 50% 60% 70% 80%

O Brasil € 0 5° pais
que mals hospeda
spam tipo C2
(command and
control) e 0 9° pais
no nUmero de
vitimas de botnet



X-Force Threat
Intelligence Index

Insights da América do Sul

Os incidentes observados incluiram
atividades de ransomware, que
continuaram crescendo em
popularidade ao longo de 2019.
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A regiao representa 5% dos incidentes
observados pelo estudo, ano a ano as
ameacas estao aumentando.

Setores mais atingidos:
Servicos financeiros e varejo.

Atividades de ataques mais observadas no
estudo 2019:

- Comprometimento de e-mail corporativo
- Ransomware

- Ataques no setor financeiro
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Nome de empresas
de tecnologia com
foco no usuario
final se tornaram
uma porta de
entrada para
ataques.

Top 10 marcas falsificadas

Divisao das 10 principais marcas falsificadas em spam em 2019, como uma porcentagem

das 10 marcas mostradas (Fonte: IBM X-Force)
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Desalinhamento coma -
estratégia da empresa

Seguranca nao Seguranca sem Seguranca nao esta Dificuldade de se
entente os desafios defesa integrada pronta para adaptar as novas
do negocio (em silos) ambientes multi regulamentacoes

cloud



Nossa visao para seguranca moderna
Multicloud | Open | Simples |
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Em qualquer lugar Obtenha insights de seguranca Para agir rapidamente

Conecte Conecte Conecte

Qggﬁrma dados Workflows

Descubra suas ameacas Responda mais rapidamente em
ocultas equipe e em negocios

— Execute on-premise, na

nuvem publica ou privada

) ) Tome melhores decisoes
— Mude o investimento como baseadas em risco

preferir

Orquestrar casos de uso de
seguranca

Deixe seus dados onde estao

Reduza seus custos de integracao

— Reduza a dependéncia de :
: q Aproveite melhor seus Amoli q :
ornecedores investimentos mplie 0s recursos de sua equipe

— Promova a interoperabilidade
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Boa seguranca, bons negocios

Proteger ativos
criticos

Mantém lealdade
a marca

40M

de membros com
dados protegidos
Anthem
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Gerenciar usuarios
e identidades

Aumenta satisfacao
de funcionarios

80%

de demandas
administrativas reduzidas
U.S. State Agency

Confianca nas
iIdentidades digitais

Reduz riscos para
0 negocio

Milhoes
de dolares economizados

ao bloquear fraudes
Webster Bank
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