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在当今网络环境中，风险管理绝非小事一桩。 防火墙作为
企业主要网络防御手段的日子早已一去不复返。 如今的企
业正在向云端迁移，每周都会向其网络中添加新用户和新
设备，每天都会创建数 TB 的数据，并且在其 IT 环境中使用
数十乃至数百个第三方软件和系统。 与此同时，攻击者正在
不断改进他们的方法，着力利用这些变化，同时还增加攻击
的次数和复杂程度。

为了应对这些趋势变化，业务领导者必须能够收集企业的
风险领域，并将其置于相应的情境下优先考虑，以便将风险
降至最低，并基于零信任原则执行安全策略。

本文将说明现代风险管理方法是什么样的，介绍零信任框
架如何帮助企业加强现有的风险管理策略，或者以此为基
础从头开始制定风险管理策略。

推进零信任的风险
管理
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什么是风险管理？
对于许多人来说，风险具有主观性。 想象一下走在赌场里
时，您所看到的赌桌旁形形色色的人。 在一张轮盘赌桌上，
您可能会发现有人反复在编号的方格上投入大赌注，这种
情况下成功的概率非常之低，但随之而来的却是 25:1 的高
赔率。 在同一张赌桌上，您可能还会看到另一种人，他更厌
恶风险，只是在红色或黑色区域投入小额或中等赌注，这种
情况下的胜算率接近 50:50，但赔率也低得多，仅为 2:1。 这
两种人之间的区别在于他们是否愿意或有能力承受经济损
失，也就是他们在轮盘旋转时所下注的金额。

公司与人一样，也各有各的风险门槛，这会受到各种各样因
素的影响，例如，它在市场上的地位、投保的程度、其资本结
构、其经营所在司法辖区的法律或法规等等，简直不胜枚
举。 就像个人一样，对于特定概率下可以承受的财务损失，
公司也各有各的容忍度。 当我们在业务环境中谈论风险时，
我们所说的就是这种潜在财务损失的风险。

风险管理关乎企业如何结合运用技术、流程、政策和人员，
以经济有效的方式实现和维持可接受的风险水平。1 由于实
现利润最大化的一个关键就是实现损失最小化，因此各个
企业都在忙于开展某种形式的风险管理。 然而，并非所有
企业都采用战略方法，许多企业只能推测他们是否正在以
经济有效的方式管理风险。
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–  比较风险的主观定义：安全生态系统由各种工具组成，这
些工具旨在保护数据、设置和强制执行用户权限、识别和
阻止威胁以及修复漏洞等。 许多现代安全工具都为用户
提供了风险分析功能。 这些分析具有主观性，它们依赖
于不同的风险定义，并使用不同的变量。 比较不同工具
的风险数据所存在的难处，可能是理解企业整体风险状
况时所面临的一大障碍。

–  衡量和量化风险：重要的财务和战略决策是在考虑潜在
风险的情况下制定的，但量化安全风险可能极具挑战性。 
假设是所有风险分析的核心，包括威胁事件发生概率的
假设、威胁利用已知漏洞以达到最大效果的假设，以及
您的防御系统抵御威胁能力的假设。 如果没有在整个企
业中应用一组一致的假设，就不可能准确地衡量总体风
险。

–  优先补救风险领域：如果没有一致的方法来衡量、比较和
量化风险，业务领导者就将依靠直觉来决定要优先补救
哪些风险领域。 由于并非基于数据，他们的直觉可能是
错误的，并有可能导致公司出现财务损失。

–  跟踪补救的有效性并逐步应用所学知识：如上所述，风险
管理不仅仅关乎减少损失，而且还要以经济有效的方式
来做到这一点。 如果没有量化，业务领导者就无法采取
切实可行的方法来评估他们在所部署的安全工具或所组
建的团队上取得的投资回报。 他们也无法随着时间的推
移，衡量为化解威胁而建立的流程所产生的影响。

1  “Measuring and Managing Information Risk: A FAIR Approach”
，Jack Freund 和 Jack Jones

是什么让风险管理
对当今的企业如此
具有挑战性？
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零信任模型能为安
全风险管理做些什
么？
安全形势瞬息万变，原先的边界早已不复存在，而威胁
也可能源自于各种载体，为了应对这种状况，Forrester 
Research 创建了零信任框架。 零信任的关键在于确保企
业的所有数据和资源在默认情况下都无法访问，并且只能
在有限的基础上、适当的条件下进行访问。2

为了成功实施零信任方法，安全领导者需要构建一个 IT 基
础架构，将来自整个企业的信息编织在一起，进而提供必要
的环境，帮助验证所请求的连接是否可信。3 要生成零信任
安全所需的环境，理想的方法就是遵循以下四个指导原则：

2  “Protect your workforce; Grow your business with context-based zero trust”， 
Forrester Research [来源]

3  “Protect your workforce; Grow your business with context-based zero trust”， 
Forrester Research [来源]

1.  定义环境：企业需要了解在整个组织范围内哪些用户、数
据和资源已互联互通。 定义环境包括根据风险发现资源
并加以分类。

2.  验证和强制执行：请求访问资源的每个实例都需要不断
进行验证和持续监控，确保它与相关权限保持一致。

3.  解决事件：面对层出不穷的威胁、不断变化的状况，企业
必须做出调整并不断演变，这将要求企业在解决事件的
同时，尽可能地降低对业务连续性造成的影响。 这包括
面向用户、设备和网络做出改变、化解威胁以及报告合规
性

4.  分析和改进：零信任意味着自适应；随着威胁的性质不断
演变，企业的 IT 生态系统须适应新的业务需求，安全和 
IT 领导者必须审查和调整他们的战略，从而顺应不断变
化的现实。 这个持续改进的过程应该以最大限度减少业
务连续性干扰的方式进行。

https://go.forrester.com/blogs/category/zero-trust-security-framework-ztx/
https://go.forrester.com/blogs/category/zero-trust-security-framework-ztx/
https://reprints.forrester.com/#/assets/2/73/RES157736/reports
https://reprints.forrester.com/#/assets/2/73/RES157736/reports
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通过零信任方法制
定有效的风险管理
策略
零信任策略是解决整个企业内的风险并明确其优先级的有
效方法。 对于希望最大限度降低企业潜在损失风险的业务
领导者来说，他们应该着重通过统一的安全分析平台，将自
身 IT 环境中已部署的各种安全工具所产生的信息连接起
来。 由于其中一些解决方案随附预先存在的风险分析功能，
因此业务领导者应部署一个解决方案来收集这些来源所产
生的风险数据，对数据进行标准化处理以便于比较，并关联
数据以发掘洞察。

理想的风险管理解决方案将会通过通用算法运行不同的风
险数据，提供分析功能，解释风险事件可能产生的影响和程
度。 该解决方案应提供深入钻取工具，用于调查特定的风险
领域，并且与安全编排、自动化与响应 (SOAR) 解决方案相
集成，从而加快问题修复，并尽可能地降低对业务连续性造
成的影响。

最后，为了实现持续改进，理想的解决方案将向用户展示，
作为先前补救策略所带来的结果，风险趋势会如何随着时
间的推移而变化。 这种反馈循环必不可少；安全领导者将拥
有必要的可见性，用于确定其事件响应行动的效力并根据
需要做出调整。
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面向 IBM Cloud Pak for Security 的 IBM Security Risk 
Manager 就是这样一种解决方案。 它可为安全领导者赋
能，让他们能够从其安全环境中收集风险数据，并将这些数
据置于一定的情境中。 通过从各种载体（包括身份和访问管
理解决方案、数据安全解决方案以及连接到 Cloud Pak for 
Security 实例的基础架构安全解决方案）搜集风险数据输
入信息，并使用通用风险引擎分析输入信息，Risk Manager 
有助于形成一个更完整的风险状况画面，并为业务领导者
提供必要的信息来优先处理风险领域和采取补救措施。 该
解决方案在单个仪表板上向用户展示企业风险的统一视
图。 作为 Cloud Pak for Security 的一部分，Risk Manager 
可与该平台的其他本机应用程序（如 Data Explorer 和 
SOAR）无缝集成，进一步扩展了该解决方案的调查和问题
修复功能。

如前所述，量化安全风险可能是风险管理中面临的一个障
碍，但是，用财务术语来表达风险对于有效的企业规划至关
重要。 安全风险量化也有助于为安全团队和业务领导者实
施零信任项目提供清晰的战略和路线图。 通过显示对企业
安全的最大影响，风险量化可以在实施零信任策略之前标
记需要解决的风险和责任。 事先了解了这些知识，零信任项
目就可以通过要求对所有连接进行验证和授权，始终将业
务与预期和意外风险隔离开来。 最终带来的结果就是，通过
给安全风险设定一个数值，不论是从技术上还是业务角度，
企业高管都在该风险方面得到了可靠的保证。

为了实现这一结果，您需要将安全情报集成到量化的业务
风险和指标中，进而将安全风险管理与您的整体业务战略
联系起来。 IBM 的安全风险量化方案为首席级高管提供了
一种整体方法，以便使用量化的财务术语来制定风险计划。

帮助管理风险的解
决方案和服务

https://www.ibm.com/products/cloud-pak-for-security/risk-manager.
https://www.ibm.com/products/cloud-pak-for-security/risk-manager.
https://www.ibm.com/products/cloud-pak-for-security
https://www.ibm.com/products/cloud-pak-for-security
https://www.ibm.com/downloads/cas/L9W2XQAO
https://www.ibm.com/downloads/cas/L9W2XQAO
https://www.ibm.com/security/services/security-governance/risk-management
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“一刀切”的方法行不通
每个企业都是不同的，都有各自独特的业务重点和风险承受能力。 专业的风险
量化咨询团队可以帮助您的企业了解潜在威胁的真实经济影响，在相应的情
境中明确安全风险的轻重缓急，并为企业带来安全投资回报。

对于寻求快速有效地最大限度降低业务风险的安全领导者来说，他们需要一
种解决方案来规范化处理风险数据并将其置于一定的情境中，促进优先级排
序，同时帮助他们确定可降低整体风险的最佳行动方案。 没有任何两家企业会
完全相同，因此，您所寻求的解决方案应能够满足自身企业的需求，可以灵活
变化，并能够随着企业的发展而轻松扩展。

© Copyright IBM Corporation 2020. IBM、IBM 徽标、ibm.com 和 IBM Security 以及 IBM X-Force 是 International Business 
Machines Corp. 在全球许多司法辖区注册的商标。 其他产品和服务名称可能是 IBM 或其他公司的商标。

以下 Web 站点上的“Copyright and trademark information”部分中包含了 IBM 商标的最新列表：ibm.com/legal/copytrade.html。

https://www.ibm.com/legal/copytrade

