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Esta sutriendo un
ataque. Ahora, viva
a expeﬂemma

de respuesta. -
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Quiénes somos Responder a un incidente cibernético es una de las actividades
que se realizan a nivel de empresa. En la creacion de una respuesta
eficaz participa un gran numero de personas, desde analistas de
seguridad a lideres ejecutivos de las diferentes lineas de negocio
desde RR.HH. a RR.PP. y el consejo de administracion ;Esta
preparado su equipo? X-Force Command le permitira analizar sus
destrezas y adquirir las que necesita gracias a una amplia variedad
de retos basados en ataques reales. El cuerpo docente de X-Force
Command formara a su equipo para trabajar de forma conjunta
v poder asi solucionar sus mayores retos de ciberseguridad.

X-Force Command
@ IBM Security ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand 03



Quiénes somos

@ IBM Security

Conozca un ataque
cibernético desde
el departamento
de observacion

de un centro de
control

Comprenda
coémo funcionan
conjuntamente
sus soluciones

Ponga en practica
su capacidad

de respuesta en
colaboracion con
otros equipos

X-Force Command
ibm.com/xforcecommand

Sienta la adrenalina caracteristica de una experiencia intensa,
envolvente y ludica acompanado por todo su equipo.

Participe en un ataque cibernético real, con un equipo de expertos
en un centro de operaciones de seguridad.

Analice las consecuencias generadas a raiz de la carencia de
practicas y planificacién de respuesta ante incidentes.

Utilice multiples herramientas para investigar cada problema
cibernético.

Conozca las tecnologias de seguridad mas innovadoras y como se
aplican, hoy en dia, a las investigaciones mas modernas.

Conozca de primera mano las herramientas de los hackers y como
estos enganan a sus victimas.

Trabaje mano a mano con equipos de analistas cibernéticos, asuntos
legales, RR. PP. y ejecutivos durante la simulacion de un incidente.

Conozca desde dentro el analisis de deficiencias y elabore, al
mismo tiempo, su estrategia cibernética y plan de respuesta ante
incidentes.

Reciba comentarios sobre sus destrezas comunicativas, técnicas
y de liderazgo ante crisis.

éTrabaja en IBM? Visite ibm.biz/xforcecommand
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Quiénes somos

@ IBM Security

Historias reales

v lUdica

—Xperiencla envolvente

Destrezas técnicas, comunicativas y de liderazgo

recomendadas

Practicas

Antes y después del ataque

completa

X-Force Command
ibm.com/xforcecommand

_aboratori

O

Respuesta empresarial

éTrabaja en IBM? Visite ibm.biz/xforcecommand



Experiencias

@ IBM Security

08
09
10
11

Respuesta Ox
OpRedEscape
Cyber Wargame

Personalizacion

X-Force Command
iIbm.com/xforcecommand

éTrabaja en IBM? Visite ibm.biz/xforcecommand
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Retos

Respuesta Ox

Forme parte de la respuesta de un centro de control
a una situacion de ataque realista en todas las
dimensiones: técnica, legal y relaciones publicas. Los
miembros del cuerpo docente de X-Force Command ‘
evaluaran y guiaran a su equipo a través de una serie )M mand
de situaciones que les mostraran las deficiencias de ons Center

su plan de respuesta en un entorno de seguridad para
que pueda aprender de sus errores.

Técnico

Enfoque Negocio

Instruccion

Formacion autodidacta Formacion guiada

X-Force Command

@ IBM Security ibm.com/xforcecommand

4 horas de experiencia

Entre 8 y 24 participantes
Lideres nivel C-suite

y lideres de centros de
operaciones de seguridad

_E i ; ‘\ﬁ =
m BANE & 0X SIGNED LARGE DEAL WITH PACKET INC e 2
Departamento legal, : = {

riesgos, RR. HH., RR. PP,
finanzas, estrategia
cibernéticay TI

| Jd
Ml nasDaQ 5235.03
B chance +3217

éTrabaja en IBM? Visite ibm.biz/xforcecommand




Retos i @ &

OpRedEscape

Adéntrese en el lado oscuro como miembro de un grupo de
hackers profesionales que tienen por objetivo robar datos ][ ]|E
de la red de una victima. Conozca el funcionamiento de las - . b (AN -

herramientas de un hacker por medio de demostraciones DAEMON CREW - ur DAEMON CREW |
y practique con un kit de herramientas malicioso. El evento ' |
finaliza con un reto tipo "escape room", donde los jugadores | B
pondran en practicas las destrezas recién adquiridas. Este '-i“ ‘ » g
reto se puede adaptar al nivel de destrezas adecuado de oo Farr ‘
los jugadores. B covencnsw

%‘e\v_ E DA3MON CR3W

\ASMON CR3W

g
il N &-

I

Técnico Entre 2 y 4 horas de experiencia
Enfoque Negocio Entre 8 y 24 participantes Lideres
nivel C- suite y lideres de centros
de operaciones de seguridad
Instruccion
. Departamentos legales, riesgos,

Formacion autodidacta Formacion guiada RR. HH., RR. PP, finanzas,
estrategia cibernéticay TI

X-Force Command
@ IBM Security ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand



Retos

Cyber Wargame

Ponga a prueba su proceso de respuesta ante incidentes
y posicione a sus equipos de negocio y de TI en el centro
de un incidente de ciberseguridad. Los participantes
técnicos deberan investigar el incidente, recopilar las
pruebas y notificar los hallazgos. El equipo de liderazgo
debe lidiar con las consecuencias para el negocio del
ataque cibernético.

Técnico Equipo técnico (minimo 6

. participantes) Los participantes
Enfoque Negocio deben estar familiarizados con

SIEMy con una plataforma de
.. respuesta ante incidentes para

Instruccion : :

. poder analizar el registro o evento,

., : i : registrar las pruebas
Formacion autodidacta Formacion guiada yree >

X-Force Command

@ IBM Security ibm.com/xforcecommand

encontradas

éTrabaja en IBM? Visite ibm.biz/xforcecommand

Equipo de negocio (minimo 4
participantes) Ideal para
participantes de departamentos
legales, recursos humanos,
comunicacion, finanzas, negocio
y ventas

5 horas de experiencia
Entre 10 y 20 participantes




Retos

Personalizacion LIStO Pala Su :EETJELZ?:SQE‘ex"e”e““a
uso (OTS)

Enfoque Industrial sz

Compromiso de
preplanificacion

A d ‘t d L Situaciones basadas
a p a O a a S en entrevistas en
profundidad con clientes

necesidades del

con arreglo a NDA

cliente

IRIS Retainer

X-Force Command

@ IBM Security ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand




Ubicaciones

@ IBM Security

13
15
17
19

Cambridge, MA
Atlanta, GA
Europa

Le damos la bienvenida
a X-Force Command

X-Force Command
iIbm.com/xforcecommand

éTrabaja en IBM? Visite ibm.biz/xforcecommand
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Ubicaciones / Cambridge, MA
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Ubicaciones /4 :

Cambridge, MA il

X-Force Command Cyber Range el primer
cyber range comercial que sumerge a los ~ i }
equipos en escenarios simulados de cyber

respuesta en un Centro de Operaciones de
Seguridad basado en un modelo de equipo

integrado

3
Conozca los efectos de distintos eventos e |
cibernéticos y descubra las deficiencias de ) .
su plan de respuesta ante incidentes. Los ; -
participantes acceden a las herramientas de un ‘

centro de operaciones real y a una sala donde
participaran en una formacion multimedia.
Preparese para lidiar con uno de sus peores
dias enfocandolo a la formacion en relaciones
multimedia, liderazgo, comunicaciones,
procesos técnicos y reduccién de riesgos.

e -

[whiriwi |

whirlwindur  m

X-Force Command
@ IBM Security ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand 14



Ubicaciones / Atlanta, GA

X-Force Command
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Ubicaciones

Atlanta, GA

X-Force Command Executive Briefing Center
es un centro de demostraciones y formacion
adjunto a un centro de operaciones de
seguridad real (SOC). Acompane a expertos IBM X-Force Command Center
en seguridad de IBM y ejecutivos en el analisis ATLANTA
de los requisitos actuales y futuros de su
empresa relacionados con la seguridad de TI,
direccion, cumplimiento normativo y gestion

de riesgos. El equipo de demostraciones

facilita experiencias personalizadas y talleres
adaptados a sus propios objetivos y requisitos
de seguridad. Expertos en los servicios

y productos de seguridad de IBM le presentaran
los productos en una demostracién integrada.
Acompanenos en nuestra demostracion de
X-Force Command Centro de operaciones de
seguridad (SOC).

X-Force Command
@ IBM Security ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand 16
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Ubicaciones / Europa -

Iy | /1] lll”'lln 7|~

et iy [ ol R , X-Force Command

IBM Security
Cyber Tactical Operations Center
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Ubicaciones

Europa

X-Force Command Cyber Tactical Operations
Center (C-TOC) el primer Centro Tactico de
Operaciones de Ciberseguridad sobre ruedas
de la industria El C-TOC puede funcionar como
un cyber range completamente operativo, para
una experiencia inmersiva, y ludicas donde

los participantes deberan responder ante
incidentes cibernéticos. Descubra deficiencias
en sus planes de respuesta ante incidentes,
procesos y liderazgo. O configure el C-TOC en
modo capture the flag, Red Teaming o para
realizar investigaciones cibernéticas.

@ IBM Security

X-Force Command
ibm.com/xforcecommand

X-Force Command

Cyber Tactical Operations Center

éTrabaja en IBM? Visite ibm.biz/xforcecommand




IBM Security

X-Force Command

Ubicaciones

Le damos la bienvenida
a X-Force Command

Le damos la bienvenida a X-Force Command,

un ejercicio de formacién en vivo que puede
realizar junto con sus equipos técnico y de
liderazgo completos. Relinase con expertos

en respuestas ante incidentes y ejecutivos de

IBM para desarrolar y perfeccionar su estrategiade
respuesta ante incidentes y ciberseguridad.

X-Force Command
@ IBM Security ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand 19



Contacte con nosotros

@ IBM Security

Dada la alta demanda, nuestras
experiencias se reservan con
mucha rapidez. Pongase en
contacto con su representante

de ventas de IBM directamente

o rellene el formulario de solicitud

para hablar con alguien del equipo.

X-Force Command
ibm.com/xforcecommand éTrabaja en IBM? Visite ibm.biz/xforcecommand
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Todo lo que necesita saber sobre

X-Force Command

Ponga a prueba sus
destrezas y adquiera
todas aquellas que
necesite.

Desde niveles de direccion
hasta operarios del centro de
operaciones de seguridad:
existen muchos retos que puede
utilizar para poner a prueba a
todo su equipo.

Compartimos con nuestros clientes qué se siente
al sufrir un ataque de este tipo por medio de una
simulacién de un ataque vivido en primera persona
y dirigido por expertos. Facilitamos experiencias
Unicas, adaptadas a su industria o empresa, que
prepararan a su empresa para superar su peor dia.

Respuesta Ox

Reduzca los riesgos a sufrir ataques
cibernéticos y evite que el nombre de
su empresa aparezca en los titulares

« Lasolucioén ideal para aquellos lideres
de centros de operaciones y de cualquier
linea de negocio que deseen aprender
como responder, técnicamente, ante
ataques cibernéticos y adquirir practicas
recomendadas sobre liderazgo

« Entre 8y 24 participantes

« 4 horas de experiencia

¢Desea la version impresa? Imprima este

resumeny ahorre papel

IBM Security

ibm.com/xforcecommand

OpRedEscape

Para derrotar a los malos, hay que pensar
como uno de ellos.

La solucion ideal para aquellos lideres de
centros de operaciones y de cualquier linea
de negocio que deseen adoptar la posicién
de un ciberdelincuente y conocer de
primera mano sus herramientas, incluidos
dark web y crypto-ransomware

e Entre 8y 24 participantes
« Entre 2 y 4 horas de experiencia

iTrabaja en IBM? Visite ibm.biz/xforcecommand

- Comprenda como funcionan conjuntamente las
soluciones de seguridad

- Ejercite su inteligencia de respuesta rapida en
un entorno bajo presion

- Experimente como funcionan conjuntamente
Sus equipos

Cyber Wargame
Luche y responda ante el adversario

La solucion ideal para aquellos lideres

de centros de operaciones y de cualquier
linea de negocio, analistas técnicos SIEM
y expertos en respuestas ante incidentes
gue deseen probar el proceso de respuesta
ante incidentes, tanto para su equipo de
negocio como para su equipo técnico

e Entre 8y 20 participantes
» 5 horas de experiencia

Decida donde entran en
accion los expertos

Cyber Range
Cambridge, MA

La primera instalacién comercial capaz de
sumergir al personal de seguridad y lideres
empresariales en un entorno simulado basado
en un centro de operaciones de seguridad (SOC)

Cyber Tactical Operations
Center (C-TOC)

Europa

el primer Centro Tactico de Operaciones de
Ciberseguridad sobre ruedas de la industria
C-TOC viajara por toda Europa y visitara las
oficinas homologadas de IBM, asi como eventos
especificos y clientes.

Le damos la bienvenida a X-Force
Command
Usted decide donde

Ofrecemos la experiencia de respuesta ante
incidentes de manera personalizada, con sus
equipos técnico y de negocio.

Centro de informes ejecutivos
Atlanta, GA

Unase a expertos en respuestas ante accidentes,
penetration testers, expertos en design thinking
y ejecutivos de IBM, y desarrolle y perfeccione
su estrategia de respuesta ante incidentes

y ciberseguridad.
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