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Resumo executivo
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O ano de 2022 foi tumultuado na area de
ciberseguranca devido a varios eventos.
Dentre os mais significativos, podemos
destacar os efeitos da pandemia e o conflito
militar na Ucrania. A disrupcao fez 2022

ser um ano de turbuléncia e custos
economicos, geopoliticos e humanos,
criando exatamente o tipo de caos que
propicia o crescimento do niumero de
cibercriminosos.

E como esse numero cresceu.

O IBM Security® X-Force® observou
agentes de ameaca oportunistas que
capitalizam com a desordem usando
0 cenario para se infiltrar em governos
e empresas do mundo todo.

O IBM Security X-Force Threat Intelligence
Index 2023 identifica tendéncias

e padroes de ataque novos e existentes.
Ele também inclui bilhoes de pontos de
dados, como dispositivos de terminal

e rede, engajamentos de resposta

Préximo capitulo

>

a incidentes (RI), bancos de dados de
exploracao e vulnerabilidades e muito
mais. Este relatorio € uma colecao
abrangente dos nossos dados de pesquisa
de janeiro a dezembro de 2022.

Fornecemos essas descobertas como um
recurso a clientes da IBM, pesquisadores
de ciberseguranca, criadores de politicas,
profissionais da midia e a grande
comunidade de profissionais do setor

de seguranca e de lideres da indUstria.

A volatilidade do cenario atual, com
ameacas cada vez mais sofisticadas

e maliciosas, exige um esforco colaborativo
para proteger empresas e cidadaos. Mais
do que nunca, vocé precisa ter inteligéncia
de ameacas e insights sobre seguranca
para prevenir atagues e proteger seus
ativos criticos.

Para que vocé também possa crescer.
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Resumo executivo

Como nossa analise de dados
mudou em 2022

Em 2022, modificamos a forma como
examinamos partes dos nossos dados.
Com essas mudancas, podemos oferecer
analises mais Uteis e ficar mais alinhados
com as estruturas padrao do setor. Assim,
vocé tem mais dados para tomar decisoes
sobre seguranca e pode reforcar a protecao
da sua empresa contra ameacas.

Estas foram as mudancas na nossa
analise em 2022:

— Vetores de acesso inicial: com a adocao
da estrutura MITRE ATT&CK para rastrear
vetores de acesso inicial, as descobertas
das nossas pesquisas ficaram mais
alinhadas com o setor de ciberseguranca,
e pudemos identificar tendéncias
importantes em relacao as técnicas.

— Exploracoes e ataques de dia zero:
a extrapolacao do nosso robusto
banco de dados de vulnerabilidades,
que inclui quase 30 anos de dados,
ajuda a contextualizar nossas analises
e identificar a ameaca criada pelas
vulnerabilidades. Esse processo também
contextualiza a proporcao cada vez
menor de exploracoes que podem ser
usadas para atacar e de ataques de dia
Zero que causam impactos.

— Métodos dos agentes de ameaca e seus
impactos: ao analisar as etapas de um
ataque feito por agentes de ameaca
e 0 seu impacto, conseguimos identificar
os estagios criticos de um incidente. Esse
processo identificou as areas que podem
precisar de suporte apos um incidente.

Proximo capitulo >
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Destaques do relatorio

Principais acoes sobre os objetivos:

em quase um quarto de todos os incidentes
remediados em 2022, a implementacao

de backdoors (21%) foi a principal acao
sobre o objetivo. E importante observar que
o aumento do uso do Emotet, um malware
multifuncional, no inicio do ano contribuiu
muito para um salto na ocorréncia de
backdoor na comparacao anual. Apesar
desse pico de ocorréncia de backdoor,

O ransomware, que ocupa a primeira
posicao no ranking desde pelo menos
2020, representou uma grande parcela dos
incidentes (17%), reforcando que esse tipo
de malware continua sendo uma ameaca.

A extorsao foi o impacto mais comum dos
ataques nas empresas: com um percentual
de 27%, esse foi o objetivo principal dos
agentes de ameaca. As vitimas no setor

de manufatura representaram 30% dos
incidentes que resultaram em extorsao,
porqgue os cibercriminosos continuaram

a tendéncia de explorar um setor
sob pressao.

O phishing foi o principal vetor de
acesso inicial: identificado em 41% dos
incidentes, o phishing continua sendo

o principal vetor de infeccao, seguido
pela exploracao de aplicacoes de uso
publico (26%). O numero de infeccoes
por macros maliciosas diminuiu,
provavelmente porque a Microsoft decidiu
bloquear macros por padrao. O uso de
arquivos ISO e LNK como tatica principal
para enviar malware por meio de spam
aumentou em 2022.

Aumento do hacktivismo e do malware
destrutivo: a guerra da Russia contra

a Ucrania possibilitou a demonstracao
de como o ambiente cibernético pode
ser usado nas guerras modernas, o que
era previsto por muitas pessoas na
comunidade de ciberseguranca.

< Capitulo anterior Préximo capitulo

>

Embora as piores previsoes relacionadas
ao ciberespaco nao tenham se concretizado
até a data desta publicacao, houve um
ressurgimento consideravel do hacktivismo
e dos malwares destrutivos. O X-Force
também observou mudancas inéditas no
mundo dos crimes cibernéticos devido ao

aumento da cooperacao entre 0s grupos
de criminosos e a atuacao de gangues que
usam o Trickbot para atacar empresas
ucranianas.


https://securityintelligence.com/posts/itg23-crypters-cooperation-between-cybercriminal-groups/
https://securityintelligence.com/posts/itg23-crypters-cooperation-between-cybercriminal-groups/

03 0O/ Percentual de ataques com extorsao

/0
) ) ) , . Os agentes de ameaca tentaram extorquir dinheiro das vitimas em
D) FTNCI pa |S egtat | S‘t |CAas mais de um quarto de todos os incidentes atendidos pelo X-Force
em 2022. As taticas evoluiram na ultima década, e essa tendéncia
deve continuar porque os agentes de ameaca estao buscando lucros
de forma mais agressiva.

O/ Percentual de incidentes com
/0 implementacao de backdoors

A implementacao de backdoors foi a principal acao sobre o objetivo
no ano passado, ocorrendo em mais de um a cada cinco incidentes
iInformados no mundo todo. A intervencao dos recursos de protecao
provavelmente impediu que os agentes de ameaca conseguissem
alcancar outros objetivos, como o ransomware.

O/ Percentual de ataques de ransomware

/ O Mesmo durante um ano caotico para alguns dos sindicatos de
ransomware mais prolificos, o ransomware foi a segunda acao sobre
0 objetivo mais comum, seguido pelas implementacoes de backdoor,
e continua causando interrupcoes nas empresas. O percentual de
ataques de ransomware caiu de 21% em 2021 para 17% em 2022.

< < Capitulo anterior Proximo capitulo >
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Principais estatisticas

417

Percentual de incidentes envolvendo
phishing para acesso inicial
As operacoes de phishing continuaram

sendo a principal via de comprometimento
em 2022. Dos incidentes remediados pelo

X-Force, 41% usaram essa técnica para
obter acesso inicial.

6276

Percentual de ataques de phishing que
usam anexos de spear phishing

Os invasores preferiram atacar com
anexos, que eram implementados por
eles mesmos ou em combinacao com
links ou spear phishing via servico.

1007

Aumento no numero de tentativas de
interceptacao de encadeamento por més
Em comparacao com os dados de 2021,

o numero de tentativas de interceptacao
de encadeamento por més dobrou em
2022. Os e-mails de spam com Emotet,
Qakbot e IcedID usaram muito a tatica

de interceptacao de encadeamento.

2676

Percentual de vulnerabilidades de 2022
com exploracoes conhecidas

Em 2022, 26% das vulnerabilidades
tiveram exploracoes conhecidas. De acordo
com dados que o X-Force rastreia desde

0 inicio da década de 1990, essa proporcao
tem caido nos ultimos anos, demonstrando
o beneficio da boa manutencao de um
processo de gerenciamento de correcoes.

< Capitulo anterior Proximo capitulo >

5276

Diminuicao dos kits de phishing que
roubam dados de cartao de crédito

O objetivo de quase todos os kits de
phishing analisados nos dados era coletar
nomes (98%) e enderecos de e-mail (73%),
enderecos residenciais (66%) e senhas
(58%). As informacoes de cartoes de crédito
(o alvo em 61% dos ataques em 2021)
deixaram de ser a opcao preferencial dos
agentes de ameaca. Dados mostram que
apenas 29% dos kits de phishing tiveram
essas Informacoes como alvo em 2022,
uma queda de 52%.

317%

Percentual de ataques globais na

regiao Asia-Pacifico

A regido Asia-Pacifico continuou sendo

a mais atacada em 2022, concentrando
31% de todos os incidentes. Essa estatistica
representa um aumento de cinco pontos no
percentual total de ataques atendidos pelo
X-Force naregiao em 2021.
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Principals vetores
de acesso Inicial

Em 2022, o X-Force substituiu o rastreamento
de vetores de acesso inicial com categorias
mais amplas, como phishing e credenciais
roubadas, pelas técnicas de acesso inicial
listadas na estrutura MITRE ATT&CK Matrix
for Enterprise. Com essa mudanca, o X-Force
pode rastrear tendéncias importantes

de forma mais detalhada e identificar as
técnicas. Ele também gera dados mais
faceis de usar e comparar e esta alinhado

a esforcos de padronizacao mais amplos

do setor.

Principais vetores de acesso inicial em 2022

Exploracao de aplicacoes de uso publico

Phishing - Anexos de spear phishing

Phishing - Link de spear phishing

Servicos remotos externos

Contas validas - Local

Contas validas - Dominio

Adicoes de hardware

Contas validas - Padrao

Phishing - Spear phishing via servico

Contas validas - Nuvem

® 14%
® 12%
® %
® %
® 3%
® 2%
® 2%
® 2%

Figura 1: principais vetores de acesso inicial observados pelo X-Force em 2022. Fonte: X-Force

<

Capitulo anterior
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https://attack.mitre.org/tactics/TA0001/
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Tipo de phishing visto como % do
total de casos de phishing

5

®m Phishing  ® Link =™ Anexo
via servico

Figura 2: tipos de subtécnica de phishing como
percentual do total de casos de phishing observados
pelo X-Force em 2022. Fonte: X-Force

Principais vetores de acesso inicial

Phishing

O phishing (T1566), seja por anexo, link ou
como servico, continua sendo o principal
vetor de infeccao e representou 41%

de todos os incidentes remediados pelo
X-Force em 2022. Esse percentual, que
aumentou em relacao aos 33% de 2020,

se manteve estavel em comparacao com
2021. Se analisarmos todos os incidentes
com phishing, os anexos de spear phishing
(T1566.001) foram usados em 62%

desses ataques, os links de spear phishing
(T1566.002) em 33% e o spear phishing
como servico (T1566.003) em 5%.

O X-Force também observou que os agentes
de ameaca usam anexos com phishing como
servico ou links em alguns casos.

Os dados do IBM X-Force Red de 2022
destacam ainda mais a importancia do
phishing e do gerenciamento incorreto de

credenciais para 0s agentes de ameaca.
Nos testes de penetracao para clientes

de 2022, o X-Force Red descobriu que
aproximadamente 54% dos testes
revelaram autenticacao ou gerenciamento
iInadequado de credenciais. A equipe do
X-Force Red Adversary Simulation fez
spear phishing regularmente com codigos
QR em tokens de autenticacao de diversos
fatores (MFA). Muitas empresas nao tinham
visibilidade das aplicacoes e dos endpoints
expostos em portais de gerenciamento de
acesso a identidade e conexao uUnica (SS0),
como o Okta.

Em segundo lugar, a exploracao de
aplicacoes de uso publico (T1190), definida

como invasores que se aproveitam de
um ponto fraco em um computador ou
programa para a internet, foi identificada

< Capitulo anterior Proximo capitulo >

em 26% dos incidentes atendidos pelo
X-Force. Isso pode ser correlacionado com
o que relatorios Threat Intelligence Index
anteriores chamaram de “exploracao de
vulnerabilidade” e representa uma queda
em relacao aos 34% de 2021.

Em terceiro lugar, a violacao de contas
validas (T1078) foi identificada em 16%
dos incidentes observados. Nesses casos,
adversarios obtiveram e violaram credenciais
de contas como meio de acesso. Esses
incidentes incluiram contas na nuvem
(T1078.004) e contas padrao (T1078.001)
(2% cada), contas no dominio (T1078.002)
(5%) e contas locais (T1078.003) (7%).



https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1566/001/
https://attack.mitre.org/techniques/T1566/001/
https://attack.mitre.org/techniques/T1566/002/
https://attack.mitre.org/techniques/T1566/002/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1078/004/
https://attack.mitre.org/techniques/T1078/001/
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1078/003/
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A coleta de informacoes

de cartao de crédito pelos
kits de phishing caiu
consideravelmente, de 61%

em 2021 para 29% em 2022.

Principais vetores de acesso inicial

Os kits de phishing estao durando
malis tempo e priorizando PII em vez
de dados de cartao de crédito

A IBM Security analisou milhares de kits
de phishing do mundo todo pelo segundo
ano consecutivo e descobriu que as
implementacoes de kits estao funcionando
por mais tempo e alcancando um ndumero
maior de usuarios. Os dados indicam que
a vida util dos kits de phishing observada
mais do que dobrou na comparacao anual,
e a implementacao média no conjunto de
dados permaneceu relativamente baixa,
em 3,7 dias.

No geral, a implementacao mais curta
durou minutos e a mais longa, descoberta
em 2022, funcionou por mais de trés anos.
Estes sao os resultados da nossa
Investigacao:

— Um terco dos kits implementados durou
aproximadamente 2,3 dias no ano

passado, mais do que o dobro da duracao

do ano anterior, quando a mesma
proporcao durou no maximo um dia.

— Aproximadamente metade de todos os
kits informados impactou 93 usuarios.
Em 2021, cada implementacao teve,
em média, no maximo 75 vitimas em
potencial.

— O total maximo informado de vitimas de
um ataque de phishing fol pouco mais
de 4.000, embora esse tenha sido um
caso atipico.

— O objetivo de quase todos os kits de
phishing analisados era coletar nomes
(98%). Os outros objetivos observados
foram a coleta de enderecos de e-mail
(73%), enderecos residenciais (66%)
e senhas (58%).

< Capitulo anterior Préximo capitulo

— A coleta de informacdes de cartao
de crédito pelos kits de phishing caiu
consideravelmente, de 61% em 2021
para29% em 2022.

— Instancias inferiores de kits de phishing
com o objetivo de acessar dados de
cartao de crédito indicam que os criadores
de phishing estao priorizando informacoes
pessoais identificaveis (PII), que oferecem
opcoes mais variadas e nocivas. As PII
podem ser coletadas e vendidas na dark
web ou em outros foruns ou usadas para
realizar outras operacdes contra os alvos.

10
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Principais marcas alvo de spoofing

As principais marcas que foram alvo

de spoofing observadas incluem
principalmente grandes nomes do setor
de tecnologia. O X-Force acredita que essa
mudanca, em comparacao com a lista mais
diversificada de 2021, ocorreu devido

a melhoria na capacidade de identificar as
marcas que sao alvo da configuracao de
spoofing de um kit, e ndo apenas a marca
que ele ataca por padrao. Muitos kits de
phishing sao multifuncionais, e a marca
que é alvo de spoofing pode ser mudada
com a alteracao de um parametro simples.
Por exemplo, um kit pode fazer o spoofing
do Gmail por padrao, mas uma atualizacao
em uma linha pode transforma-lo em um
ataque de spoofing a Microsoft.

Principais vetores de acesso inicial

As credenciais roubadas desses servicos
sao valiosas. O acesso a contas que as
vitimas usam para gerenciar grande parte
da presenca on-line pode abrir a porta
para o acesso a outras contas. O foco dos
invasores nessa forma de acesso inicial

é destacado no Cloud Threat Landscape
Report de 2022. Esse relatdrio identificou
qgue o numero de contas vendidas na dark
web triplicou (aumento de 200%) em
comparagao com 2021.

Comparacao anual das principais marcas

alvo de spoofing

2022 2021
1 Microsoft Microsoft
2 Google Apple
3 Yahoo Google

4 Facebook

BMO Harris Bank

5 Outlook Chase

6 Apple Amazon
7 Adobe Dropbox
8 AOL DHL

9 PayPal CNN

10 Office 365 Hotmail

< Capitulo anterior
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Figura 3: este grafico identifica as
principais marcas alvo de spoofing
em 2021 e 2022 e demonstra

que os agentes de ameaca estao
priorizando, cada vez mais, grandes
marcas de tecnologia. Fonte: dados
sobre kits de phishing da IBM

11


https://www.ibm.com/account/reg/br-pt/signup?formid=urx-51706
https://www.ibm.com/account/reg/br-pt/signup?formid=urx-51706
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Percentual de incidentes causados
por exploracao de vulnerabilidade
nos ultimos quatro anos

2022

® 26%
2021 ® %
2020 ® 5%
2019 ® 0%

Principais vetores de acesso inicial

Vulnerabilidades

A exploracao de vulnerabilidades, definida
no relatdrio de 2022 como a exploracao
de aplicacoes de uso publico (T1190),
ficou em segundo lugar entre os principais
vetores de infeccao e tem sido o método
preferencial dos invasores desde 2019.
As vulnerabilidades foram exploradas em
26% dos ataques que o X-Force remediou
em 2022, 34% em 2021, 35% em 2020

e 30% em 2019.

Nem toda vulnerabilidade explorada

por agentes de ameaca resulta em um
incidente de ciberseguranca. O numero

de incidentes causados pela exploracao de
vulnerabilidades em 2022 diminuiu 19%
em comparacao com 2021, apos aumentar
34% em comparacao com 2020. O X-Force
avaliou que essa mudanca foi causada pela
disseminacao da vulnerabilidade Log4J no
fim de 2021.

A exploracao para acesso € uma area
de pesquisa estratégica para a equipe

do X-Force Red Adversary Simulation
Services continuar simulando ameacas
avancadas. A equipe aumentou o foco

na pesquisa de vulnerabilidades para

a exploracao de sistemas operacionais (SO)
e aplicacbes para ampliar o acesso e fazer
a escalada de privilégios. Essa mudanca
de foco foi motivada por exercicios com
clientes antigos que reforcaram a protecao
de caminhos de ataque ao Active Directory
tradicionais e pela necessidade de buscar
novos caminhos de ataque.

Embora as vulnerabilidades sejam um
vetor de acesso inicial comum, e o setor
responda a varias ocorréncias graves
todos os anos, nem toda vulnerabilidade

é igual. E importante que os tomadores de
decisoes facam uma analise abrangente
do cenario de vulnerabilidades e garantam
que tém o contexto necessario para
entender a verdadeira ameaca que uma
vulnerabilidade cria nas redes.

< Capitulo anterior Proximo capitulo >

Ha quase 30 anos e antes da criacao

do sistema Common Vulnerabilities

and Exposures (CVE), o X-Force

comecou a criar um banco de dados de
vulnerabilidades robusto. Agora esse
banco de dados € um dos mais completos
do setor de ciberseguranca. Embora as
vulnerabilidades representem um risco
grande para a seguranca, existem muito
mais vulnerabilidades informadas do

que exploracoes de ataque conhecidas.
Além disso, apesar da atencao dada aos
ataques de dia zero, o verdadeiro numero
desses ataques € menor do que o total
de vulnerabilidades conhecidas.

12


https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1190/
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Total de vulnerabilidades x exploracoes no banco de dados do X-Force

30.000
23.964
25.000 21.518
19.391
18.11 -
20.000 17.923 8.115 /A
A— A—
15.000
10.000
6.505 6.090 5.479 5.716 6.290
O‘ ~ Y o
5.000 == —0— o— —©
0
2018 2019 2020 2021 2022

O Soma do total de exploracoes 2 Soma do total de vulnerabilidades

Figura 4: visualizagao do banco de dados
de vulnerabilidades do X-Force que
mostra vulnerabilidades e exploracoes
nos ultimos cinco anos.

Fonte: X-Force

Todos os anos, temos um novo numero
recorde de vulnerabilidades descobertas.
O numero total de vulnerabilidades
rastreadas em 2022 foi de 23.964 em
comparacao com 21.518 em 2021. Essa
tendéncia de crescimento ano apos ano
tem sido observada na ultima década. Para
a satisfacao dos profissionais de seguranca
cibernética, a analise do nosso banco de
dados de vulnerabilidades mostra que

a proporcao de exploracdes conhecidas

e viaveis em relacao as vulnerabilidades
informadas diminuiu recentemente: 36%
em 2018, 34% em 2019, 28% em 2020,
27% em 2021 e 26% em 2022.

Esses numeros podem mudar com

a exposicao de ataques de dia zero

e exploracoes desenvolvidas para
vulnerabilidades mais antigas (as vezes
anos apos a identificacao), e existem varias
possiveis explicacdes para essa queda.

< Capitulo anterior Proximo capitulo >

Em primeiro lugar, a criacao de programas
formais de identificacao de bugs incentivou
a descoberta proativa de vulnerabilidades
nas aplicacoes. Alem disso, diversas
vulnerabilidades muito populares

e conhecidas ja sao usadas pelos agentes
de ameaca para explorar sistemas, reduzindo
a necessidade de desenvolver novas
exploracoes. Provavelmente a queda ocorreu
devido a uma combinacao de varios fatores,
mas isso nao indica que a exploracao

de vulnerabilidades seja uma ameaca
menos grave.

Apesar da queda na proporcao das
exploracoes a vulnerabilidades, a gravidade
dessas exploracoes que o X-Force rastreia
aumentou nos ultimos cinco anos. Em 2018,
58% das vulnerabilidades tiveram uma
pontuacao de gravidade “média” no
Common Vulnerability Scoring System (CVSS),

13
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Pontuacoes de vulnerabilidades do CVSS no banco de dados do X-Force

0,
58% 550,

49% 49%
AT 46%
36% 38%
6% G 4% 4%
0,4% 0,4% 0,4% 0,5%

2018 2019 2020 2021

B Critica ™ Alta = Média Baixa

Figura 5: banco de dados do X-Force mostrando a gravidade
das vulnerabilidades rastreadas no nosso sistema.
Fonte: X-Force

0,6%

47%
42%

2022

4%

< Capitulo anterior

4,0 a 6,9 de 10, em comparacao com
pouco menos de 36% das vulnerabilidades
com gravidade “alta”, de 7,0 a 9,9.

A diferenca entre essas duas pontuacoes
se inverteu em 2021, e agora o numero de
vulnerabilidades de gravidade “alta” é 5%
maior do que o numero de vulnerabilidades

com gravidade “meédia”.

Mesmo assim, de todas as vulnerabilidades
que o X-Force rastreou desde 1988, 38%
foram classificadas com gravidade “alta”,

e apenas 1% das vulnerabilidades foi
classificado como de gravidade “critica”,
com a pontuacao 10. Metade das
vulnerabilidades rastreadas foi classificada
como de gravidade “média”, e as outras

Proximo capitulo >

11% foram classificadas como de
gravidade “baixa” (3,9 ou menos).

Essas pontuacoes sozinhas nao podem
ser correlacionadas com a gravidade real
de um CVE porque nao mostram como

a exploracao é feita ou se uma exploracao
existe. No entanto, as pontuacoes ajudam
as equipes de suporte a comparar as
vulnerabilidades e priorizar as mais
urgentes. O grafico da Figura 6 na proxima
pagina ajuda a entender a verdadeira
natureza do problema de vulnerabilidade
da industria de ciberseguranca.

14
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Vulnerabilidades da tecnologia
operacional (TO)

As vulnerabilidades dos sistemas de
controle industriais (ICS) descobertas em
2022 diminuiram pela primeira vez em dois
anos (457 em comparacao com 715 em
2021 e 472 em 2020). A explicacao para
essa queda pode ser encontrada nos ciclos
de vida do ICS e em como ele costuma

ser gerenciado e corrigido. Os invasores
sabem que com a demanda por tempo

de inatividade minimo, equipamentos

com ciclo de vida mais longo e softwares
mais antigos e com menos suporte,

muitos componentes de ICS e de redes

de TO ainda tém vulnerabilidades antigas.
Geralmente, a infraestrutura € usada por
muito mais tempo do que as estacoes de
trabalho padrao de um escritorio. Isso faz
as vulnerabilidades do ICS terem uma vida
util mais longa em comparacao com as
vulnerabilidades que podem explorar a TI.

<

Principais vetores de acesso inicial

O problema da vulnerabilidade
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Categoria
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%

Total de vulnerabilidades 228.167

Nao

aplicavel

Total de vulnerabilidades 78.156 34%
exploradas
Total de vulnerabilidades 150.011 66%
nao exploradas
Total de ataques 7.327 3%
de dia zero
Critica 2.746 1%
Alta 86.595 38%
Média 114.480 50%
Baixa 24.274 11%
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2003
Criacao do Metasploit

2004
Criacao do Exploit DB

2008
1993 Conficker
Precursor do XFDB

2011
1997 Beast
Criacao do XFDB (ISS)

2012
1999 Crime

Criacao do CVE

® Vulnerabilidades ® Exploracdes usadas em ataques ™ Dia zero

Figura 6: grafico mostrando o crescimento das vulnerabilidades, das exploracdes e dos ataques

de dia zero desde 1988. Também inclui uma linha do tempo com os principais eventos envolvendo
vulnerabilidades desde 1993. “XFDB” ¢ o banco de dados do X-Force, e “Exploit DB” é o banco de
dados de exploracoes. Fonte: X-Force
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2013
Breach

2014
Heartbleed
Poodle
Shellshock

2015
Freak

2016
Sweet32

Proximo capitulo >

2017
EternalBlue

2018
Spectre
Meltdown

2019
BlueKeep

2020
Sunburst
Supernova
Zerologon

2021
Log4J
Wreck Sudo

2022
Follina
Proxy
NotShell
Spring4Shell
SynLapse
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Principals acoes sobre
0S obJetIvos

Anteriormente, o X-Force Threat Intelligence
Index analisava os principais ataques com
base em uma categoria mais ampla. Em 2022,
o X-Force dividiu essa classificacao em duas
categorias: as acoes especificas dos agentes
de ameaca nas redes das vitimas, ou acao de
adversario sobre o objetivo, e o efeito
pretendido ou percebido dessa acao na vitima,
ou impacto.

De acordo com os dados do X-Force Incident
Response, a implementacao de backdoors
foi a acao sobre o objetivo mais comum

e ocorreu em 21% de todos os incidentes
informados. Essa acao foi seguida pelo
ransomware (17%) e pelo comprometimento
de e-mail corporativo (6%). Documentos
maliciosos (maldocs), campanhas de spam,
ferramentas de acesso remoto e acesso

ao servidor foram descobertos em 5% dos
casos (cada item).

Principais acoes sobre os objetivos em 2022

21%

/0
Malware -
Backdoors

1 O/
/0

Malware -

Ransomware

O/
/0

Acesso ao
servidor

O/
/0

Comprometimento de
e-mail corporativo (BEC)

O/
/0
Campanha
de spam
O/ O/
/0 /0
Ferramenta - Malware -
Acesso remoto Maldoc

Figura 7: principais acoes sobre os objetivos observadas pelo X-Force em 2022. Fonte: X-Force
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Distribuicao de casos de Emotet em 2022

70%

62%

60%
50%
40%
30%
20%

10%

JAN FEV MAR ABR MAI JUN JUL

Figura 8: grafico que mostra pico nos casos de Emotet
no inicio de 2022. Fonte: X-Force

Principais acoes sobre 0s objetivos
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Nos casos em que uma implementacao

de backdoor foi classificada como uma acao
sobre o objetivo, é provavel que o agente
de ameaca tivesse planos adicionais
quando o backdoor foi operacionalizado.

A intervencao bem-sucedida das equipes
de seguranca ou dos profissionais que
resolvem incidentes provavelmente impediu
que o agente de ameaca atingisse outros
objetivos. Essa atividade maliciosa
provavelmente incluiria ransomware, porque
cerca de dois tercos desses casos de
backdoor tinham caracteristicas de um
ataque de ransomware.

O aumento das implementacoes de
backdoor também pode ser explicado pela
quantidade de dinheiro que esse tipo de
acesso pode gerar na dark web. O acesso
a redes corporativas comprometidas por
um invasor com acesso inicial geralmente
é vendido por muitos milhares de dolares
americanos. Esse tipo de acesso pode
ser o objetivo de pessoas maliciosas

que querem ter lucro rapido evitando
problemas relacionados a manutencao
do acesso e usando movimento lateral

e exfiltracao de dados de alto valor. Essas

< Capitulo anterior Proximo capitulo >

pessoas maliciosas que nao tém acesso
ao malware necessario para acessar a rede
também podem recorrer aos backdoors.

Os invasores com acesso inicial geralmente
tentam leiloar o acesso. Os valores
observados pelo X-Force variam de USD
5.000 a USD 10.000, mas os precos finais
podem ser inferiores. Outras pessoas
informaram que o acesso pode custar de
USD 2.000 a USD 4.000, sendo que um
acesso foi vendido por USD 50.000.
Esses valores podem ser comparadores
ao preco muito menor de itens como um
Unico cartao de crédito, que ja foi visto
sendo oferecido por menos de USD 10.

Os backdoors resultaram em um pico
consideravel nos casos de Emotet em

fevereiro e marco. Esse pico alterou muito
o ranking de casos de backdoor. Os casos
implementados nesse periodo representam
A47% de todos os backdoors identificados
no mundo todo em 2022. Apds um hiato
nos casos de Emotet de julho a novembro,
seguido por um aumento nos casos durante
quase duas semanas com um volume
muito menor, o numero de ocorréncias de
backdoor caiu consideravelmente.
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Duracao média do ataque de ransomware

2019

Mais de 2 meses

2021

Mais de 3 dias

Principais acoes sobre 0s objetivos

Ransomware

Mesmo durante um ano caotico para
alguns dos sindicatos de ransomware mais
prolificos, o ransomware foi a segunda
acao sobre o objetivo mais comum,
seguido pelas implementacoes

de backdoor, e continua causando
interrupcoes nas empresas. O percentual
de ataques de ransomware caiu de 21%
em 2021 para17% em 2022.

Um estudo do IBM Security X-Force revelou
uma reducao de 94,34% na duracao média
dos ataques de ransomware de 2019 para
2021 (de mais de dois meses para pouco
menos de quatro dias). Apesar disso,

0 ransomware € um perigo claro e presente
gue mostra sinais de expansao, e nao de
desaceleracao.

Uma técnica particularmente prejudicial
usada pelos operadores de ransomware
para distribuir a carga utilem uma

rede € comprometer os controladores

de dominio. Um percentual pequeno
(aproximadamente 4%) das descobertas
dos testes de penetracao de rede do
X-Force Red revelou entidades com

erros de configuracao no Active Directory
que poderiam resultar na escalada de
privilégios ou no controle total do dominio.
Em 2022, o X-Force também observou
ataques de ransomware mais agressivos
em infraestruturas subjacentes, como ESXi
e Hyper-V. O possivel alto impacto desses
meétodos de ataque reforca a importancia
de proteger os controladores de dominio

e os hipervisores corretamente.

< Capitulo anterior Préximo capitulo

>

Variantes de ransomware

Como os grupos de ransomware € 0s
Invasores relacionados estao sempre
mudando, o X-Force identificou uma
rotatividade regular nos principais grupos
ativos nesse espaco. O X-Force encontrou
19 variantes de ransomware em 2022,

em comparacao com as 16 de 2021. As
variantes do LockBit representaram 17%
do total de incidentes de ransomware
observados, em comparacao com o0s

7% de 2021. O Phobos ficou empatado
com o WannaCry em segundo lugar (11%).
Os principais grupos em 2022 tomaram

o lugar do primeiro colocado de 2021, o REvil,
tambéem conhecido como Sodinokibi, que
representou 37% dos casos em 2021, e do
segundo colocado, o Ryuk, que representou
13% dos casos. O percentual dessas duas
variantes caiu para 3%.

O LockBit 3.0 é a variante mais recente da
familia de ransomware LockBit, que faz
parte de uma operacao de ransomware
como servico (RaaS) associada ao
LockerGoga e ao MegaCortex. O LockBit
esta em operacao desde setembro de
2019, e o LockBit 3.0 foi lancado em 2022.
Uma parte consideravel do codigo-fonte do
LockBit 3.0 parece ter sido aproveitada

do ransomware BlackMatter.
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Variantes e frequéncia do ransomware em 2022

LockBit
Phobos
WannaCry
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Djvu
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5x2tr
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DefrayX
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Medusalocker
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o
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Figura 9: variantes de ransomware e a frequéncia de
observacao nas respostas a incidentes do X-Force em
2022. Fonte: X-Force
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Os pesquisadores descobriram o ransomware
Phobos no inicio de 2019. Com base em
similaridades no codigo, nos mecanismos
de entrega, nas técnicas de exploracao e nas
notas de resgate, o Phobos fol identificado
como uma variante das conhecidas familias
de ransomware Crysis e Dharma. O Phobos
tem sido muito usado em ataques de escala
menor, que envolvem pedidos de resgate de
valor mais baixo. As campanhas de phishing
por e-mail e a exploracao de portas do
Remote Desktop Protocol (RDP) vulneraveis
sao os principais métodos de distribuicao

do Phobos.

O WannaCry, identificado pela primeira vez
em 2017, se espalha usando o EternalBlue
para explorar a vulnerabilidade no servidor
Microsoft Server Message Block 1.0 (SMBv1)
(MS17-010). Varios casos de WannaCry ou
Ryuk identificados pelo X-Force em 2022
foram causados por infeccoes de trés a cinco
anos atras em equipamentos antigos e sem
correcoes, o que destaca a importancia de
uma limpeza adequada apos esses eventos.

< Capitulo anterior Proximo capitulo >

Comprometimento de e-mail
corporativo (BEC)

O BEC manteve a terceira colocacao em
2022, representando 6% dos incidentes
atendidos pelo X-Force. Essa colocacao

€ um pouco inferior em comparacao com
8% dos ataques em 2021 e 9% da quinta
colocacao em 2020. Esse ataque ficou na
frente dos ataques de acesso ao servidor,
gue ficaram na segunda colocacao em
2021. Esse tipo de ataque ocorre quando
o invasor acessa um servidor com um
objetivo desconhecido. Em 2022, isso foi
classificado de forma mais detalhada com
base no tipo de acesso obtido. Os links de
spear phishing foram usados em metade
dos casos de BEC atendidos pelo X-Force.
Anexos maliciosos e violacao de contas
validas foram as taticas usadas para viabilizar
as tentativas de BEC em 25% dos casos
(cada item).

19


https://docs.microsoft.com/en-us/security-updates/securitybulletins/2017/ms17-010

06

Principals Impactos

O X-Force também fez uma analise
detalhada dos incidentes atendidos para
iIdentificar seus efeitos nas empresas

e entender melhor o impacto que os agentes
de ameaca queriam causar. Com essas
Informacoes, as empresas podem entender
melhor os impactos mais comuns para
planejar as respostas a possiveis incidentes
com mais eficiéncia.

A analise descobriu que mais de um em cada
quatro incidentes tinha o objetivo de extorquir
as empresas. Esse foi o principal impacto
observado nos incidentes remediados pelo
X-Force. As técnicas mais usadas nos casos
de extorsao foram ransomware ou BEC. Em
muitos casos, a extorsao incluiu o uso de
ferramentas de acesso remoto, mineracao

de criptomoedas, backdoors, assistentes de
download e web shells.

Principais impactos em 2022

217%

Extorsao

1 O/
/0

Roubo de

dados

Figura 10: principais impactos que o X-Force observou

na resposta a incidentes em 2022. Fonte: X-Force
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06 Principais impactos

O roubo de dados ficou em segundo lugar

Percentual de casos de extorsio por setor em 2022 e representou 19% de todos os incidentes

remediados pelo X-Force. A coleta de
Manufatura [N 0% credenciais que resultou em roubo de nomes
Servigos profissionais, de usuario e senhas e exigiu mitigacoes
| PIESEmEl I 22% correspondentes representou 11% dos
tnergia N 1% casos. Os incidentes nos quais o X-Force

identificou o0 vazamento de informacoes

Financas e seguros [N 13% roubadas foram menos comuns do que

o roubo de dados (11%). Os impactos na
reputacao da marca, como a disrupcao

Varejo e atacado [ 9%

telecomun?gfégees B % nos servicos prestados pelos clientes,
representaram 9% dos incidentes. No
Ed ao 4% ~ . . ’ .
ucacio [N 4% Apéndice, incluimos a lista completa dos
Transporte [ 4% impactos rastreados pelo X-Force.

Os incidentes que impactaram a reputacao
da marca das vitimas foram principalmente
ataques de negacao de servico distribuida

0 5% 10% 15% 20% 25% 30% 35%

Figura 11: percentual de casos de extorsao por setor
que o X-Force observou na resposta a incidentes

em 2022. Os numeros nao somam 100% devido ao
arredondamento. Fonte: X-Force

(DDo0S), que sao usados frequentemente
para obrigar as vitimas a pagar para
interromper o ataque.
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Principais impactos

Desenvolvimentos notaveis na extorsao on-line’?

Ano Evento Tatica

2013 Cryptolocker: um dos Criptografia
principais tipos de de dados
ransomware

2014 DDoS 4 Bitcoin, Ransom DDoS
Armada Collective

2015 O ransomware Chimera Extorsao dupla
adiciona a ameaca de vazar
dados on-line roubados

2017-18 BitPaymer e SamSam Big game hunting

2020 Caso do ransomware Extorsao tripla

Vastaamo

Extorsao

Embora a extorsao seja mais associada ao
ransomware, as campanhas de extorsao
incluiram diversos métodos de pressionar
os alvos, como ameacas de DDoS,
criptografia de dados e, mais recentemente,
ameacas de extorsao duplas ou triplas

que combinam varios dos elementos
mencionados.

Outra tatica usada por pelo menos um
grupo de ransomware a partir de 2022 foi
tornar os dados roubados mais acessiveis
para outras vitimas. Ao facilitar que vitimas
secundarias identifiquem os proprios
dados em um vazamento, os operadores
querem aumentar a pressao na empresa
que € alvo do grupo de ransomware ou em
uma afiliada. Em 2023, o X-Force prevé
que os agentes de ameaca tentarao enviar
notificacdes novas ou aprimoradas as

< Capitulo anterior Proximo capitulo >

vitimas para aumentar os possiveis custos
legais e de reputacao de uma invasao.

Muitas vezes, os profissionais de
ciberseguranca e as vitimas de ciberataques
focam nos impactos dos agentes de ameaca
em uma empresa. No entanto, & importante
considerar as intencoes dos agentes de
ameaca, 0s recursos e como eles evoluem.
Com essa abordagem, é possivel entender
COMO esses recursos vao evoluir. Como

as opcoes de extorsao estao cada vez

mais variadas e o principal objetivo dos
agentes de ameaca que usam ransomware
é o ganho financeiro, a equipe do X-Force
avalia que eles vao continuar aperfeicoando
e ampliando as metodologias de extorsao
para encontrar novas formas de pressionar
as vitimas a fazer pagamentos.
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Até a data desta publicacao, a atividade
cibernética da Russia apds a invasao

da Ucrania nao resultou nos ataques
generalizados e de alto impacto temidos
por entidades de governos ocidentais.

No entanto, a Russia usou um numero sem
precedentes de wipers contra alvos na
Ucrania, o que comprova o investimento
continuo em malware destrutivo. Alem
disso, a invasao resultou no reaparecimento
do hacktivismo feito por grupos simpatizantes
da Russia ou da Ucrania e na reordenacao
do cenario de crimes cibernéticos do Leste
Europeu.

Como a Russia tem demonstrado recursos
avancados para ataques cibernéticos
a infraestruturas criticas desde 2015,
agéencias de ciberseguranca internacionais
emitiram um aviso em abril de 2022.
O aviso mencionou operacoes cibernéticas
com potencial significativo e as disrupcoes

< Capitulo anterior Proximo capitulo >

relacionadas na Ucrania e em outros

paises. O X-Force avaliou que as ameacas
mais significativas que surgiram incluem

o retorno do hacktivismo e do malware wiper,
aléem de mudancas significativas no mundo
dos crimes cibernéticos. A maioria dessas

operacoes teve como alvo entidades da
Ucrania, da Russia e de paises vizinhos, mas
algumas também afetaram outras areas.

Para lidar com esse problema, os
profissionais de ciberseguranca estao
empregando os avancgos nas areas de
deteccao, resposta e compartilhamento
de informacoes obtidos nos ultimos
anos. Muitas das tentativas anteriores de
ataque com wiper foram identificadas,

analisadas e divulgadas rapidamente. Esses

ataques incluiram pelo menos oito wipers
identificados e a descoberta e desativacao
de um ataque cibernético russo na rede
elétrica da Ucrania em abril de 2022.
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07 Desdobramentos cibernéticos relacionados
a guerra da Russia contra a Ucrania

Linha do tempo com eventos de hacktivismo especificos em 2022

18 de marco

NB65 reivindica
ataque a agéncia
espacial russa
Roscosmos

21 de maio
6 de setembro

Killnet faz ataques
de DDoS a redes
no Japao

Anonymous declara
guerra cibernética
ao Killnet

No ciberespaco, os efeitos mais
sentidos da guerra foram as acoes dos
autoproclamados grupos de hacktivismo
que atuam em defesa dos interesses

24 de fevereiro

Russia invade
a Ucrania

6 de julho

nacionais da Russia ou da Ucrania. Embora

- Killnet faz ataques
. BT T A —— 31 de maio o DD A redqes 22 de novembro
muitos grupos tenham se formado desde Governo da de DDoS a redes NB65 ameaca ataques - Killnet ataca
. ~ "o . Ucrania anuncia Ani cibernéticos ao governo e Letg famili I
a invasao da Russia e estejam atuando o f i na Roménia " atamitia rea
criacao de exeército da Sérvia ST

contra redes da Russia e da Ucrania para

26 de fevereiro

de TI

29 de abril

marcar posicionamentos politicos, o Killnet
é um dos grupos simpaticos a Russia mais

atuantes. Ele reivindicou ataques DDoS o — —@— —@——0— * 1 — 0 ——0———0———0——0——0—
a servicos de utilidade publica, ministeérios,
aeroportos, bancos e empresas de energia
de paises membros da Organizacao do
Tratado do Atlantico Norte (OTAN), paises
aliados na Europa e também ao Japao

e aos Estados Unidos. As entidades que sao
possiveis alvos do Killnet devem garantir
que tém meios para mitigar ataques DDoS.
Uma boa opcao € usar os servicos de um

provedor de mitigacao de DDoS externo.

30 de maio
Killnet faz ameacas

24 de fevereiro

Anonymous anuncia
guerra cibernética de ataques a Italia
contra o governo que duram varios

russo dias
17 de marco

Anonymous reivindica
ataque a firma de P&D
associada a gigante
petrolifera russa
Transneft

11 de agosto

Killnet faz ataques
de DDoS contra
o Parlamento da Letonia

5 de outubro
20 de junho

Killnet faz ataques
de DDoS a redes na
Lituania por cerca
de 10 dias

Killnet faz ataques
de DDoS a redes
dos EUA

11 de maio

Killnet comeca
a atacar redes
italianas

Figura 12: imagem mostrando eventos de hacktivismo observados até o momento durante o conflito
na Ucrania. Fonte: analise do X-Force de relatorio de software livre
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Desdobramentos cibernéticos relacionados
a guerra da Russia contra a Ucrania

Wipers usados na guerra da Russia
contra a Ucrania

A guerra da Russia contra a Ucrania se
destaca pelo uso de varias familias de
wiper contra diversos alvos em sequéncia
rapida e escala nunca vista, além do uso de
malware com operacoes militares cinéticas.

Esses desenvolvimentos incluem pelo
menos nove novos wipers: AcidRain,
WhisperGate, HermeticWiper, IsaacWiper,
CaddyWiper, DoubleZero, AwfulShred,
OrcShred e SoloShred. Esses wipers foram
usados de forma predominante contra redes
ucranianas desde antes da invasao inicial
até o comeco da guerra (principalmente de
janeiro a marco de 2022). Embora os wipers
nao sejam novidade, eles eram usados
principalmente em campanhas especificas
contra um conjunto limitado de alvos.

No entanto, as notaveis excecoes WannaCry
e NotPetya, que se espalham de forma
indiscriminada apds impactar as vitimas
Iniciais, sao preocupantes porque esses
wipers podem estar se espalhando de forma
mais ampla ou sendo reprogramados para
operacoes maliciosas em outros locais.

Na avaliacao do X-Force, as ameacas
cibernéticas patrocinadas pela Russia
continuam sendo um risco significativo para
redes de computacao e infraestrutura critica
no mundo todo. Essa avaliacao € baseada no
histdrico de operacoes cibernéticas da Russia
que tiveram como alvo redes da Ucrania, da
Europa, da OTAN e dos EUA e nos ataques
feitos por grupos russos desde 2015.

< Capitulo anterior Proximo capitulo >
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Desdobramentos cibernéticos relacionados
a guerra da Russia contra a Ucrania

Mudancas nos grupos de
cibercriminosos russos

O ano de 2022 foi tumultuado para o ITG23,
um dos sindicatos de cibercriminosos
russos mais conhecidos e famoso por ter
desenvolvido o Trickbot, um cavalo de Troia
bancario, e o ransomware Conti. O grupo
sofreu uma série de vazamentos importantes
no inicio de 2022 apds apoiar publicamente
o envolvimento da Russia na guerra.
Chamados de ContiLeaks e TrickLeaks,
esses vazamentos resultaram na publicacao
de milhares de mensagens de bate-papo

e na revelacao da identidade de varios
membros do grupo. O X-Force encontrou
indicios de que 0 ITG23 fez ataques
sistematicos de meados de abril até pelo

menos meados de junho de 2022. Isso
representa uma mudanca inédita porque
o grupo ainda nao tinha atacado a Ucrania.

Além disso, o grupo parece ter aposentado
duas das principais familias de malware,

o Trickbot e o Bazar, e acabado com

a operacao do ransomware Conti. Varios
relatorios sugerem que pode estar
acontecendo uma mudanca significativa
na composicao do grupo devido a divisao
em diversas faccoes e a saida de alguns
membros.

A desativacao do Trickbot e do Bazar,
responsaveis por um numero consideravel
de infeccoes em 2021, gerou uma

lacuna que foi preenchida rapidamente
por familias de malware como Emotet,
IcedID, Qakbot e Bumblebee. Antes da
desativacao, o ITG23 ainda fazia muitas
Implementacdes do ransomware Conti,
que representou um terco de todas as
ocorréncias de ransomware atendidas pelo
X-Force no primeiro trimestre de 2022.

< Capitulo anterior Préximo capitulo

O grupo também langou uma nova versao
do malware Anchor, um backdoor secreto
que o grupo implementava tradicionalmente
contra alvos importantes. A nova versao
descoberta pelo X-Force, que se chama
AnchorMail, tem um mecanismo de
comunicacao de comando e controle (C2)
atualizado e baseado em e-mail. O servidor
C2 usa os protocolos Simple Mail Transfer
Protocol Secure (SMTPS) e Internet
Message Access Protocol Secure (IMAPS),
e 0 malware se comunica com o servidor
enviando e recebendo mensagens de
e-malil criadas especificamente para

essa finalidade.
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Aumento dos worms
espalhados por USB

Depois que o X-Force observou tentativas

de infeccao com Raspberry Robin que
Impactaram empresas em meados de maio
de 2022, o worm enigmatico comecou

a se espalhar rapidamente nas redes

das vitimas devido ao compartilhamento

de dispositivos USB pelos usuarios. As
infeccdes atingiram um pico no inicio de
junho. No comeco de agosto, o Raspberry
Robin chegou a representar 17% das
tentativas de infeccao observadas pelo
X-Force. Esse pico foi identificado nos
setores de petroleo e gas, manufatura

e transporte. A taxa de tentativas de infeccao
de 17% nesses setores é significativa porque
menos de 1% dos clientes do X-Force foram
alvo da mesma variedade de malware.

O X-Force também observou um aumento

na atividade do Raspberry Robin de setembro
a novembro de 2022.

< Capitulo anterior Proximo capitulo >

A disseminacao de worms baseados em
USB é viabilizada por engenharia social

e exige algum acesso fisico (de um usuario
ou por outo meio) a rede ou ao endpoint.

A recomendacao do X-Force é confirmar que
suas ferramentas de seguranca bloqueiam
malwares baseados em USB conhecidos,
fazer treinamentos de conscientizacao
sobre seguranca e desativar recursos de
execucao automatica de qualquer midia
removivel. Em ambientes com exigéncias de
confidencialidade, como OT ou ambientes
com isolamento fisico, € mais seguro

proibir o uso de unidades flash USB.

Se for necessario usar esses dispositivos,
faca um controle rigoroso do nimero de
dispositivos portateis aprovados para uso
no seu ambiente e implemente as sugestoes
anteriores.
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O cenario de malware

Aumento do uso da Rust

A linguagem de programacao Rust ganhou
popularidade entre os desenvolvedores
de malware ao longo de 2022 devido

a compatibilidade com varias plataformas
e as taxas baixas de deteccao por antivirus
em comparacao com outras linguagens
mais comuns. Como a linguagem Go, ela
também usa um processo de compilacao
mais complicado que pode fazer os
profissionais de engenharia reversa terem
mais trabalho para analisar o malware.
Varios desenvolvedores de ransomware
lancaram versoes de malwares em Rust,
Inclusive BlackCat, Hive, Zeon e, mais
recentemente, RansomExx. O X-Force
também analisou um crypter do ITG23
em Rust, além da familia CargoBay de
backdoors e assistentes de download.

O aumento da popularidade da Rust
destaca o esforco de inovacao continuo
do ecossistema de ransomware para
enganar os mecanismos de deteccao.

Vidar InfoStealer

O X-Force identificou um aumento
repentino das ocorréncias do malware
Vidar InfoStealer, que comecou em junho
de 2022 e continuou até o inicio de 2023.
Observado pela primeira vezem 2018,

o Vidar € um cavalo de Troia para roubo

de informacades distribuido no formato de
malware como servico (MaaS). O cavalo

de Troia é geralmente executado por
usuarios que clicam em links ou anexos

de spam maliciosos (malspam). Como tem
um conjunto variado de recursos, o Vidar
pode ser usado para acessar diversas
iInformacoes de dispositivos, como dados de
cartao de crédito, nomes de usuario, senhas
e arquivos, além de fazer capturas de tela
da area de trabalho do usuario. O Vidar
também pode roubar carteiras das
criptomoedas Bitcoin e Ethereum.

Os ataques com um malware que rouba
informacodes geralmente tém motivacao
financeira. Os dados roubados sao analisados,
e as informacoes valiosas sao agrupadas

e organizadas em um banco de dados.

< Capitulo anterior Proximo capitulo >

Esse banco de dados pode ser vendido
na dark web ou por meio do Telegram,
um aplicativo de mensagens privadas.
Os agentes de ameaca podem usar as
iInformacoes para cometer diversos tipos
de fraude, como solicitar empréstimos
bancarios ou cartoes de crédito, fazer
compras on-line ou acionar um seguro
de saude de forma fraudulenta.

Eles também podem usar as credenciais de
login comprometidas para acessar contas
corporativas e servicos remotos. O custo
meédio do uso de um malware que rouba
informacoes é de aproximadamente USD
250 por més, e os usuarios escolhem

o malware preferencial. O X-Force observa
com frequéncia tentativas de venda de
acesso obtido por malware de roubo de
informacoes. Os valores variam de USD 10
a USD 75. Quando o acesso é obtido, os
agentes de ameaca podem usar facilmente
os privilégios da conta invadida como um
ponto de partida para outras atividades
maliciosas.
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Evolucao dos mecanismos de
entrega de malware

Esta cada vez mais comum ver o envio

de malware por meio de documentos
maliciosos do Microsoft Office, geralmente
anexados a e-mails de phishing.

Os desenvolvedores de malware criaram
esses documentos que contém macros
maliciosas criadas para executar malware
quando o documento € aberto. O uso de
macros com essa finalidade se tornou tao
comum que os produtos do Microsoft Office
comecaram a incluir avisos de seguranca
ao abrir documentos com macros. Em julho
de 2022, a Microsoft comecou a bloquear
a execucao de macros por padrao em
documentos recebidos por e-mail ou pela
Internet.

Como os responsaveis pela seguranca
cibernética melhoraram os recursos

de deteccao e prevencao, os agentes de
ameaca comecaram a substituir o Visual
Basic Application (VBA) por um formato
de macro mais antigo do Microsoft

Excel conhecido como Macro 4.0. Os
documentos maliciosos criados no Excel
sao usados ha muito tempo. No entanto,

a maioria dos mecanismos de seguranca foi
desenvolvida com base em macros VBA em
um documento do Excel. Por algum tempo,
as macros Excel Macro 4.0 foram uma boa
forma de evitar as deteccoes. Nessa época,
alguns agentes de ameaca comecaram

a enviar links de e-mail direcionando

a vitima para um site de dropper para fazer
o download de documentos maliciosos

em vez de enviar esses itens anexados ao
e-mail. Como a Microsoft fez mudancas
para permitir que os administradores
desativem a Macro 4.0 e tambéem bloqueou
a execucao de macros baixadas da internet,
0s agentes de ameaca foram forcados

a mudar de tatica novamente.

Mesmo depois dessas mudancas, muitos

criadores de malware ainda usam
documentos do Microsoft Office com

< Capitulo anterior Proximo capitulo >

macros ativadas, mas grupos sofisticados
adotaram uma cadeia de infeccao mais
intrincada e complexa. Essas novas taticas
envolvem uma combinacao de arquivos
HTML com codigo binario incorporado ou
um arquivo compactado protegido por
senha. Esses arquivos também contém
uma imagem ISO que pode incluir um
arquivo LNK, um arquivo CMD ou outros
tipos de arquivo que provavelmente nao
seriam enviados para um destinatario de
e-mail ou baixados da internet. Outras
taticas incluem injecao de modelo remoto
ou exploracao de vulnerabilidades.

O CVE-2021-40444, uma vulnerabilidade
de execucao remota de cddigo no Microsoft
HTML (MSHTML), € um exemplo de
componente de software que renderiza
paginas da internet no Microsoft Windows
para executar o malware em vez de usar
macros.
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Os dados de spam destacam
a ameaca do ransomware
e ilustram tendéncias de macro

O X-Force analisou tendéncias de e-mail
de spam e phishing para entender melhor
a eficiéncia e o uso dessas taticas.

A investigacao descobriu que os e-mails
de spam foram usados regularmente ao
longo do ano para entregar malware, como
Emotet, Qakbot, IcedID e Bumblebee, que
em muitos casos resultou em infeccoes
com ransomware.

Malware?-18 Ransomware

Trickbot Conti

Bazarloader Conti, Diavol

IcedID Conti, Quantum
Bumblebee Conti, Diavol, Quantum
Emotet Conti, BlackCat, Quantum
Qakbot REvil, Conti, Black Basta

SocGholish LockBit

Os dados nesta tabela cobrem um periodo que vai do
final de 2021 até a publicacao deste relatoério. O italico
indica que o malware ou ransomware foi identificado
em 2022, mas nao é observado pelo X-Force desde
pelo menos outubro de 2022.

< Capitulo anterior Proximo capitulo >

O X-Force identificou um aumento da
atividade do Qakbot em setembro de

2022 que usou contrabando de HTML

para comprometer as vitimas. Essas
Infeccoes estao vinculadas a uma atividade
abrangente pos-comprometimentos

gue inclui reconhecimento, reuniao de
Informacoes e implementacao de cargas
Uteis adicionais. As infeccoes com Qakbot
nao identificadas ao longo de 2022
resultaram em varias infeccdoes com Black
Basta. O X-Force identificou que os ataques
de ransomware reivindicados no site de
vazamentos do grupo de ransomware
Black Basta diminuiram consideravelmente
durante o intervalo na atividade de phishing
do Qakbot, em meados de 2022. Com

base nas previsoes do X-Force, a retomada
da atividade do Qakbot resultara em um
numero maior de vitimas de ransomware.
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Enganando as macros

O uso de arquivos ISO e LNK passou

a ser uma tatica importante para infectar
empresas devido as mudancas nas macros
da Microsoft a partir de outubro de 2021.
Essa tatica inclui entregar cargas Uteis
diretamente por meio desses arquivos, que
funcionam como um contéiner, e ofuscar
arquivos com macros ativadas dentro
desses arquivos.

— Arquivos ISO e arquivos compactados
estao sendo usados para enganar
o atributo Mark of the Web (MOTW) que
a Microsoft esta usando para ajudar os
alvos a ativar macros maliciosas. Embora
0s arquivos ISO e compactados parecam
transferidos por download da internet,
0 anexo com macro ativada no arquivo
nao tem a mesma caracteristica. Isso
permite que os agentes de ameaca
continuem o ataque.

— Outra forma de burlar as restricoes
a macros € incluir as cargas Uteis
diretamente nos arquivos LNK. Clicar
nesses arquivos aciona comandos
arbitrarios usados principalmente para
fazer download ou carregar os proximos
estagios. Antes do inicio de 2022, apenas
uma campanha, identificada em fevereiro
de 2021, usava essa tatica. O X-Force
observou a recorréncia dessa tatica pela
primeira vez entre fevereiro e marco de
2022, mas agora ela esta sendo usada
com frequéncia.

Outras tendéncias que o X-Force detectou
nas campanhas de spam dos agentes

de ameaca incluem o aumento do uso de
arquivos compactados criptografados
COMO anexos e a interceptacao de
encadeamento, como explicado aqui.

< Capitulo anterior Proximo capitulo >

— As extensoes compactadas criptografadas,
que sao mais dificeis de ser detectadas
por softwares antivirus e sinalizadas como
maliciosas, foram descobertas com mais
frequéncia em 2022. Em comparacao
com dados desde abril de 2021, o nimero
meédio de e-mails de spam com esses
anexos entregues por semana aumentou
nove vezes em 2022.

— Ainterceptacao de encadeamento, ou
seja, quando os agentes de ameaca
se inserem em conversas por e-mail,
é uma tatica usada ha muito tempo
para aumentar a legitimidade do spam
e conseguir o engajamento das vitimas
de forma mais eficiente. O uso dessa
tatica aumentou consideravelmente em
2022, em comparacao com a maioria
dos meses de 2021, e se estabilizou no
segundo trimestre, uma tendéncia que
o X-Force vincula em grande parte ao
envio de spam com Emotet.
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Atividade de e-mail de spam para interceptacao de
encadeamento de abril de 2021 a dezembro de 2022
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— O Emotet voltou a ser usadoem 2021

depois que o botnet foi interrompido em
janeiro de 2021. Ele continuou sendo
usado em 2022, teve um hiato de quase
quatro meses a partir de meados de
julho, e voltou a ser usado por quase duas
semanas em novembro do mesmo ano.

Os dados mostraram mais ou menos

o dobro de tentativas frequentes por més
em 2022 em comparacao com os dados
desde abril de 2021. A interceptacao

de encadeamento aumentou de forma
irregular até maio de 2022, e a queda

no uso dessa tatica no segundo semestre
esta relacionada em parte a inatividade
do Emotet.

Capitulo anterior Proximo capitulo >

— Os e-mails de spam com Emotet,

Qakbot e IcedID usaram muito a tatica
de interceptacao de encadeamento.

O retorno do Emotet em novembro

de 2021 contribuiu para o aumento

com oscilacoes até maio de 2022.

A queda geral no segundo semestre esta
relacionada ao hiato no uso do Emotet de
julho a outubro e a um breve retorno em
novembro de 2022.

Rastrear interceptacoes de
encadeamento e distinguir essas
ocorréncias com precisao de outros
casos NOS quais 0s invasores apenas
adicionam uma linha de assunto de
resposta a um e-mail de spam é uma
tarefa dificil que deve ficar ainda mais
complicada. Por exemplo, alguns agentes
de ameaca comecaram a remover

“Re:” da linha de assunto, provavelmente
porque sabem que esse cabecalho pode
ser usado para rastrear a atividade deles.
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'O e aos sistemas

Ameacas a tecnologia operacional

Em 2022, foram descobertos dois tipos de
malware especificos da TO, o Industroyer?2
e 0o INCONTROLLER, também conhecido
como PIPEDREAM, e também houve

a divulgacao do OT: ICEFALL, um conjunto
de vulnerabilidades de TO. O cenario de
ameacas cibernéticas de TO esta crescendo
consideravelmente, e os proprietarios

e operadores de ativos de TO precisam
estar cientes das mudancas.

O X-Force analisou com mais atencao dados
de resposta a incidentes e ataques a redes
especificos da TO para gerar insights sobre
como o0s agentes de ameaca estao tentando
comprometer os clientes em setores
relacionados a TO. Os dados de ataques

a redes mostram que os ataques de forca
bruta, o uso de padroes de criptografia
fracos e desatualizados e senhas fracas ou
padrao sao alertas comuns nos ambientes
de TI e TO desses setores.

< Capitulo anterior Proximo capitulo >

Os alertas de provaveis tentativas de
ataque de forca bruta foram os mais
comuns nos dados de ataques a redes

do Sistema de Comando de Incidentes
(SCI), seguidos de perto pelos alertas

de criptografia fraca. Os alertas mais
comuns de criptografia fraca estavam
relacionados ao uso continuo do Transport
Layer Security (TLS) 1.0, um método

de criptografia obsoleto e inseguro que
deixou de ser usado em marco de 2021.
Embora o governo dos EUA recomende

a reconfiguracao para usaro TLS 1.2 ou

0 1.3, as diretrizes do National Institute of
Standards and Technology (NIST) analisam
a realidade de forma mais detalhada.

A realidade € que sistemas mais antigos
talvez precisem continuar usando versoes
mais fracas da criptografia para garantir

a continuidade das funcionalidades.
Também é importante mencionar os alertas
de senha fraca ou padrao, principalmente
porque essas sao vulnerabilidades
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basicas que facilitam os ataques de forca
bruta. A verificacao de vulnerabilidades
internas e externas de forma generalizada
e possivelmente indiscriminada foi

a tentativa de ataque mais comum nos
setores relacionados a TO. Os dados
revelaram que vulnerabilidades e ameacas
antigas ainda sao relevantes. Um grupo de
vulnerabilidades descoberto em 2021 pelo

Cisco Talos no software de monitoramento
Advantech R-SeeNet gerou uma pequena
maioria de alertas de verificacao de
vulnerabilidade nos setores de TO em
2022. Essas vulnerabilidades podiam
permitir que invasores executassem
codigo ou comandos arbitrarios.

No entanto, a segunda vulnerabilidade
mais comum foi identificada em 2016.

A CVE-2016-4510, que ignora filtros no
aplicativo VTScada da Trihedral, pode
permitir que usuarios nao autenticados
enviem solicitacoes HTTP para acessar
arquivos. Ataques como WannaCry

e Conficker, que continuam sendo ameacas
significativas a TO, reforcam ainda mais

0S riscos das ameacas antigas.

< Capitulo anterior Proximo capitulo >

Manufatura continua sendo o setor
de TO mais visado

Os dados da analise do subconjunto de
incidentes nos setores relacionados a TO
mostram que o setor de manufatura foi

0 mais atacado em 2022. O setor foi alvo
de 58% dos incidentes que o X-Force
ajudou a remediar. A implementacao de
backdoors foi a principal acao sobre

o objetivo e foi identificada em 28% dos
casos no setor de manufatura. Esse setor
é muito interessante para os invasores que
usam ransomware, provavelmente porque
as empresas tém baixa tolerancia ao tempo
de inatividade.
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Setores de TO atacados em 2022
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Figura 14: proporcao de casos de resposta a incidente
por setor relacionado a TO atendidos pelo X-Force em
2022. Fonte: X-Force
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A analise dos vetores de acesso inicial nos
setores relacionados a TO identificou que
o spear phishing foi responsavel por 38%
dos casos, incluindo o uso de anexos em
22% dos casos, o uso de links em 14% dos
casos e de spear phishing como servico em
2% dos casos. A exploracao de aplicacoes
de uso publico (24%) ficou com o segundo
lugar, seguindo a tendéncia mais ampla do
setor. A deteccao de backdoors tambéem
foi um dos principais incidentes nesses
setores (20% dos casos), seguida pelo
ransomware (19%). A extorsao também
continua ocupando a primeira posicao
dentre os impactos (29%), e o roubo de
dados ficou logo atras (24%),).

< Capitulo anterior Préximo capitulo

>

Outra vulnerabilidade importante explorada
na TO é a falta de segmentacao adequada
entre as redes de TO e TI. A equipe do
X-Force Red Adversary Simulation Services
explora regularmente a segmentacao fraca
para acessar ambientes de TO isolados.
Esses ambientes incluem servidores de
salto, estacoes de trabalho com operador
do tipo dual-homed e servidores de
relatorios, como historiadores de dados
gue expoem servicos da web e SQL de
redes de TO para redes de TI corporativas.
Segmentar essas partes das suas redes

de forma adequada e monitorar

a comunicacao entre as partes com
atencao pode manter os ativos protegidos.
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Tendéncias geograficas

Em 2022, a regido Asia-Pacifico foi a mais
atacada pelo segundo ano consecutivo,
concentrando 31% dos incidentes atendidos
pelo X-Force IR. A Europa ficou logo atras
com 28% dos ataques, e a Ameérica do Norte
teve 25% dos incidentes. A regido Asia-
Pacifico e a Europa tiveram proporcoes mais
altas de casos, aumentando cinco e quatro
pontos percentualis, respectivamente, em
comparacao com os numeros de 2021,

e houve uma queda consideravel no

Oriente Médio (de 14% para 4%).

Incidentes por regiao 2020 - 2022

31% 31%

g 26% o g 27%
° 25% ® .. 25% ®

23%
® o0 o o

13%
12%

O
® 9%

Asia-Pacifico Europa América do Norte Ameérica Latina

® 2022 @® 2021 ® 2020

Figura 15: proporcao de casos de resposta a incidente por regiao atendidos pelo X-Force de 2020 a 2022. Fonte: X-Force

< Capitulo anterior Proximo capitulo >

14%
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Oriente Médio

36



10

Tendéncias geograficas

1 | Asia-Pacifico

A regido Asia-Pacifico, mais especificamente
o Japao, foi o epicentro do pico do Emotet
em 2022. Embora nao esteja diretamente
relacionado a guerra na Europa, o aumento
dos casos de Emotet no Japao ocorreu em
paralelo a invasao da Ucrania pela Russia.
Como observado por outros pesquisadores
da comunidade de ciberseguranca, essa
invasao ajudou a aumentar muito o uso do
Emotet na época. As campanhas de spam
foram identificadas em varios setores, mas
a maioria dos casos ocorreu no setor de
servicos financeiros e de seguros. O Emotet
é entregue principalmente por campanhas
de spam que usam titulos chamativos.

O setor de manufatura encabeca a lista
dos setores atacados nessa regiao com
48% dos casos, e o setor de servicos
financeiros e de seguros ocupa o segundo
lugar com 18%.

O spear phishing por meio de anexos

foi o principal vetor de infeccao (40%)
naregiao, seguido pela exploracao de
aplicacoes de uso publico (22%).

Os casos de servicos remotos externos
e links de spear phishing empataram em
terceiro lugar com 12% dos casos.

As implementacoes de backdoors foram

a acao sobre o objetivo mais comum em 31%
dos casos na regiao. O ransomware ficou em
segundo lugar (13%), e os maldocs ficaram
em terceiro lugar (10%). A extorsao foi

o impacto mais comum, observada em 28%
dos casos. O impacto na reputacao da marca
ficou em segundo lugar (22%), e o roubo de
dados ficou em terceiro lugar (19%,).

O Japao concentrou 91% dos casos na
regido Asia-Pacifico, as Filipinas tiveram
5% dos casos, e Australia, India e Vietna
tiveram 1,5% dos casos (cada).

< Capitulo anterior Proximo capitulo >

Na regiao Asia-Pacifico,

0 setor de manufatura fol o mais

atacado com 48% dos casos.
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Tendéncias geograficas

2 | Europa

A Europa teve um aumento significativo na
Implementacao de backdoors a partir de
marco de 2022, logo depois que a Russia
invadiu a Ucrania. As implementacoes de
backdoors representaram 21% dos casos
na regiao, e o ransomware representou
11% dos casos. As ferramentas de acesso
remoto foram identificadas em 10% dos
casos atendidos pelo X-Force. Em termos
de impactos para os clientes, 38% dos
casos observados pelo X-Force na Europa
envolviam extorsao, 17% resultaram em
roubo de dados e 14% fizeram a coleta

de credenciais. A Europa foi a regiao mais
atingida por extorsoes, concentrando 44%
de todos os casos observados.

A exploracao de aplicacdes de uso publico
foi o principal vetor de infeccao usado
contra empresas europeias, representando
32% de todos os incidentes remediados
pelo X-Force na regiao, e muitas dessas
exploracoes resultaram em infeccoes com
ransomware. A violacao de contas locais
validas ficou em segundo lugar com 18%
dos casos, e os links de spear phishing
representaram 14% dos casos, uma queda

consideravel em relacao aos 42% de 2021.
Essa diminuicao do uso de links de spear
phishing pode ser resultado do aumento da
conscientizacao dos usuarios, da melhoria
dos recursos de seguranca de e-mail ou de
protecoes mais eficientes que identificam
malware apds a instalacao.

O setor de servicos profissionais,
corporativos e para consumidores empatou
com o de servicos financeiros e de seguros
como o mais atacado. Cada um desses
setores concentrou 25% dos casos atendidos
pelo X-Force. O setor de manufatura ficou

em segundo lugar com 12% dos casos, e 0s
setores de energia e salude empataram em
terceiro lugar com 10% dos casos.

O Reino Unido foi o pais mais atacado da
Europa, concentrando 43% dos casos.

A Alemanha teve 14%, Portugal teve 9%,

a Italia teve 8% e a Franca teve 7%.

“O X-Force também atendeu a um niumero
menor de casos nos seguintes paises:
Noruega, Dinamarca, Suica, Austria, Grécia,
Groenlandia, Espanha e Sérvia.

< Capitulo anterior Proximo capitulo >

O Reino Unido foi o pais
mais atacado da Europa,
concentrando 43% dos casos.
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Tendéncias geograficas

3 | América do Norte

O X-Force observou um pequeno aumento
no numero de incidentes na América do
Norte, que passaram de 23% de todos os
casos em 2021 para 25% em 2022.

As empresas de energia foram para

o topo da lista de vitimas na América do
Norte, concentrando 20% de todos os
ataques atendidos pelo X-Force em 2022.
Os setores de manufatura e de varejo

e atacado empataram em segundo lugar
com 14% dos casos cada um. O setor de
varejo e atacado ocupou uma posicao
similar em 2021, mas os numeros do
setor de manufatura representaram uma
queda de 50% em relacao a 2021. O setor
de servicos profissionais, corporativos

e para consumidores ficou em terceiro
lugar em 2022 (12%) devido ao aumento
dos casos de ransomware e outros casos
relacionados a malware.

Os principais vetores de infeccao
identificados foram a exploracao de
aplicacoes de uso publico (35%) e os

anexos de spear phishing (20%).

Os incidentes de ransomware
representaram 23% dos casos. Alguns
deles foram o resultado de deteccoes

de infeccoes com WannaCry ou Ryuk
ocorridas em 2018 ou 2019. Isso reforca

a importancia de uma limpeza adequada
apos esses eventos. Na regiao, 12% dos
casos foram botnets, com backdoors e BEC
empatados em terceiro lugar (10% cada).

Ao analisar o principal impacto dos agentes
de ameaca, a coleta de credenciais ficou
com a primeira posicao, representando
25% dos incidentes remediados pelo
X-Force na América do Norte. O vazamento
e o roubo de dados ficaram empatados em
segundo lugar (17% cada), e a extorsao
representou 13% dos casos.

Os Estados Unidos concentraram 80%

dos ataques na regiao, e o Canada teve
apenas 20%.

< Capitulo anterior Proximo capitulo >

As empresas do setor

de energia foram as mais
atacadas na America do
Norte (20% dos casos).
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Tendéncias geograficas

4 | América Latina

Para fins de relatorio, a IBM considera que
a Ameérica Latina inclui México, América
Central e América do Sul.

Os incidentes na Ameérica Latina seguiram
as tendéncias globais. O setor de varejo

e atacado, que foi 0 segundo mais visado
em 2021, subiu para o primeiro lugar com
28% dos casos remediados pelo X-Force.
O setor de servicos financeiros e de
seguros fol o segundo mais atacado com
24% dos casos, seguido pelo setor de
energia (20%).

O ransomware cresceu mais do que outros
ataques na Ameérica Latina, representando
32% dos casos atendidos pelo X-Force.

A implementacao de backdoors foi

a segunda acao sobre o objetivo mais
identificada (16%), e BEC e interceptacao
de encadeamento de e-mail ficaram

empatadas em terceiro lugar (11% cada).
A extorsao e o roubo de dados foram os
impactos mais comuns na regiao (27% dos
casos), com perda financeira em 20% dos
casos. Os vazamentos e a destruicao de
dados empataram em terceiro lugar com
13% dos casos cada.

Os principais vetores de acesso inicial
incluiram os servigcos remotos externos
(30%) e a exploracao de aplicacoes de
uso publico (20%). Drive-by compromise,
adicoes de hardware, contas de dominio
validas, contas locais validas e anexos de
spear phishing representaram 10% dos
casos cada.

De todos os casos atendidos pelo X-Force
na América Latina, o Brasil concentrou
67%, a Coldmbia teve 17% e o México teve
8%. Peru e Chile dividiram os outros 8%.

< Capitulo anterior Proximo capitulo >

Na Ameérica Latina, o Brasil
concentrou 67% dos casos
atendidos pelo X-Force.
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Tendéncias geograficas

5 | Oriente Médio e Africa

Para fins de relatorio, a IBM considera que
Oriente Médio e Africa incluem o Levante,

a Peninsula Arabica, o Egito, o Ira e o Iraque
e todo o continente africano.

A implementacao de backdoors foi
detectada em 27% dos casos atendidos
pelo X-Force nessa regiao em 2022.
Ransomware e worms empataram como
o segundo tipo de ataque mais comum
(18% cada). Os ataques com extorsao

e perda financeira representaram metade
dos impactos identificados nos incidentes
na regiao em 2021 (cada).

Os links de spear phishing foram usados
para acesso inicial em dois tercos dos
casos, e a midia removivel foi responsavel
por um terco dos incidentes que o X-Force
remediou no Oriente Médio e na Africa.

O setor de servicos financeiros e de
seguros foi 0 mais atacado no Oriente
Médio e na Africa em 2022, concentrando
44% dos incidentes. Esse percentual indica
uma pequena queda em relacao aos 48%
de 2021. O setor de servicos profissionais,
corporativos e para consumidores
concentrou 22% dos ataques, e os setores
de manufatura e energia empataram em
terceiro lugar com 11%.

A Arabia Saudita teve dois tercos dos casos
na regiao atendidos pelo X-Force. Os outros
casos ocorreram no Catar, nos Emirados
Arabes Unidos e na Africa do Sul.

< Capitulo anterior Proximo capitulo >

O atagque mais comum nessa

regiao fol a Implementacao de

backdoors (27% dos casos).
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Tendéncias do setor

Percentual de ataques por setor de 2018 a 2022

Pelo segundo ano consecutivo, o setor de Industria 2022 2021 2020 2019 2018

manufatura fol o mais atacado, de acordo

com os dados de resposta a incidentes do Manufatura 24,8% 23,2 17,7 8 10

X-Force. O setor de servicos financeiros

e de seguros perdeu o primeiro lugar por Servicos financeiros e de seguros 18,9% 22,4 23 17 19

apenas um ponto percentual em 2021,

apds ocupar essa posicao por cinco anos Servicos profissionais, corporativos  14,6% 12,7 8,7 10 12

consecutivos. Em 2022, o setor ficou em e para consumidores

segundo lugar novamente com uma grande

margem de quase seis pontos percentuais. Energia 10,7% 8,2 11,1 6 6
Varejo e atacado 8,7% 7,3 10,2 16 11
Educacao 7,3% 2,8 4 8 6
Setor de saude 5,8% 5,1 6,6 3 6
Governo 4,8% 2,8 7,9 8 8
Transportes 3,9% 4 51 13 13
Midia e telecomunicacoes 0,5% 2,5 5,7 10 8

< Capitulo anterior Proximo capitulo > 42
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24, 8%

dos casos de resposta
a incidentes do X-Force
ocorreram no setor de
manufatura.

Tendéncias do setor

1 | Manufatura

O setor de manufatura foi o mais atacado
e Com uma margem um pouco maior em
comparacao com 2021. Em 2022, os
backdoors foram implementados em 28%
dos incidentes, superando o ransomware,
gque apareceu em 23% dos incidentes
remediados pelo X-Force. O percentual
de implementacoes de backdoor tambéem
foi resultado do pico de infeccées com
Emotet. Alguns desses casos poderiam
ter resultado em ataques de ransomware,
entre outras atividades maliciosas, mas
foram identificados a tempo de serem
remediados.

Os anexos de spear phishing e a exploracao
de aplicacoes de uso publico ficaram
empatados como os dois principais vetores
de infeccao (28% cada). Os servicos remotos
externos ficaram em segundo lugar (14%),

e os links de spear phishing e as contas

padrao validas empataram em terceiro lugar
como acesso inicial em 10% dos casos.

A extorsao, vista em 32% dos casos,

foi o principal impacto nas empresas

de manufatura. O setor de manufatura

é conhecido por ter pouca ou nenhuma
tolerancia ao tempo de inatividade,

e essa intolerancia faz a extorsao ser uma
estratégia lucrativa para os invasores.

O roubo de dados foi 0 segundo impacto
mais comum (19%), seguindo pelos
vazamentos de dados (16%). A regiao
Asia-Pacifico concentrou a maioria

dos incidentes do setor de manufatura
(aproximadamente 61% dos casos).

A Europa e Ameérica do Norte ficaram
empatadas em segundo lugar com 14%,
a América Latina teve 8% e o Oriente Médio
e a Africa tiveram 4%.

< Capitulo anterior Préoximo capitulo >
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138, 9%

dos casos de resposta

a Incidentes do X-Force
ocorreram no setor servigos
financeiros e seguros.

Tendéncias do setor

2 | Servicos financeiros e de seguros

As empresas de servicos financeiros e de
seguros ficaram em segundo lugar e tiveram
menos de um em cada cinco ataques
atendidos pelo X-Force em 2022. Esse
percentual indicou uma ligeira queda em
relacao aos anos anteriores porque outros
setores, principalmente o de manufatura,
comecaram a ser atraentes para 0s
Invasores.

As empresas de servicos financeiros

e de seguros costumam ser pioneiras em
transformacoes digitais e adocao da nuvem
em comparacao com outros setores.

Por isso, talvez os invasores precisem se
esforcar mais para atacar essas empresas.

Os ataques de backdoor foram a acao sobre
0 objetivo mais observada (29%), seguidos

por ransomware e maldocs (11% cada).

O principal vetor de infeccao foram os
anexos de spear phishing, usados em 53%
dos ataques a esse setor. A exploracao

de aplicacoes de uso publico ficou em
segundo lugar em 18% dos ataques, e 0s
links de spear phishing foram o vetor de
acesso inicial em 12% dos casos.

A Europa teve o maior volume de ataques

a empresas do setor de servicos financeiros
e de seguros (aproximadamente 33% de
todos os ataques), e a regido Asia-Pacifico
ficou logo atras com cerca de 31%.

A América Latina teve aproximadamente
15% dos incidentes atendidos pelo X-Force,
e América do Norte, Oriente Médio e Africa
tiveram cerca de 10% (cada).

< Capitulo anterior Proximo capitulo >
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14, 6%

dos casos de resposta

a Incidentes do X-Force
ocorreram no setor de servigos
profissionais, corporativos

e para consumidores.

Tendéncias do setor

3 | Servicos profissionais,
corporativos e para consumidores

O setor de servicos profissionais inclui
empresas de consultoria, empresas

de gestao e escritorios de advocacia.

Esses servicos concentram 52% das
vitimas nesse segmento. Ja 0s servigos
corporativos incluem firmas, como
servicos de TI e tecnologia, relacoes
publicas, publicidade e comunicacoes.
Esses servicos representam 37% das
vitimas. Os servicos para consumidores,
que incluem construtores, imobiliarias,
artes, entretenimento e recreacao,
representaram 11% dos casos. Juntos, eles
formam a categoria “Servicos profissionais,
corporativos e para consumidores” do
X-Force Threat Intelligence Index 2023.

Os servicos profissionais, corporativos

e para consumidores foram alvo de
ataques de ransomware e backdoor mais
frequentemente (18% dos casos em cada
servico). Os dois principais vetores de
infeccao foram a exploracao de aplicacoes
de uso publico e os servigos remotos
externos (23% cada). Os anexos de spear
phishing e as contas locais validas foram

a causa de 15% dos casos (cada).

A extorsao fol o Impacto mais comum

em 28% dos casos, e o roubo de dados,

a coleta de credenciais e os vazamentos
de dados representaram 17% (cada).

O X-Force atendeu a 47% dos casos na
Europa, 33% na América do Norte, 10%
na regidao Asia-Pacifico, 7% no Oriente
Médio e na Africa e 3% na América Latina.

< Capitulo anterior Préximo capitulo

>

45



11

10, 7%

dos casos de resposta
a Incidentes do X-Force
ocorreram no setor de energia.

Tendéncias do setor

4 | Energia

As empresas de energia, que incluem
empresas de fornecimento de energia
elétrica e petroleo e gas, foram o quarto
setor mais atacado (mesma colocacao

de 2021), com 10,7% dos ataques.

A exploracao de aplicacdes de uso publico
foi o vetor de infeccao mais comum em
40% dos casos. Os links de spear phishing
e 0S servicos remotos externos foram
responsaveis por 20% dos casos (cada).
Os botnets foram a acao sobre o objetivo
mais frequente em 19% dos casos,

e ransomware e BEC ficaram empatados
em segundo lugar (15%).

Roubo de dados e extorsao foram
identificados em 23% dos casos, seguidos
pela coleta de credenciais e pelas
infeccoes com botnet (15% cada). De todos
0s casos atendidos pelo X-Force no mundo
inteiro, as empresas da América do Norte
foram as vitimas mais comuns (46%) em
comparacao com a Europa e a América
Latina (23% cada). Pouco menos de 5%
dos casos ocorreram nas regides Asia-
Pacifico e Oriente Médio e Africa.

O setor de energia continua sendo
pressionado por varias forcas
Internacionais, principalmente pelas que
foram exacerbadas devido a guerra da
Russia contra a Ucrania e aos reflexos no
ja tumultuado comércio de energia global.

< Capitulo anterior Préoximo capitulo >
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3, /7%

dos casos de resposta
a Incidentes do X-Force
ocorreram no setor de
varejo e atacado.

Tendéncias do setor

5| Varejo e atacado

Os varejistas sao responsaveis pela

venda de produtos para consumidores

e atacadistas. Os atacadistas geralmente
sao responsaveis pelo transporte e pela
distribuicao desses produtos das empresas
de manufatura para os varejistas ou direto
para os consumidores. O setor de varejo

e atacado fol o quinto mais visado,

de acordo com dados do X-Force IR,
mantendo a posicao do ranking de 2021.

O vetor de acesso inicial mais comum nos
ataques ao setor de varejo e atacado foi
e-mails de spear phishing com um link
malicioso (33%). Servicos remotos externos

comprometidos, spear phishing com
anexos maliciosos e adicoes de hardware
representaram 17% dos casos (cada).

Ransomware, backdoors e BEC foram as
acoes mais comuns dos invasores, sendo
que cada uma representou 19% das
atividades. Worms foram identificados em
10% dos casos. A extorsao das vitimas
ocorreu em 50% dos casos, e coleta de
credenciais e perda financeira ocorreram
em 25% dos casos (cada). A América do
Norte e a América Latina concentraram

a maioria dos casos (39% em cada regiao)
em comparacao com a Europa (22%)).

< Capitulo anterior Préximo capitulo

>
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7 0/
; D70

dos casos de resposta
a Incidentes do X-Force

ocorreram no setor de
educacao.

Tendéncias do setor

6 | Educacao

Os incidentes no setor de educacao
envolveram casos de backdoor em

20% dos ataques atendidos pelo

X-Force. Ransomware, adware e spam
representaram 13% (cada). A exploracao
de aplicacoes de uso publico foi 0 acesso
inicial mais observado em 42% dos casos,
seguida pelos anexos de spear phishing
(25%). Phishing por meio de servico ou link
e violacao de conta local e nuvem valida
representaram 8% dos vetores de acesso
inicial (cada). Roubo de dados, vazamento
de dados, extorsao e reconhecimento
foram os impactos em 25% dos casos
(cada). A regido Asia-Pacifico concentrou
67% dos casos, a América do Norte teve
27% e a América Latina teve 6%.

< Capitulo anterior

Préximo capitulo

>
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5 0/
, O70
dos casos de resposta

a Incidentes do X-Force
ocorreram no setor de saulde.

Tendéncias do setor

7 | Setor de saude

O setor de salde caiu para o sétimo

lugar entre os 10 principais setores, em
comparacao com o sexto lugar em 2021.
A proporcao de casos do setor de saude
atendidos pelo X-Force manteve

o percentual de 5% a 6% nos ultimos trés
anos. Ataques de backdoor ocorreram
em 27% dos casos, e web shells em
18%. Adware, BEC, mineracao de
criptomoedas, carregadores, ferramentas
de reconhecimento e verificacao

e ferramentas de acesso remoto
representaram 9% dos casos (cada).

O reconhecimento foi responsavel pela
maioria dos impactos observados (50%),
e o roubo de dados e a mineracao de
moedas digitais foram identificados em
25% dos casos (cada).

Os alvos na Europa concentraram 58% dos
incidentes, e os casos na Ameérica do Norte
foram responsaveis pelos outros 42%.

< Capitulo anterior

Préximo capitulo

>
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A 0/
, O70
dos casos de resposta

a Incidentes do X-Force
ocorreram no setor de governo.

Tendéncias do setor

8 | Governo

Os governos também foram um

dos principais alvos dos backdoors,
representando 25% dos casos do X-Force
IR. Esse percentual ficou empatado com os
ataques DDoS, que também representaram
um quarto dos casos. As variadas
informacoes confidenciais nas redes do
setor publico sao um alvo comum das
campanhas de espionagem cibernética.
Essas informacdes podem incluir bancos
de dados de PII abrangente e outras
Informacoes que podem ser usadas por
grupos patrocinados por governos ou
vendidas por cibercriminosos para fins
lucrativos. Maldocs foram identificados

em 17% dos casos, e mineracao de
criptomoedas, ferramentas de aquisicao
de credenciais, ransomware e web shells
foram responsaveis pelos outros 83%.

De todos os casos nesse setor,

o X-Force conseguiu vincular incidentes

a cibercriminosos, ameacas internas que
levaram a destruicao de dados, hacktivismo
e grupos de ameacas que conduzem
espionagem patrocinados por governos

(na mesma proporcao).

A exploracao de aplicacdes de uso publico
e 0s anexos de spear phishing foram os
principais vetores de infeccao (40% cada),
e a violacao de contas padrao validas
representou 20% dos casos. As entidades
governamentais na regido Asia-Pacifico
foram as mais atacadas (50% dos casos).
Na Europa, esse percentual fol 30%, e na
Ameérica do Norte foi 20%.

< Capitulo anterior Préoximo capitulo >
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3, 9%

dos casos de resposta
a incidentes do X-Force
ocorreram no setor de
transportes.

Tendéncias do setor

9 | Transportes

ApOs ocupar a sétima posicao em 2021,

o setor de transportes voltou a nona
posicao de 2020. No entanto, o setor
ainda concentrou o mesmo percentual

de incidentes atendidos pelo X-Force.

O phishing foi o vetor de acesso inicial mais
comum em 51% dos casos (distribuidos de
forma igualitaria entre links, anexos e spear
phishing como servico). A violacao de contas
locais validas representou 33% dos vetores
de acesso inicial, e as contas de nuvem
validas serviram como ponto de entrada em
17% dos casos. As principais acoes sobre 0s
objetivos foram acesso ao servidor

e Implementacao de ferramentas de acesso
remoto (25% cada), seguidas por campanhas
de spam, ransomware, backdoors e deface
em 13% dos casos (cada).

O roubo de dados foi mais comum em 50%
dos casos, e a extorsao e os impactos na
reputacao da marca representaram 25%
dos casos (cada). As entidades de transporte
na Europa foram as mais atacadas,
concentrando 62% dos casos, e a regiao
Asia-Pacifico ficou em segundo lugar com
pouco mais de 37% dos casos.

< Capitulo anterior Préoximo capitulo >
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O, 5%

dos casos de resposta

a Incidentes do X-Force
ocorreu no setor de midia
e telecomunicacoes.

Tendéncias do setor

10 | Midia e telecomunicacoes

O setor de midia e telecomunicacoes
representou uma pequena fracao dos
incidentes atendidos pelo X-Force,
ficando em ultimo lugar pelo segundo
ano consecutivo. As violacoes de servicos
remotos externos, como VPNs e outros
mecanismos de acesso, e de contas

de dominio validas foram os vetores de
infeccao observados. Esses vetores
facilitaram ataques de ransomware. As
acoes observadas nesses casos incluiram
a implementacao de ransomware e de
ferramentas de exfiltracao de dados. Essas
acoes resultaram em roubo, vazamento,
destruicao e extorsao de dados.

<

Capitulo anterior

Préximo capitulo

>
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Recomendacoes

|

© 0 0O O O 0O O O O O

Siga as recomendacoes abaixo para
proteger sua empresa contra ameacas
maliciosas, incluindo as apresentadas
neste relatorio.

Gerencie seus ativos: o que temos?

O que queremos proteger? Quais dados
sao criticos para nosso negocio? Essas sao
as primeiras perguntas que uma equipe de
seguranca deve responder para criar uma
protecao eficiente. Priorizar a descoberta
de ativos no seu perimetro, entender sua
exposicao a ataques de phishing e reduzir
essas superficies de ataque tambem
contribui para uma seguranca holistica.
Além disso, as empresas precisam ampliar
0s programas de gerenciamento de ativos
para incluir codigo-fonte, credenciais

e outros dados que talvez ja existam na
Internet ou na dark web.

< Capitulo anterior Préximo capitulo

>

Conheca seu adversario: embora

muitas empresas tenham um panorama
abrangente do cenario de ameacas,

o X-Force recomenda adotar uma visao
que coloque em evidéncia os agentes de
ameaca com mais probabilidade de atacar
seu setor, sua empresa ou sua regiao. Essa
perspectiva inclui entender como esses
agentes de ameaca operam, identificar

o nivel de sofisticacao e conhecer as taticas,
as técnicas e os procedimentos com mais
probabilidade de serem empregados.

Gerencie a visibilidade: apos entender
mais sobre os adversarios com maior
probabilidade de realizar ataques, as
empresas precisam confirmar que tém
visibilidade apropriada das fontes de dados
gue podem indicar a presenca de um
invasor. Manter a visibilidade em pontos
estratégicos da empresa e garantir que
alertas sejam disparados e resultem em
acoes rapidas sao medidas criticas para
interromper a acao dos invasores antes
gue eles causem disrupcoes.
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Conteste suposicoes: as empresas
precisam admitir que ja sofreram algum
comprometimento. Dessa forma, as
equipes podem fazer novas analises
continuamente para identificar o seguinte:

— Como os invasores se infiltram
nos sistemas

— Como os recursos de deteccao
e resposta estao protegendo contra
as mudancas nas taticas, nas técnicas
e nos procedimentos

— O nivel de dificuldade para um
provavel adversario comprometer
seus dados e sistemas mais criticos

As equipes de seguranca mais eficientes
fazem testes de ataque frequentes que
Incluem busca de ameacas, teste de
penetracao e teste red teaming com base em
objetivos para detectar ou validar caminhos
de ataque oportunistas nos ambientes.

Recomendacoes

Use a inteligéncia: aplique a inteligéncia
de ameaca a tudo que voce fizer. Com

a aplicacao eficiente da inteligéncia de
ameaca, vocé pode analisar caminhos

de ataque comuns e identificar as
principais oportunidades para mitigar
ataques muito utilizados. Isso também
ajuda a desenvolver oportunidades de
deteccao de alta fidelidade. A aplicacao da
inteligéncia de ameaca deve ser combinada
com o entendimento dos seus adversarios
e de como eles operam.

Prepare-se: os ataques sao inevitaveis,
mas as falhas podem ser evitadas. As
empresas devem desenvolver planos de
resposta a incidentes personalizados

para o ambiente. Esses planos devem

ser testados e modificados regularmente
sempre que houver mudancas para
melhorar o tempo de resposta, remediacao
e recuperacao.

Trabalhar com um fornecedor de resposta

a incidentes confiavel reduz o tempo
necessario para conseguir profissionais com
qualificacao para mitigar um ataque. Além
disso, incluir seu fornecedor de resposta

a incidentes no desenvolvimento e no teste
do plano de resposta € essencial e contribui
para uma resposta mais eficiente.

Os melhores planos de resposta a incidentes
envolvem varios departamentos, incorporam
stakeholders fora do departamento de TI

e testam as linhas de comunicacao entre

as equipes técnicas e a equipe de lideranca
sénior. Por fim, testar seu plano em um
exercicio de cyber range imersivo e de alta
pressao pode melhorar muito a capacidade
de reagir a um ataque.

< Capitulo anterior Proximo capitulo >

Reforce a seguranca com estas
acoes:

Gerencle seus ativos

Conheca seu adversario

Gerencie a visibilidade

Conteste suposicoes

Use a inteligéncia

Prepare-se
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Sobre

IBM Security X-Force

O IBM Security X-Force € uma equipe

de hackers, agentes de resposta,
pesquisadores e analistas centrados em
ameacas. O portfélio do X-Force inclui
produtos e servicos de ataque e defesa,
alimentados por uma visao de 360 graus
das ameacas.

Nesta era de sucessivos ataques
cibernéticos, em que tudo esta conectado
e as regulacdes continuam aumentando,
as empresas precisam de uma abordagem
de seguranca focada. O X-Force acredita
gue a ameaca deve ser o ponto focal. Por
meio de servicos de teste de penetracao,
gerenciamento de vulnerabilidades

e simulacao de adversarios, a equipe de
hackers do X-Force Red se coloca no lugar
dos agentes de ameaca para encontrar as
vulnerabilidades que expdem seus ativos
mais importantes. Com a preparacao,

a deteccao e a resposta aos incidentes,
além dos servicos de gerenciamento

de crise, a equipe do X-Force Incident
Response sabe onde as ameacas se
escondem e como elas podem ser
Interrompidas. Os pesquisadores do
X-Force criam técnicas ofensivas para
deteccao e prevencao de ameacas, e 0s
analistas do X-Force coletam e transformam
dados de ameacas em informacodes praticas
para reduzir oS riscos.

O X-Force entende profundamente como os
agentes de ameaca pensam, planejam

e atacam, o que ajuda voceé a prevenir,
detectar, responder e se recuperar de
incidentes para focar nas suas prioridades
de negocios.

Se sua organizacao precisar de suporte
para fortalecer a abordagem de seguranca,
agende uma conversa individual com um
especialista do IBM Security X-Force.

Marque uma consultoria =

< Capitulo anterior Proximo capitulo >

IBM Security

O IBM Security se adapta a sua area

de cobertura e trabalha com vocé para
encontrar o caminho mais adequado.

Com nossos recursos dinamicos de IA

e automacao, ajudamos voceé a ficar sempre
um passo a frente com mais velocidade

e precisao. Tenha a certeza de que vocé
esta tomando as medidas certas para

as necessidades atuais e futuras com os
insights da nossa equipe confiavel que
Inclui os melhores especialistas do setor.
Da previsao de ameacas a protecao de
dados, trabalhando com varios fornecedores
ou em diversas partes do mundo, seja quais
foram os objetivos da sua empresa, o IBM
Security pode ajudar vocé a alcancar metas
de negocios ambiciosas, explorando novas
tecnologias inovadoras e minimizando
ameacas inesperadas.
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Apéndice
Lista de impactos

Impactos

Botnet

Reputacao da marca

Coleta de credenciais

Destruicao de dados

Vazamento de dados

Roubo de dados

Impactos

Mineracao de moedas digitais

Espionagem

Extorsao

Perda financeira

Producao interrompida (TO)

Reconhecimento

< Capitulo anterior

57



=

<|l|i

“A timeline of the biggest ransomware attacks”,
CNET, 15 de novembro de 2021

“International action against DD4BC cybercriminal
group”, Europol, 12 de janeiro de 2016

“DD4BC, Armada Collective, and the Rise of Cyber
Extortion”, Recorded Future, 7 de dezembro de 2015

“A Brief History of Ransomware.” Varonis,
10 de novembro de 2015

“Inside Chimera Ransomware - the first
‘doxingware’ in wild”, MalwardBytes Labs,
8 de dezembro de 2015

“Big Game Hunting: The Evolution of INDRIK
SPIDER From Dridex Wire Fraud to BitPaymer
Targeted Ransomware”, Crowdstrike,

14 de novembro de 2018

“Operators of SamSam Continue to Receive
Significant Ransom Payments”, Crowdstrike,
11 de abril de 2018

“Triple Extortion Ransomware: The DDoS Flavour”,
PacketlLabs, 12 de maio de 2022

“They Told Their Therapists Everything. Hackers
Leaked It All”, Wired, 4 de maio de 2021

10.“BazarCall to Conti Ransomware via Trickbot and
Cobalt Strike”, The DFIR Report, 1° de agosto
de 2021

11.“Diavol Ransomware”, The DFIR Report,
13 de dezembro de 2021

12.“Quantum Ransomware”, The DFIR Report,
25 de abril de 2022

13.“Bumblebee Loader Linked to Conti and Used In
Quantum Locker Attacks”, Kroll, 6 de junho de 2022

14.“This isn’t Optimus Prime’s Bumblebee but it’s Still
Transforming”, Proofpoint, 28 de abril de 2022

15.“Understanding REvil: REvil Threat Actors May Have
Returned (Updated)”, Unit 42, 3 de junho de 2022

16.“AdvIntel’s State of Emotet aka “SpmTools”
Displays Over Million Compromised Machines
Through 2022”, Advintel, 13 de setembro de 2022

17.“Back in Black: Unlocking a LockBit 3.0 Ransomware
Attack”, NCC Group, 19 de agosto de 2022

18. “Back in Black: Unlocking a LockBit 3.0 Ransomware
Attack”, NCC Group, 19 de agosto de 2022

© Copyright IBM Corporation 2023

IBM Brasil Ltda
Rua Tutodia, 1157
CEP 04007-900
Sao Paulo, SP

Produzido nos Estados Unidos da América
Fevereiro de 2023

IBM, o logotipo da IBM, IBM Security e X-Force
Sa0 marcas comerciais ou marcas registradas da
International Business Machines Corporation,

registradas nos Estados Unidos e/ou em outros paises.

Outros nomes de produtos e servicos podem ser
marcas comerciais da IBM ou de outras empresas.
Uma lista atualizada das marcas comerciais da IBM
esta disponivel em ibm.com/trademark.

Microsoft e Windows sao marcas comerciais
da Microsoft Corporation nos Estados Unidos, em
outros paises ou em ambos.

Este documento é atual na data de sua publicacao
inicial, podendo ser alterado pela IBM a qualquer
momento. Nem todas as ofertas estao disponiveis em
todos os paises onde a IBM opera.

AS INFORMACOES CONTIDAS NESTE DOCUMENTO
SAO FORNECIDAS TAIS COMO ESTAO, SEM GARANTIA
EXPRESSA OU IMPLICITA DE, ENTRE OUTRAS,
COMERCIABILIDADE, ADEQUACAO A DETERMINADO
FIM E QUALQUER GARANTIA DE NAO INFRACAO. Os
produtos da IBM tém a garantia de acordo com os
termos e condigdes dos acordos dentro dos quais sao
fornecidos.

Declaracao de boas praticas de seguranca: nenhum
sistema ou produto de TI deve ser considerado
completamente seguro e nenhum produto, servico ou
medida de segurancga consegue ser completamente
eficaz na prevencao de uso ou acesso indevido. A IBM
nao garante que nenhum de seus sistemas, produtos
ou servicos estejam imunes nem que tornarao sua
empresa imune a condutas maliciosas ou ilegais por
parte de terceiros.

O cliente é responsavel por garantir o cumprimento
da lei e das regulamentagdes aplicaveis. A IBM nao
presta assessoria juridica, nem declara ou afirma que
seus servicos ou produtos garantirao o cumprimento
de alguma lei ou regulamento por parte do cliente.
Todas as declaragoes relativas ao direcionamento e as
intencdes da IBM no futuro estao sujeitas a alteragoes
OU remocao sem aviso prévio e representam apenas
metas e objetivos.


https://www.cnet.com/personal-finance/crypto/a-timeline-of-the-biggest-ransomware-attacks/
https://www.cnet.com/personal-finance/crypto/a-timeline-of-the-biggest-ransomware-attacks/
https://www.europol.europa.eu/media-press/newsroom/news/international-action-against-dd4bc-cybercriminal-group
https://www.europol.europa.eu/media-press/newsroom/news/international-action-against-dd4bc-cybercriminal-group
https://www.recordedfuture.com/dd4bc-cyber-extortion
https://www.recordedfuture.com/dd4bc-cyber-extortion
https://www.varonis.com/blog/a-brief-history-of-ransomware
https://www.varonis.com/blog/a-brief-history-of-ransomware
https://www.malwarebytes.com/blog/news/2015/12/inside-chimera-ransomware-the-first-doxingware-in-wild
https://www.malwarebytes.com/blog/news/2015/12/inside-chimera-ransomware-the-first-doxingware-in-wild
https://www.malwarebytes.com/blog/news/2015/12/inside-chimera-ransomware-the-first-doxingware-in-wild
https://www.crowdstrike.com/blog/big-game-hunting-the-evolution-of-indrik-spider-from-dridex-wire-fraud-to-bitpaymer-targeted-ransomware/
https://www.crowdstrike.com/blog/big-game-hunting-the-evolution-of-indrik-spider-from-dridex-wire-fraud-to-bitpaymer-targeted-ransomware/
https://www.crowdstrike.com/blog/big-game-hunting-the-evolution-of-indrik-spider-from-dridex-wire-fraud-to-bitpaymer-targeted-ransomware/
https://www.crowdstrike.com/blog/big-game-hunting-the-evolution-of-indrik-spider-from-dridex-wire-fraud-to-bitpaymer-targeted-ransomware/
https://www.crowdstrike.com/blog/operators-of-samsam-continue-to-receive-significant-ransom-payments/
https://www.crowdstrike.com/blog/operators-of-samsam-continue-to-receive-significant-ransom-payments/
https://www.crowdstrike.com/blog/operators-of-samsam-continue-to-receive-significant-ransom-payments/
https://www.packetlabs.net/posts/triple-extortion-ransomware/
https://www.packetlabs.net/posts/triple-extortion-ransomware/
https://www.wired.com/story/vastaamo-psychotherapy-patients-hack-data-breach/
https://www.wired.com/story/vastaamo-psychotherapy-patients-hack-data-breach/
http://ibm.com/trademark
https://thedfirreport.com/2021/08/01/bazarcall-to-conti-ransomware-via-trickbot-and-cobalt-strike/
https://thedfirreport.com/2021/08/01/bazarcall-to-conti-ransomware-via-trickbot-and-cobalt-strike/
https://thedfirreport.com/2021/08/01/bazarcall-to-conti-ransomware-via-trickbot-and-cobalt-strike/
https://thedfirreport.com/2021/12/13/diavol-ransomware/
https://thedfirreport.com/2021/12/13/diavol-ransomware/
https://thedfirreport.com/2022/04/25/quantum-ransomware/
https://thedfirreport.com/2022/04/25/quantum-ransomware/
https://www.kroll.com/en/insights/publications/cyber/bumblebee-loader-linked-conti-used-in-quantum-locker-attacks
https://www.kroll.com/en/insights/publications/cyber/bumblebee-loader-linked-conti-used-in-quantum-locker-attacks
https://www.proofpoint.com/us/blog/threat-insight/bumblebee-is-still-transforming
https://www.proofpoint.com/us/blog/threat-insight/bumblebee-is-still-transforming
https://unit42.paloaltonetworks.com/revil-threat-actors/
https://unit42.paloaltonetworks.com/revil-threat-actors/
https://www.advintel.io/post/advintel-s-state-of-emotet-aka-spmtools-displays-over-million-compromised-machines-through-2022
https://www.advintel.io/post/advintel-s-state-of-emotet-aka-spmtools-displays-over-million-compromised-machines-through-2022
https://www.advintel.io/post/advintel-s-state-of-emotet-aka-spmtools-displays-over-million-compromised-machines-through-2022
https://research.nccgroup.com/2022/08/19/back-in-black-unlocking-a-lockbit-3-0-ransomware-attack/
https://research.nccgroup.com/2022/08/19/back-in-black-unlocking-a-lockbit-3-0-ransomware-attack/
https://research.nccgroup.com/2022/08/19/back-in-black-unlocking-a-lockbit-3-0-ransomware-attack/
https://research.nccgroup.com/2022/08/19/back-in-black-unlocking-a-lockbit-3-0-ransomware-attack/

	Contents
	01
	02
	03
	04
	05
	06
	07
	08
	09
	10
	11
	12
	13
	14
	15
	endnote2-10
	endnote11-19
	Endnote

	Button 471: 
	ToC: 
	Page 3: 
	Page 4: 
	Page 5: 
	Page 6: 
	Page 7: 
	Page 8: 
	Page 9: 
	Page 10: 
	Page 11: 
	Page 12: 
	Page 13: 
	Page 14: 
	Page 15: 
	Page 16: 
	Page 17: 
	Page 18: 
	Page 19: 
	Page 20: 
	Page 21: 
	Page 22: 
	Page 23: 
	Page 24: 
	Page 25: 
	Page 26: 
	Page 27: 
	Page 28: 
	Page 29: 
	Page 30: 
	Page 31: 
	Page 32: 
	Page 33: 
	Page 34: 
	Page 35: 
	Page 36: 
	Page 37: 
	Page 38: 
	Page 39: 
	Page 40: 
	Page 41: 
	Page 42: 
	Page 43: 
	Page 44: 
	Page 45: 
	Page 46: 
	Page 47: 
	Page 48: 
	Page 49: 
	Page 50: 
	Page 51: 
	Page 52: 
	Page 53: 
	Page 54: 
	Page 55: 
	Page 56: 
	Page 57: 
	Page 58: 

	Check Box 1: Off
	Check Box 2: Off
	Check Box 3: Off
	Check Box 4: Off
	Check Box 22: Off
	Check Box 23: Off
	Button 1: 
	Button 2: 
	Button 3: 
	Button 4: 
	Button 5: 
	Button 6: 
	Button 7: 
	Button 8: 
	Button 9: 
	Button 10: 
	Button 11: 
	Button 12: 
	Button 13: 
	Button 14: 
	Button 15: 
	Button 16: 
	Button 17: 
	Button 18: 


