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Resumen ejecutivo

Las organizaciones modernas de TI que adopten una visión integral de su infraestructura de TI, 

incluidos los modelos locales y en cloud, estarán mejor posicionadas para combatir las 

vulnerabilidades de seguridad. En la actualidad, las organizaciones se enfrentan a más incertidumbres 

que nunca. A medida que las ciberamenazas aumentan en número y complejidad, la necesidad de 

contar con una disponibilidad digital segura se convierte en un factor primordial. A su vez, a las 

organizaciones les resulta complicado adaptar sus estrategias de infraestructura para atender mejor a 

los clientes y asumir cargas de trabajo cada vez más complejas sin sacrificar la seguridad. 

En enero de 2020, IBM publicó un estudio, encargado a Forrester Consulting en septiembre de 2019, 

que evalúa los métodos de desarrollo e implementación de las estrategias de infraestructura de TI por 

parte de las organizaciones. Para analizar la cuestión, Forrester realizó una encuesta en línea a 350 

responsables de la toma de decisiones de TI de empresas de todo el mundo de diferentes sectores. 

El estudio puso de manifiesto que las organizaciones están creando entornos de cloud híbrido con 

diferentes infraestructuras locales, de cloud público y de cloud privado alojado.



considera que es 

importante tener en 

cuenta la seguridad

a la hora de adquirir 

infraestructura. 

va a ampliar o 

implementar 

nuevas tecnologías 

de infraestructura 

este año. 

El 56 %

El 77 %

Las empresas de TI 
están realizando 
importantes 
inversiones en 
infraestructura para 
superar los desafíos
de seguridad 
actuales y futuros. 

Las organizaciones se centran 

no solo en preparar la 

infraestructura de TI existente 

para la creciente demanda, 

sino también en garantizar la 

seguridad y abrirse a nuevas 

tecnologías. 

El 58 %
afirma que preparar la 
infraestructura de TI 
existente para la 
creciente demanda es 
una de las cinco 
principales prioridades 
de este año. 



En tiempos de incertidumbre, con cargas de trabajo 

crecientes y cambiantes, las organizaciones de TI 

deben abordar la seguridad de manera integral al 

adaptar su infraestructura. 

Modernizar la estrategia de infraestructura de la empresa para reforzar la seguridad frente a la 

incertidumbre:

• Actualizar continuamente la estrategia para protegerse contra vulnerabilidades de seguridad. 

• Mantener la infraestructura local como parte de la estrategia de seguridad integral.

• Aprovechar la infraestructura local para mejorar la seguridad de las cargas de trabajo y 

aplicaciones críticas.
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Vulnerabilidades de seguridad 

Restricciones de compatibilidad con 

aplicaciones, software, servicios e 

integraciones

Incapacidad para cumplir con las crecientes 

expectativas de los clientes y empleados

Pérdida de ventaja competitiva como 

organización de TI

Disminución del rendimiento

Incapacidad para ejecutar pruebas 

satisfactorias de recuperación tras desastre

Reducción del tiempo de actividad

La línea de negocio ha creado equipos de 

TI en la sombra para abordar las brechas

Mayores costes

Daño a la marca

La falta de actualizaciones 
de la infraestructura genera 

amenazas

Principales riesgos de retrasar las 

actualizaciones de la infraestructura

El 38 % de los 

responsables de la 

toma de decisiones 

afirma que sus 

empresas no han 

podido superar las 

pruebas de 

recuperación tras 

desastre después 

de retrasar la 

actualización. 

(Se muestran los 10 primeros, clasificados del 1 al 5) 

El 61 % ha 

retrasado una 

actualización de la 

infraestructura 

varias veces o 

más en los últimos 

cinco años.
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están de acuerdo en que la infraestructura 

local es una parte esencial de las estrategias 

de cloud híbrido de sus empresas. 

Mantener la infraestructura local como parte de la 
estrategia de seguridad integral

Las empresas continúan diversificando su infraestructura con plataformas de cloud no público, incluidas las 

locales. La infraestructura local sigue siendo fundamental y una parte esencial de una estrategia de cloud

híbrido segura y resiliente.

El 40 %
afirma que el hecho de que 

el cloud público no satisfaga 

las necesidades de 

seguridad es una de las 

razones por las que 

mantienen la infraestructura 

fuera de la plataforma de 

cloud público. 



Aprovechar la infraestructura local para mejorar la seguridad 

de las cargas de trabajo y aplicaciones críticas

Principales razones destacadas para usar recursos locales para determinadas cargas de trabajo y aplicaciones:

Mayor garantía de 

cumplimiento

45 %

1

Mitigación de 

costes, 

vulnerabilidad de 

seguridad de los 

datos en tránsito

44 %

2

Mejora del 

rendimiento de la 

aplicación/

infraestructura

43 %

3

Reducciones de los 

costes

42 %

4
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Priorizar las actualizaciones de la infraestructura. Establecer una estrategia de infraestructura clara 

e integral que respalde el compromiso continuo con las cargas de trabajo locales y se centre en los 

problemas de seguridad como un importante factor impulsor de las decisiones de actualización. Incluso 

para las empresas que luchan por sobrevivir durante la pandemia, las actualizaciones de infraestructura 

relacionadas con la seguridad deberían ser la principal prioridad. 

Establecer una estrategia de datos para informar de las decisiones sobre la carga de trabajo, con 

el objetivo de fomentar la seguridad y el rendimiento. Evitar caer en la trampa de tener en cuenta solo 

los costes al tomar decisiones sobre la carga de trabajo. Priorizar el impacto de la ubicación de los datos, 

ajustando el rendimiento general en función de la gestión de los problemas de seguridad y latencia a 

través de los datos y las grandes cargas de trabajo asociadas en la misma plataforma.

Crear un caso de negocio irrefutable. El rendimiento es especialmente crítico, ya que tiene un gran 

impacto en la experiencia del cliente (CX) y la percepción de la marca. Los ejecutivos que no pueden 

comprometerse a realizar actualizaciones completas pueden aprovechar las opciones de actualización 

de la infraestructura basadas en suscripción, para así contar con una mayor flexibilidad en el futuro en 

caso de que cambie la estrategia. 

Principales recomendaciones

Descargar el 
estudio completo

https://www.ibm.com/account/reg/us-en/signup?formid=urx-41872
https://www.ibm.com/account/reg/us-en/signup?formid=urx-41872
https://www.ibm.com/account/reg/us-en/signup?formid=urx-41872
https://www.ibm.com/account/reg/es-es/signup?formid=urx-43117&_ga=2.184964329.1712738651.1610728155-1230041411.1609860129
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En este estudio, Forrester realizó una encuesta en línea a 350 responsables de la toma de decisiones 

de todo el mundo especializados en entornos de infraestructura de TI para evaluar los métodos de 

desarrollo e implementación de las estrategias de infraestructura por parte de las organizaciones. Entre 

los participantes de la encuesta, se incluyeron responsables de la toma de decisiones de TI en materia 

de infraestructura y operaciones, gestión o mantenimiento de aplicaciones o desarrollo de software. Las 

preguntas formuladas a los participantes se referían a los entornos utilizados para diferentes cargas de 

trabajo y la inversión en infraestructura. Se ofreció un pequeño incentivo a los encuestados a modo de 

agradecimiento por el tiempo dedicado a responder a la encuesta. El estudio comenzó en agosto de 

2019 y finalizó en septiembre de 2019.
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