FORRESTER

ESTUDIO FOCALIZADO EN LA SEGURIDAD

La clave de la estrategia de cloud
hibrido empresarial

ESTUDIO REALIZADO POR FORRESTER CONSULTING PARA IBM, SEPTIEMBRE DE 2019



Resumen ejecutivo

Las organizaciones modernas de Tl que adopten una vision integral de su infraestructura de TI,
incluidos los modelos locales y en cloud, estaran mejor posicionadas para combatir las
vulnerabilidades de seguridad. En la actualidad, las organizaciones se enfrentan a mas incertidumbres
gue nunca. A medida que las ciberamenazas aumentan en numero y complejidad, la necesidad de
contar con una disponibilidad digital segura se convierte en un factor primordial. A su vez, a las
organizaciones les resulta complicado adaptar sus estrategias de infraestructura para atender mejor a
los clientes y asumir cargas de trabajo cada vez mas complejas sin sacrificar la seguridad.

En enero de 2020, IBM publico un estudio, encargado a Forrester Consulting en septiembre de 2019,
gue evalla los métodos de desarrollo e implementacion de las estrategias de infraestructura de Tl por
parte de las organizaciones. Para analizar la cuestion, Forrester realizé una encuesta en linea a 350
responsables de la toma de decisiones de Tl de empresas de todo el mundo de diferentes sectores.
El estudio puso de manifiesto que las organizaciones estan creando entornos de cloud hibrido con
diferentes infraestructuras locales, de cloud publico y de cloud privado alojado.
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En tiempos de incertidumbre, con cargas de trabajo
crecientes y cambiantes, las organizaciones de Tl
deben abordar la seguridad de manera integral al
adaptar su infraestructura.

Modernizar la estrategia de infraestructura de la empresa para reforzar la seguridad frente a la
incertidumbre:

» Actualizar continuamente la estrategia para protegerse contra vulnerabilidades de seguridad.
« Mantener la infraestructura local como parte de la estrategia de seguridad integral.

« Aprovechar la infraestructura local para mejorar la seguridad de las cargas de trabajo y
aplicaciones criticas.
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Mantener la infraestructura local como parte de la
estrategia de seguridad integral

Las empresas contintan diversificando su infraestructura con plataformas de cloud no publico, incluidas las
locales. La infraestructura local sigue siendo fundamental y una parte esencial de una estrategia de cloud
hibrido segura y resiliente.
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Aprovechar la infraestructura local para mejorar la seguridad
de las cargas de trabajo y aplicaciones criticas

Principales razones destacadas para usar recursos locales para determinadas cargas de trabajo y aplicaciones:
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Base: 241 responsables de la toma de decisiones de IT que utilizan actualmente el cloud publico
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Principales recomendaciones

Priorizar las actualizaciones de la infraestructura. Establecer una estrategia de infraestructura clara
e integral que respalde el compromiso continuo con las cargas de trabajo locales y se centre en los
problemas de seguridad como un importante factor impulsor de las decisiones de actualizacion. Incluso
para las empresas que luchan por sobrevivir durante la pandemia, las actualizaciones de infraestructura
relacionadas con la seguridad deberian ser la principal prioridad.

Establecer una estrategia de datos para informar de las decisiones sobre la carga de trabajo, con
el objetivo de fomentar la seguridad y el rendimiento. Evitar caer en la trampa de tener en cuenta solo
los costes al tomar decisiones sobre la carga de trabajo. Priorizar el impacto de la ubicacién de los datos,
ajustando el rendimiento general en funcion de la gestion de los problemas de seguridad y latencia a
través de los datos y las grandes cargas de trabajo asociadas en la misma plataforma.

Crear un caso de negocio irrefutable. El rendimiento es especialmente critico, ya que tiene un gran
Impacto en la experiencia del cliente (CX) y la percepcion de la marca. Los ejecutivos que no pueden
comprometerse a realizar actualizaciones completas pueden aprovechar las opciones de actualizacion
de la infraestructura basadas en suscripcion, para asi contar con una mayor flexibilidad en el futuro en
caso de que cambie la estrategia.

Descargar el
estudio completo
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Metodologia

En este estudio, Forrester realizé una encuesta en linea a 350 responsables de la toma de decisiones
de todo el mundo especializados en entornos de infraestructura de Tl para evaluar los métodos de
desarrollo e implementacion de las estrategias de infraestructura por parte de las organizaciones. Entre
los participantes de la encuesta, se incluyeron responsables de la toma de decisiones de Tl en materia
de infraestructura y operaciones, gestion o mantenimiento de aplicaciones o desarrollo de software. Las
preguntas formuladas a los participantes se referian a los entornos utilizados para diferentes cargas de
trabajo y la inversion en infraestructura. Se ofrecié un pequeio incentivo a los encuestados a modo de
agradecimiento por el tiempo dedicado a responder a la encuesta. El estudio comenzo en agosto de
2019 y finaliz6 en septiembre de 2019.
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