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セキュリティー・リーダーのための新基準 

2013 年 IBM 最高情報セキュリティー責任者アセスメントから得た洞察 
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十分に実行しているか。適切な点に着目して
いるか。どのように同業者と比較すればよい
か。最高情報セキュリティー責任者 (CISO) お
よびその他のセキュリティー・リーダーはこ
うしたことを繰り返し自問する。我々の調査
から、こういった質問に対処するのに役立つ
一連の先進的なビジネス規範、テクノロジー
の実態および指標の実態が明らかになった。
また、課題の範囲も明確化された。ベテラン
のセキュリティー・リーダーでさえ、さまざ
まなビジネス上の問題、モバイル・セキュリ
ティー・ポリシーの構築、そしてビジネスや
リスク、セキュリティーに関する完全に統合
された評価指標を管理する方法について奮闘
している。適切なビジネス規範との組み合わ
せを持ち、この重要なチャレンジに取り組ん
でいるセキュリティー・リーダーは、さらに
万能なセキュリティー・リーダーへと進化し、
新たな基準を設定している。 
 

 

調査について 

 

IBM Center for Applied Insights は、2012 年 IBM CISO 調査 

(タイトル「戦略的見解に関する調査」) を継続し、進展させ

るために、 IBM Security Systems および IBM Security 

Services と共同で、組織の情報セキュリティー責任者である 

41 名のシニア・リーダーを対象に詳細なインタビューを実施

した。インタビューの目的は、他のセキュリティー・リーダー

の役割と影響力の強化につながる、特定の組織的なプラク

ティスと行動を明らかにすることであった。 

 

継続性を持たせるために、インタビュー対象者は、より成熟

したセキュリティー・リーダーを中心に、2012 年の調査参加

者の中から採用した (採用者の 80% は以前の参加者だった)。

インタビュー対象者は 4カ国の幅広い業界に渡った。80% 以

上が大企業の関係者で、およそ 3分の 1 が 100 万米ドルを

超えるセキュリティー予算を持っていた。 

2012 年 CISO 調査で説明されているとおり、セキュリ

ティー環境全体で要求の厳しい状況が続いている。巧妙化の

一途をたどる脅威や、ますます高まるモバイルへの期待は重

要な課題である。その結果と思われるが、セキュリティー・

リーダーはシニア・エグゼクティブから大きな注目を浴びて

いる。同時に、セキュリティー・リーダーは組織における影

響力を増大するための取り組みを強化している 1。また、セ

キュリティー・リーダーが、組織における情報リスク・スペ

シャリストへと進化することを求める声も多くあがっている

2。CISO への注目度が高まり、CISO の役割を企業の保護以

上に広げるよう求める声があがる中、組織のリーダーは多く

の重要な問題に直面する。適切なチームとスキルはあるか?同

じ業種の他のセキュリティー・リーダーと比較する方法はあ

るか?今は採用していないが今後従うべき手法はあるか? 

 

前回の CISO 調査「戦略的見解に関する調査」で、我々はこ

うした質問の答えを出し始めた 3。我々の分析によって、3 種

類のセキュリティー・リーダーが描かれた。インフルエンサー、

プロテクター、レスポンダーである。そして、それぞれの成

熟度と特徴を調査した。その段階では、成熟したセキュリ

ティー・リーダーほど、堅固な体制とマネージメントのアプ

ローチを適所に導入し、組織の範囲を拡大し、パフォーマン

スを厳格に測定するということを立証した。 

 

今年の調査では同様のパターンが見られたが、さらに深く調

査することで、成熟したセキュリティー・リーダーでさえ奮

闘している先進的プラクティスや一連の問題点の重要な結果

が明らかとなった。3 つの分野 (ビジネス規範、技術の成熟

度、指標) を深く掘り下げてみると、新しいセキュリティー・

リーダーおよび経験豊富なセキュリティー・リーダーの双方

を導くことのできる道筋が現れる。 
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ビジネス規範:  

相手の言葉で話し、懸念事項を軽減する 
新しい CISO にどうアドバイスするか、将来どのようなスキ

ルが重要となるか、出資者の信頼をどのように得るかを尋ね

ると、成熟したセキュリティー・リーダーは共通して同様の

アドバイスを行った。しっかりとしたビジョンの重視、戦略

と方針、幅広いリスク・マネージメント、および効果的なビ

ジネス上の関係性を推奨した。セキュリティー・リーダーた

ちは、わかりやすく、セキュリティー用語ではない言葉でコ

ミュニケーションをとることにより、常に信頼を構築してい

ると報告している。セキュリティー・リーダーたちは、テク

ノロジーに関する能力を基盤とし、ビジネス洞察力を磨くた

めに、こうした活動が一層重要になってくると考えている。 

 

「セキュリティーは難しい、だからセキュリ
ティー担当者は特別な存在だ。彼らは物事を
異なった視点でとらえる。我々はビジネスに
とって重要ではない『テクノロジーのゴミ』
をなくそうとしている。ビジネスでは白黒を
はっきりする要があり、机上の空論は必要な
い」 
 
— 最高技術責任者、保険 

 

 

 

経験豊富なセキュリティー・リーダーから得られた、それぞれの役割で成功を収めることに関するコメント

強力な戦略 

およびポリシー 

「セキュリティーに関する意思決定を行ううえで重

要なことですか?戦略的なビジョン、リスク評価、セ

キュリティーにかかわる優先順位付け、新しいテク

ノロジーが及ぼす影響の把握、ソリューションの差

別化を図って勝者を見極める能力です」(保険業界の 

IT ディレクター) 

「ポリシーに関して全体的な一貫性が必要です。つ

まり、1 つのフレームワークです。プロセスが鍵で

す。一貫性のあるセキュリティー・プロセスがない

場合、人々はどうすべきか疑問に思います」(金融サー

ビスの IT 担当上級副社長) 

 

包括的な 

リスク管理 

「リスク評価情報を利用して自社のセキュリ

ティー・ポリシーを決定しています。何を、どこで、

いつ、どのように保護するのか、そしてそれを実践

するためのコスト (ビジネスに対するコスト) を決

めるのに役立ちます」(製造業の IT グループ担当

ヘッド) 

 

「全体的なリスク管理には、ビジネスを理解する必

要があります。つまり、モデル、外部団体との接点、

規制の枠組み、ビジネス・リスクなどです。IT リス

クだけではありません」(メディア/エンターテインメ

ントの 最高情報責任者) 

効果的な 

ビジネス関係 

「ビジネス・サポートを得るということは、販売す

るということです。ビジネスに関して実用的な知識

を備えているだけでなく、テクノロジーも理解して

いる人、つまりビジネス価値について語り、リスク

を理解できる人が必要です」(保険業界の最高技術責

任者) 

「ビジネスとして機能するには、セキュリティー・

リーダーはできる限り最大の透過性を実証し、ビジ

ネス・ケースと代替手段を示し、そのビジネスのア

プローチに合うソリューションについて語る必要が

あります」(医薬業界の IT 担当ヘッド) 

コミュニケーション

に関する協力 

「リスクを十分に伝えるためには、ほかの病院で実

施している具体例を多数挙げる必要があります。記

事の一部を提供したり、別の病院ではセキュリ

ティー侵害をどのように定義しているかを示した

り、罰金を示したりします」(ヘルスケア業界の最高

技術責任者) 

 

「効果的な関係を築くには、たくさんコミュニケー

ションをとって、ビジネス・リーダーを支援したり、

セキュリティーの重要性を伝える時間をそれぞれの

会議で設けるよう要求したりしながら、成功につい

て語ったり、リスクを伝えたりしています。そうし

た一定のやりとりがあれば、心を開いてくれます」(電

力/ガス業界のインフラストラクチャー担当ディレク

ター) 
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ビジネス規範についての課題:  

さまざまなビジネス上の懸念事項の管理  
多くのセキュリティー・リーダーは、役員クラスが何を懸念

しているか理解している。これは、よいことである。組織全

体に関心を持ち、コミュニケーションをとっている証拠だ。

成熟したリーダーほど頻繁に取締役会や役員クラスに定期的

に会い、関係を深める傾向がある。意外なことではないが、

役員クラスのエグゼクティブごとにセキュリティーに関する

最上位の懸念事項が異なる。インタビュー対象者の意見では、

CEO はブランドの評判や顧客の信用に及ぶ悪影響を最も気

にするという。CFO は、侵害やインシデントによる財務的損

失に心を悩ます。COO は運用ダウン時間について眠れないほ

ど心配する。最終的に、CIO は侵害、データ損失、テクノロ

ジー投資の実行など、幅広い懸念事項を抱えている。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    平均    32％   14％   22％  14％  18％ 

 

図 1 – セキュリティー・リーダーによると、役員ごとにセ
キュリティーに関する最上位の懸念事項が異なる。 

 

この幅広い悩みが難問を突きつける。このようなさまざまな

懸念事項を軽減するために、今回インタビューを行ったセ

キュリティー・リーダーは取締役会や役員クラスと頻繁に会

議を開く (頻度について最も多かった回答は、4 半期に 1 回)。

会議で議論される最重要議題には、リスクの識別と評価 

(59%)、予算に関する問題と要求の解決 (49%)、新しい技術の

導入 (44%) が含まれる。リスクに着目することは適切だ。セ

キュリティー・リーダーは、役員クラスのさまざまな懸念事

項に対処する機会を与えられる。 

 

セキュリティー・リーダーが概して、ブランドの評判を落と

すことや顧客の信用を失うことは組織全体の最も重要なビジ

ネス上の懸念であると考えていることで、興味深い問題が提

起される。株価や世間の認識に影響を及ぼす可能性があるの

にもかかわらず、セキュリティー侵害やその他のインシデン

トがブランドの評判に及ぼす影響を追跡することは、現在、

ほとんど不可能である。我々が話したセキュリティー・リー

ダーのほとんどは、この分野の能力を備えていない。CEO の

懸念は、最終的にブランドの評判と顧客の信用に集中する。

しかし、役員クラスに対して、何が可能であるかをビジネス・

スキルとコミュニケーション・スキルをもって現実的に描け

るかどうかはセキュリティー・リーダー次第である。明らか

に、業界全体で前進していかなければいけない分野である。 
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14％ 47％ 6％ 21％ 12％ 

38％ 4％ 42％ 8％ 8％ 



 IBM Center for Applied lnsights 5 

 

 

CISO の見解ビジネス・リーダーとともにバランスを模索す

るには 

Shamla Naidoo 

情報リスク & セキュリティー担当バイス・プレジデント 

Starwood Hotels & Resor ts Worldwide, Inc. 
 

Starwood は総合的なセキュリティー戦略を練り上げた。これ

は、会社の資産、および当社の関係者や顧客のデータを積極

的に保護する目的でエグゼクティブのリーダーや取締役会が

レビュー、承認したものである。業界の変化と進化する脅威

についてリーダーに逐次報告するために、IT セキュリ

ティー・チームは、戦略や潜在的セキュリティー・リスクに

関して定期的な経過報告を行っている。サービス業はめまぐ

るしく変化するビジネス環境で運営されるが、そのサービス

指向の性質のおかげで当社のセキュリティー・プロファイル

が著しく向上している。その結果として、慎重かつ迅速な意

思決定を伴った、健全な議論と率直な対話は、ビジネスの前

進とセキュリティー・リスクの適切な管理を確保するのに役

立っている。 

 

新しいセキュリティー・リーダーに送る最高のアドバイス: 

 

1. セキュリティー戦略を展開し、目標および計画に関してエ

グゼクティブの賛同を得る。 

 

2. 訓練を受ける、または実務経験を積む。方法が分からなけ

ればセキュリティーを確保できない。 

 

3. 絶え間なく変化するセキュリティー・リスクに後れを取ら

ないようにし、セキュリティーに関する判断を下すときに

は法的問題を考慮する。 

 

4. ビジネスが収益を生み出す方法を理解し、ビジネスの成長

と改革に影響を及ぼす可能性のあるリスクを積極的にサ

ポート、管理する生産的な手段を見つける。 

 

5. ビジネス上の利害関係者とコミュニケーションをとって、

潜在的なリスクおよびソリューションについて報告および

教育を行い、セキュリティー陣営の一部になれるように支

援する。 

「ビジネス・テクノロジーおよび消費者向け
テクノロジーの最前線にいなければならない。
BYOD (Bring Your Own Device) は、あらゆるも
のを取り囲もうとしている。デバイスは急増
している。セキュリティー・リーダーはスマ
―トで知識豊富でなければならない。ユー
ザーの立場で考えよう。ユーザーが何を実行
しているかを考えよう」 
 
— 最高情報責任者、金融サービス 

 

 

テクノロジー: 

基礎テクノロジーの先へ  
セキュリティー・リーダーの関心がリスク管理、ビジネス関

係の強化、およびコミュニケーションの促進に移っていると

はいえ、セキュリティー・テクノロジーが総合的セキュリ

ティー・リーダーにとって最も重要なツールであることに変

わりはない。実際、インタビューを受けたリーダーたちはテ

クノロジーの評価に多大な時間を費やしている (24%、全体で

最も大きい分野)。 

 

セキュリティー・リーダーの多くは、基礎となる実用的セキュ

リティー・テクノロジーを組織における最も重要なコンポー

ネントと見ている。このテクノロジーには、企業の ID およ

びアクセス管理 (51%)、ネットワーク侵入防御および脆弱性

スキャン(39%)、およびデータベース・セキュリティー (39%) 

が含まれる。高度なマルウェア検出 (20%)、セキュリティー・

インテリジェンス分析 (15%)、代替認証メカニズム (12%) な

ど、重要度において基本テクノロジーを超えるさらに高度で

戦略的なテクノロジーは出てきていない。将来、どのように

変化していくかは興味深い。 
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周知の懸念事項があるにもかかわらず、セキュリティー・リー

ダーは、モバイル・セキュリティーの実装とクラウド・ベー

スのセキュリティー・サービスを押し進めている。モバイル・

セキュリティーは、「最近導入された」セキュリティー・テク

ノロジーのトップであり、セキュリティー・リーダーの 4 分

の 1 はこの 12 カ月の間にモバイル・セキュリティーを展開

している。クラウド環境のプライバシーとセキュリティーに

懸念が残るにもかかわらず、 4 分の 3 (76%) は何らかのタイ

プのセキュリティー・サービスを展開している。最も多かっ

たのは、フェデレーテッド ID およびアクセス管理とともに、

データの監視と監査であった (両方とも 39%)。 

 

インタビュー対象者の多くはセキュリティー組織を強化しな

がら、より高度なテクノロジーを試し、クラウド機能とモバ

イル機能を確立している。セキュリティー・リーダーはあら

ゆるテクノロジーをすべて追いかける必要はない。むしろ、

アプローチを変化させ、ビジネス目標を進化させるテクノロ

ジーに集中するべきである。 

 

テクノロジーの課題: 

モバイル・セキュリティーのあらゆる側面を

進める 
最新の CISO 調査では、モバイル・セキュリティーはテクノ

ロジー懸念事項の 1 位であった。半数以上のセキュリ

ティー・リーダーが、今後 2 年間の重要なテクノロジー課題

と位置づけた。モバイル・セキュリティーは大きな関心を集

め続ける:14 種類のテクノロジー分野の中で、「最も重要」な

ものと、この 12 カ月間で「最も導入」されたものの両方に

選ばれた。モバイルは、最大の関心事であり、投資によって

裏付けられているにも関わらず、機能はいまだに成熟過程に

ある。 

 

今日、モバイル・セキュリティーは発展の基礎段階にある。

最も頻繁に展開されるのは、デバイスにモバイル・デバイス

管理機能を搭載すること (78%)、そして、企業のネットワー

クやデータを使用するデバイスを記録すること (76%) であ

る。企業で安全なモバイル環境を構築する際の代表的な最初

の一歩である (図 2)。 
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図 2 – モバイル・セキュリティーのポリシーおよび戦略はま
だ優先されていない。 

 
セキュリティー・リーダーにとってモバイルに関する主要な
課題は、初期段階の先へ進み、テクノロジーについて考える
時間を減らし、ポリシーと戦略について考える時間を増やす
ことである。インタビューを受けた大半のリーダーの場合、
パーソナル・デバイスに対する総合的なモバイル・ポリシー
や戦略は、まだ広く利用されていない、または重要とみなさ
れていない。個人的に所有するデバイス特有に対応したポリ
シー、または BYOD （Bring Your Own Device）の企業戦略を
展開している組織は 40% に満たない。また、こういったポ
リシーや戦略を「最も重要」と考えているセキュリティー・
リーダーはほとんどいない。 
 
ただし、セキュリティー・リーダーたちは、このずれを認識
して対処している。今後 12 カ月で開発が計画されている分
野の上位 2 つは、BYOD の企業戦略を立てている (39%)、
個人所有のデバイスの状況に対応するポリシーを築いている 
(27%) のである。

モバイル・デバイスに管理機能を 

装備 

 

企業ネットワーク/データを利用す
るデバイスの一覧 

 

モバイル・セキュリティーに対する
公表済みの一連の指針 

 

アプリケーション/機密データの、
容器詰めと暗号化に関する戦略 

 

個人所有のデバイスに対するイン
シデント応答ポリシーを規定 

 

BYOD に対する全社的戦略 

 

ロケーション/デバイスに基づいた
セキュリティー変更に対するロ
ケーションの認識 

モバイル・デバイスに管理機能を 

装備 

 

アプリケーション/機密データの、

容器詰めと暗号化に関する戦略 

 

モバイル・セキュリティーに対する

公表済みの一連の指針 

 

BYOD に対する全社的戦略 

 

企業ネットワーク / データを 

利用するデバイスの一覧 

 

ロケーション/デバイスに基づいた

セキュリティー変更に対する 

ロケーションの認識 

78% 

76% 

61% 

56% 

39% 

29% 

15% 

32% 

29% 

20% 

10% 

7% 

2% 
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CISO の見解 
懸念事項を取り除くための信頼の構築 
Ken Kilby、最高情報セキュリティー責任者 
BB&T 
 
当行は 141 年近く営業しており、少なくとも今後 141 年は
存続すると思っています。これを実現するために、我々は一
丸となってセキュリティーとリスクに取り組んでいる。これ
は全行員の責務である。最終的には、組織全体で責任を負う。
クライアントと顧客に対して安全なアクセスを維持できない
場合は、仕事を続ける資格がない。管理とポリシーは、結局
は評判に焦点を合わせる必要がある。 
 
この目標に到達するために、役員クラスおよび取締役会との
信頼を構築することに多くの時間を費やしている。私は常に
取締役会やエグゼクティブ・マネージメント・チームの各メ
ンバーに連絡をとり、個人的な関係を築いてきた。役員クラ
スの別のメンバーは、私が取り組むべき懸念とは異なる懸念
を抱いている。 
 
BYOD も我々にとっては大きな関心事である。テクノロジー
についていこうとしているが、最新かつ最高のテクノロジー
に対して常に遅れを取り戻そうとしている気持ちになる。多
種多様なモバイル・プラットフォームを管理し、安全を確保
しなければならない。大量のマルウェアの出現により、これ
は非常に困難である。 
 
助言を求めているセキュリティー担当者にアドバイスが 2 
つある。第 1 にセキュリティー・リーダーは良い結果を追い
求め続けなければならない。取締役会が理解できる言葉で取
締役会とコミュニケーションをとらなければならない。常に
積極的に関わり、日々のつまらない業務に飲み込まれてはい
けない。第 2 は私自身の仕事に不可欠なこと:法執行機関、
業界のパートナー、議員との関係を築く。公私にわたって良
いコミュニケーションを育むことで、最終的に攻撃対象にな
る数を減らすことができる。協力することで、多くのことを
実現できる。 

指標: 

適切なフィードバック・ループの作成 
今日、セキュリティー・リーダーは主に予算の指針と新しい
テクノロジー資産を主張するために評価指標を利用する。場
合によっては、セキュリティー組織の戦略的優先順位の構築
を支援するために測定を利用する。しかし、一般的に技術評
価指標とビジネス評価指標では、いまだに運用上の問題に重
点が置かれている。たとえば、インタビューを受けたリーダー
の 90% 以上が、セキュリティーにかかわるインシデント、
レコード/データ/デバイスの紛失または盗難、および監査ス
テータスとコンプライアンス・ステータスを追跡している。
いずれも、すべてのセキュリティー・リーダーが追跡するの
が当然と思われている基本的な次元である。セキュリ
ティー・リーダーたちが、企業リスク全体にセキュリティー
が及ぼす影響は最も重要な成功要因であると述べているにも
かかわらず、ビジネス対策やセキュリティー対策を企業のリ
スク・プロセスに入れようとしている回答者は非常に少ない 
(12%)。  
 

「我々はプロセスと意識を改善し続けるため
に評価指標を使用する。評価指標は有利な状
態を継続するために、次に何が起こるかを判
断する手助けとなる」 
 
— IT 担当上級バイス・プレジデント、金融サービス 

 

 

指標に関する課題: 

セキュリティー評価指標のビジネス用語への

変換 
企業リスク・プロセスに評価指標を利用する認識の重要性と
実際の業務との間のずれは、CISO とセキュリティー・リー
ダーが直面している課題を反映する。2012 年 CISO 調査では、
成熟したセキュリティー・リーダーほど多くの事柄を評価し、
より頻繁に評価していることが分かった (教育、トレーニン
グ、リスク他)。しかし、情報を使って何を処理すべきか、行
動に拍車をかけるためにどのように情報をビジネスに伝える
べきか。 
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セキュリティー・リーダーのほぼ 3 分の 2 は、評価指標を
決算に反映させていない。反映させるための人材が不足して
いる、またはビジネス要求がない、あるいは算出するには複
雑過ぎるのいずれかである。その上、半数以上がセキュリ
ティー評価指標をビジネス・リスク評価と完全に統合しない 
(図 3)。関連する成功の測定を組み合わせないと、他のビジネ
ス・リーダーとコミュニケーションをとるためのセキュリ
ティー・リーダーの能力が制限される可能性があり、社内の
組織の状況を効果的かつ正確に示すことが困難になる。 
 
 
CISO の見解 
ビジネス上の利益に対する評価 
 
Felix Mohan、シニア・バイス・プレジデント兼 
グローバル最高情報セキュリティー責任者 
Bharti Airtel Limited 
 
当初、我々は現状よりも運用的/戦略的マネージメント・レベ
ルでマトリックス測定プログラムを開始した。コスト・セン
ターとして必要なリソースを正当化するためものだった。習
得し、成熟度が増すにつれて、評価方法を戦略的な方向へシ
フトさせた。リスク、コンプライアンス、ビジネス継続性、
意識とトレーニング、重要なアプリケーションの稼働時間を
追加した。 
 
今日、我々はマトリックス・プロセスを改善し続けている。
自動化を進め、企業リスク・レベルに合わせ、セキュリティー
測定をビジネスへの影響に変換している。ビジネスのリスク
許容度とその測定方法について理解を深めるよう根気よく努
めている。 
 
最新版のマトリックスの一部として、我々の製品およびサー
ビス (企業に収益をもたらすもの) の元にあるすべての重要
プロセスを識別している。プロセスが依存する IT/テクノロ
ジー・インフラストラクチャー全体を確認した (例: システム
とアプリケーション、重要な資産)。プロセスと資産が使用で
きない場合、復旧時間はどれくらいになるか?という質問にも
答えた。次に、プロセスを「最高」、「高」、「中」、「低」に分
類した。この分類は、インフラストラクチャーの復旧に求め
られる速さ (数時間から数日の範囲) を定めるものである。 

財務的影響を測定する 

 
 
 
 
 
 
 
 
 
 
 
 
 
「財務的影響の測定は、テクノロジーを実装したい場合には重要です。
ROI、インシデントのコスト回避はどうですか?当社はそれを利用して、

価値があることを証明しています」(保険業界の最高技術責任者) 

 

IT とビジネスのリスク指標を統合する 

 
 
 
 
 
 
 
 
 
 
 
 
 
「継続性とビジネスへの影響に関する広範囲の分析の一部として、セ
キュリティー指標にお客様の満足度を組み合わせています。ほかの問

題とともに、サイバーセキュリティーをリスク分析に統合していま
す」(電力/ガス業界の IT 担当ディレクター) 

 

 
図 3 – 財務的影響、セキュリティーの統合、およびリスクを
判断する上で不十分な点は明らかである。
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万能なセキュリティー・リーダーへ向けて  
これらの洞察と課題から、情報セキュリティー・リーダーの
関心とアプローチについて何が分かるであろうか。評価プロ
セスのモデルの構築を支援できるだろうか。または、道筋を
示せるか。 
 
初心者の場合、セキュリティー・リーダーは強力なセキュリ
ティー戦略を、IT セキュリティーの経済的影響を考慮したリ
スク・マネージメント全体と組み合わせる必要があり、かつ
効果的なビジネス上の関係を構築してシニア・リーダーの信
頼を得る必要があると示唆する。基本的なセキュリティー・
テクノロジーを維持する必要はあるが、高度な戦略的機能の
実装を犠牲にしてではない。リーダーはモバイル・セキュリ
ティーに対して、総合的にアプローチする必要がある (ポリ
シーを重要視し、個人所有のデバイスの使用を可能にするな
ど)。
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必須のステップ 

CISO としての役割を形式化して、組織と予算に関連した権限を有する

唯一の上級セキュリティー・リーダーと確実に認識してもらいます。 

 

セキュリティー戦略を構築します。この戦略は、定期的に更新され、広

範囲にわたって伝えられ、組織内のその他の戦略 (製品開発、リスクと成

長など) と連動して開発されます。 

 

効果的なビジネス関係を構築し、経営幹部や取締役会と頻繁に会議を開

き、さまざまな懸案事項を管理するための手法を開発します。測定対象

を決める際、こうした懸案事項を考慮します。 

 
 

透明性のある信頼できる方法でビジネスの利害関係者と頻繁にコミュニ

ケーションを取ることにより、信頼を構築します。 

必須のステップ 

ビジネス目標に一致する場合には、先進テクノロジーに投資します。基

本的なセキュリティー・テクノロジーだけにすべてのリソースを費やさ

ないでください。手法の転換につながる先進テクノロジーと方法を探し

てください。 

 

テクノロジーだけでなく、ビジネス・プラクティスやビジネス・ポリシー

も用いて、個人のデバイスとビジネス所有のデバイスの両方に対してモ

バイル・セキュリティーを強化してください。 

 

同業者を含め、その他のグループと情報を共有してください。これは、[テ

クノロジー投資を行う際の]自信を高め、セキュリティーの優先事項や主

なプラクティスに関する質問に回答するのに役立ちます。   

必須のステップ 
監査やコンプライアンスだけではなく、組織に及ぼす経済的なリスクの

影響全体に重点的に取り組んでください。ビジネスを保護する方法を決

定し、ブランドの価値や評判に及ぼすセキュリティーの影響について理

解してください。 

 

取締役会や経営幹部とともに、風評リスクやお客様の満足度にかかわる

懸案事項に対処してください。何が可能かを現実的に説明してください。 
 

測定基準を財務的影響に変換し、IT とビジネスのリスク測定基準を完全

に統合してください。 

適切なフィードバック・ループを作成することも必要である。
セキュリティー・テクノロジーとビジネスの評価指標は両方
ともリスク・マネージメント・プロセスに取り入れる必要が
ある。項目の一部としてではなく、深い統合を通してだ。そ
れらの評価指標を組織の言葉に変換する必要がある。これを
行わなければ、セキュリティーがビジネス・イニシアチブを
有効化することはできない。また、組織全体のセキュリ
ティー・プロジェクトに費やすことの必要性を正当化するこ
とが難しくなる。 
 

高度な CISO のプラクティスに対する方針を打ち出す 
インタビューを受けたセキュリティー・リーダーの中には、
この多才なモデルに近いリーダーもいたが、このモデルに求
められるすべてを実行しているリーダーはほとんどいなかっ
た。ビジネス・プラクティス、テクノロジー、および測定機
能を正しく組み合わせ、かつ重要な課題に対処している者は、
セキュリティー・リーダーシップにおける成熟度の基準を設
けている。彼らは、情報セキュリティーが組織内で果たす役
割を変えつつある。 テクノロジーやビジネスに関連した多
数の作業分野に精通していることを証明し、セキュリ
ティー・リーダーシップのルネッサンスに急速になりつつあ
るものを促進している。 
 

詳細な情報 
セキュリティー・リーダーシップの役割の変化については、
ibm.com/ibmcai/ciso をご覧ください。 

ビジネス規範 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

テクノロジー 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

指標 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 4  – より強いセキュリティー･リーダーになるための必
須のステップ 
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