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Voce precisa de uma
estrategia de defesa
melhor?

5 perguntas para responder antes de realizar a atualizacao da sua
solucao SIEM

Para obter mais informacoes sobre IBM Security,
Visite 0 N0SSsOo


https://www.ibm.com/br-pt/security/security-intelligence/qradar?cm_sp=CTO-_-pt_BR-_-OQAYV013

Porque a seguranca
Improvisada nao e boa o
suficiente

Equipes de seguranca de Tl precisam proteger suas organizacoes de ataques
digitais enquanto tambem abordam requisitos internos e de compliance
regulatorios, como ISO 27001, PCI DSS ou RGPD. Nao € uma tarefa simples.
Se voce utilizar um gerenciador basico de logs ou planilhas manuais para
armazenar e pesquisar logs, existira a possibilidade de que voce esteja
perdendo incidentes criticos. Conforme invasores se tornam mais perigosos €
o0 ambiente regulatorio continua evoluindo, ferramentas basicas nao sao mais
suficientes. Essa € a hora de fazer a atualizacao para SIEM.

Exploraremos cinco perguntas importantes para ajudar voceé a determinar a
melhor solucao para sua organizacao.

AS solucoes de Gerenciamento de Informacoes e Eventos de
Sequranca (SIEM) modernas vao além da coleta automatica,
analise e normalizacdo dos logs. Elas aplicam correlacao e analise
avancaada de dados para detectar ameacas, analisar sua gravidade
e filtra-las atraves do ruido para alertar vocé sobre eventos criticos.
Essas solucoes utilizam automacao e inteligéncia incorporadas
para manter vocé protegido — enquanto, simultaneamente,
liberam tempo para maior foco em correcao e recuperacao.

A equipe de seguranca empresarial
media analisa eventos de
seguranca por dia.

O que é um SIEM moderno?

Analise avancada de dados para identificacao de incidentes
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Voce consegue acompanhar
todos os seus dados de
seguranca em tempo real?

Se voce depende de planilhas para pesquisar e gerenciar logs, provavelmente
esta perdendo mudancas em tempo real, sem falar no gasto de tempo e
esforcos significativos em uma mera tentativa de manter os sistemas em
execucao. UmSIEMmoderno e centralizadoautomatizaacoleta, normalizacao
e analise de logs — mas nao faz apenas isso.

de rede, dados de endpoints, uso da nuvem e comportamento de

‘ ‘ Alemdoslogs dosistema, um SIEM moderno tambem analisa fluxos
usuarios. Ao combinar esses variados aspectos das atividades,

As informacoes vocé pode obter uma imagem completa do que esta acontecendo
de fluxo de rede no seu ambiente, compreender o que é normal e usar essa linha
ajudam voce a de base para identificar automaticamente os desvios que possam
rastrear invasores sinalizar uma ameaca.

onde eles nao
conseguem se

esconder
Q '
i USUARIO Interpretar dados NUVEM I I
I Atividade de perfil =
REDE

ENDPOINTS

Analise de Deteccao de
padroes anomalias

Analise

1 A
] s . 'Y H !'.I' L
. Andlise estatistica Analise de
: comportamento

historica de entidade

Analise avancada de
dados em tempo real”

Cluster de
grupos
de peers

. Andlise de
previsoes

Threat
Intelligence

Analise de
comportamento
de usuarios

Analise
de limites




Seu programa de seguranca
monitora o elemento

humano das ameacas?

As vezes, um usuario é enganado para que cligue em um link malicioso. Em
outras situacoes, um funcionario simplesmente se volta contra vocé. Vocé
tem uma solucao que ajuda voce a compreender o elemento humano?

Usuarios comprometidos ou maliciosos exibirdo comportamentos
diferentes dos outros. Encontrar essas discrepancias o quanto
antes pode ajudar vocé a evitar danos. Para fazer isso, voceé precisa
60(y compreender o que € normal para 0s usuarios da sua organizacao

O e utilizar essa linha de base para identificar anomalias que possam
sinalizar uma ameaca. Analises de dados de comportamento de
usuarios que utilizam aprendizado de maquina podem ser uteis para
ampliar a escala da deteccao de anomalias em toda a empresa.

De todos os Quando um SIEM e usado, vocé pode descobrir atividades de
ataques foram usuarios anémalas e priorizar os usudrios de riscos mais altos,
realizados capazes de causar mais danos.
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Pode ser util priorizar
ameacas em relacao aos seus

dados e ativos mais criticos?

Um servidor de arquivos usado pelo marketing e um banco de dados do
seu ambiente de PCI carregara niveis muito diferentes de riscos se for
comprometido. Voce precisa de uma solucao que compreenda o valor dos
seus ativos, priorize automaticamente ameacas com base no risco para 0s
negocios € lhe envie um alerta quando necessario.

Uma boa solucao de seguranca deve oferecer conhecimento da
rede. Ela deve permitir que vocé defina seus servicos na nuvem,
segmentos de rede e ativos mais sensiveis e utilize analise robusta
de dados que personalizem alertas com base no risco do seu
ambiente exclusivo.

Sao necessarios, em meédia,
191 dias para detectar uma
ameaca. Outros 66 para
conte-la.
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Seu sistema automatiza
processos para tornar voce

mais produtivo?

Com um conjunto de talentos limitados em alta demanda, a maioria das
equipes de segurancatem poucas pessoas e muito trabalho. Umaboasolucao
SIEM oferece Inteligencia Artificial (IA) e automacao que ajudam a eliminar
processos manuais. SIEMs modernos podem aumentar a produtividade —
sem exigir mais funcionarios.

Uma solucao SIEM ideal ajuda a automatizar os processos de
deteccao, priorizacao e investigacao de ameacas. Ela deve oferecer
Integracoes validadas e prontas parausarcom sistemas de resposta
aincidentes e gerenciamento de casos que acelerem os processos
de contencao, correcao e recuperacao.
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Ate que ponto e facil comecar
e integra-lo ao seu ambiente?

Descubraquaismetodosdeimplantacao sao suportados. Independentemente

de voce preferir solucoes de hardware, software ou SaaS, um bom SIEM deve
ser flexivel o suficiente para atender as suas necessidades. Em seguida, antes
de obter valor do seu SIEM, voce precisa inserir dados nele. Pergunte se ele
funcionara com todos os seus sistemas, incluindo ativos no local, aplicacoes
SaaS e ambientes em nuvem publica.

Considere a facilidade de integracdo, nao apenas com fontes de logs
mas tambem com solucdes complementares, como feeds de inteligéncia
contraameacas, scannersdevulnerabilidade, ferramentasdeorquestracao
de resposta a incidentes e sistemas de gerenciamento de casos, entre
outros. Um ecossistema aberto para aplicacoes e integracoes pode ajudar
voceé a ficar atualizado e responder rapidamente a riscos e ameacas em
constante mudanca. Quanto mais integracoes prontas para usar, menos
horas de funcionarios sao necessarias para extrair valor.

Uma empresa média usa 75
produtos de seguranca para
proteger sua rede — eles
precisam funcionar juntos.




Os criminosos estao
ficandomais inteligentes, o
que gera mais uma pergunta:
Voceé esta preparado?

Solucoes SIEM modernas vao muito além de gerenciadores de logs basicos e
processos manuais. Com 200.000 ameacas a seguranca por dia, vVOCe precisa
de uma protecao com a velocidade da luz. Um bom SIEM deve ser capaz de
detectar uma ampla gama de ameacas e indicadores de ameacas, como
ataques de phishing, malware, roubo de credenciais, movimento lateral e
contrabando de dados, entre outros — e alertar vocé antes de o dano comecar.
Mas lembre-se: nem todas as solucoes SIEM sao criadas da mesma forma.

Procure uma solucao que:

Ofereca analise avancada Priorize ameacas e alertas
de dados de seguranca automaticamente para que
para detectar uma VOCE possa Ver o que € mais
variedade de ameacas importante

Ofereca integracoes Consolide os insights e
prontas para usar com 0sS dados de seguranca em uma

seus sistemas existentes unica plataforma e interface

)

Tenha a capacidade de Seja flexivel o suficiente
Implementar em diferentes para dar suporte ao seu
escalas — de pequena a meétodo de implementacao
muito grande preferencial, seja no local,

como SaaS ou em uma
nuvem publica



Sobre o IBM QRadar

O IBM QRadar Security Intelligence Platform € uma solucao de analise de
dados de seguranca abrangente que reune gerenciamento de logs, analise
avancada de dados, analise de rede, gerenciamento de vulnerabilidades,
analise de dados de comportamento de usuarios, inteligencia contra ameacas
e investigacoes de ameacas com tecnhologia de |A em uma unica plataforma
gerenciada de uma unica interface.

Os componentes da solucao sao totalmente integrados, permitindo que os
clientes comecem com uma escala exatamente do tamanho que escolherem
e possam amplia-la ou reduzi-la posteriormente conforme as necessidades
mudarem. Com mais de 500 integracoes validadas prontas para usar e regras
pré-configuradas, os clientes podem adicionar de forma facil e rapida novos
recursos por meio do IBM Security App Exchange.

Saiba mais em

Entre em contato com nosso especialista que o ajudara
a superar os desafios de seguranca cibernética.



http://www.ibm.com/qradar
https://www.ibm.com/account/reg/br-pt/signup?formid=MAIL-security&cm_sp=CTO-_-pt_BR-_-OQAYV013
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