






단계단기그룹 클라우드적합

• 현재비용절감 확장성 민첩성등에대한요구사항이분

명하며 규모가작은시스템

• 기술적제약사항이없거나적은비중요업무시스템

단계중기그룹 비즈니스위험

• 내부시스템으로확장성 민첩성등의요구사항이있으

며 중간규모의시스템

• 기술적제약사항이적은일반업무시스템

단계중장기그룹 비즈니스위험

• 안정성과성능요구사항이있는일반 중요시스템

• 하드웨어및솔루션종속성등의기술적제약일부존재

단계장기그룹 기술적위험

• 주요업무처리시스템및개인신용정보를포함한중요

정보처리시스템등

• 시스템규모가크며 하드웨어및솔루션종속성등의기

술적제약이많은시스템



2M1M

인터뷰

대상 선정

정보/자료 수집

분석도구 준비

고객 참
여

사업 미팅

분석
Tool

▪ HW, NW 자료
▪ 어플리케이션 자료
▪ 아키텍처 자료
▪ 데이터 Size
▪ 보안, 법규 자료
▪ 비용산정 자료

클라우드
Readiness 진단

결과

클라우드
Readiness 진단
인터뷰 양식

▪ Biz Fit
▪ Tech Fit

적합성 분석
▪ 전환 목적, 요건 파
악

▪ 시스템 현황
▪ 주요 전환 대상 식
별

전략/목표 수립

6R 패턴 정의

아키텍처 설계

이행 계획 수립

어플리케이션
포트폴리오

최종 결과 보고

▪ 전환 진단 결과
▪ 어플리케이션
전환 전략/목표

▪ 리스크 대응 방안
▪ 어플리케이션
포트폴리오

▪ 주요 클라우드
아키텍처

▪ 네트워크 아키텍처
▪ PoC 대상
▪ 이행 계획
▪ 중/장기 로드맵

결과 보고서

▪ 보안 솔루션 가이
드

▪ 법규 준수 방안

전환 의견 수렴

▪ 6 Perspective

▪ 클라우드 아키텍처
▪ 네트워크 아키텍처 PoC 대상

클라우드 교육

혁신 조직 구성

운영 모델 가이드

보안,법규 분석

▪ 운영현황 인터뷰

업무현황 분석

▪ 보안, 법규준수 사
항 인터뷰

TCO
시뮬레이션

시스템
Inventory
인터뷰 양식

TCO 예측

제약사항 도출

▪ 클라우드 제약사항
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요구사항및현황분석

대상시스템정보 취합

인프라운영정책분석

시스템 분석

계획및설계

네트워크구조설계

산정및상세화

아키텍처설계

인프라구축

인프라구축

인프라구축

통신채널구축

마이그레이션

방안및일정수립

대용량이관자료분석등사전작업

마이그레이션 수행

운영정책적용

보안요구사항 반영

운영정책수립및적용

통합테스트

운영전환전테스트 회

사용자테스트및검증

이슈발생시긴급조치

운영전환

운영전환준비 계획 포함

운영전환수행

서비스오픈및오픈후안정화
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➢ 데이터 유출

➢ 불충분한 ID, 자격 증명 및 액세스 관리

➢ 안전하지 않은 인터페이스와 API

➢ 시스템 취약점

➢ 계정 도용

➢ 악의적인 내부자

➢ APT

➢ 데이터 손실

➢ 불충분한 실사

➢ 클라우드 서비스 남용과 악의적인 사용

➢ DoS (DDoS)

➢ 공유 기술 취약점

➢ 스펙트라와 멜트다운

클라우드 컴퓨팅에 대한 12가지 주요 위협: 산업 인사이트 보고서, CSA

https://cloudsecurityalliance.org/artifacts/top-threats-cloud-computing-plus-industry-insights/




⚫ 보안 요구수준을 충족하기 위해 보안
요소에 대한 누락없이 솔루션 및 방안
검토

⚫ 클라우드에서 제공하는 기본 보안 기
능 및 오픈 소스를 활용하여 비용을
절감할 수 있는 방안 검토

⚫ 보안성 검토 및 취약점 제거를 위한
보안 컨설팅이 필요한 항목에 대한 고
려

클라우드 기본 기능 (무료) 오픈소스 3rd Party 솔루션 도입 (CSP 유료 기능) 보안 서비스

시스템 인프라별
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