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01 事件解决过程中面临的挑战

为了在市场中取得成功并留住人才，企业必须努力为客
户和员工提供越来越有价值的数字化体验。为了保持竞
争力，CIO 及其团队正在转向网站可靠性工程师 (SRE) 
运营模型，这种模型可以确保应用程序的连续性和稳定
性，同时可以让团队快速地为客户提供创新功能。

但即使是经验最丰富的 SRE 团队也会面临一些挑战，
特别是由混合云和云原生技术引起的数据激增问题。 
团队通常负责管理多个云环境中动态的复杂应用程序。 
SRE 在工作时必须通过众多的工具和信号主动了解、
解决和预防问题，例如，满足服务级别指标、宕机和
停运。

面向 IT 运营的人工智能 (AIOps) 的未来是，有力地
结合人与机器智能，在最需要的时间和地方提供洞察。
以前孤立的团队现在已经整合在一起，共同通过创新型
弹性应用程序来交付业务成果，因此 SRE 准备在不同
的渠道以及“开发、安全性和运营”(DevSecOps) 流程
中使用基础 AI 洞察，为其公司和用户优化成本、最大
程度地降低风险并实现价值最大化。

SRE 面临的挑战是，需要实时提高跨不同系统的 SRE 
模型的稳定性、可靠性和可用性，同时应用程序团队还
需要以越来越快的速度交付新的创新功能。为此，他们
必须通过分析相关数据来智能提取洞察和证据，而这些
数据来自本地、托管云、私有云和公有云的混合环境。
在这种环境中，即使是才华横溢的高级员工，也会感到
精疲力竭。

为了实现真正意义上的成功，SRE 希望能够提前解决应
用程序和 IT 停运问题，并在事件影响用户之前解决掉
事件。然而，许多团队仍然对无法预见的问题（甚至是
重复问题）视而不见。他们并没有迅速采取行动，甚至
也没有自动解决问题，而是在检测、隔离、诊断和解决
事件的过程中被大量的噪声数据淹没。

SRE 往往很难快速确定解决方案。团队会花费大量的
时间来筛选多个数据源（如指标、拓扑、事件、日
志、凭单、警报和聊天对话）。一旦应用程序恢复到
稳定状态，他们便会继续解决下一个问题。团队根本
没有时间永久修复问题并验证解决方案，更不用说赶
在下一个问题出现之前就将其解决掉。

因此，SRE 团队正在评估一种更智能的 IT 运营模
式，这种模式可帮助应对这些挑战，包括采用 AI 和
自动化技术来帮助改进事件管理和解决过程。思考以
下问题，有助于确定利用 AI 自动管理事件的时机：

	– 您的 SRE 模型是否使用自动化技术和工具来提高
业务连续性？

	– 您的用户是否对事件解决速度和运营效率感到 
满意？

	– 您的 SRE 是否能够收到前摄警报以减少噪声数据
和事件？

	– 您的 SRE 是否配备了智能工具来查找隐藏模式和
环境，以帮助确定问题并加快解决问题？

	– 您的 SRE 是否能够收到关于现有 ChatOps 工作流
程的洞察和建议，以加强协作并加快作出决策？

下面探讨了将 AI 和自动化技术应用于 IT 运营，是
如何帮助 SRE 确保企业应用程序的连续性和稳定性并
将宝贵的时间和人才投入到创新中。

“到 2020 年，约有 50% 的企
业会主动使用 AIOps 技术和应
用程序性能监控 (APM) 技术来
提供有关业务执行与 IT 运营的
洞察，而目前的这一比例不到 
10%。”1

– Gartner 



02 利用 AIOps 实现智能运营

AI 和机器学习 (ML) 可以减轻与具有挑战性的 SRE 角
色相关的人工工作，让团队能够专注于高价值的工作和
创新。

AI 最初的承诺正在迅速变成现实。由于 ML 模型能够可
靠地检测模式并根据以往经验生成洞察，因此 SRE 团队
正在开始应用 AI 技术来打造智能的 IT 运营。AIOps 
（应用于运营的 AI 和自动化）可帮助团队管理大量数
据并主动解决事件。

各行各业的企业都对 AIOps 感到非常兴奋，因为它可
以实现以下目的：

	– 在整个 IT 运营中自动提供单一的智能情报。

	– 采集并整合不断增长的运营数据。

	– 根据实时分析和以往经验，智能地识别重要事件和
模式。

	– 诊断事件原因，快速做出响应并采取补救措施。

	– 确定受影响的应用程序组件，让团队专注于稳定关
键的用户体验。

	– 让 SRE 能够更快地（甚至主动地）响应事件和 
停运。

	– 满足用户体验和服务级别指标。

03 用于以应用程序为中心的 
IT 运营的 AIOps

由 AI 支持的单一、智能且自动化的 IT 运营平台支持
在开放的混合云环境中整合 DevSecOps 实践，因此您
的团队可以自由地进行协作。无论是由一人还是由多个
团队执行，以应用程序为中心的视图都可以加速负责服
务的不同角色之间的有效协作。AIOps 通过 ChatOps 
仪表板支持跨用户体验的共享环境，并使用团队选择的
工具来解决问题和了解事件的来龙去脉，从而让 SRE 
能够更快地采取行动，并合作诊断、修复和预防事件。

以应用程序为中心的方法可以通过设计和跨 DevSecOps 
流程来促进整体安全性与合规性，因此可满足客户服务
级别目标 (SLO) 或隐私规则。启用由策略驱动的部署
和整体合规性评估，可以将自动化管理、风险和合规状
况整合到 DevSecOps 工作流程中。



04 由 AI 支持的 IT 事件解
决功能

借助 IBM Research 的创新技术，IBM Cloud Pak for 
Watson AIOps 可以让 SRE 和 IT 运营团队在解决应用
程序影响事件的过程中化被动为主动。利用它提供的工
具，可以将 AI 置于 IT 运营的核心位置。借助 Cloud 
Pak for Watson AIOps，您可以在 IT 运营工具链的各
个环节中使用 AI 来提高连续性和工作效率。可在您选
择的云或首选部署选项上使用。

Cloud Pak for Watson AIOps 通过整合各个孤立 IT 
堆栈和工具中的数据来提供应用程序和 IT 环境的整体
视图，以便于您解决复杂的问题。此解决方案使用 ML 
和自然语言处理 (NLP) 来实时关联结构化数据和非结
构化数据，从而使 SRE 能够更快地发现隐藏的洞察、
诊断问题原因并确定解决办法。

与工具链相集成

利用 AI 扩充首选工具链，您就可以使用一流的监控、
警报和协作工具来提高工作效率和运营效率。

Cloud Pak for Watson AIOps 使用预构建的 AI 模型
（根据您的应用程序数据进行了调整）来提供特定于您
环境的有价值的新洞察。此解决方案可以在各种结构化
和非结构化数据通道中识别和收集信号，因此无需在工
具和仪表板之间进行耗时的环境切换。将在团队现有
的 ChatOps 工作流程或其他首选协作体验中主动提供
洞察和建议。

AI 是以应用程序为中心的 IT 方法的核心，能够让 
SRE 团队简化和自动完成工作并对其划分优先级，因此
可以加快和自动完成事件管理和解决过程。这样，高
级人才就有时间和机会为用户提供新的计划和更高的
价值。

https://www.ibm.com/cloud/cloud-pak-for-watson-aiops
https://www.ibm.com/cloud/cloud-pak-for-watson-aiops


Cloud Pak for Watson AIOps 可以通过连接各个数据
孤岛中的数据点来监视传入的数据订阅源（如日志、指
标、警报、应用程序拓扑和凭单），从而确定潜在的问
题。它将为 SRE 提供有关其工作地点的洞察，让他们
能够了解数据，在所有工作流程中应用该环境并根据单
一的事实来源自动解决问题。

了解环境

非结构化数据
	– 日志
	– 凭单
	– 未来：交谈协作

结构化数据
	– 拓扑
	– 指标
	– 事件
	– 警报

利用 IBM Cloud Pak for 
Watson AIOps 发送洞察

	– 跨数据通道合并信号
	– 利用非结构化数据分析
来检测隐藏的异常和类
似事件

	– 通过筛选和分类来简
化工作

提供改进的事件解决方案

	– 提供洞察、建议和次优
行动以加快工作流程

•	 在 ChatOps 中提供洞
察以便团队实时采取
行动

•	 集成外部工具和仪表板
以便生成报告

缩短事件解决时间

通过使用 AIOps，SRE 能够以更少的时间、更快的速度
（甚至是主动地）响应性能下降和停运问题。他们可以
诊断问题原因，以便快速地作出响应并采取补救措施，
或者在某些情况下，无需人为干预便能自动解决这些
问题。

“50% 的企业将主动使用 AI 来扩充应用程序性能
监控 (APM) 工具，以便在事件变得严重之前找出问
题。”APM 现有的大多数工具都只提供了有限的环
境，这使得网站可靠性工程师无法有效利用洞察来
增加收入和降低风险与成本。AI 识别模式和作出预
测的能力使其成为弥补这一差距的完美工具。”1

– Gartner 

通过使用 IBM Cloud Pak for Watson AIOps 功能，可以加快
分析、诊断、解决和避免问题。



事件分析与智能诊断

了解正常的情况并建立一个基线理解，以便能够自动检
测异常，这样 SRE 就不需要手动管理这些规则。事件
分析与智能诊断功能可执行以下操作：

	– 异常检测
	– 根本原因分析
	– 实时历史拓扑
	– 次优行动建议

事件解决

所有洞察（如异常预测、事件分组、导致事件的可 
能原因以及次优行动建议）都是在 ChatOps 环境 
（如 Slack）中提供的，因此可以改善协作和决策 
过程。Cloud Pak for Watson AIOps 可以消除噪声 
数据，利用智能警报分组来帮助避免通知疲劳，并利 
用拓扑洞察来找出问题的根源。事件解决功能可执行 
以下操作：

	– 跨数据孤岛进行实体链接
	– ChatOps 工具
	– 智能警报与警报分组
	– 分类
	– 事件相似度对比
	– 拓扑洞察

事件避免

IBM Cloud Pak for Watson AIOps 能够比人工方式更
快、更准确地识别问题的根本原因并提出解决方案， 
因为它能够进行预测并从以往事件中提取洞察以提出解
决方案建议。事件避免功能可执行以下操作：

	– 次优行动建议的自动运行手册
	– 代码漏洞分析
	– 变更与版本管理

它通过 AI 来挖掘数据的潜力，从而为 SRE 提供主动
解决事件和停运问题所需的可行洞察。

与首选工具相集成
可连接至任何协作平台。通过团队的首选 ChatOps 体验
（如 Slack 和 Microsoft Teams）直接提供警报。

以应用程序为中心的 IT 方法
可以为不同的组件创造业务环境。在 IBM 的帮助下， 
可以在本地环境和云环境中以统一的方式理解应用程序和
部署策略，因此能够提供单一的事实来源。利用以应用程
序为中心的 IT 方法，团队可以管理和整合流程，从而创
建更智能的 DevSecOps 工作流程。

可行的洞察
提供可行的洞察以提高响应能力。通过实时关联不同数据
孤岛和工具中的大量非结构化和结构化数据，可以发现隐
藏的洞察并更快地找出问题根源。在关联、因果关系和模
式识别方面建立信任，以便通过可解释的 AI 和洞察背后
的基本原理来更好地进行推理。提供有助于确定问题和解
决方案优先级的全面洞察。

智能整合
连接各个数据点，更快地诊断问题。虽然 SRE 可以花费
大部分时间来筛选拓扑、日志、凭单和警报中的数据，
但 IBM Cloud Pak for Watson AIOps 能够提供清晰的异
常视图，并可链接到问题源头，从而帮助您更快地调查并
解决问题。跨学科团队可以访问相同的数据并信任所给出
的建议。

AIOps 给 SRE 带来
的优势

AI 正在重塑 IT 
运营的未来：您
准备好了吗？

响应停运问题

IBM Cloud Pak for Watson AIOps  
的优势

后续步骤

收听网络研讨会 立即行动 观看演示

了解由 AI 支持的 
IT 事件解决功能

立即参与评估 查看事件解决方案
模拟

https://event.on24.com/eventRegistration/EventLobbyServlet?target=reg20.jsp&referrer=&eventid=2542806&sessionid=1&key=9D9243C126E40FA6B1021A2CCF687A1F&regTag=&sourcepage=register
https://www.ibm.com/watson/aiops-assessment/
https://www.ibm.com/account/reg/us-en/signup?formid=urx-48585


了解更多信息

要了解有关 IBM Cloud Pak for Watson AIOps 
的更多信息，请联系您的 IBM 代表或 IBM 业
务合作伙伴，也可以访问以下网站：ibm.com/
cloud/cloud-pak-for-watson-aiops

1 “面向 IT 运营的人工智能提供了更佳的业务
结果”, Gartner，2019 年 12 月 3 日。

https://www.ibm.com/cn-zh/cloud/cloud-pak-for-watson-aiops
https://www.ibm.com/cn-zh/cloud/cloud-pak-for-watson-aiops
https://www.ibm.com/account/reg/us-en/signup?formid=urx-44016
https://www.ibm.com/account/reg/us-en/signup?formid=urx-44016
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