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摘要和重要趋势

为了让安全专业人员掌握最新的威胁，IBM® X-Force® 会
定期发表博客、白皮书、网络研讨会和播客，介绍各种新
兴的威胁和攻击者的策略、技巧和程序 (TTP)。

IBM Security® 每年发布 IBM X-Force 威胁情报指数，其
中汇总了我们的研究团队在过去的一年里报告的各种最
突出的威胁，从而让安全团队了解相关信息以便更好地保
障组织安全。 

报告中的数据和洞察都来自 IBM Security 管理的安全服
务、事件响应服务、渗透测试活动以及漏洞管理服务。 

IBM X-Force 研究团队会分析数百万计的受保护端点和
服务器，以及来自非客户资产（例如垃圾邮件传感器和蜜
网）的海量数据。此外，IBM Security Research 每天还会
运行世界各地的垃圾邮件陷阱并监控数百万计的垃圾邮
件和网络钓鱼攻击，分析数十亿个网页和图片以检测攻击
活动、欺诈活动和品牌滥用，从而更好地保护客户和我们
生活的互联世界。

IBM Security 开发智能企业安全解决方案和服务，帮助您的企业增强抵御能
力，应对未来的网络安全威胁。

4

摘要和重要趋势

第 1 部分
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摘要和重要趋势 第 1 部分

 — X-Force 数据显示，2019 年，以运营技术 (OT) 作为攻
击目标的活动增加了 2000%，这预示着，进入 2020 年
之后，威胁主体会不断增加对工业系统的攻击力度。

 — 2019 年，超过 85 亿条记录遭到泄露，比 2018 年丢失
的记录数高出 200％ 以上。这一激增的数字，在很大程
度上应该归咎于玩忽职守的内部人员。因为错误配置
的服务器（包括公开访问的云存储、不安全的云数据库
以及安全措施不到位的 rsync 备份或开放的互联网络
区域存储设备）而泄露的记录，占到了 2019 年泄露的
记录数量的 86%。

	— 恶意软件态势在 2019 年有所改变，威胁主体将注意
力重新落在了勒索软件和构建僵尸网络上。2019 年， 
X-Force IRIS 事件响应和情报服务 (IRIS) 响应了 5 大
洲 12 个国家/地区的勒索软件活动，这些活动涉及 
13 个不同的行业。此外，破坏性恶意软件活动表明，这
种潜在的灾难性恶意软件趋势会成为一种越来越严重
的威胁。

 — 2019 年 X-Force IRIS 活动监测到三大初始入侵媒介：
网络钓鱼 (31%)、扫描和利用 (30%) 以及被盗凭证 
(29%)，它们以很小的悬殊分别排在第一、第二和第三
名。最值得一提的是，网络钓鱼从 2018 年占所有事件
的近一半降低到 2019 年的不到三分之一。相比之下，
漏洞的扫描和利用从 2018 年的 8% 增长到占所有事
件的近三分之一。

 — X-Force 对全球垃圾邮件活动分析后得出结论，垃圾电
子邮件会继续使用有限的漏洞，尤为值得关注的只有两
个 CVE：2017-0199 和 2017-11882。这两个 CVE 都
是打过补丁的漏洞，占到了威胁主体试图通过垃圾邮件
活动利用的漏洞的近 90%。

	— 尽管金融服务仍是 2019 年受攻击数量最多的行业，但
从行业特定的攻击目标可以看出威胁主体的重心有所转
移，零售、媒体、教育和政府在全球最常受到攻击的行
业排名中都有所上升。  

	— 今年的 X-Force 威胁情报指数中新增了全球中心洞察，
提供来自世界各地监测到的趋势数据。IBM Security 
会继续跟踪针对所有地区的多个威胁主体，这份报告重
点介绍了 2019 年监测到的攻击中针对各地区的重要
威胁主体，还给出了 2020 年可能发生网络安全活动的
日期。

X-Force 事件响应和情报服务 (IRIS) 整理了过去一年的 IBM Security 
软件和安全服务分析，表明 2019 年是旧威胁以新方式再度粉墨登场的
一年。

这份年度报告的以下章节介绍了主要趋
势，并深入研究了有关 2019 年趋势形成
的信息。
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第 2 部分

一月 二月 三月 五月 六月 七月 八月四月 十月 十一月九月

2016 2017 2018 2019

与 2016-2019 年相比的每月 OT 攻击量（数据来源：IBM X-Force）

图 1：  

运营技术 (OT) 攻击趋势

目标和初始入侵媒介

目标和初始入侵媒介

IBM X-Force 数据显示，自 2018 年以来，威胁主体针对
工业控制系统 (ICS) 和类似运营技术 (OT) 资产发起的活
动增长了 2000% 以上。事实上，2019 年针对 OT 资产的
活动数量比过去三年监测到的活动数量都要多。 

监测到的大多数事件都组合使用了 SCADA 和 ICS 硬件
组件中的已知漏洞，还有使用针对 ICS 目标的蛮力登录
策略进行的密码喷洒攻击。 

运营技术 (OT) 基础架构目标的爆炸式增长
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据报道，一些针对 ICS 攻击的活动与两个已知的威胁主
体有关，这与我们在遥测中监测到的攻击时间轴激增不
谋而合。Xenotime 组织和 IBM Hive0016 (APT33) 发起
了两起特定的活动，据报道，它们都扩大了对 ICS 目标的
攻击。

IT 基础架构和 OT 之间的重叠，例如可编程逻辑控制器 
(PLC) 和 ICS，会继续给 2019 年依赖此类混合基础架构
的组织带来风险。

IT/OT 基础架构的融合使 IT 漏洞可以将目标锁定在控
制物理资产的 OT 设备，这可能会大大增加恢复成本。例
如，2019 年初，IBM X-Force IRIS 曾协助应对一家全球
化制造公司发生的入侵事件，一开始勒索软件只是感染了 
IT 系统，随后逐渐蔓延至 OT 基础架构，最终导致工厂运
营停摆。这次攻击不仅影响了公司自身的运营，还在全球
市场引发连锁反应。

2019 年为客户提供的 X-Force IRIS 安全评估强调了 OT 
系统的漏洞，这些系统经常会使用遗留下来的旧软件和
硬件。保留那些无法再修补且充斥着早已公之于众的旧漏
洞的生产系统，就意味着，即便 OT 系统并非面向网络，
未经修补的 OT 系统也很容易成为牺牲品。在攻击者找到
第一个落脚点之后，如果发生横向移动，就可以从网络内
部访问这些系统，并通过相对简单的漏洞利用技巧即可
实施破坏活动。 

尽管图 1 中显示的 ICS 网络攻击从 2019 年十月初以来
呈现下滑趋势，但 X-Force 预计，随着威胁主体不断针对
全球范围内的工业网络发起新的活动，针对 OT/ICS 发起
的攻击在 2020 年会继续增加。IBM X-Force 的漏洞数据
库显示，2019 年新增了 200 多个与 ICS 相关的 CVE，针
对 ICS 的威胁在 2020 年会继续保持增长态势。

X-Force 预计，随着世界各地的威胁主
体对工业网络不断发起新的活动，针对 
ICS 发起的攻击在 2020 年会继续保持
增长势头。

第 2 部分目标和初始入侵媒介

https://attack.mitre.org/groups/G0088/
https://www.wired.com/story/iran-apt33-industrial-control-systems/
https://threatpost.com/trisis-physical-destruction-electric-companies/145712/
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泄露的记录急剧增长

泄露记录的数量在 2019 年大幅飙升，外泄的记录数量高
达 85 亿份 — 与 2018 年同比增长三倍以上。造成这种
大幅增长的“罪魁祸首”，是由于错误配置导致的记录泄
露同比增长了近十倍。 这些记录占到了 2019 年数据泄
露数量的 86%。这与我们 2018 年报告的数字有着很大
出入，当时我们监测到，因为错误配置而泄露的记录数量
比 2017 年减少了 52%，这些记录数量尚未占到总记录
的一半。

值得注意的是，2019 年错误配置事件的数量实际上比上
一年减少了 14%。这一事实反映了一个问题，即如果确
实发生了错误配置，2019 年受影响记录的数量会显著增
加。近四分之三的泄露中，有超过一亿份泄露的记录属于
错误配置事件。在专业服务行业发生的两起错误配置事件
中，每起事件泄露的记录数量都高达数十亿份。

各行各业丢失记录的数量大幅增加，凸显了数据泄露不断
攀升的风险，即便在那些通常不会视作主要目标的行业的
组织也是如此。    

8

第 2 部分目标和初始入侵媒介

2019 年泄露的记录

85 亿
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IoT 设备的目标涵盖企业领域

2020 年，联网设备将超过 380 亿台，物联网 (IoT) 威胁
情势已逐渐明朗，已成为威胁消费者和企业级运营的威胁
媒介之一，它们通常会使用相对简单的恶意软件和自动化
（通常是脚本）攻击。 

在用于入侵 IoT 设备的恶意代码的范围内，IBM X-Force 
研究团队在 2019 年跟踪了多次 Mirai 恶意软件活动，
这些活动都有一个明显的趋势，它们将攻击的矛头从消费
性电子产品转向了企业级硬件，这是我们在 2018 年并未
监测到的活动。黑客可以将联网的受感染设备作为中转
站，以伺机在组织内“安营扎寨”。

一月 二月 三月 四月 五月 六月 七月 八月 九月 十月 十一月

消费者 企业

2019 年消费者与企业物联网的每月攻击量（数据来源：IBM X-Force）

图 2：  

消费者与企业物联网攻击

第 2 部分目标和初始入侵媒介

https://www.juniperresearch.com/press/press-releases/iot-connected-devices-to-triple-to-38-bn-by-2020
https://www.scientificamerican.com/article/attack-of-the-zombie-baby-monitors/
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从 2016 年以来，黑客们便一直利用 IoT 恶意软件 Mirai 
来制造大规模破坏，这款作恶多端的恶意软件会感染大
量物联网设备并将它们用在分布式拒绝服务 (DDoS) 攻击
中。 通过分析 2019 年的活动，我们发现，自 2018 年以
来，使用 Mirai 恶意软件的战术、技术和程序 (TTP) 发生
了显著的变化，2019 年，它们的攻击目标除了消费性电子
产品之外，还增加了企业硬件。

深入研究 2019 年对 IoT 设备造成影响的攻击之后，我
们发现命令注入 (CMDi) 攻击十分猖獗，这些攻击中包含
用于下载恶意有效载荷的指令，以攻击不同类型的 IoT 设
备。大部分此类注入攻击都是通过脚本自动发起，脚本会
扫描并试图大规模感染设备。如果作为攻击目标的 IoT 设
备容易受到此类注入攻击，就会下载并执行恶意程序，三
下五除二地将设备拉入庞大的 IoT 僵尸网络。这些攻击之
所以能够得手，一个最常见的“幕后推手”就是 IoT 设备
使用了较弱或默认的密码，哪怕是一次微不足道的字典式
攻击也能轻易猜出密码。

10

第 2 部分目标和初始入侵媒介

https://www.forbes.com/sites/davelewis/2017/10/23/the-ddos-attack-against-dyn-one-year-later/#58cbb0061ae9
https://en.wikipedia.org/wiki/Dictionary_attack
https://en.wikipedia.org/wiki/Dictionary_attack
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IBM X-Force IRIS 拥有广泛的事件响应能力，能够对攻击
方法和动机提出宝贵的见解。

2019 年，网络钓鱼是初始访问最常用的媒介，占比 31%，	
但与 2018 年相比有所下降，当时网络钓鱼占到了总数量
的近一半。1

2019 年的攻击中，网络钓鱼成为头号初始访问媒介

0% 5% 10% 15% 20% 25% 30% 35%

网络钓鱼

扫描和利用

未经授权的凭证使用

蛮力攻击

移动设备入侵

水坑

31%

30%

29%

6%

2%

1%

2019 年最主要的 6 种初始攻击媒介的细分，以百分比显示的六种访问媒介（数据来源：IBM X-Force）

图 3：  

主要的初始访问媒介

第 2 部分目标和初始入侵媒介

1 2019 年 X-Force 威胁情报指数报告显示，在 X-Force IRIS 分析的攻击中，有近三分之一 (29%) 的破坏活动是通过网络钓鱼电子邮件发起的。此后已对该数字进行了调整，因为几起事
件在披露之后有更多证据浮出水面，使这一比例在 2018 年增加到 44％。

https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-DEDOLR3W
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摘要和重要趋势 第 1 部分

最值得注意的是， 2019 年，攻击者越来越多地扫描目标
环境以发现可以利用的漏洞，事件响应者发现，有 30％ 
的事件使用了这一伎俩，而上一年仅占总事件的 8%。

威胁主体可以选择的扫描和利用对象有很多，IBM X-Force 
跟踪了 150,000 多个已公开披露的漏洞。一些老奸巨猾的
对手会开发零日漏洞，通过依赖比此类零日漏洞更频繁发
生的已知漏洞，对手不需动用一兵一卒来拟定新的 TTP 即
可初步站稳脚跟，将他们最有杀伤力的武器留给防御能力
最强的网络。此外，攻击者会寄希望于那些没有更新其补
丁应用程序的组织，尽管有些漏洞的补丁程序在很久前便
已推出。举例来说，自发生首例 WannaCry 感染并广泛推
广补丁程序 (MS17-010) 之后的两年多内，WannaCry 感染
现象仍然层出不穷。

威胁主体使用之前获取的凭证来访问目标组织，即被盗
凭证的使用以 29% 的比例占到了近三分之一。这些凭证
通常是从第三方网站窃取，或是通过向目标组织发起的
网络钓鱼攻击而获得。威胁主体可以使用被盗凭证混进
合法流量中，要发现它们的踪迹就变得难上加难。

蛮力攻击与上一年相比有所下降，以 6% 的占比在所有事
件中排名第四，紧随其后的是 BYOD 设备 (2%)，它是进入
目标组织的初始访问点。

X-Force 研究人员发现，威胁主体活动在 2019 年六月份
和七月份有显著的增长，彼时的事件数量超过了 2019 年
全年的总数。尽管活动数量突然暴增的原因不得而知，垃
圾邮件在夏季也似乎更加活跃，垃圾邮件数量在 2019 年 
8 月达到峰值。原因可能是威胁主体变得更加招人耳目，
更容易被发现，又或者是因为威胁主体战略或工具发生
改变而产生了大量活动。但出现短暂的活动峰值不太可能
是因为有新的威胁主体进入市场，因为若出现新的威胁主
体，势必会让活动持续增加，而不是这般昙花一现。

第 2 部分目标和初始入侵媒介
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恶意软件趋势

破坏性恶意软件攻击大幅增加

IBM X-Force IRIS 调查发现，2019 年，破坏性恶意软件
攻击变得更加频繁，并且无论是攻击的地理范围还是规
模都有所增加。

破坏性恶意软件是网络犯罪分子和民族国家威胁主体常
用的伎俩，它能够使受影响的系统无法运行，并对重建发
起挑战。大多数破坏性恶意软件变体都会通过删除或覆
盖对操作系统运行能力至关重要的文件，来达到破坏的目
的。在少数情况下，破坏性恶意软件可能会向工业设备发
送量身定制的消息以引发故障。在我们对破坏性恶意软件
的定义中还有一类勒索软件，它能够清除机器上的数据或
对机器上的数据进行不可逆的加密。 

2018 年下半年至 2019 年下半年，2019 X-Force IRIS 处
理了相同数量的破坏性攻击，不难看出，这种潜在的灾难
性恶意软件会继续让组织面临风险。 

从历史上看，破坏性攻击通常来自民族国家对手。但我们
监测到一种趋势，发现有越来越多受经济利益驱动的勒
索软件会在攻击中使用破坏性元素，以变体 LockerGoga 
和 MegaCortex 为例，它们在 2018 年底和 2019 年初首
次发动了破坏性攻击。

第 3 部分恶意软件趋势

破坏性攻击造成的损失平均在  
2.39 亿美元左右，是数据泄露平均成 
本的 60 倍以上。

https://www.wired.com/story/lockergoga-ransomware-crippling-industrial-firms/
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2019 年底，X-Force IRIS 发现了一种名为 ZeroCleare 的
新型破坏性恶意软件。这款删除式恶意软件的攻击目标是
中东的能源行业，IBM 认定它来自隶属于2伊朗的 APT 集
团 ITG13（也被称为 APT34/OilRig）。

X-Force IRIS 预计，破坏性恶意软件攻击会让公司付出惨
重的代价，大型跨国公司在每起事件后支付的平均成本高
达 2.39 亿美元。Ponemon Institute 计算的结果显示，	
此成本估算是 2019 年数据泄露平均成本的 60 倍以上。
与专门窃取或暴露数据的数据泄露的不同之处在于，破
坏性攻击通常会让受害组织四分之三甚至更多的设备毁
于一旦。 

第 3 部分恶意软件趋势

2 ITG 是 IBM Threat Group 的缩写形式，我们在“最常受到攻击的行业”中会进一步探讨这一术语。X-Force 使用 ITG 名称，并在 ITG 名称后面的括号中指明威胁团伙的备用名称。

https://securityintelligence.com/posts/new-destructive-wiper-zerocleare-targets-energy-sector-in-the-middle-east/
https://securityintelligence.com/posts/new-destructive-wiper-zerocleare-targets-energy-sector-in-the-middle-east/
https://www.ibm.com/account/reg/us-en/signup?formid=urx-40087&cm_sp=CTO-_-en_US-_-DEDOLR3W
https://securityintelligence.com/posts/whats-new-in-the-2019-cost-of-a-data-breach-report/
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勒索软件和加密货币挖矿软件在 2019 年猖獗肆虐

恶意软件变体以及使用恶意软件发动的攻击数量在一年
内起起伏伏，但是尽管如此，对那些不应等闲视之的威胁
类型的了解会帮助组织更好地管理风险。

2019 年上半年，我们监测到的攻击中约有 19% 与勒索
软件事件有关，而 2018 年下半年这一比例仅为 10%
。2019 年第 4 季度，勒索软件活动与上一年第 4 季度相
比增加了 67%。2019 年，X-Force IRIS 事件响应和情报
服务 (IRIS) 响应了 5 大洲 12 个国家/地区的勒索软件活
动，这些活动涉及 13 个不同的行业。 

这种激增可能是由于 2019 年威胁主体以及针对不同组
织发起的活动数量不断增长导致的。值得注意的是，受到
勒索软件攻击的除了市政和公共机构之外，还有地方政府
机构和医疗保健提供者。对这些组织发起的攻击常常会
令他们措手不及，只得束手就范支付赎金，并且在某些情
况下，因为会威胁到公共安全和生命，他们还要承受巨大
的压力从攻击中迅速恢复。 

X-Force 数据显示，在勒索软件攻击活动中，2019 年
的头号攻击媒介是利用 Windows SMB 协议中的漏洞
通过网络进行传播。这一伎俩曾在 WannaCry 攻击
中用过，占到了已监测到的攻击尝试的 80% 以上。 

第 3 部分恶意软件趋势

与 2018 年第 4 季度相比，2019 年第 
4 季度的勒索软件活动增加了 67%。

https://arstechnica.com/information-technology/2019/07/cybersecurity-officials-warn-state-and-local-agencies-again-to-fend-off-ransomware
https://arstechnica.com/information-technology/2019/07/cybersecurity-officials-warn-state-and-local-agencies-again-to-fend-off-ransomware
https://securityintelligence.com/wannacry-ransomware-spreads-across-the-globe-makes-organizations-wanna-cry-about-microsoft-vulnerability/
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因为可以自动攻击脆弱的 SMB 协议，这使它成为了威胁
主体的一种低成本攻击选项，且更易于扩展攻击范围，可
以在一次攻击中影响尽可能多的系统。

威胁主体还经常使用 Emotet 和 TrickBot 等常用用下载
器以便在目标系统上执行勒索软件。这种手段经常会利用 
PowerShell 下载恶意软件，并利用 PSExec 或 Windows 
Management Instrumentation (WMI) 等本机功能进行
传播，从而进一步加大了检测难度。

攻击者会分多个阶段来感染用户，而不是利用勒索软件
直接命中目标，这样一来，攻击者能够更好地掌控攻击，
逃避控制措施和检测，并埋下勒索软件操作的种子，感染
尽可能多的设备，从而迫使受害者就范，甘愿支付赎金。
这种“咬定青山不放松”的耐心和处心积虑的筹谋带来
了丰厚的回报：短短五个月内，Ryuk 攻击就为他们的犯
罪集团积敛了 370 多万美元的不义之财。在另一个实例
中，Ryuk 运营商对美国养老院发动攻击并索要 1400 万
美元的赎金。

勒索软件并不是 2019 年唯一一款异军突起的恶意软
件。加密货币挖矿代码是 2019 年另一款格外猖獗的恶意
软件。

据 X-Force 遥测，加密采矿活动在 2019 年中期飙升至前
所未有的水平，六月份的活动数量几乎已经超过了全年所
有的其他加密采矿活动。 

尽管恶意软件趋势随着僵尸网络操作者的动机和资源起
起伏伏，但是这种激增却可能与 Monero 的价值飙升三
倍有关，Monero 是恶意软件矿工经常使用的一种加密货
币。 

使用 PowerShell脚本
的恶意垃圾邮件/网络钓鱼 Emotet/Trickbot 入侵 PSExec/WMI 横向移动 勒索软件攻击

使用 PowerShell脚本
的恶意垃圾邮件/网络钓鱼 Emotet/Trickbot 入侵 PSExec/WMI 横向移动 勒索软件攻击

分多阶段入侵的勒索软件攻击（数据来源：IBM X-Force）

图 4：  

多阶段勒索软件入侵
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https://www.engadget.com/2019/01/14/ryuk-ransomware-pulls-3-7-million/
https://www.engadget.com/2019/01/14/ryuk-ransomware-pulls-3-7-million/
https://thenextweb.com/hardfork/2019/11/25/bitcoin-ryuk-ransomware-cryptocurrency-blockchain-nursing-care-facilities-vcpi/
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2019 年恶意软件代码演变的头号创新选手

通过借鉴 X-Force 之前在检测新恶意软件变体方面的协
作，Intezer 利用其遗传恶意软件分析技术揭示了所有软
件代码的遗传来源，从中发现代码相似性和代码重用以测
量恶意软件的“升级换代”。这种测量与威胁主体投资开
发新代码的力度相当，从中可以看出对手也在积极扩大其
威胁能力并竭力逃避检测。 

Intezer 提供的数据显示，2019 年，威胁主体主要侧重于
开发和升级银行木马和勒索软件的代码库，同时还在不遗
余力地修改和制造加密挖矿恶意软件毒株。  

银行木马 僵尸网络 加密货币挖矿软件 勒索软件

10%

0%

20%

30%

40%

50%

33%

45%

11%

8%

34%

29%
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报告的这一部分由 IBM X-Force 和 Intezer 
研究人员合作完成。Intezer 针对恶意软件的
二进制代码执行遗传分析。

2018 2019

按类别划分的新（之前未监测到）代码百分比，2018-2019 年（数据来源：Intezer）

图 5：  

恶意软件遗传代码创新
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https://www.intezer.com/
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2019 年，银行木马在新代码中所占比例最高 (45%)，勒
索软件紧随其后 (36%)。就过去经验看来，IBM 发现威胁
主体对那些可以有效攻击企业用户的恶意软件类型保持
着浓厚的兴趣并不断进行投资，这表明这些恶意软件家
族可能在 2020 年将企业作为攻击目标。如果他们不持续
改进，银行木马和勒索软件运营商将陷入绝境，因为恶意
软件会更快被检测出来并降低攻击的长期投资回报。  

2019 年，加密货币挖矿软件的创新能力有所下降，但挖
矿活动量仍居高不下，这表明威胁主体会继续开发新版
本的加密货币挖矿软件，但也更加依赖之前的代码。根据 
IBM 的经验，这些简单的恶意软件代码往往会依赖其他
一些无恶意的前辈，例如 XMRig，他们对 XMRig 进行修
改之后即可以非法方式将硬币收入囊中。但也会出于不同
的目的编写新的挖矿程序，例如收割 IoT 设备上的硬币，
或者在另一个极端 — 收割受感染服务器上的硬币，服务
器的 CPU 功耗要高于小型设备和单个 PC。

相比之下，一般的僵尸网络恶意软件 (11%) 每年的代码
创新较少，这表明威胁主体减少了用于修改其功能的投
资。IBM 发现这些类型的代码是通过垃圾邮件或恶意广
告推送给用户的。一般僵尸网络恶意软件的主要作用，是
要在受感染的设备上站稳脚跟，但它们的功能仍然极其
有限，这也说明了它们的代码进化级别一直较低的原因。

2020 年，从这些代码创新趋势中可以看出某些需要投入
更多精力来识别和遏制的恶意软件。

第 3 部分恶意软件趋势

2019 年，威胁主体集中精力开发和升
级银行木马和勒索软件的代码库。

https://threatpost.com/new-cryptominer-distributes-xmrig-in-aggressive-attacks/132027/
https://www.scientificamerican.com/article/how-cryptojacking-can-corrupt-the-internet-of-things/
https://www.coindesk.com/crypto-jacking-virus-infects-850000-servers-hackers-on-the-run-with-millions
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银行木马和勒索软件 – 一场愈发危险的联姻

十多年前，随着宙斯木马之类的恶意软件的兴起，金融恶
意软件成为了一个主流问题，宙斯木马是当时的网络犯罪
领域第一个普遍可用的商业银行木马。回顾 2019 年金融
犯罪形势，从中可以看出主要银行木马犯罪团伙的明显趋
势：这些恶意软件僵尸网络被越来越多地用于敲开攻击目
标的大门，实施高回报的勒索软件攻击。 

2019 年该类别中最活跃的特洛伊木马家族的图
表与我们在 2018 年度综述中生成的图表非常相
似。TrickBot、Gozi 和 Ramnit 占据了前三名的位置。这些
特洛伊木马由有组织的团伙负责运营，这些团伙为其他网
络犯罪参与者提供不同的商业模式，例如僵尸网络租用
服务计划以及通过沦陷的资产进行传播。

0% 5% 10% 15% 20% 25%

TrickBot 23%

Ramnit 20%

Gozi 15%

QakBot 9%

IcedID 8%

Dridex 8%

URLZone 7%

DanaBot 6%

GootKit 4%

2019 年主要银行木马家族面面观，以百分比显示九大木马家族（数据来源：IBM X-Force）

图 6：  

主要的银行木马家族

第 3 部分恶意软件趋势



2020

到目前为止，运营 TrickBot 的团伙是 2019 年网络犯罪
领域最活跃的犯罪软件团伙。这种活动表现在多个不同
的方面：

	— 代码更新和修复的频率（代码、版本和功能演变）

	— 入侵活动的频率和规模

	— 攻击活动的频率和数量

2019 年发起高风险勒索软件攻击并成为头条新闻的团
伙，正是 2015 年在网络犯罪领域引入高风险电信欺诈活
动的始作俑者。在某种意义上来说，总体战略是换汤不换
药，只对具体策略做出了一些改动：瞄准企业牟取更丰厚
的回报。 

此外，2019 年底的报告显示，一直以来专门大规模窃取
支付卡数据的 ITG08 (FIN6) 也在努力让自己的 TTP 实现
多样化发展。它现在的工作重心是要在企业网络上部署勒
索软件。收集、销售或使用窃取的卡数据，需要投入大量
时间和精力才能变现，而勒索软件攻击却能不费吹灰之力
便将数百万美元收入囊中，这一巨大的利润诱使更多犯罪
团伙去使用勒索软件并走上网络敲诈勒索的道路。

演变成勒索软件的主要银行木马示例：

Dridex 
之前是将 LokiBot 传播到用户设备上，现在是在企
业网络上部署 BitPaymer/DopplePaymer。

GootKit  
在企业网络上部署 LockerGoga 的嫌疑分
子。LockerGoga 在 2019 年初出现，已经成为向 
企业发起严重攻击的中坚力量。

QakBot 
在企业网络上部署 MegaCortex。 

TrickBot 
在企业网络上部署 Ryuk。

第 3 部分恶意软件趋势

https://securityintelligence.com/dyre-wolf/
https://securityintelligence.com/posts/more_eggs-anyone-threat-actor-itg08-strikes-again/ 
https://www.zdnet.com/article/cybercrime-group-fin6-evolves-from-pos-malware-to-ransomware/
https://www.wired.com/story/lockergoga-ransomware-crippling-industrial-firms/
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摘要和重要趋势 第 1 部分

IBM X-Force 每天都会运行世界各地的垃圾邮件陷阱并
监控数以千万计的垃圾信息和网络钓鱼电子邮件。我们的
团队和技术人员会分析数十亿计的网页和图像，以检测欺
诈活动和品牌滥用。

X-Force 对全球垃圾邮件活动分析后得出结论，垃圾电子
邮件会继续使用有限的漏洞，尤为值得关注的只有两个 
CVE：2017-0199 和 2017-11882。这两个 CVE 都是打过
补丁的漏洞，占到了威胁主体试图通过垃圾邮件活动利用
的漏洞的近 90%。这些 CVE 都会影响 Microsoft Word，
并且除了打开一份设置了陷阱的文档之外，根本无需用户
操作。

2017 年的漏洞在 2019 年的垃圾邮件中继续 
“发光发热”

垃圾邮件和网络钓鱼趋势

2019 年恶意垃圾邮件附件中利用的主要漏洞细分，按数量划分（数据来源：IBM X-Force）

图 7：  

恶意垃圾邮件中利用的主要漏洞

恶意垃圾电子邮件数量

CVE-2017-11882

CVE-2017-0199

CVE-2018-0802

CVE-2017-8759

CVE-2017-1182

第 4 部分垃圾邮件和网络钓鱼趋势
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我们的事件数据显示，2019 年攻击者利用这两个漏洞的
频率比任何其他 Microsoft Word 远程代码执行漏洞的使
用频率高出近 5 倍。

尽管这两个漏洞是大量垃圾电子邮件的常客，但并不能因
此说明它们在攻击用户方面有多大能耐。也就是说，垃圾
邮件常常是一个数字游戏；只要数量足够，即便是一次偶
然的成功也能为威胁主体带来收益。因为许多用户甚至是
组织都不能做到及时修复问题，因此原来的漏洞仍有可
能对设备发起攻击。

原来的漏洞长盛不衰的原因有很多，例如可以轻松植入，
可以使用免费的文档生成器、具有持续的效力或者是因
为它们的多功能性，可以投放各种恶意的有效载荷。 

原有漏洞的持续使用凸显了恶意活动的长尾效应，还可
以看出，在披露和补丁发布数年后仍可利用重大漏洞攻击
用户。 

垃圾邮件和网络钓鱼趋势 第 4 部分
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https://securityintelligence.com/posts/why-fixing-security-vulnerabilities-is-not-that-simple/
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西方的垃圾邮件僵尸网络殃及全球

IBM X-Force 对垃圾邮件僵尸网络的研究深入了解了各
种地理位置特定的数据点，这些数据点与垃圾邮件僵尸
网络的命令和控制 (C2) 基础架构密切关联。我们探寻的
其中一个参数就是托管僵尸网络 C2 的地理位置。2019 
年，我们发现 C2 主要托管在北美和西欧国家，占 2019 
年已监测到的所有 C2 实例的一半以上。剩余的 C2 托管
分散在几个较大的区域。

在许多情况下，垃圾邮件僵尸网络 C2 基础架构都托管在
受影响的服务器上，并且北美和欧洲服务器的使用都符
合一个共识，即这些国家/地区通常拥有更一致的服务器
正常运行时间。此外，网络犯罪分子更愿意攻击本地资
源，当这些服务器中的流量与目标地理位置的设备和网络
互动时，不太可能释放危险信号。
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2019 年按全球垃圾邮件命令与控制 (C2) 服务器份额排名前 20 位的国家/地区。（数据来源：IBM X-Force）

图 8：  

托管垃圾邮件 C2 的 20 个主要国家/地区

第 4 部分垃圾邮件和网络钓鱼趋势



24

按地理区域划分的垃圾邮件受害者

2019 年垃圾邮件僵尸网络受害者遍布世界各地，其中美
国的受害者人数最多，紧随其后的是印度、印度尼西亚、
俄罗斯和中国。攻击目标的分布情况与垃圾邮件制作者的
动机一致，即通过大量垃圾邮件活动来吸引尽可能多的收
件人。人口较多的国家/地区，垃圾邮件泛滥的程度自然也
会更高。
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2019 年按全球垃圾邮件僵尸网络客户（受害者）份额排名前 20 位的国家/地区。（数据来源：IBM X-Force）

图 9：  

垃圾邮件僵尸网络受害者最多的 20 个国家/地区

第 4 部分垃圾邮件和网络钓鱼趋势
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拦截的恶意域名凸显了匿名化服务的普遍性

要增加网络的安全性，使其远离线上威胁，一种常见的做
法是防止用户和资产与潜在或未知的恶意域名进行通信。
为了最大程度降低风险，大多数组织都将可疑的 IP 地址
列入黑名单。基于这一想法，开发出在全球范围内免费提
供的域名服务器 (DNS) 服务 Quad9，3它平均每天可阻止 
1000 万个对恶意站点的 DNS 请求。 

根据与 IBM Security 威胁情报相关的 Quad9 数据抽样，	
 垃圾邮件中发现的 URL 占了可疑 DNS 请求的大部分，	
2019 年占所有请求的 69％。尽管与 2018 年 77% 的比例
相比略有下降，但垃圾邮件 URL 仍是最重要的恶意域名
类别。之所以有 8% 的下降，可能要归因于匿名化服务类
别，它占到了 DNS 请求的 24%。 

垃圾电子邮件仍是最奏效的方式之一，它凭借庞大的垃圾
邮件僵尸网络（如 Necurs 僵尸网络），能够接触到最大
数量的受害者，每天可传播数百万封垃圾电子邮件。恶意
域名通常会散布恶意软件以分发勒索软件、凭据窃取脚本
或指向进一步骗局的链接，并且会乔装成合法品牌或冒充
人们知道的品牌来欺骗最终用户。

垃圾电子邮件中的恶意 URL 链接也是大多数受经济利益
驱动的攻击者首选的方法，他们可以轻松设好骗局，或者
选择地理特定的目标，即便骗局被揭穿，也不会大规模曝
光。

图 10 中的图表显示了 2019 年 IBM Security 记录的恶
意域名类型的分布情况。

第 4 部分垃圾邮件和网络钓鱼趋势

3 在 IBM、Packet Clearing House (PCH) 和 Global Cyber Alliance (GCA) 的紧密协作下，创造并赞助了 Quad9。

垃圾电子邮件仍是可以接触到最多潜在
受害者的最有效的方式之一。

https://www.quad9.net/
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垃圾邮件 URL：  
链接至与垃圾邮件活动相关的站点的域名，它通常是
一种屏障，但与进一步的犯罪活动无关

匿名化服务：  
链接至匿名化提供商的域名，它会隐藏流量，无法查看

计算机犯罪/黑客行为：  
明确标识为从事犯罪活动的域名，例如托管网络浏览
器利用脚本的网站

网络钓鱼 URL：  
伪装成其他合法域名，通常是试图从用户那里获取凭
证数据或其他敏感信息

僵尸网络命令和控制：  
链接至僵尸网络活动的域名，并可能会感染访问者

恶意软件：  
托管已知恶意软件的域名

0% 10% 20% 30% 40% 50% 60% 70% 80%

垃圾邮件 URL 69.46%

计算机犯罪/黑客行为 24.16%

恶意软件 2.80%

匿名化服务 2.29%

网络钓鱼 URL 0.79%

Botnet C2 服务器 0.50%

2019 年主要恶意域名威胁类型细分，以百分比显示的六种类型（数据来源：IBM X-Force 和 Quad9）

图 10：  

主要的恶意域名威胁类型

第 4 部分垃圾邮件和网络钓鱼趋势
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摘要和重要趋势 第 1 部分

Tor 之类的匿名化提供商，允许用户通过其他主体运营的
节点来匿名处理他们的网络流量来源。尽管匿名化服务可
以且经常有合法的目的，例如为用户的网络浏览活动提供
更强的隐私保护，这种活动让它更难或根本不可能跟踪并
拦截恶意活动。 

匿名化是网络犯罪分子为了掩盖其行踪而经常使用的一
种伎俩，因为它可以混淆恶意链接，在不触发数据丢失保
护 (DLP) 规则的情况下泄露数据，或者在锁定远程服务
器 IP 之前植入更多恶意有效载荷。 

4% 的恶意 DNS 请求都来自计算机犯罪或黑帽黑客网页，
其中一些犯罪分子会试图使用网络浏览器散布关于欺诈
的信息，或从事其他类型的在线犯罪活动。这一比例相对
较低，可能是因为这些链接要么通过匿名化节点进行路
由，要么被公司代理、防火墙检测并阻止，最后被关闭。 

第 4 部分垃圾邮件和网络钓鱼趋势
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2019 年，网络钓鱼仍是一个主要的威胁媒介，X-Force  
数据显示，网络钓鱼活动中最常见的伪冒品牌是科技和社
交媒体平台。用户很难用肉眼分辨出伪冒域名，并且这些
域名通常会模仿假冒公司使用的合法域名。一个真假难辨
的网站如果与“真身”足够相似，就很容易让用户放松警
惕，在恶意网站上泄露个人信息。 

这一数据是通过分析 2019 年由 Quad9 拦截的所有恶意
域名，并在 IBM X-Force 域名抢注检测的基础上获得的。

将社交媒体或内容流媒体网站（例如Instagram和
Spotify）作为目标，可能无法向威胁主体提供易于获利的
数据，例如窃取 Google 或 Amazon 帐户。但是威胁主体
可以寄希望于个人用户，希望他们在帐户与服务之间重复
使用密码，并尝试使用收集的凭证访问同一用户持有的更
有价值的帐户。

冒充科技公司、社交媒体的网络钓鱼

0% 5% 10% 15% 20% 25% 35%30% 40% 45%

Google

Apple

Amazon

Spotify

YouTube

Microsoft

Netflix

Facebook

Instagram

WhatsApp

39%

17%

15%

12%

5%

5%

3%

2%

1%

1%

2019 年垃圾邮件中仿冒的 10 大品牌细分，以百分比显示 10 大品牌（数据来源：IBM X-Force）

图 11：  

10 大仿冒品牌

第 4 部分垃圾邮件和网络钓鱼趋势
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要全面了解每年最容易成为攻击目标的行业，X-Force 研
究人员对我们监测到的各行业的攻击数量进行了排名。
根据 X-Force 管理网络提供的攻击和安全事件数据，从事
件响应服务中获得的数据和洞察以及公开披露的事件，
确定了最常受到攻击的行业。 

 
 
图 12 是 2019 年最常受到攻击行业的比较图，以及与 
2018 年相比的排名。

不难看出，金融服务当仁不让排名靠前，零售行业也愈发
受到攻击者“青睐”。媒体和娱乐公司、教育以及政府机
构同样也是如此。

下面的章节将根据各种数据源深入分析目标攻击的相对
频率，以及我们在 2019 年针对每个行业的调查结果。
有些行业说明突出了近年来格外活跃地攻击某一行业的
威胁主体，但此列表并不详尽，只包括 2019 年之前的数
据。X-Force IRIS 跟踪并概述了数十个国家赞助的网络
犯罪组织。未分类的活动和自然状态下发现的活动都在
活动“HIVE”中进行跟踪。活动达到了严格的分析阈值之
后，就会过渡到 IBM Threat Group (ITG)，其依据是一系
列 TTP、基础架构、目标以及间谍情报技术。

最常受到攻击的行业 

在当今的威胁形势下，某些类型的攻击会因为威胁主体的动机而具有特
殊性，这意味着网络安全风险管理在不同行业间可能会有天壤之别。

第 5 部分最常受到攻击的行业

行业
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运输
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更改

2019 年与 2018 年 10 大最常受到攻击的行业对比，按攻击数量计
算（数据来源：IBM X-Force）

图 12：  

10 大目标行业
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金融与保险

2019 年，金融保险行业连续第四年成为最容易受到攻击
的行业。在前 10 大目标行业中，对这一行业发起的攻击
占到了所有攻击的 17%。 

在经常针对金融实体发起攻击活动的网络威胁主体中，利
欲熏心的网络犯罪分子占有最大的比重，金融公司对网络
犯罪分子的吸引力显而易见：可能迅速获得高额回报，一
旦得手就能将数百万美元收入囊中。 

X-Force 事件响应活动的数据显示，尽管公开披露的数据
泄露较少，金融保险仍是最容易受到攻击的行业。

这表明，相对于其他行业而言，金融保险公司会遭遇更多
攻击，但他们也会采取更有效的工具和流程，在攻击活动
酿成重大事件之前发现并遏制威胁。金融公司也更愿意测
试他们的响应计划，并且在使用 IBM Security Command 
Centers 来准备应对网络攻击的组织中，大部分都是金融
公司。由 Ponemon Institute 执行并由 IBM Security 赞
助的 2019 年数据泄露成本报告称，4针对相关情景广泛
测试事件响应计划和团队，可有效规避因为数据泄露造
成的经济损失。例如，在网络范围内对其事件响应计划进
行了广泛测试的组织遭到破坏，其平均损失要比 392 万
美元的数据泄露总体平均成本少 32 万美元。

2019 年针对金融行业组织的主要威胁团体是 ITG03 
(Lazarus)、ITG14 (FIN7) 和不同的 Magecart  派系。	
TrickBot、Ursnif 和 URLZone 等银行木马是 2019 年令
银行深受其扰的头号威胁，这些木马会接管并欺诈客户
帐户。

第 5 部分最常受到攻击的行业

4 由 Ponemon Institute 执行并由 IBM 赞助的年度数据泄露成本报告。

https://www.ibm.com/security/services/managed-security-services/security-operations-centers?cm_sp=CTO-_-en_US-_-DEDOLR3W
https://www.ibm.com/security/services/managed-security-services/security-operations-centers?cm_sp=CTO-_-en_US-_-DEDOLR3W
https://www.ibm.com/security/data-breach?cm_sp=CTO-_-en_US-_-DEDOLR3W
https://securityintelligence.com/posts/leading-magecart-group-targeting-captive-wi-fi-users-via-l7-routers/
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零售

2019 X-Force 数据显示，零售行业遭受的攻击在所有
行业中排名第二。在前 10 大行业中，零售业所遭受的
攻击占 16%，与 2018 年排名第四的 11% 相比有所上
升。2019 年，零售业遭遇的网络攻击数量排名第二。

根据 X-Force IRIS 提供的数据和公开披露的数据泄露信
息，零售行业在 2019 年排名第二。最常见的以零售行业
作为攻击目标的威胁主体是受经济利益驱动的网络犯罪
分子，他们瞄准零售业，是为了窃取消费者的个人身份信
息 (PII)、支付卡数据、金融数据、购物历史纪录以及忠诚
计划信息。犯罪分子经常利用这些数据接管客户帐户，欺
骗客户并在各种身份窃取场景中重新利用该数据。

网络犯罪分子在 2019 年针对零售商的一种常用攻击伎
俩是销售点 (POS) 恶意软件和电子商务支付卡窃听，每种
攻击都在通过物理支付终端或在线交易时窃取支付卡信
息。

尤为值得一提的是，一组归属于 Magecart 的网络犯罪派
系一直将第三方支付平台和知名的在线零售商作为攻击目
标，直接将恶意 JavaScript 代码注入其网站的卡支付页
面。该代码在结帐过程中执行，会将受害者的支付卡信息传
输给网络罪犯，此外，还可以获取目标供应商的信息。

X-Force IRIS 事件响应者在 2019 年的多次泄露中监测到
了此类攻击并指出，尽管恶意代码片段可能微不足道，但基
础平台的后端破坏可能会牵一发而动全身，使得犯罪分子
能够使用相同的技术攻击数千家商店。 

除了在线电子商务略读器之外，销售点恶意软件仍是网络
犯罪分子在零售商实体店的惯用手段，伺机在交易过程中
或在将数据写入内存时窃取销售点机器和后端服务器中的
支付卡数据。

攻击零售行业的主要威胁团伙包括：

ITG14 (FIN7) 

HIVE0065 (TA505) 

ITG08 (FIN6) 

Hive0038 (FIN6)

Hive0040 (Cobalt Gang)

Hive0053 (Magecart 2)

Hive0054 (Magecart 3)

Hive0055 (Magecart 4)

Hive0056 (Magecart 5) 

Hive0057 (Magecart 6) 

Hive0058 (Magecart 7) 

Hive0059 (Magecart 8) 

Hive0060 (Magecart 9) 

Hive0061 (Magecart 10) 

Hive0062 (Magecart 11) 

Hive0066 (Magecart 12) 

Hive0067 (FakeCDN) 

Hive0068 (GetBilling) 

Hive0069 (Illum Group) 

Hive0070 (PostEval) 

Hive0071 (PreMage) 

Hive0072 (Qoogle) 

Hive0073 (ReactGet) 

Hive0083 (Inter Skimmer)

Hive0084 (MirrorThief)

Hive0085 (TA561)

第 5 部分最常受到攻击的行业

https://www.virusbulletin.com/virusbulletin/2019/10/vb2019-paper-inside-magecart-history-behind-covert-card-skimming-assault-e-commerce-industry/
https://www.bankinfosecurity.com/macys-hacked-by-attackers-wielding-magecart-scripts-a-13417
https://www.bankinfosecurity.com/macys-hacked-by-attackers-wielding-magecart-scripts-a-13417
https://www.cisomag.com/new-magecart-attack-infected-17000-sites/
https://www.cisomag.com/new-magecart-attack-infected-17000-sites/
https://www.bankinfosecurity.com/pos-malware-still-works-a-8044
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运输

运输行业是任何国家/地区重要基础设施中必不可少的一
部分。从事该行业的公司通过三种主要运输方式（包括陆
运，海运和空运）提供工业和消费者服务，从而推动经济
发展。运输行业是 2019 年第三大目标行业，攻击频率从 
2018 年的 13% 下降至 2019 年的 10%。

运输行业紧随金融和零售行业之后排名第三，可以看出运
输公司运营的数据和基础设施越来越有吸引力。无论是
网络犯罪分子还是国家威胁主体，同样也对这些资产虎
视眈眈。运输公司拥有的信息成为了网络犯罪分子眼中诱
人的目标，这些信息包括个人身份信息，履历信息，护照
号码，忠诚计划信息，支付卡数据和旅行路线。 

在运输行业，尤其是航空公司和机场，更是网络犯罪分
子和民族国家对手日益青睐的目标，他们希望跟踪感
兴趣的旅行者，或者在暗网上出售旅行者的个人信息，
坐收渔利。 

与其他行业相比，运输行业的网络威胁往往伴随着更高的
风险，因为攻击可能会产生潜在的蝴蝶效应，让人们面临
生命危险，并且有可能对依赖运输服务来执行其任务的其
他行业产生连锁影响。 

2019 年对运输行业发起攻击的威胁主体团伙有所不同，
网络犯罪团体和民族国家对手都对全球的运输组织发起
了攻击。 

攻击运输行业的主要威胁团伙包括：

ITG07 (Chafer) 

ITG09 (APT40) 

ITG11 (APT29) 

ITG15 (Energetic Bear) 

ITG17 (Muddywater)

Hive0016 (APT33)

Hive0044 (APT15)

Hive0047 (Patchwork)
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https://www.forbes.com/sites/leemathews/2019/04/28/ransomware-hits-yet-another-u-s-airport/
https://securityintelligence.com/posts/observations-of-itg07-cyber-operations/
https://www.nytimes.com/2018/10/25/business/cathay-pacific-hack.html
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媒体与娱乐

根据 X-Force 的攻击目标排名，排名第四的是媒体行业，
该行业受到的攻击在前十大行业的所有攻击中占 10％。
媒体行业的占比与 2018 的 8% 相比有所上升，排名从第
六位升至第四位。 

媒体行业包括知名的子行业，例如电信，以及生产、处理
和分发新闻媒体和娱乐的公司。对于试图影响公众舆论，
控制信息流或保护其组织或国家声誉的网络攻击者来
说，媒体和娱乐行业是一个高价值目标。具体来说，民族
国家团体可以将负面的媒体内容视为对其国家安全的重
大威胁，而网络罪犯则发现，对媒体和娱乐行业的攻击可
以获取丰厚的回报，因为他们可以凭借窃取未播出的媒体
内容勒索赎金。 

2019年，投机取巧的网络犯罪分子和民族国家对手通常
会将目标锁定在这一行业。

ITG03 (Lazarus) 

Hive0003 (Newscaster)

Hive0047 (Patchwork)

第 5 部分最常受到攻击的行业

攻击媒体和娱乐行业的主要威胁团伙包括：
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专业服务

专业服务行业由专门为其他行业提供专业咨询服务的
公司组成。在此略举几例，例如一些提供法律服务、咨
询、HR 和专业客户支持的公司。X-Force 数据显示，专业
服务行业遭受的攻击数量在 10 行业所有攻击中的占比为 
10%，与 2018 年的 12% 相比略有下降。

公开披露的数据泄露信息表明，在排名的所有行业中，专
业服务泄露的记录数量最多。这些公司当中有很多都会从
客户那里获取高度敏感的数据，例如法律诉讼数据、用于
会计和税务的数据，对于那些一心想要谋取钱财或内部
信息的攻击者而言，这些都是充满诱惑力的目标。 

此外，此行业内还有一些技术公司，他们因为拥有第三方
访问权限而受到越来越多的关注，攻击者可以利用他们
去破坏这些公司所服务的更大、更安全的组织。 

此外，专业服务公司的日常工作流也便于犯罪分子通过网
络钓鱼电子邮件和恶意宏来创建攻击媒介。许多专业服务
公司高度依赖生产力文件，例如 Word 和 Excel 文档附件
来签订合同，与客户沟通以及完成日常工作任务。宏的使
用是网络犯罪分子利用的最臭名昭著的攻击媒介之一，他
们将恶意脚本植入此类文件中，任何组织都无法彻底拦
截此类脚本。

2019 年对专业服务发动攻击的知名威胁主体团
伙：ITG01 (APT10, Stone Panda)，一个可能起源于中国
的民族国家赞助团体。

第 5 部分最常受到攻击的行业

https://attack.mitre.org/groups/G0045/
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政府部门

在我们的排名中，政府行业是第六大最常受到攻击的行
业，其攻击数量在前 10 大行业中占 8%，这一比例与去年
持平，但排名比 2018 年 (第七名) 略有上升。

政府部门是一个充满诱惑力的高价值目标，民族国家网络
主体希望从中获得领先于对手的优势，黑客活动分子希望
从中获得机密信息或者证明自己的技术实力，网络犯罪分
子希望通过勒索或窃取数据谋取钱财。 

近年来，市政府受到的攻击尤为猛烈，因为他们的安全
性低于私有企业，网络犯罪分子 看准了这一软肋，希望从
中勒索钱财。在威胁主体眼中，政府实体拥有大量宝贵资
产，其中主要是机密信息和可能的国家机密，包括政府雇
员和代理人的个人识别信息、财务信息、内部通信以及关
键网络的功能。 

民族国家主体向来对政府部门实体虎视眈眈，X-Force 
IRIS 评估称，他们最有能力发起攻击。但在 2019 年，网
络犯罪组织也越来越多地将目标对准政府实体，试图加密
和保存政府需要操作的赎金数据，在省市一级更是如此。

2019 年，仅在一月到七月之间，就有 70 多个政府实体	
受到勒索软件的攻击。网络犯罪分子还窃取了数据（包括
来自国防网站的数据），然后将数据泄露到暗网上。臭名
昭著的黑客分子发现政府是一个有吸引力的目标，当他们
希望就有争议的问题发表声明时更是如此。与私营企业相
比，政府组织的网络安全资金水平往往略逊一筹，但他们
仍需要为选民提供一致的服务，这进一步加剧了威胁主体
对这些组织的挑战。

2019 年，针对政府机构发起攻击的知名威胁主体团伙：各
种网络犯罪参与者和民族国家赞助的团体。

第 5 部分最常受到攻击的行业

https://www.nbcnews.com/news/us-news/federal-cybersecurity-defenses-are-critical-failures-senate-report-warns-n1021816
https://www.nytimes.com/2018/11/28/us/politics/atlanta-cyberattack-iran.html
https://www.nytimes.com/2018/11/28/us/politics/atlanta-cyberattack-iran.html
https://www.nytimes.com/2018/11/28/us/politics/atlanta-cyberattack-iran.html
https://www.infosecurity-magazine.com/news/us-government-organizations-hit-by
https://www.groveis.com/blog/grove-mitigate-cyber-attacks-in-south-africa-mimecast-darktrace
https://securityintelligence.com/posts/public-sector-security-is-lagging-how-can-states-and-governments-better-defend-against-cyberattacks-in-2020/
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教育

教育行业受到的攻击数量在前 10 大行业中占 8%，与 
2018 年的 6% 相比略有上升，成为排名第七的最常受到
攻击的行业。 

教育行业拥有大量宝贵资产，受经济利益驱动的威胁主体
和民族国家主体对这些资产觊觎已久。从知识产权 (IP)   
到PII，教育组织永远是各类威胁主体眼中的一块肥肉。 

敌对主体各怀鬼胎，使用不同的初始入侵媒介破坏学术机
构网络，但据我们监测，最常见的方法仍是网络钓鱼电子
邮件，且通常会针对特定的学术机构或研究领域量身定制
网络钓鱼电子邮件。 

教育行业组织通常有着庞大而多样化的 IT 基础架构和数
字足迹。他们掌控着不同的资产，为数量不断攀升的用户
提供服务，其中有职员、学生也有承包商。攻击面如此广
泛，要保障其安全更是难上加难，威胁主体便趁机开展各
种恶意活动。2019 年 10 月份发布的报告显示，2019 年 
单单在美国就至少有 500 所学校遭受了网络攻击，其中
大多数都是勒索软件发起的攻击。

教育行业一些值得关注的更复杂的攻击包括：民族国家
威胁主体入侵大学网络，然后将它们作为集结地，大肆感
染媒体组织和军事承包商。同样，以美国资助的研究作为
攻击目标的攻击者，也会绞尽脑汁入侵大学网络，伺机窃
取一些价值连城的知识产权。IBM

X-Force IRIS 公布了一项有高度把握的评估结果，宣称受
经济利益驱动的威胁主体和隶属于政府部门的主体为了获
取重要信息，会继续将此行业作为攻击目标。

2019 年此行业的知名威胁主体团伙包括：投机取巧的网
络犯罪势力和来自中国、俄罗斯和伊朗的民族国家对手。

ITG05 (APT28) 

ITG12 (Turla Group) 

ITG13 (APT34) 

ITG15 (Energetic Bear) 

ITG17 (Muddywater)

Hive0075 (DarkHydrus)

第 5 部分最常受到攻击的行业

攻击教育行业的主要威胁团伙包括：

https://www.wsj.com/articles/chinese-hackers-target-universities-in-pursuit-of-maritime-military-secrets-11551781800
https://www.computerweekly.com/news/252470882/Universities-tempting-targets-for-cyber-criminals-warns-NCSC
https://www.zdnet.com/article/over-500-us-schools-were-hit-by-ransomware-in-2019
https://www.nytimes.com/2013/01/31/technology/chinese-hackers-infiltrate-new-york-times-computers.html
https://thehill.com/opinion/education/455367-the-invisible-china-threat-university-intellectual-property
https://apnews.com/bc0d920ef35d4c8296f79cebb1a9bd6f/How-China,-Russia,-Iran-target-US-with-economic-espionage
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制造

制造商通过金属、化工、生产资料和电子产品推动经济发
展，但也不能免于各种 IT/OT 威胁。在前 10 大最常受到
攻击的行业中，制造业所遭受的攻击数量占 8%，排名第
八，与 2018 年的 10% 相比有所下降。

制造业所遭受的攻击数量少于上一年，数字的下降反映出
一个事实，即，在很多情况下，制造行业的数据泄露都并
未涉及到必须公报信息的法律法规。因此，有些攻击并未
公开披露，这样一来，尽管制造商受到了攻击，但披露的
数量却少于实际数量。   

制造商也是运营 IT 和 OT 环境的组织，因此也同样面临
着影响 ICS 和 SCADA 系统的威胁。但是尽管该行业的信
息安全在过去一直落后，但挪威制造商对 2019 年一次成
功的重大勒索软件攻击的公开回应，却可能表明该行业	
正在改变网络安全方法。

寻求经济利益和知识产权的网络犯罪分子或民族国家主
体可能对制造行业的公司构成最大的网络威胁。2019 年
针对制造商的最常见攻击手段之一是商务电子邮件入侵 
(BEC) 欺诈，如果他们经常与外国供应商开展业务，则更
是雪上加霜。在这种情况下，攻击者会破坏公司的电子邮
件服务器，甚至是电子邮件帐户，攻击者会将自己插入现
有的通信线程中，最终将数百万美元转移到他们控制的
帐户中。

此外，制造商还容易受到供应链攻击，民族国家对手可
能会利用供应链在他们制造的产品中植入后门或恶意软
件，然后再将其运送到其他国家/地区。

在财务动机方面，攻击者可能将制造商作为获取商业秘
密和知识产权的目标。组织花费数年时间开发的研究可
以迅速为暗网中的网络罪犯带来利润，或者提升一个国
家的经济或国防优势 — 对国防和军事设备制造商而言更
是如此。

X-Force 数据显示，勒索软件、网络钓鱼攻击和 SQLi 注
入攻击也会经常攻击制造行业。

第 5 部分最常受到攻击的行业

ITG01 (APT10)  

ITG09 (APT40) 

HIVE0006 (APT27) 

Hive0013 (OceanLotus) 

Hive0044 (APT15) 

Hive0076 (Tick)

针对制造行业发起攻击的知名威胁团伙包括：

https://www.businesswire.com/news/home/20190108005845/en/New-Data-Cybersecurity-Manufacturing-Industry-Shows-Small
https://www.reuters.com/article/us-norway-cyber/norsk-hydros-initial-loss-from-cyber-attack-may-exceed-40-million-idUSKCN1R71X9
https://www.ic3.gov/media/2017/170504.aspx#fn1
https://www.ic3.gov/media/2017/170504.aspx#fn1
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能源

2019 年，能源行业是第九大最常受到攻击的行业，它所
遭受的攻击数量在 10 大行业的总攻击和事件数量中占 
6%。这一行业排名与 2018 年持平，2018 年遭受的攻击
数量也占总数量的 6%。  

能源行业的公司备受网络公司的青睐，部分原因在于，这
些公司重要性高，堪称各国重要基础设施的支柱。各种形
式的能源对经济、国家安全以及城市和工业的日常运转有
着举足轻重的作用。

对能源行业发动攻击的目标可能各不相同。能源公司一些
利润丰厚的资产，例如客户数据、财务资料、商业机密和专
利技术信息等，其价值与其他行业公司的资产不相上下。

真正让能源行业与众不同的是，ICS 系统和管理它们
的 SCADA 系统可能受到物理破坏。对于希望监视或控
制目标设施操作的对手而言，这些系统是非常有价值
的目标，例如，当涉及网络战并关系到竞争对手国家的
核设施时，尤其如此。该行业还会受到破坏性恶意软件
（例如 ZeroCleare）的攻击。  

为中断 ICS 系统操作而发起的攻击一旦成功，就可能对依
赖能源行业提供的电力，天然气，石油或其他资源的客户
造成毁灭性影响。在曾经针对乌克兰发电厂发起的一系列
事件中，都可以看到此类攻击以及由此产生的严重后果，
据称这些袭击是由俄罗斯发起，目的是要进行物理破坏。

第 5 部分最常受到攻击的行业

ITG01 (APT10) 

ITG09 (APT40) 

ITG07 (Chafer) 

ITG11 (APT29) 

ITG12 (Turla Group)

ITG13 (APT34) 

ITG15 (Energetic Bear) 

ITG17 (Muddywater)

Hive003 (APT35) 

HIVE0006 (APT27) 

Hive0016 (APT33) 

Hive0044 (APT15) 

Hive0045 (Goblin Panda) 

Hive0047 (Patchwork)

Hive0076 (Tick) 

Hive0078 (Sea Turtle) 

Hive0081 (APT34)

攻击能源行业的主要威胁团伙包括：

https://www.ibm.com/security/data-breach/threat-intelligence
https://thebulletin.org/2019/11/lessons-from-the-cyberattack-on-indias-largest-nuclear-power-plant
https://www.wired.com/story/russia-ukraine-cyberattack-power-grid-blackout-destruction/
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医疗保健

医疗保健行业是第十大目标行业，所遭受的攻击占 10 大
行业所有攻击数量的 3%，与 2018 年的排名第八和 
6% 的攻击相比略有下滑。

大量证据表明，利欲熏心的网络犯罪分子是医疗保健行
业网络和医疗设备的主要攻击者，他们的目的是窃取病
历，然后在暗网上出售，或者是加密网络连接的设备，以
干扰活动并挟持公司以勒索资金 。  

医院和疗养院网络中断会迫使医疗机构支付勒索软件攻
击费用，以尽快恢复网络运营并保障患者生命安全。有时
候赎金会高到离谱，例如 2019 年攻击者发起 Ryuk 攻击
之后索要了 1400 万美元的高额赎金。

2020 年，医疗保健行业会继续改进其安全措施以增强数
据保护。鉴于勒索软件攻击频繁发生，医院必须增强事件
响应能力，并防范针对一些不安全的医疗设备发起的新攻
击，这些攻击很容易让医院束手就擒并被心怀不轨的攻击
者所左右。

对本行业发起攻击的知名威胁团伙包括一些受经济利益
驱动的网络犯罪团伙，例如操作 Ryuk 勒索软件的团伙。
尽管勒索软件攻击的确凸显了当医院受到感染时可能发生
的危机，但民族国家对此领域的兴趣并不持久。 

第 5 部分最常受到攻击的行业
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X-Force 研究人员还发现，在 2019 年针对中东和南美的
威胁主体活动中，前者遭受的黑客活动分子和民族国家攻
击更多，而南美则主要受到追逐经济利益的威胁主体的
攻击。 

在本节中，我们将更深入地研究发生在这些地域的攻击，
以更好地了解 X-Force 所监测到的攻击的特性，侧重于各
个领域的主要威胁主体以及 2020 年要留意的重要日期，
提防可能增加的威胁主体活动。一些地区突出显示了近年
来在该地区格外活跃的威胁主体，但此列表并不详尽，只
列出了 2019 年之前的数据。本节使用了如上所述的  
IBM Threat Group 命名法，还利用了 IBM 全球事件响应
中的数据以及公开披露的泄漏数据。

2019 年，威胁主体的攻击目标遍布所有地区，且北美、亚洲和欧洲的活
动最为频繁。 

40

全球中心洞察

第 6 部分全球中心洞察

https://www.ibm.com/security/resources/xforce/xfisi?cm_sp=CTO-_-en_US-_-DEDOLR3W
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北美

北美在威胁主体攻击的所有类别中排名最高，占 2019 年
所有事件中的 44%。

北美有很多潜在目标，还拥有大量互联网基础设施，是令
犯罪主体垂涎的攻击目标。2019 年，北美泄漏的记录超
过 50 亿份。

2019 年，IBM 对多起北美事件做出了回应，发现这些事
件都使用了商品化的恶意软件 —代码可以在地下市场上
购买或免费获得。商品恶意软件可能很难识别，却能快准
狠地达成犯罪目标。  

2019 年，向北美发起的民族国家主体活动保持不变，但
未监测到重大事件。近来美中之间的贸易谈判可能会增
加对在中美两国开展业务的组织的攻击，只要谈判尚无结
果，这些组织就应保持警惕。

第 6 部分全球中心洞察

7 月 13 日	
(民主党全国代表大会，美国）
8 月 24 日	
(共和党全国代表大会，美国）
11 月 3 日	
(美国总统选举）

即将举行的具有重大历史意义的网络安全事件： 

ITG05 (APT28)
ITG08 (FIN6)
ITG11 (APT29)
ITG15 (Energetic Bear)
Hive0082 (Cobalt 
Dickens)
Hive0042 (Kovter)
Hive0016 (APT33)
Hive0013 
(OceanLotus)

Hive0006 (APT27) 
Hive0003 (APT35)
ITG01 (APT10)
ITG03 (Lazarus)
ITG04 (APT19)
ITG09 (APT40)
ITG07 (Chafer)

对此地区发起攻击的威胁主体团伙包括：

商务电子邮件入侵，勒索软件，将金融行业作为攻
击目标的民族国家。

2019 年 X-Force 事件响应活动中监测到的最知名
的攻击活动： 
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亚洲

X-Force 分析结果显示，亚洲获得了第二高的风险评级，
在公共泄漏事件中排名第二，事件数量占 2019 年总数量
的 22%。2019 年，亚洲泄漏的记录超过 20 亿份，仅次于
北美。

有大量威胁主体都以亚洲的组织作为攻击目标，其中以朝
鲜半岛、日本和中国尤为突出。在亚洲监测到的许多攻击
都采用了民族国家主体 TTP。ITG10 便是其中之一，可能
是对韩国实体发起攻击的朝鲜主体。另一个便是 ITG01，
可能是针对日本发起攻击的中国主体。

近期在亚洲发生的地缘政治事件增加了在该地区民族国
家发起活动的可能性。香港爆发的民主抗议和随后的镇
压让中国陷入不安之中。朝鲜与其邻国间剑拔弩张的局面
让这些活动更加猖獗。印度对克什米尔地区的蚕食同样
导致该地区紧张局势加剧。 

进入 2020 年，对这些潜在的不稳定地缘政治风险的监测
对于了解在该地区运营的组织所面临的风险至关重要。
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7 月 24 日	
(2020 年东京奥运会）
10 月 10 日	
(台湾独立日）

即将举行的具有重大历史意义的网络安全事件： 

Hive0013 
(OceanLotus)
Hive0044 (APT15)
Hive0045  
(Goblin Panda)
Hive0049  
(Samurai Panda)
ITG01 (APT10)
ITG03 (Lazarus)
ITG05 (APT28)
ITG06 (APT30)
ITG09 (APT40)
ITG10 (APT37) 
ITG11 (APT29) 

ITG16 (Kimsuky)
Hive0016 (APT33)
Hive0040  
(Cobalt Gang)
Hive0047 (Patchwork) 
Hive0063 
(DNSpionage)
Hive0076 (Tick)
Hive0079  
(Labryinth Cholima) 
Hive0006 (APT27) 
Hive0003 (APT35)
ITG15  
(Energetic Bear)。

对此地区发起攻击的威胁主体团伙包括：

PowerShell 攻击、内部人员威胁，勒索软件。

2019 年 X-Force 事件响应活动中监测到的最知名
的攻击活动： 
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欧洲

欧洲沦为与亚洲相似的恶意活动受害者，事件数量占总数
量的 21%。 

亚洲受到的攻击大多来自对手国，欧洲则不同，它们受到
的攻击主要来自受经济利益驱动的威胁主体。之所以存在
这种差异，可能是因为根据货币汇率，从欧洲公司窃取信
息的可能性更大。另外，其犯罪动机可能是为了窃取知识
产权，然后将其出售给竞争对手以获取巨额利润。 

进入 2020 年，英国脱离欧盟（脱欧）可能会在黑客活动
分子圈内产生连锁反应，但 2019 年并未监测到攻击活
动。此外，主要欧盟国家（德国、法国）即将到来的大选活
动，也可能成为希望利用政治在这些国家兴风作浪的民族
国家主体的目标。 
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1 月 31 日	
(英国根据第 50 条规定退出欧盟）
6 月 28 日	
(乌克兰宪法日/NotPetya 纪念日）。

即将举行的具有重大历史意义的网络安全事件： 

ITG05 (APT28)
ITG08 (FIN6)
ITG12 (Turla)
ITG15 (Energetic Bear)
ITG09 (APT40)
ITG07 (Chafer)
ITG11 (APT29)
ITG14 (FIN7)

ITG17 (Muddywater)
Hive0006 (APT27) 
Hive0003 (APT35)
Hive0013 
(OceanLotus)
Hive0044 (APT15)
Hive0063 
(DNSpionage)

对此地区发起攻击的威胁主体团伙包括：

RDP 入侵，POS 恶意软件，内部人员威胁。

2019 年 X-Force 事件响应活动中监测到的最知名
的攻击活动： 
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中东地区

2019 年，X-Force IRIS 监测到了大量与民族国家关联的
事件，给中东的许多组织带来了影响，但 2019 年威胁主
体活动的总体指标仍相对较低，该地区的事件占 7％。 

活动减少的原因有很多，例如其他地区可以为网络犯罪活
动带来更高的投资回报等。但是，与其他地区的不同之处
在于，与世界其他地区相比，中东的黑客活跃分子和民族
国家活动比例较高。  

2019 年，黑客分子活动引发了政治动乱，发生了多起涉
及伊朗的重大事件。同样，民族国家活动，例如打着追求
伊朗国家利益旗号的 ITG13，通过在该地区发动破坏性
攻击，对从事能源行业的组织发起攻击。

也门的政治动荡和机动战争会继续加剧网络威胁活动的
风险，冲突各方的主体都在利用网络攻击散布消息并获得
收入。这些风险很可能会持续到 2020 年，因为各方在这
场持续不断的冲突中仍在不断地公开威胁对方。 
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11 月 21 日	
(2022 俱乐部世界杯足球赛，卡塔尔）

即将举行的具有重大历史意义的网络安全事件： 

Hive0044
ITG07 (Chafer)
ITG13
Hive0081 (APT34
Hive0078 (Sea Turtle)
Hive0075 
(DarkHydrus)
Hive0063 
(DNSpionage)
Hive0047 (Patchwork)
Hive0022(Gaza 
Cybergang)

Hive0016 (APT33)
Hive0006 (APT27)
Hive0003 (APT35) 
ITG17 (Muddywater)
ITG12 (Turla)
ITG11 (APT29)
ITG10 (APT37) 
ITG09 (APT40)
ITG05 (APT28)
ITG01 (APT10)

对此地区发起攻击的威胁主体团伙包括：

破坏性恶意软件，DDOS 攻击，网络脚本。

2019 年 X-Force 事件响应活动中监测到的最知名
的攻击活动： 

https://securityintelligence.com/posts/new-destructive-wiper-zerocleare-targets-energy-sector-in-the-middle-east/
https://www.vice.com/en_us/article/qvgk5x/the-cyberwar-in-yemen
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南美洲

2019 年，南美洲也与严重的网络犯罪活动展开了殊死
较量，但它并未获得与另外三个重点地区相同的关注
度，事件数量仅占总数量的 5%。然而，该地区的活动仍
在逐年增加，X-Force 监测到重大事件响应活动有所增
加，在零售和金融服务行业尤为突出。  

此地区监测到的事件中有勒索软件活动，该活动在 
2019 年一直处于增长状态。
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6 月 12 日	
(2020 年美洲杯足球赛，哥伦比亚和阿根廷）。

即将举行的具有重大历史意义的网络安全事件： 

Hive0081 (APT34)
Hive0044 (APT15
Hive0016 (APT33)
Hive0013 
(OceanLotus)
Hive0003 (APT35) 

ITG17 (Muddywater)
ITG12 (Turla)
ITG11 (APT29)
ITG05 (APT28)
ITG03 (Lazarus)
ITG01 (APT10)

对此地区发起攻击的威胁主体团伙包括：

商务电子邮件入侵，勒索软件，将金融行业作为攻
击目标的民族国家。

2019 年 X-Force 事件响应活动中监测到的最知名
的攻击活动： 
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我们的团队为各家组织推荐了一系列举措，以便在 
2020 年更好地应对网络威胁：

	— 利用威胁情报，以更好地了解威胁主体的动机和策
略，从而对安全资源进行优先级排序。

	— 在您的组织内组建事件响应团队并开展培训活动。
如果不能组建团队，就掌握一种有效的事件响应
能力，以确保及时响应有重大影响的事件。2019 
年，IBM Security 监测到，及时遏制影响可显著削减
相关成本，因为我们的团队及时干预 MegaCortex 
感染活动，中途阻断了勒索软件攻击，从而避免了
数千美元的损失。

	— 对您组织的事件响应计划开展压力测试，以形成肌肉
记忆。桌面演习或网络突击体验可以为您的团队提供
重要的经验，从而有助于缩短响应时间，减少停机时
间，最后做到即便发生泄漏也能降低损失。

	— 实施多因素身份验证 (MFA) 仍然是组织最有效的安
全优先事项之一。2019 年，凭证盗窃或重复使用是
威胁主体最常用的攻击手段之一，MFA 可以有效地防
患于未然，掐断攻击的苗头。

	— 因为普遍利用网络钓鱼作为攻击媒介，请确保组织制
定适当的解决方案来检测和拦截欺骗性域名，例如 
Quad9。  

	— 及时备份，测试并离线存储备份。不仅要将备份落到
实处，还要通过真实的测试来验证备份的有效性，这
对确保组织的安全性至关重要。

根据 IBM X-Force 在此报告中揭示的重要发现，无论从事哪种行业，也
无论在哪个国家/地区经营业务，只有充分了解最新威胁情报并培养强大
的响应能力，才能在变化莫测的环境里规避威胁。 

做好 2020 年持久战的准备

第 7 部分做好 2020 年持久战的准备

https://securityintelligence.com/posts/the-day-megacortex-ransomware-mayhem-was-averted/
https://www.quad9.net/
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 — 2020 年，风险面会继续增长，目前已有超过 15 万个
漏洞，还会有新漏洞被不断发现。

 — 2019 年泄漏的记录数量是 2018 年的四倍，2020 年
仍会有大量记录因为泄漏和攻击而丢失。

	— 随着物联网设备，运营技术 (OT) 以及互联的工业和
医疗系统越来越多，威胁主体会继续物色不同的攻击
媒介。

	— 威胁主体对恶意软件的使用会继续波动，2019 年，
勒索软件，加密货币挖矿软件以及僵尸网络都曾有
过“一时无俩”的风光。我们预计 2020 年会继续保
持这种趋势，这就意味着，组织需要让自己远离各种
随着时间不断变化的威胁。

	— 勒索软件和加密货币挖矿软件的高级别代码创新，意
味着这些威胁在 2020 年会不断演变，组织需要具备
更好的检测和遏制能力。

	— 垃圾邮件活动会继续肆虐，需要组织更加勤奋地制
定黑名单，修补漏洞并监控威胁。

	— 行业特定目标的逐年变化凸显了所有行业的风险，	
也更需要更先进、更成熟的网络安全计划。

	— 组织可以利用其地理位置来确定最有可能的攻击者
和攻击动机，以预估并减轻他们可能面临的一些相
关风险。

2020 年，组织需要密切关注新威胁，	
同时也要警惕一些旧威胁。 

胸有成竹迈向未来

第 8 部分胸有成竹迈向未来
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X-Force 简介

第 9 部分X-Force 简介

IBM X-Force 研究并监控最新的威胁趋势，就新兴的重
要威胁向客户和公众提供建议，并交付安全内容以保护 
IBM 客户。

无论是基础架构、数据和应用程序保护还是云和安全托
管服务，IBM Security Services 都能为您提供专业知识，
为您的重要资产保驾护航。IBM Security 为全世界最复
杂的网络提供安全保障，并配备业内最优秀的人才。
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