
随着工作场所分散不固定成为新常态，移动设备的管理简便性及其安全性变得至关重
要。 Forrester 预测，截至 2022 年，60% 的组织将采用混合工作策略，员工的工作时间
将划分为居家办公和办公室办公1。 无论组织的设备数量、类型或操作系统如何，这一
新现象都会为 IT 决策者带来变更设备管理策略的压力。 网络安全威胁正在增长，安全
专家希望保护组织的设备、应用和数据，同时保证最终用户的顺畅体验。   

IBM Security® MaaS360 with Watson® 移动设备管理 (MDM) 是一种软件即服务 
(SaaS) 统一终端管理 (UEM) 解决方案。 该解决方案可管理和配置设备，同时保护智能
手机和平板电脑上的企业数据。 IBM Security MaaS360 with Watson 支持所有主流操
作系统，包括 Android、iOS、iPadOS 和 Windows。 

只需点击几下，IT 管理员就可以开始注册设备并快速管理整个移动生命周期 - 从注册
到企业集成、配置与管理、监控与安全、支持以及分析与报告。 所有设备仍然安全无虞，
同时保证分散的员工队伍灵活而高效。
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集中管理移动设备 
IBM Security MaaS360 with Watson 为智能手机、平板电脑和固定设备提供统一的移
动设备管理控制台。 借助跨多平台的集中式策略与控制功能，您将能够执行以下操作：

	– 通过无线 (OTA) 方式配置电子邮件、日程表、通讯录、Wi-Fi 和 VPN 配置文件 
	– 批准或隔离网络中的新移动设备 
	– 创建自定义分组，进行精细管理 
	– 分发和管理公共与企业应用 
	– 安全地分享和更新文档与内容
	– 定义基于角色的管理门户访问权限 
	– 通过删除企业数据和 MDM 控制功能来停用设备 

主动保护移动设备
IBM Security MaaS360 with Watson 提供动态且强大的安全与合规管理功能， 支持持
续监控移动设备，并能够在识别威胁时快速出击，让您针对威胁防护策略采取零信任方
法。 通过主动保护移动设备，您能够：

	– 启用以下身份和访问管理 (IAM) 功能，用于管理与设备关联的用户身份：单点登录 
(SSO) 认证、多因子认证和基于角色的访问
	– 要求实施具有可配置质量、长度和持续时间的密码策略 
	– 实施加密和密码可视性设置 
	– 针对功能、应用、iCloud 和内容分级设置设备限制 
	– 检测和限制已破解与已 root 的设备 
	– 远程定位、锁定丢失或被盗的设备并擦除其上的数据
	– 擦除企业数据，有选择地保留个人数据
	– 利用自动措施实时执行合规性规则 

监控和报告移动设备 
IBM Security MaaS360 中的移动智能仪表板提供移动设备管理操作和合规性的交
互式、图形化摘要，IT 团队可按需使用，报告整个企业的设备管理情况。 借助 IBM 
Security MaaS360，您可以获得：

	– 详细的硬件和软件清单报告 
	– 配置和漏洞详细信息 
	– 几乎涵盖所有属性的集成智能搜索功能 
	– 可自定义的监控列表，用于跟踪和接收警报 
	– BYOD 隐私设置，阻止收集个人身份信息 
	– 可选的移动费用管理，用于持续监控数据使用情况 
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简化 MDM 支持 
IBM Security MaaS360 with Watson 支持组织从 Web 门户持续诊断并解决设备、	
用户和应用问题；为 IT 团队提供详细的可视性与控制能力，同时最大限度提高移动用
户的生产力。 这通过以下功能简化了 MDM 支持：

	– 使用设备视图诊断并解决问题 
	– 定位丢失或被盗的设备 
	– 重置忘记的密码 
	– 向设备发送消息 
	– 按需更新配置设置 
	– 协助用户使用自助式门户

解决 MDM 难题
IBM Security MaaS360 with Watson 通过使用 IAM、加密、检测和选择性擦除功能来
增强安全性和合规性，从而解决 MDM 难题。 IBM Security MaaS360 通过统一设备管
理控制台和实时报告提供应用与性能管理，同时还通过移动费用管理功能帮助优化移
动资产的支持成本。 通过自助式门户，安全性、检测与管理功能以及简化的 MDM 支持
将帮助您提高业务连续性、工作效率以及用户满意度。

为何选择 IBM？
IBM Security MaaS360 with Watson 移动设备管理是 UEM 解决方案栈中的一部分，
为当今移动和固定设备的整个生命周期管理提供了易于使用的 SaaS MDM 平台。 以下
高级安全功能是 IBM Security MaaS360 with Watson 的重要组成部分：

	– 强大的管理和安全保护能力，可满足整个移动生命周期中的各种需求
	– 与现有基础架构轻松集成
	– 快速简单执行，提供卓越的客户体验 

了解更多信息
要了解 IBM Security MaaS360 with Watson 的更多信息，请联系您的 IBM 代表或 
IBM 业务合作伙伴，或者访问 https://www.ibm.com/zh-cn/products/cloud-pak-for-
business-automation

http://ibm.com/products/unified-endpoint-management
https://www.ibm.com/zh-cn/products/cloud-pak-for-business-automation
https://www.ibm.com/zh-cn/products/cloud-pak-for-business-automation
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