


IBM Security

랜섬웨어 대응을 위한

IBM 솔루션 가이드

요즘 랜섬웨어(Ransomware) 대응에 대한 고민 많으시죠? 
IBM은 랜섬웨어 대응 컨설팅부터 탐지/대응을 위한 솔루션까지 
포괄적인 해결 방안 제시를 통해 고객 여러분들의 고민을 해결하고자 합니다. 

▶  Verify Access/Govern (인증, 계정 및 권한 관리 솔루션)

▶  MaaS360 (통합 엔드포인트 관리 솔루션)

▶  IBM 보안위협 진단 서비스 (랜섬웨어 대응 컨설팅)

�   다중 요소 인증(모바일 OTP, 생체인증 등) 및 
위험 기반 적응형 접근 통제

�  계정, 권한 및 패스워드 라이프사이클 관리

�   모바일, 윈도우, MacOS 운영 체제에 대한  
패치 및 어플리케이션 관리

�   모든 엔드포인트 내 안티바이러스   
운영 현황 관리

�   플래쉬 및 허용되지 않는 어플리케이션에 
대한 일괄 삭제

�  보안 정책 검토와 고도화
�   모의해킹, 악성메일 모의훈련, 사용자 

PC 점검

�   보안 아키텍처 분석 및  마스터 플랜
�  임직원 보안 인식 교육 등

  패치 관리

  최신 패턴의 안티바이러스 유지

  플래쉬 삭제

  최종 사용자 교육

  보안 구성 관리 및 점검

  다단계 인증 사용

  기본/ 초기 비밀번호 변경



▶  Verify Privilege Manager (S/W 화이트리스트 솔루션)

�   네트워크 가시성과 DNS Analyzer를 통한 
DNS 위협 분석 및 이상 탐지

�   랜섬웨어 IOC 기반 탐지, 네트워크를 통한 
확산, 그리고 의심스러운 행위와 사용자 분석

�   인공지능 기반 위협 분석 및 대응

▶ QRadar SIEM (통합 보안 관제 솔루션)

�   Administrator 권한 사용 관리 및 통제
�   소프트웨어 실행에 대한 블랙리스트와 

화이트리스트 관리
�   파워쉘 및 WSH(자바스크립트,   

VB스크립트 등) 사용 관리
�   미승인 S/W 실행 필요 시, 승인 절차 및  

악성 여부 조사

▶  Verify Privilege Vault (시스템 접근 관리 솔루션)

�   머신러닝 기반 시스템 접근에 대한   
이상 행위 탐지 및 접근 관리 Guardium Data 
Protection (DB/Data 접근 관리 솔루션)

�   머신러닝 기반 DB, 파일, 빅데이터 등  
Data 접근에 대한 이상행위 탐지 및 접근 관리

�   기업 표준 및 정보보호 대응  지침 이행으로 
랜섬웨어 대응 업무 자동화

�   NIST, SANS, SOP 등 글로벌 표준  
프로세스 제공

�   진척 및 이행 점검 등 정보보호 업무 형상 관리

▶ Resilient (보안 사고 대응 플랫폼)

한국IBM마케팅총괄본부      mktg@kr.ibm.com  

서비스 및 솔루션 문의

랜섬웨어 대응을 위해 IBM의 컨설팅 및 솔루션에 대한 보다 구체적인 상담을 원하신다면, 
아래로 연락 주시기 바랍니다. 

    DNS 가시성 향상

   위협 인텔리젼스 정보 활용

   인공지능 기반 위협 분석 및 대응

   시스템 접근에 대한 이상 행위 탐지 
및 대응

   데이터베이스 접근에 대한 이상 
행위 탐지 및 대응

      랜섬웨어 발생 대비한, 업무 협업 
채널 및 대응 프로세스 확립

  이메일 첨부 실행 파일 제거/ 차단

  Temp 폴더 내 프로그램 실행 제한

  WSH/플래쉬 비활성화



IBM Security 2 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



IBM Security 3 

https://www.zdnet.com/article/revil-ransomware-gang-launches-auction-site-to-sell-stolen-data/
https://www.theverge.com/2020/9/17/21443851/death-ransomware-attack-hospital-germany-cybersecurity
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https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ic3.gov/Home/Ransomware
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https://www.ibm.com/security?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://www.securitymagazine.com/articles/93482-uhs-hospitals-hit-by-ryuk-ransomware-forced-to-shut-down-systems
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https://securityintelligence.com/posts/from-state-sponsored-attackers-to-common-cybercriminals-destructive-attacks-on-the-rise/
https://securityintelligence.com/the-full-shamoon-how-the-devastating-malware-was-inserted-into-networks/
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https://www.zdnet.com/article/revil-ransomware-gang-launches-auction-site-to-sell-stolen-data/
https://www.zdnet.com/article/revil-ransomware-gang-launches-auction-site-to-sell-stolen-data/
https://www.wsj.com/articles/hacker-releases-information-on-las-vegas-area-students-after-officials-dont-pay-ransom-11601297930
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https://www.nccoe.nist.gov/sites/default/files/library/sp1800/di-detect-respond-nist-sp1800-26-draft.pdf
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https://en.wikipedia.org/wiki/Key_risk_indicator
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https://www.bankinfosecurity.com/top-ransomware-attack-vectors-rdp-drive-by-phishing-a-14353
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https://www.cyber.gov.au/acsc/view-all-content/publications/microsoft-office-macro-security#%3A~%3Atext%3DMicrosoft%20Office%20applications%20allow%20developers%2Cmacro%20has%20not%20been%20altered
https://www.cyber.gov.au/acsc/view-all-content/publications/microsoft-office-macro-security#%3A~%3Atext%3DMicrosoft%20Office%20applications%20allow%20developers%2Cmacro%20has%20not%20been%20altered
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https://www.ibm.com/security/services/managed-detection-response?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/services/managed-detection-response?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-r2-and-2012/hh831791(v%3Dws.11)
https://docs.microsoft.com/en-us/windows-server/identity/software-restriction-policies/software-restriction-policies
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/applocker/applocker-overview
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https://www.hcltechsw.com/products/bigfix/home
https://www.hcltechsw.com/products/bigfix/home
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https://en.wikipedia.org/wiki/DNS_sinkhole
https://en.wikipedia.org/wiki/DNS_sinkhole
https://www.quad9.net/
https://www.quad9.net/
https://www.quad9.net/
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https://www.adobe.com/il_en/products/flashplayer/end-of-life.html#%3A~%3Atext%3DWhen%20is%20the%20Flash%20Player%2C(%E2%80%9CEOL%20Date%E2%80%9D)
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https://www.ibm.com/security/intelligent-orchestration/resilient?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/intelligent-orchestration/resilient?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.ibm.com/security/intelligent-orchestration/resilient?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.sans.org/
https://www.sans.org/reading-room/whitepapers/incident/paper/33901
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https://www.ibm.com/security/data-breach?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/data-breach?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/services/managed-security-services/security-operations-centers?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/services/managed-security-services/security-operations-centers?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://securityboulevard.com/2020/05/increase-in-ransomware-demand-amounts-driven-by-ryuk-sodinokibi/
https://securityboulevard.com/2020/05/increase-in-ransomware-demand-amounts-driven-by-ryuk-sodinokibi/




IBM Security 32 

 

 

https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://www.cio.com/article/2448967/6-ways-to-defend-against-drive-by-downloads.html
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https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://www.ibm.com/security/services/managed-detection-response?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/services/ibm-x-force-incident-response-and-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://www.ibm.com/cloud/backup?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://securityintelligence.com/posts/x-force-iris-overcomes-broken-decryption-mechanism-in-jest-ransomware/
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https://www.ic3.gov/Home/FileComplaint
https://www.ic3.gov/Home/FileComplaint
https://www.ibm.com/security/intelligent-orchestration/resilient/privacy-breach-preparation-response?cm_sp=CTO-_-en_US-_-EV6NAQR4
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https://home.treasury.gov/system/files/126/ofac_ransomware_advisory_10012020_1.pdf
https://home.treasury.gov/system/files/126/ofac_ransomware_advisory_10012020_1.pdf
https://home.treasury.gov/policy-issues/office-of-foreign-assets-control-sanctions-programs-and-information
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https://www.ibm.com/security/services/threat-intelligence?cm_sp=CTO-_-en_US-_-EV6NAQR4
https://www.ibm.com/security/services/incident-response-services?cm_sp=CTO-_-en_US-_-EV6NAQR4


https://www.ibm.com/legal/kr/ko/


IBM Security

랜섬웨어 대응을 위한

IBM 솔루션 가이드

요즘 랜섬웨어(Ransomware) 대응에 대한 고민 많으시죠? 
IBM은 랜섬웨어 대응 컨설팅부터 탐지/대응을 위한 솔루션까지 
포괄적인 해결 방안 제시를 통해 고객 여러분들의 고민을 해결하고자 합니다. 

▶  Verify Access/Govern (인증, 계정 및 권한 관리 솔루션)

▶  MaaS360 (통합 엔드포인트 관리 솔루션)

▶  IBM 보안위협 진단 서비스 (랜섬웨어 대응 컨설팅)

�   다중 요소 인증(모바일 OTP, 생체인증 등) 및 
위험 기반 적응형 접근 통제

�  계정, 권한 및 패스워드 라이프사이클 관리

�   모바일, 윈도우, MacOS 운영 체제에 대한  
패치 및 어플리케이션 관리

�   모든 엔드포인트 내 안티바이러스   
운영 현황 관리

�   플래쉬 및 허용되지 않는 어플리케이션에 
대한 일괄 삭제

�  보안 정책 검토와 고도화
�   모의해킹, 악성메일 모의훈련, 사용자 

PC 점검

�   보안 아키텍처 분석 및  마스터 플랜
�  임직원 보안 인식 교육 등

  패치 관리

  최신 패턴의 안티바이러스 유지

  플래쉬 삭제

  최종 사용자 교육

  보안 구성 관리 및 점검

  다단계 인증 사용

  기본/ 초기 비밀번호 변경



▶  Verify Privilege Manager (S/W 화이트리스트 솔루션)

�   네트워크 가시성과 DNS Analyzer를 통한 
DNS 위협 분석 및 이상 탐지

�   랜섬웨어 IOC 기반 탐지, 네트워크를 통한 
확산, 그리고 의심스러운 행위와 사용자 분석

�   인공지능 기반 위협 분석 및 대응

▶ QRadar SIEM (통합 보안 관제 솔루션)

�   Administrator 권한 사용 관리 및 통제
�   소프트웨어 실행에 대한 블랙리스트와 

화이트리스트 관리
�   파워쉘 및 WSH(자바스크립트,   

VB스크립트 등) 사용 관리
�   미승인 S/W 실행 필요 시, 승인 절차 및  

악성 여부 조사

▶  Verify Privilege Vault (시스템 접근 관리 솔루션)

�   머신러닝 기반 시스템 접근에 대한   
이상 행위 탐지 및 접근 관리 Guardium Data 
Protection (DB/Data 접근 관리 솔루션)

�   머신러닝 기반 DB, 파일, 빅데이터 등  
Data 접근에 대한 이상행위 탐지 및 접근 관리

�   기업 표준 및 정보보호 대응  지침 이행으로 
랜섬웨어 대응 업무 자동화

�   NIST, SANS, SOP 등 글로벌 표준  
프로세스 제공

�   진척 및 이행 점검 등 정보보호 업무 형상 관리

▶ Resilient (보안 사고 대응 플랫폼)

한국IBM마케팅총괄본부      mktg@kr.ibm.com  

서비스 및 솔루션 문의

랜섬웨어 대응을 위해 IBM의 컨설팅 및 솔루션에 대한 보다 구체적인 상담을 원하신다면, 
아래로 연락 주시기 바랍니다. 

    DNS 가시성 향상

   위협 인텔리젼스 정보 활용

   인공지능 기반 위협 분석 및 대응

   시스템 접근에 대한 이상 행위 탐지 
및 대응

   데이터베이스 접근에 대한 이상 
행위 탐지 및 대응

      랜섬웨어 발생 대비한, 업무 협업 
채널 및 대응 프로세스 확립

  이메일 첨부 실행 파일 제거/ 차단

  Temp 폴더 내 프로그램 실행 제한

  WSH/플래쉬 비활성화


