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Ein nahtloses digitales Erlebnis fir
Versicherungskunden

Mit IBM Trusteer kénnen Versicherungsunternehmen Risiken im
Zusammenhang mit digitalen Identitaten transparent bewerten
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Einfihrung

Friiher kamen Versicherungsunternehmen mit Kunden
hauptsachlich liber ihre Versicherungsexperten (auch als
Versicherungsvertreter bekannt) in Kontakt.
Versicherungsexperten spielen in der Zusammenarbeit mit
dem Kunden zwar nach wie vor eine wichtige Rolle, aber
Versicherungen nutzen inzwischen — wie viele andere
Branchen auch — zunehmend kostengiinstige digitale
Kanale, um externe Benutzer besser ansprechen zu kénnen
und neue Markte zu erschliefsen.

In den letzten Jahren haben Versicherungen digitale
Anwendungen eingeflihrt, mit denen die Verbraucher tiber
ihr Mobiltelefon oder ihr Desktopsystem Angaben in einer
Versicherungspolice liberpriifen, Leistungen (iberpriifen,
Kosten vergleichen, Rechnungen bezahlen, Schadensfalle
melden und sogar Versicherungsschutz beantragen
konnen. Diese Transformationsmafsnahmen verringern die
Kosten flir den Kundenservice und schaffen gleichzeitig
neue Moglichkeiten, um engeren Kontakt mit dem Kunden
aufzubauen und die Markentreue zu starken.

Im Zuge der digitalen Transformation bemuhen sich die
Versicherungen um eine Ausweitung des Vertriebs mit
neuen Versicherungsprodukten speziell fiir den digitalen
Kanal — diese werden mithilfe von APIs (Application
Programming Interfaces) entweder direkt auf ihren
Websites oder (iber Partner bereitgestellt.

Die Versicherungen haben zudem in die Optimierung von
Prozessen und Serviceleistungen mit Drittanbietern
investiert, die Dienstleistungen zur Schadensregulierung
erbringen (z. B. Arzte, Unternehmen fiir
Haushaltsreparaturen, Unternehmen fiir die Reparatur
von Windschutzscheiben an Fahrzeugen). Dadurch
kdnnen Versicherungen ihren Kunden Dienstleistungen
zur Schadensregulierung anbieten und mehr Anbieter fir
eine Zusammenarbeit mit dem Unternehmen gewinnen.

Fur Verbraucher, Anbieter und Versicherungsexperten
kann die Schaffung eines nahtlosen digitalen Erlebnisses
aber eine echte Herausforderung darstellen.

Verbraucher, Anbieter und Versicherungsexperten
erwarten heutzutage Komfort — sowohl in Bezug auf eine
einfache Nutzung digitaler Services als auch auf die
Moglichkeit, jederzeit und von Uberall aus
Serviceleistungen zu erhalten. Wenn hierfiir mehrere
Schritte erforderlich sind (entweder zu viele Schritte fur
die Authentifizierung oder zu viele Formulare, die iber
einen Versicherungsexperten oder digital eingereicht
werden missen), kann dies von den Benutzern als lastig
empfunden werden. Solch komplexe Prozesse kdnnen
das digitale Erlebnis des Benutzers beeintrachtigen und
letztendlich zu einer hohen Abbruchrate fiihren.
Verbraucher, Anbieter und Versicherungsexperten
wenden sich dann entweder teureren Kanalen zu (z. B.
dem Call-Center) oder an eine andere Versicherung.

Im digitalen Zeitalter von heute haben die Verbraucher
die Moglichkeit, auf Knopfdruck Preise und Angebote
miteinander zu vergleichen und sogar zu bestimmen, wie
und wann sie mit der Versicherung Geschafte abwickeln
maochten. Der Ruf eines schlechten Kundenservices oder
eines geringen Sicherheitsniveaus kann in dieser hart
umkampften Branche erhebliche Auswirkungen haben.
Ein kompromittierter digitaler Account eines Anbieters
oder Versicherungsexperten kann fiir die Versicherung
ein hohes Risiko darstellen, da ein Schadenskonto
verwendet werden kann, um zahlreiche Schadensfalle
einzureichen oder kostenglinstige Policen zu generieren.

Die Frage ist also: Wie kdnnen Sie Vertrauen uber
digitale Kandle aufbauen, um neue und bestehende
Kunden sowie Anbieter und Versicherungsexperten
nahtlos anzusprechen, und gleichzeitig boswillige
Benutzer fernhalten?
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Die Antwort liegt darin, wie Sie das Risiko digitaler
Identitaten bewerten.

Um echte Benutzer in digitalen Kanalen transparent identifizieren
und potenzielle hoswillige Akteure genauer erkennen zu kdnnen,
sind Versicherungen auf eine aussagekraftige Bewertung der
Risiken bei digitalen Identitaten angewiesen. Sie kénnen so den
digitalen Fufsabdruck jedes Benutzers anhand verschiedener
sensorischer Eingaben von Systemen untersuchen.
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Wie kénnen Sie nahtlos auf Kunden eingehen und boswillige Benutzer
fernhalten?

Der geschaftliche Nutzen aussagekraftiger Risikobewertungen
Im Folgenden sind vier potenzielle Vorteile einer
aussagekraftigen Risikobewertung zu Beginn jeder digitalen
Interaktion aufgeflihrt (unabhangig davon, ob es sich um
einen neuen Kunden handelt, der eine Police beantragt, einen
bestehenden Kunden, der den digitalen Kanal anstelle eines
herkdmmlichen Kanals nutzt, oder einen Anbieter, der sich
anmeldet, um neue Versicherungsanspriiche einzureichen).

Ein vollkommen nahtloses Benutzererlebnis

Erstens kann eine aussagekraftige Risikobewertung digitaler
Identitaten dazu beitragen, dass Sie bestehenden Benutzern bei
jeder Anmeldung bei ihrem Account ein nahtloses Erlebnis bieten
konnen. Durch eine kontinuierliche, risikobasierte
Authentifizierung anstelle mehrerer Authentifizierungsprotokolle
bei jeder Anmeldung erhalten Sie Einblicke, die es Ihnen
ermdglichen, nur Benutzer mit einem hohen Risiko fir boswillige
Absichten anzusprechen. Dariiber hinaus kdnnen Sie mithilfe einer
kontinuierlichen Authentifizierung Benutzer immer dann

bewerten, wenn diese einen aufserst sensiblen Vorgang
durchflihren. Dadurch miissen Vertrauenswiirdigkeit und Risiken
nur bei Bedarf iberprift werden. Versicherungen,

die ein schlechtes digitales Erlebnis mit zusatzlichen
Verzdgerungen bei der Authentifizierung bieten, missen
letztendlich méglicherweise in Kauf nehmen, dass die Benutzer
keine digitalen Services mehr in Anspruch nehmen, zu
Wettbewerbern abwandern oder kostenintensivere Kanale nutzen.

Ein nahtloses Erlebnis kann Versicherungen auch helfen,

die Kundenbindung zu starken. Bestehende Kunden nutzen
digitale Kanale haufig nach einem belastenden Ereignis, z. B.
einem Autounfall, einer Krankheit oder dem Tod eines geliebten
Menschen. Einige dieser Kunden melden sich moglicherweise
nicht regelmafig bei ihren Benutzerkonten an und miissen
daher eher komplexe Authentifizierungen in Kauf nehmen oder
vergessene Kennworter erneut anfordern. Durch eine
Vereinfachung des Prozesses kdnnen Versicherungen unter
Beweis stellen, dass sie Kunden bei der Bewaltigung schwieriger
Situationen unterstitzen, und diese Momente wiederum als
Chance zur Starkung der Markenbindung nutzen. Fiir einen
Anbieter oder Versicherungsexperten kann jede Minute, die er
mit der Authentifizierung verbringt, entgangene Umsatze
bedeuten, weil er sich nicht um zusatzliche Anspriiche
kiimmern konnte. Die Verringerung von Problemen bei der
Authentifizierung ohne Einbufden bei der Sicherheit kann dazu
beitragen, die Kundenbindung und die bevorzugte
Geschaftsbeziehung mit der Versicherung zu bewahren.

Kunden gewinnen und an das Unternehmen binden
Zweitens kann es den Versicherungen dabei helfen, Kunden zu
gewinnen und an das Unternehmen zu binden. UbermaRig hohe
Anforderungen bei der Authentifizierung sind ein erhebliches
Hindernis fiir Verbraucher, die in der Lage sein mochten, jederzeit
und uberall einen neuen Versicherungsschutz zu erwerben. Wenn
es fiir die Verbraucher zu schwierig ist, ihre Identitat
nachzuweisen, wenden sie sich anderen Versicherungen zu,

die das gewiinschte reibungslose Erlebnis bieten.

Kundendaten schiitzen

Drittens kann es Initiativen zu Risiken und Richtlinien zum Schutz
von Kundendaten voranbringen. Cyberkriminelle haben viele
Méglichkeiten entwickelt, um Authentifizierungsprozesse zu
umgehen, einschliefslich der Zwei-Faktor-Authentifizierung, und
sich als Benutzer auszugeben. Uber einen kompromittierten
Account eines Versicherungsexperten oder Anbieters werden
boswilligen Benutzern moglicherweise umfangreiche
Kundendaten offengelegt. Aussagekraftige Risikobewertungen
digitaler Identitaten mit passiver Authentifizierung kénnen dabei
helfen, versteckte Muster aufzudecken, die darauf hindeuten, dass
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der Benutzer, der sich gerade anmeldet, kein rechtmafsiger Kunde,
Anbieter oder Versicherungsexperte ist, sondern ein béswilliger
Akteur, der sich die Zugangsdaten des Benutzers verschafft hat.

Betriebliche Auswirkungen verringern

Und schliefdlich kdnnen aussagekraftige Risikobewertungen
digitaler Identitaten dazu beitragen, die betrieblichen
Auswirkungen boswilliger Aktionen zu verringern. Wenn boswillige
Akteure bereits zu Beginn einer digitalen Interaktion gestoppt
werden, kdnnen Versicherungen die Kosten flir manuelle
Untersuchungen und Bearbeitungen verringern und vermeiden,
Ablehnungsschreiben versenden oder hohe Kosten fiir die
Datenschutzverletzung in Kauf nehmen zu miissen. Herkémmliche
Tools mit veralteten Technologien erfordern oft zu viele laufende
Bedienereingriffe. Mit Strategien auf der Basis adaptiver Intelligenz
lassen sich mehr Funktionen fir die Automatisierung nutzen und
die Abhangigkeit von Bedienereingriffen verringern. Aufserdem
konnen sie dazu beitragen, die Genauigkeit in gréfserem Umfang
zu erhéhen und gleichzeitig Risiken durch Betrugsfalle und die
Betriebskosten zu verringern.

Uberlegungen zur Bewertung digitaler Identititen

Eine der Herausforderungen bei der effektiven Bewertung
digitaler Identitaten besteht darin, dass Versicherungen
im digitalen Umfeld viele sich weiterentwickelnde
Sicherheitsbedrohungen bekampfen missen.

Verschiedene boswillige Akteure begehen verschiedene
Arten von Straftaten in verschiedenen Phasen der
Benutzerinteraktion — vom Kauf einer Versicherung liber
das Einreichen von Anspriichen bis hin zum
Kundenservice. Sie verfolgen u. a. folgende Strategien:

« Erstellen von gefalschten oder synthetischen
Identitaten (Identitaten, die gestohlene Daten
enthalten oder echte Identitaten um falsche Daten
erganzen) fir Betrugsfalle mit Dritt- und Erstanbietern

« Verwenden echter, aber gestohlener Identitaten — ein
immer grofseres Problem angesichts des Umfangs von
Benutzerinformationen wie Name, Adresse,
Geburtsdatum, zweiter Vorname und
Sozialversicherungsnummer, die durch
Datenschutzverletzungen kompromittiert wurden

- Auftreten als bestehender Kunde, Anbieter oder
Versicherungsexperte, um Anspriiche zu stellen,
Zahlungen zu erhalten, Darlehen anhand einer
Versicherungspolice aufzulésen oder aufzunehmen
oder einfach Kundendaten zu stehlen

« Wiederholtes Abschliefsen einer Versicherung bei
verschiedenen Versicherungen, nur um einen Anspruch
einzureichen und eine Zahlung zu erhalten

Je mehr Daten Sie daher in Ihre Risikobewertungen
einfliefsen lassen kdnnen, desto genauer werden die
Warnhinweise. Eine grofsere Genauigkeit kann dazu
beitragen, dass die zur Bekampfung von Betrugsfallen
zustandigen Mitarbeiter weniger falsch positive
Warnhinweise erhalten und dass die

Betriebskosten sinken.

Daher sollten Versicherungen bei der Beurteilung der
Rechtmafsigkeit jedes einzelnen Nutzers eine Vielzahl
von Daten bericksichtigen. Dazu gehoéren:

« Gerateauthentifizierung und Spoofing-Nachweise zur
Verbesserung der Zuverlassigkeit von Gerate-
Fingerabdriicken. Gerate-Fingerabdriicke und die
Zuordnung der Gerate zu Benutzern kdnnen die
Authentifizierung transparenter gestalten. Da der
Fingerabdruck von Geraten jedoch von boswilligen
Benutzern gefalscht wird, sollte seine Verwendung
Uberprift werden, um die Zuverldssigkeit zu gewahrleisten.

« Verbindungs- und Netzwerkmerkmale, um
festzustellen, woher und wann sich die Benutzer
verbinden und welche Arten von Verbindungen (Web,
mobil, Virtual Private Network (VPN) usw.) und
Verschlisselung sie verwenden.

« Verhaltenshezogene und biometrische Erkenntnisse
zur Ermittlung von Verhaltensmustern der Benutzer, z.
B. Muster bei Mausbewegungen und Eingabefrequenz,
und zur Identifizierung von Unregelmafsigkeiten.

« Analyse des Benutzerprozesses, um zu erfahren, wie
ein Benutzer in der Anwendung navigiert, und
Unregelmafsigkeiten in seinem Verhalten zu ermitteln.

« Informationen von Mobilfunkbetreibern, um zusatzliche
Erkenntnisse Uber potenzielle Risiken durch den Benutzer zu
erhalten. Beispielsweise wird ein Benutzer mit einem
modernen, zwei Tage alten Mobiltelefon als ein hoheres
Risiko angesehen als ein Benutzer mit einem drei Jahre
alten Account. Ein Mobiltelefon, das bei einem Netzbetreiber
registriert ist, von dem bekannt ist, dass er von Betriigern
aufgrund schlechter Sicherheitsvorkehrungen ausgenutzt
wird, gilt als ein hdheres Risiko als ein Mobiltelefon, das bei
einem etablierten Netzbetreiber registriert ist.

- Boswillige Muster, sowohl auf individueller Ebene als
auch unternehmensiibergreifend, um Versuche zu
erkennen, Authentifizierungsmafsnahmen zu
manipulieren oder zu umgehen, und um zu erkennen,
wann bekannte Angriffstools wie Remote Access Trojaner
(RATs) oder Malware verwendet werden. Diese
Erkenntnisse konnen helfen, Social-Engineering-Angriffe
zu identifizieren, die bei digitalen Interaktionen nur einen
sehr kleinen Fufsabdruck haben kénnen.
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« Gesammelte Daten zu boswilligen Benutzern aus einem
weltweiten Netzwerk, um bekannte boswillige Akteure
zu erkennen, die andere Unternehmen angreifen.

Ohne dieses breite Spektrum an Daten ist es
maoglicherweise viel schwieriger zu bestatigen, dass ein
Benutzer tatsachlich vertrauenswiirdig ist.

Vertrauen in allen digitalen Kanalen aufbauen

Die Chancen sind grofs: Wenn Sie rechtmafsige Aktivitaten
genauer bestatigen und potenziell boswillige Aktivitaten
identifizieren kdnnen, sind Sie eher in der Lage, Benutzern
das von ihnen erwartete nahtlose Erlebnis zu bieten.

IBM® Trusteer hilft Versicherungen dabei, von Anfang an
eine vertrauensvolle digitale Beziehung zu Benutzern
aufzubauen. Es kombiniert umfassende Informationen (iber
das Verhalten von Benutzern, Sitzungen und Geraten mit
kognitiven Echtzeitanalysen, um die RechtmafSigkeit jeder
digitalen Aktivitat transparent zu bestimmen und eine
kontinuierliche, risikobasierte Authentifizierung zu férdern.
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boswilliger Muster Informationen

IBM Trusteer kann Versicherungsunternehmen dabei helfen, Vertrauen
Uber digitale Kanale aufzubauen, indem es umfassende proprietare
Erkenntnisse mit globalen Informationsquellen korreliert.

Um dies zu erreichen, verwendet die Trusteer-Losung einen
Ansatz nach dem Motto ,Vertrauen ist gut, Kontrolle ist besser*
und arbeitet im Hintergrund, um Hinweise auf digitale
Aktivitaten aufzudecken, die auf boswillige Benutzer hindeuten.

Benutzerinformationen im Hintergrund Uberprifen

IBM Trusteer integriert dank eines globalen weltweiten
Netzwerks eine Vielzahl von Daten in die Risikobewertung, um
Benutzerinformationen zu tiberpriifen. Zu diesen Daten gehoren:

« Informationen von Mobilfunkbetreibern, um
festzustellen, ob die angegebene Telefonnummer darauf
hinweist, dass der Benutzer nicht vertrauenswdrdig ist.

- Gerateinformationen, um festzustellen, ob das verwendete
Gerat nicht vertrauenswdrdig ist — durch Malware
beeintrachtigt, von bdswilligen Benutzern gefalscht oder in
der Vergangenheit von einem bdswilligen Benutzer bei
einem anderen boswilligen Versuch verwendet wurde.

« Netzwerk- und Sitzungsinformationen, um eine
fehlende Ubereinstimmung in den
Standortinformationen zu erkennen oder auf spezielle
Methoden zu verweisen, die von Cyberkriminellen
verwendet werden, z. B. Ort der Ausbeutung oder
spezielle Tools und Browsing-Muster.

« Verhaltenshezogene biometrische Daten, die passiv das
Verhalten des Nutzers wahrend des gesamten Prozesses
identifizieren, um echte Benutzer nahtlos von bdswilligen
unterscheiden zu kénnen. Bei neuen Kunden kénnen mit
verhaltensbezogenen biometrischen Daten bdswillige
BOT-Angriffe oder bekannte Nutzungsmuster boswilliger
Akteure erkannt werden, die auf einen Diebstahl von
Identitaten abzielen. Bei bestehenden Kunden kann mit
verhaltensbezogenen biometrischen Daten das
Nutzungsverhalten des Kunden erlernt werden. So
kdnnen Benutzer kontinuierlich und transparent Gberpruft
werden, wenn sie auf die Website zugreifen, um Angaben
zu Versicherungspolicen zu tberpriifen, Anspriiche zu
verwalten oder Anderungen am Account anzufordern.

« Proprietare Informationen, die in der globalen
Nachweisdatenbank von IBM Trusteer verwaltet werden. Zu
diesen Informationen gehoren Erkenntnisse (iber bereits
identifizierte Nachweise und bekannte Nachweise Uber
boswillige Akteure wie E-Mail-Adressen, Telefonnummern,
Gerateelemente, Verbrecherorganisationen und Konten fiir
Drogenschafte — alles basierend auf Sicherheitsinformationen
aus Hunderten von Unternehmen weltweit.
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Muster erkennen, die auf boswillige Absichten hindeuten
Boswillige Benutzer zeigen haufig ein anderes Verhalten als
rechtmafsige Benutzer. Solche Verhaltensweisen sind oft
eher hintergriindig, z. B. die Vorgehensweise beim Eingeben
von Informationen in einen Antrag oder die Geschwindigkeit
beim Ausfiillen eines Formulars. Infolgedessen identifiziert
und integriert IBM Trusteer auch boswillige Muster in die
Risikobewertung, indem eine Vielzahl von Datenelementen
zu Gerate-, Sitzungs- und Nutzungsmustern mit Funktionen
fir maschinelles Lernen analysiert werden. Einige der
analysierten Datenelemente sind folgende:

- Erkenntnisse liber die Vorgehensweise des Benutzers,
z. B. wie lange er sich auf einer Seite aufhalt, wie das
Formular ausgefullt wird, wie schnell er tippt und wie
sich der Gesamtablauf darstellt — ob dies zum
Verhalten des wahren Benutzers passt oder aufgrund
der Eingaben den Anschein erweckt, dass etwas
nicht stimmt.

« Identifizieren von Verknipfungen. Wurden die Daten
zur Beantragung einer neuen Versicherungspolice oder
zur Eréffnung eines neuen Accounts in einem anderen
Antrag oder zuvor bei einem anderen
Unternehmen verwendet?

« Einblicke in Aktivitaten neuer Kunden. Gibt es
Aktivitaten im Zusammenhang mit boswilligen
Mustern, die nach der Account-Einrichtung auftreten
und darauf hindeuten, dass der Account von
boswilligen Benutzern eingerichtet wurde?

Unternehmensibergreifende intelligente Funktionen nutzen
Boswillige Akteure verwenden oft dieselbe
Vorgehensweise oder dieselben gestohlenen oder
synthetischen Identitatselemente in verschiedenen
Unternehmen. IBM Trusteer-Losungen analysieren daher
auch boswillige Muster bei anderen Anbietern weltweit,
die bei der Sicherheit auf IBM Trusteer-Losungen setzen.
Mit diesen globalen unternehmensiibergreifenden
Informationen kann IBM Trusteer Unternehmen dabei
helfen zu erkennen, ob:

« die Identitat, die einen Antrag auf Versicherungsschutz
stellt, bereits versucht hat, ein oder mehrere Konten
mit einer Geschwindigkeit und Rate zu erdffnen, die
bekannten bdswilligen Mustern bei anderen Anbietern
ahneln, die bei der Sicherheit auf IBM Trusteer-
Lésungen setzen.

- das Gerat oder dieselben Identitatselemente die
Eroffnung mehrerer Konten im Namen verschiedener
Benutzer anfordert.

« dieselbe Telefonnummer, E-Mail-Adresse oder Adresse
in mehreren Antragen flir verschiedene Personen
verwendet wird.

Dauerhafte Agilitat dank adaptiver Intelligenz

Welche Strategien wenden boswillige Akteure in Zukunft
an? Um Versicherungen in einem sich standig
verandernden Umfeld den gréfstmoglichen Vorteil zu
verschaffen, setzt IBM Trusteer sowohl fortschrittliche
Technologien als auch aufsergewdhnliche
Sicherheitsexperten ein, um die taglichen Veranderungen
bei Sicherheitsbedrohungen nachzuverfolgen.

Die Trusteer-Sicherheitsinfrastruktur integriert standig
neue Informationen mit Hilfe von:

- Funktionen fiir maschinelles Lernen, einschliefslich
verschiedener Ebenen kognitiver Betrugserkennung
und -analyse, um das Risiko boswilliger Versuche bei
digitalen Aktivitaten zu verstehen, zu erkennen
und vorherzusagen.

« Globale Echtzeitinformationen tber
Sicherheitshedrohungen und globale Erkenntnisse aus
der Cloud.

« Neu aufkommende Muster, die von IBM X-Force, einem
der erfahrensten Teams in der kommerziellen
Sicherheitsforschung der Welt, verfolgt werden.

Diese kontinuierliche Erweiterung der Daten bietet eine
neue Dimension von Einblicken und macht die Plattform
wirklich vielseitig. Es kann Versicherungen dabei helfen,
das Risiko boswilliger Versuche schnell zu verstehen, zu
erkennen und vorherzusagen, sich vor neuen Strategien
von Cyberkriminellen zu schiitzen, die Genauigkeit von
Bewertungen zu erhéhen und die Betriebskosten zu
senken — und dabei werden gleichzeitig die Grundlagen
fur ein nahtloses Kundenerlebnis geschaffen.
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Festlegung eigener Richtlinien mit der erweiterten
Intelligenz in IBM Trusteer

Versicherungen miissen sich oft mit einer Vielzahl von globalen
und lokalen Geschaftsanforderungen auseinandersetzen,
abhangig von den festgestellten Nutzungsmustern und der
Risikosensitivitat jedes Unternehmens.

Daher sind viele Unternehmen daran interessiert, die Modelle
zu kontrollieren, die sie bei der Bewertung potenzieller Risiken
verwenden. Der IBM Trusteer Policy Manager liefert
Unternehmen Einblicke in Modelle, die Fahigkeit zur Anpassung
von Modellen und die Flexibilitat, um die Wirksamkeit neuer
Gegenmafsnahmen schnell zu iberpriifen und anzuwenden. Sie
konnen damit neue Account-Richtlinien festlegen, die internen
und externen Anforderungen und Vorschriften gerecht werden.

Der Policy Manager nutzt maschinelles Lernen, um Wissen
Uber aktuelle und neue Sicherheitsbedrohungen und Trends
aufzubauen, denen Unternehmen gegeniiberstehen. Er
bietet die Moglichkeit, neue Richtlinien anzupassen, Regeln
zu simulieren und Risikomodelle automatisch oder
basierend auf bestimmten Informationen und Erkenntnissen
anzupassen — ohne dass hierflr Vorkenntnisse oder
besonderes Fachwissen bendtigt werden.

Fazit

Die digitale Transformation schafft neue Mdglichkeiten fiir
Versicherungen, um sowohl die Zusammenarbeit mit
bestehenden Kunden, Anbietern und Versicherungsexperten zu
verbessern als auch neue Kunden und Anbieter durch innovative
Produkte und Services zu gewinnen. Im digitalen Zeitalter
erwarten Verbraucher, Anbieter und Versicherungsexperten die
Moglichkeit, Informationen, Anspriiche und Versicherungsschutz
bei Bedarf zu erhalten oder zu andern.

Der geschaftliche Erfolg von Versicherungen kann in den
kommenden Jahren daher ebenso davon abhangen, wie
einfach es fiir die Benutzer ist, ihre digitalen Kanale zu nutzen,
wie die digitalen Produkte und Services, die sie anbieten.
Noch wichtiger aber ist, dass Lésungen wie Trusteer
Versicherungsunternehmen, die ihr Angebot erweitern und
vielfaltiger gestalten mdchten, dynamische Funktionen bieten,
mit denen sie direkt das nachste Projekt angehen kénnen.

Die Komplexitat von Anwendungen oder Prozessen, z. B.
Probleme durch mehrere Authentifizierungen, kann
Benutzer frustrieren. Dies wirkt sich dann nachteilig auf

die Zufriedenheit der Benutzer aus und fiihrt
moglicherweise dazu, dass sie sich anstelle dieses
digitalen Kanals fir einen kostenintensiveren Kanal oder
das Angebot eines Wettbewerbers entscheiden.
Umgekehrt kann ein nahtloses digitales Erlebnis
Versicherungen dabei helfen, die Markentreue und den
Ruf des Unternehmens auf dem Markt flr seinen
Kundenservice aufzubauen oder zu verbessern.

Durch den Aufbau einer vertrauenswiirdigen digitalen
Geschaftsbeziehung zu den Benutzern kénnen
Versicherungen rechtmafigen Verbrauchern die
Moglichkeit bieten, neue Versicherungspolicen zu
beantragen sowie rechtmafdigen Anbietern und
Versicherungsexperten, sich ohne hohe Anforderungen
bei der Authentifizierung bei ihren Konten anzumelden.
Benutzer, die mit einem hohen Sicherheitsrisiko
eingestuft wurden, miissen dagegen zusatzliche
Anforderungen bei der Authentifizierung erfiillen.

Wie nehmen Sie echte Kunden in Ihrem digitalen Kanal
auf? Wie bewahren Sie dieses Vertrauen in die digitale
Geschaftsbeziehung? Wie halten Sie boswillige
Akteure fern?

Die IBM Trusteer-Losung wurde entwickelt, um
Versicherungen dabei zu helfen, diese vertrauenswiirdige
digitale Geschaftsbeziehung schnell und transparent
aufzubauen. Sie iberpriift Benutzerinformationen passiv,
deckt Muster auf, die auf béswillige Absichten hindeuten,
und basiert auf Informationen aus einem globalen
Netzwerk von Finanzdienstleistungsunternehmen. Mit
dieser Lésung kann auch Ihr Unternehmen feststellen,
ob es sich bei einem Benutzer um einen rechtmafsigen
Kunden und keinen getarnten boswilligen Akteur handelt.

Weitere Informationen

Wenn Sie mehr (iber die Trusteer-Losungen zur
Risikobewertung im Zusammenhang mit digitalen
Identitaten erfahren moéchten, wenden Sie sich bitte an
den zustandigen IBM Vertriebsbeauftragten oder

IBM Business Partner, oder besuchen Sie uns unter:
ibm.com/security/trusteer


http://www.ibm.com/security/trusteer

IBM Deutschland GmbH
IBM-Allee 1

71139 Ehningen
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien

ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Ziirich
ibm.com/ch

IBM, das IBM Logo, ibm.com, Trusteer und X-Force sind Marken oder
eingetragene Marken der International Business

Machines Corporation in den USA und/oder anderen Landern. Weitere
Produkt- und Servicenamen kénnen Marken von IBM oder anderen
Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf
der Webseite ,,Copyright and trademark information” unter:
ibm.com/legal/copytrade.shtml

Die genannten Kundenbeispiele dienen lediglich zur
Veranschaulichung. Die tatsachlichen Leistungsergebnisse kénnen
je nach Konfigurationen und Betriebsbedingungen variieren. Der
Kunde ist dafiir verantwortlich, die Verwendung anderer Produkte
oder Programme mit IBM Produkten und Programmen zu beurteilen
und zu prifen. Die Informationen in diesem Dokument werden auf
der Grundlage des gegenwartigen Zustands (auf ,,as-is“-Basis) ohne
jegliche ausdrickliche oder stillschweigende Gewahrleistung zur
Verflgung gestellt, einschliefslich, aber nicht beschrankt auf die
Gewabhrleistungen fiir die Handelsiiblichkeit, die
Verwendungsfahigkeit fir einen bestimmten Zweck oder die Freiheit
von Rechten Dritter. Gegenstand und Umfang der Leistungen
bestimmen sich ausschliefdlich nach den jeweiligen Vertragen.
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