
IBM Cloud Pak for Security

Threat Intelligence Insights
Identifier, établir des priorités et agir sur les menaces auxquelles vous êtes le plus exposé 

Pour faire face au volume croissant de cyberattaques, la plupart des entreprises s'appuient sur des renseignements  
sur les menaces externes pour compléter leurs propres données de sécurité interne. Pour être réellement efficaces,  
les renseignements sur les cybermenaces doivent être exploitables, fiables, contextualisés et perspicaces. Ils doivent 
vous aider à filtrer le bruit et à vous concentrer sur les menaces les plus dangereuses afin d'identifier et répondre à 
celles qui pourraient affecter votre entreprise dans l'immédiat.

Vous aimeriez pouvoir obtenir des renseignements sur les menaces classées par ordre de priorité 
et exploitables ? 

Threat Intelligence Insights for IBM Cloud Pak for Security offre des renseignements détaillés et exploitables sur les 
menaces qui vous aident à identifier et à prioriser les menaces auxquelles vous êtes le plus exposé en fonction du profil 
de votre organisation et de la télémétrie de votre environnement.  Dès que vous détectez une menace, vous pouvez 
enquêter dessus de manière transparente, interroger les indicateurs de compromission (IOC) à partir de plusieurs 
sources isolées et éliminer les cybermenaces en exploitant les applications intégrées d'IBM Cloud Pak for Security –  
le tout depuis une seule console.

Points forts de la solution
Durée d'enquête réduite : Séparez le signal du bruit 
avec un score de risque adaptatif qui vous permet de 
classer les menaces pertinentes par ordre de priorité.

Visibilité accrue de l'environnement : Analysez vos 
sources de données connectées pour rechercher 
des indicateurs de malveillance dans vos actifs 
environnementaux.

Action rapide : Eliminez rapidement et efficacement 
vos menaces grâce à Cloud Pak for Security en passant 
des renseignements sur les menaces à l'enquête et la 
résolution.
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Points forts de la solution
Classement pertinent des menaces par ordre 
de priorité : Classez les menaces par ordre de 
priorité grâce au score adaptatif X-Force Threat 
Score qui prend en compte la gravité de la menace, 
les indicateurs de malveillance, le profil de votre 
organisation et les menaces détectées dans votre 
environnement.

Identification active des menaces : Identifiez les 
menaces actives dans votre environnement avec « Am 
I Affected », qui effectue des recherches continues et 
automatisées sur les sources de données connectées.

Renseignements exploitables sur les menaces : 
Agissez en fonction des renseignements sur les 
menaces dérivés des rapports X-Force Threat 
Intelligence, qui offrent des informations contextuelles 
sur les menaces par le biais de l’empreinte mondiale 
gérée par IBM ainsi que des renseignements sur les 
violations en direct et la base de données unique 
de détection des menaces de l'équipe IBM X-Force 
Incident Response and Intelligence Services (IRIS). 

Pour en savoir plus, 
consultez la page Web 
ibm.com/products/ 
cloud-pak-for-security/ 
threat-intelligence-insights


