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랜섬웨어 피싱메일 직원확인 해당 PC 감염 감염확산 네트워크감염

















어떻게대응할것인가



공격유형을식별하고분석할수있는전문가의도움



공격에대한분석및위협헌팅을통한대응책마련



엔드포인트에대한탐지 대응을통한보안자동화

1 2
3

456

7 98

엔드포인트공격탐지 관리콘솔에서위협정보확인

모니터링/

탐지/예방경고조사분석대응
상세사고티켓처리

위험경고비상연락

프로세스기반대응
피드백사고대응처리



다크웹모니터링을통한위험분석



• X-Force 핫라인연락을통해긴급사고대응지원요청. 

• 사고분석및네트워크가시화확보/EDR 설치

• 상세분석통해공격자특권계정탈취확인

• 전사적으로랜섬웨어업로드를통해활성화시도확인

• 빠른공격 방어및고객보고
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Client Success Story - X-Force Incident Response Retainer + Threat Intelligence

고객성공사례: X-Force 사고대응팀을통한랜섬웨어대응

Problem
고객사내알려진악성 IP와관련된의심네트워크트래픽이발견됨. 
command-and-control (C&C) 구성을통해내부망을이동하며감염

Outcome
빠른사고대응팀대응으로인해 15,000대이상의엔드포인트에감염된
랜섬웨어공격방어. (공격성공시수개월의복구작업소요예상)

파괴단계의공격으로인해피해가더심각할수있었음(X-Force 연구에
의하면파괴공격의경우평균피해금액: $239M)






