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プリ）が横行し、個人情報流出のリスクが高まるという問題
が発生しました。スパムアプリは、facebook で利用できる
正常なアプリケーション（以下、アプリ）を装い、そのアプ
リをインストールしたユーザーとユーザーの友達がプロフィー
ルに登録している「生年月日、出身地、勤務先、写真、動
画、趣味趣向」などの個人情報を収集します。それだけでな
く、スパムアプリはユーザーの意図とは関係なく、アプリのイ
ンストールを勧める投稿を友達の掲示板に対して自動的に行
い、その結果、勧められたものだからとインストールしてしまっ
た友達から別の友達へと、次々にスパムアプリが広がってしま
います。

ユーザーの承諾なしに個人情報を収集することはプライバ
シー上問題が発生するため、個人情報を利用するアプリをイ
ンストールする時には、アプリからユーザーに、本人および
友達のデータ提供についての許可を必ず求めます。これには、
OAuth2.0 という仕組みを使っており、ユーザーの承認の
下、サーバーにアクセス・トークン作成が依頼され、アプリ
はそのアクセス・トークンを使ってサーバーに保存されている
情報へアクセスすることが可能になります（図 1）。ユーザー
の承認内容によっては、友達の個人情報だけでなく、メール・
ボックスなどのプライバシーのより高い情報を閲覧する権限
も与えることができます。ユーザーが、スパムアプリにも個人
情報提供の許可を与えてしまった場合には、個人情報流出の
リスクが高まりますので、承認内容をしっかり確認することが
大切です。

ほかにも、ブリティッシュコロンビア大学の研究者が行っ
た SNS の偽のアカウントを作成して個人情報を集めるとい
う実験では、250 ギガバイト、約 3,000 人分の個人情報や
マーケティングに利用できる情報の収集に成功したと発表さ
れています［3］。このように、SNS にはさまざまなリスクが
潜んでいますので、意図しない個人情報の流出を防ぐために

■ �SNSのメリット
成熟社会の日本では、イノベーションによる新たな製品や

サービスの開発が、企業の成長に不可欠といわれています。
ソーシャル・ネットワーキング・サービス（以下、SNS）は、
価値観やスキル、立場の異なる人々同士のコミュニケーショ
ンを促進するツールで、言葉にされていない経験や勘に基づ
く知識を、文章や図表、数式など説明・表現できる知識に
転換することで、新たな価値創造やイノベーションの促進に
活用するなど、企業にとっても有用な手段となります。SNS
によるイノベーション事例としては、バーチャル・アイドルで
ある「初音ミク」が挙げられます。「初音ミク」とは、声優
の音声データを使って楽曲を歌わせるソフトで、非営利無償
の範囲で二次創作活動が公式に認められていることが特徴
です。SNS 上で楽曲、プロモーション・ビデオや 3D モデ
ル・ソフトなどが自発的に開発されたり、企業 CM に起用さ
れるなど、大きな話題となっています。野村総合研究所の伊
部 和晃氏の調べによれば、「初音ミク」の市場規模は 100
億円以上とされています［1］。

また、SNS を活用した広告配信も注目されています。ユー
ザーの商品の購入履歴やサイトの閲覧履歴を活用した従来の
行動ターゲティング広告に加えて、SNS に登録されているプ
ロフィール情報（生年月日、出身地、勤務先、写真、動画、
趣味趣向、経歴・交際状況など）を利用することで、広告効
果をより期待できる人に絞り込んだ広告配信ができるように
なっています。

■ �SNSに潜むリスク
SNS には良い面ばかりではなくリスクもあります。例

えば、世界中に 8 億人の利用者を持つ世界最大の SNS
「facebook」では、プライバシー設定の基準が段階的に緩
和されたことで、スパム・アプリケーション（以下、スパムア
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図1. OAuth2.0の仕組み［2］
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1. 所属組織の公開を控える
会社名だけでなく所属組織まで公開している場合、組織名

から、取り扱っている情報のおおよその見当が付く場合があり
ます。入念に過去の投稿内容を調査したり、関係者を装って
メッセージを送ることで必要な情報を引き出される恐れがあり
ます。

2. 公開範囲を制限する
SNS では住所や連絡先、経歴などのプライバシーに関する

情報を登録できますが、相手との関係を踏まえて、公開範囲
を制限する必要があります。

3. 投稿内容に注意する
発言内容によっては、解雇・炎上などの問題が生じる恐れ

があります。一度投稿した内容は、削除しても、誰かにコピー
され別の場所で公開されるなど、コントロールできなくなるこ
とを理解しましょう。

■ �まとめ
SNS は、暗黙知を形式知に転換することで新たな製品や

サービスの開発に必要な有益な情報を収集したり、新たな価
値のあるサービスを提供できるといったメリットがあり、ビジ
ネスにおける活用も進んでいます。しかし、情報発信に伴うリ
スクや、プライバシー保護については細心の注意を払う必要
があります。前述のような考慮点を理解して対策を行うことで、
企業がソーシャル・ネットワークを有効活用し、先進的なビ
ジネス・モデル、ビジネス・ケースの確立に活用していただ
ければ幸いです。
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も、不用意にアプリをインストールしないなどの注意が必要
です。裏を返せば、ユーザーが適切に判断し行動することで、
リスクを回避しながら SNS を活用することができるといえる
でしょう。

■� プライバシーの保護
ユーザーが SNS に個人情報を開示する目的としては、コ

ミュニケーションの活性化や関係構築や維持などが挙げられ
ています。そもそも、人は「自分の存在を知ってほしい、理
解してほしい」という気持ちがあります。米国を代表する 2
人の精神分析医ジーン・トゥエンジとキース・キャンベルは、
この気持ちを「ナルシシズム感染症」と呼んでおり、自分自身
の独自性を世界中に知らしめたいという欲求が、個人情報を
SNS に登録する原動力になっていると言います［4］。

最近の SNS は、登録できる個人情報が多岐にわたり、個
人の職責を超えた過剰な情報共有が問題になっています。例
えば、米 Proofpoint 社が米国の大企業 308 社を対象に
行った調査（2007 年）によると、過去 12 カ月以内に電子
メール関連の規定違反で従業員を解雇した企業は 27.3% で
した。さらに、SNS 関連で解雇した企業は 5%、ブログを
理由に解雇した企業は 9.1% に上っています［5］。ほかに
も、米国のノースカロライナ州では、「生徒たちが嫌い」と
SNS で発言した教師が停職処分になり（2008 年 11 月）、
ニューヨーク州では警官 3 人が、SNS で市長に失礼なコ
メントを投稿したという理由で停職処分を受けたという事例

（2009 年 2 月）もあります。国内でも、火災について、「火
事の現場で 2 人死んでいました」など職務情報を投稿したこ
とが問題になりました（2012 年 3 月）。これらは、当事者に
とってそれほど珍しくない情報であるため、立場上、発言すべ
きではない内容であるという認識の欠如が原因として考えられ
ます。「喫煙ルーム」や「給湯室での立ち話」と同じ感覚で
不用意に投稿することは、自分の首を絞めることにもなりかね
ません。

SNS では、本人が自覚しているよりも多くの人が、ユーザー
の情報を閲覧できる状態にあります。著者自身がこの事実を
再認識した事例をご紹介します。ある日、同僚から「あなた
が 5 年間通っているラーメン店の “×××” はどこにあるの？」
と唐突に聞かれ、驚いた経験があります。その友人にはラー
メン店の話はしていないのになぜ知っているのか聞いたところ、

「昨日、SNS で読んだから」と言われ再び驚きました。著者
の投稿は、その同僚からは、閲覧できないようにプライバシー
設定をしているつもりでした。あらためて投稿内容を確認した
ところ、著者は、友達の投稿に対するコメントに、そのお店
について書いていました。友達のプライバシー設定は、著者
のそれよりも規制が緩く、コメント内容は誰でも閲覧できる状
態でした。

この件で、著者が自覚している範囲よりも多くの人が投稿を
見ているということをあらためて認識し、投稿する内容によっ
ては、友達のプライバシー設定も注意深く確認する必要があ
ることを知りました。皆さんも SNS におけるプライバシー保
護の観点から、以下の点についてあらためて注意しましょう。
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