X-Force Command

Sel sotto attacco.

Ora impara
a reagire.

IBM Security

Allenati con una squadra elite
di cyber-first-responder, in
un campo di addestramento
di sicurezza di primo livello.
Vivi la IBM® X-Force®
Command Experience.
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Chi siamo

@ IBM Security

Reagire a un incidente informatico € un esercizio che coinvolge
tutta l'organizzazione. Per una risposta efficace deve essere
coinvolto un gran numero di persone,dagli analisti della sicurezza

al d
vari
Lat
abil
sfic

irigenti dell'amministrazione e della sala del consiglio, oltre a
e divisionl aziendall, da risorse umane a pubbliche relazioni.
ua squadra e pronta? X-Force Command ti aiuta a testare le
ita che hal e a imparare quelle che ti servono, in una serie di
e gamificate ispirate ad attacchi nel mondo reale. I membri

della facolta di X-Force Command addestrano il tuo team a

collaborare per risolvere le piu grandi sfide di sicurezza informatica.

X-Force Command
ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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Chi siamo Vivi l'esperienza
di stare sul piano
di osservazione di
un fusion center
durante una
violazione della
sicurezza

Scopri come le tue
soluzioni possono
Interagire tra loro

Esercita la tua

reazione con la
collaborazione
del tuol team

X-Force Command
@ IBM Security ibm.com/xforcecommand

Prova la scarica di adrenalina di un‘esperienza gamificata intensa
e immersiva insieme a tutto il tuo team interfunzionale.

Rispondi a scenari di attacco informatico ispirati al mondo reale,
in un ambiente di fusion team in un centro operativo di sicurezza.

Vedi le conseguenze di un piano di risposta inefficace
o di un'esecuzione inadeguata.

Utilizza molteplici strumenti per indagare su un problema informatico.

Sperimenta le tecnologie di sicurezza piu all'avanguardia e scopri
come vengono utilizzate nelle indagini moderne.

Impara a conoscere gli strumenti degli hacker e in che modo gli
aggressori danneggiano le vittime.

Collabora con i tuoi team di analisti informatici, di legali, di PR e di dirigenti
durante un incidente simulato.

Esegui un'analisi del divario mentre sviluppi la tua strategia informatica
e il tuo piano di risposta agli incidenti.

Ottieni un feedback sulle tue capacita tecniche, di comunicazione
e di leadership in situazioni di crisi.

Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand




Chi siamo Basato su storie vere

—sperienza gamiticata
Immersiva

Tecnica + Communicazione + Leadership

Procedure Ottimali
_aboratorio

Prima e dopo l'attacco

RIsposta aziendale
completa

X-Force Command

@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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Ox Response
OpRedEscape
Cyber Wargame

Personalizzazione

X-Force Command
iIbm.com/xforcecommand

Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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Sfide :
Ox Response

Collabora in un ambiente fusion center per rispondere
a uno scenario realistico di violazione della sicurezza,
valutando tutte gli aspetti tecnici, legali e di pubbliche
relazioni. I membri della facolta di X-Force Command

ymmand

scenari, mostrandoti le lacune nel tuo piano di risposta, ons Center

testano e guidano il tuo team attraverso una serie di

in un ambiente sicuro dove puoi imparare dai tuoi errori.

Focus Esperienza della

. durata di 4 ore
Tecnica Business . .
8-24 partecipanti
Dirigenti e responsabili
della sicurezza (SOC)

Istruzioni

L = iw ,\ﬁ =
N ﬁ EBELL BANE & 0X SIGNED LARGE DEAL WITH PACKET INC

| Jd

Ml nasDaQ 5235.03
B chance +3217
% CHANGE +05%

Divisione legale, di
Auto gestita Guidata rischio, risorse umane,
pubbliche relazioni,
finanza, cibernetica

e informatica

X-Force Command

@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand




Sfide

OpRedEscape

Vivi il lato oscuro come membro di una squadra elite di hacker,
con l'obiettivo di rubare dati dal network di una vittima. Scopri
come funzionano gli strumenti degli aggressori guardando

le dimostrazioni e utilizza personalmente un kit di strumenti
d'attacco. L'evento culmina con una sfida stile escape room,
dove i giocatori devono applicare le nuove abilita apprese.
Questa sfida puo essere personalizzata a seconda del livello

di abilita dei giocatori.

Focus

Tecnica

Istruzioni

Auto gestita

AL

DAEMON CREW

Y& X |
A 'Ei DA3MON CR3W

%‘e\v_ E DA3MON CR3W

\ASMON CR3W

'
44‘/ A h h

Esperienza della durata

di 2-4 ore
Business
8-24 partecipanti
Dirigenti e responsabili della
sicurezza (SOC)
) : Divisione legale, di rischio,
Guidata g

risorse umane, pubbliche
relazioni, finanza, cibernetica
e informatica

X-Force Command

@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand



Sfide

Cyber Wargame

Metti alla prova la tua procedura di risposta agli incidenti
posizionando i tuoi team tecnici e aziendali nel bel mezzo di
un incidente di sicurezza informatica. I partecipanti tecnici
vengono sfidati a indagare sull'incidente, a raccogliere
prove e ariportare i loro risultati. Il team di leadership deve
cimentarsi con le conseguenze dell'attacco informatico

a livello aziendale.

Focus Team tecnico - minimo 6 Team business - minimo 4 Esperienza della durata di

. partecipanti. I partecipanti partecipanti. Ideale per i partecipanti 5 ore 10-20 partecipanti
Tecnica Business devono avere familiarita con una dalle divisioni legali, risorse umane,

piattaforma SIEM e di risposta agli comunicazioni, finanza e business
.. incidenti al fine di eseguire analisi

Istruzioni : : ..

. di eventi/log e acquisire le prove
Auto gestita Guidata

X-Force Command

@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand




Sfide

Personalizzazione

@ IBM Security

X-Force Command
ibm.com/xforcecommand

Pre-strutturato

Focus sull'industria

Personalizzato
per il cliente

Sei un impiegato IBM? Visita ibm.biz/xforcecommand

Scegli un'esperienza

- Ox Response
- OpRedEscape

Scenari progettati per
il tuo settore

Impegno pre-pianificazione

Scenari basati su interviste
dettagliate ai clienti

Metti alla prova il tuo manuale
operativo garantito da un accordo
di non divulgazione

E ammesso il servizio
di ritenuta IRIS X-Force
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@ IBM Security
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Cambridge, MA
Atlanta, GA
Europe

X-Force Command
viene da te

X-Force Command
iIbm.com/xforcecommand

Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand



Sedi /

Cambridge, MA il

X-Force Command Cyber Range ¢ il primo
cyber range commerciale che immerge i team
in scenari di cyber response simulati, in un
centro operativo di sicurezza su larga scala
(SOC) basato su un modello di fusion team.

Vivi le conseguenze di molteplici eventi
informatici e scopri le lacune nel tuo piano di
risposta agli incidenti. I partecipanti hanno
accesso agli strumenti SOC del mondo reale e a
una green room per il media training. Preparati

a gestire il tuo giorno peggiore con particolare
attenzione alla formazione in materia di relazioni
con i media, leadership, comunicazione,
processi tecnici e riduzione del rischio.

X-Force Command
@ IBM Security ibm.com/xforcecommand
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Sedi / Atlanta, GA

X-Force Command
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@ IBM Security




Sedi

Atlanta, GA

Il centro di formazione per dirigenti del X-Force
Command & un centro di formazione e briefing
collegato a un centro operativo di sicurezza
(SOC). Incontra esperti della sicurezza e dirigenti
di IBM per discutere dei requisiti aziendali attuali
e futuri relativi alla sicurezza informatica, alla
governance, alla conformita e alla gestione dei
rischi. Il team di briefing fornisce esperienze e
workshop personalizzati su misura per le tue
esigenze e i tuoi obiettivi di sicurezza. Gli esperti
di prodotti e servizi di sicurezza IBM sono in
grado di fornire una panoramica completa del
portfolio in una dimostrazione integrata. Vieni a
trovarci per fare un tour di un X-Force Command
operativo Centro SOC.

@ IBM Security

X-Force Command

ibm.com/xforcecommand

IBM X-Force Command Center
ATLANTA

Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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Sedi / Europa "’

X-Force Command

Cyber Tactical Operations Center

IBM Security
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X-Force Command
@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand 17



Sedi

Europa

Il centro di operazioni informatiche tattiche

X-Force Command (C-TOC), primo nel suo

genere, € un centro di formazione, simulazione e

sicurezza su ruote. Il C-TOC puo essere impostato

come cyber range completamente operativa

per scenari di risposta gamificati e immersivi a

incidenti informatici. Scopri le lacune dei piani

di risposta agli incidenti, dei processi e della > ' | X_ Force Command
leadership. Oppure configura il C-TOC per capture ,

the flag, red teaming o indagini informatiche. | Cyber Tactical Operations Center

X-Force Command
@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand




IBM Security

X-Force Command

Sedi

X-Force Command
viene da te

Porta l'esperienza del X-Force Command da te,
per un allenamento dal vivo con tutto il tuo team
tecnico e di leadership. Incontra personale di
risposta esperto e dirigenti IBM per costruire

e affinare la tua strategia didi risposta agli incidenti
e la tua sicurezza informatica.

X-Force Command
@ IBM Security ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand 19



Contattaci

@ IBM Security

A causa delle molte richieste, le
prenotazioni esauriscono velocemente.
Contatta il tuo rappresentante vendite
IBM direttamente, o compila il modello
di richiesta per ottenere un colloguio.

X-Force Command
ibm.com/xforcecommand Sei un impiegato IBM? Visita ibm.biz/xforcecommand
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Tutto quello che devi sapere

X-Force Command

Metti alla prova

le abilita che hai,
Impara quelle di cui
hai bisogno.

Dai dirigenti ai responsabili
della sicurezza (SOC), abbiamo
diverse sfide per testare l'intero
fusion team.

Vuoi stampare? Risparmia carta
stampando questa pagina di riepilogo.

IBM Security

ibm.com/xforcecommand

Mostriamo ai clienti come ci si sente a vivere un
attacco in uno scenario intenso e gamificato guidato

da esperti con conoscenze di prima mano. Forniamo

esperienze e programmi esclusivi, personalizzati per
la tua azienda o organizzazione, per aiutarti a essere

preparato per il tuo giorno peggiore.

Ox Response

Riduci il rischio informatico e fai in modo che
la tua azienda non finisca sui titoli di testa

« Ideale peridirigenti e i responsabili della
sicurezza (SOC) che vogliono imparare le
migliori pratiche di leadership e di risposta
tecnica informatica

o 8-24 partecipanti

« Esperienza della durata di 4 ore

« Scopri come le soluzioni di sicurezza possono
interagire tra loro

- Esercitati ad avere risposte rapide in un
ambiente stressante

- Verifica come lavorano insieme i tuoi team

OpRedEscape

Per combattere un cattivo, devi pensare
come un cattivo

Ideale peridirigenti e i responsabili della
sicurezza (SOC) che vogliono immedesimarsi
in un criminale informatico e conoscere gli
strumenti dei possibili aggressori, tra cui il dark
web e le crypto-ransomware

o 8-24 partecipanti

« Esperienza della durata di 2-4 ore

Cyber Wargame
Combatti e reagisci all'avversario

Ideale per i dirigenti e i responsabili della
sicurezza (SOC), gli analisti tecnici SIEM

e il personale di risposta agli incidenti

che desiderano testare il processo di
risposta agli incidenti dei loro team tecnici
e di business

« 8-20 partecipanti
« Esperienza della durata di 5 ore

Sei un impiegato IBM? Visita ibm.biz/xforcecommand

Scegli dove incontrare
gli esperti

Cyber Range

Cambridge, MA

La prima struttura commerciale che immerge
lo staff di sicurezza e i dirigenti in un ambiente

simulato basato su un centro operativo
di sicurezza (SOC)

Centro di operazioni informatiche
tattiche (C-TOC)

Europa

Il C-TOC & un centro di addestramento,
simulazione e sicurezza su ruote,

€ il primo nel suo genere. Il C-TOC viaggera in
giro perl'Europa per raggiungere uffici, eventi e
organizzazioni dei clienti IBM certificati.

X-Force Command viene da te
Localita di tua scelta

Portiamo l'esperienza di risposta agli incidenti
a organizzazioni selezionate per progetti
personalizzati con i tuoi team tecnici e di leadership.

Executive Briefing Center
Atlanta, GA

Incontra responsabili di risposta agli incidenti
esperti, penetration tester, specialisti di design
thinking e dirigenti IBM per costruire e affinare la
tua strategia di sicurezza informatica e di risposta
agli incidenti.
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