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01 Herausforderungen bei der 
Behebung von Störungen 
Unternehmen müssen ihren Kunden und Angestellten ein 
immer hochwertigeres digitales Angebot bereitstellen. 
Nur so können sie sich auf dem Markt behaupten und gute 
Mitarbeiter halten. Um konkurrenzfähig zu bleiben, gehen CIOs 
und ihre Teams immer mehr zu einem SRE-Betriebsmodell 
(Site Reliability Engineering) über. Damit können sie für 
Ausfallsicherheit und Zuverlässigkeit der Anwendungen sorgen 
und ihren Kunden schnell innovative neue Produktmerkmale 
liefern. 

Aber selbst die erfahrensten SRE-Teams sehen sich 
Herausforderungen gegenüber, insbesondere angesichts der 
raschen Zunahme der Daten aufgrund von Hybrid-Cloud- und 
cloudnativen Technologien. Die Teams sind für dynamische und 
komplexe Anwendungen verantwortlich, die oftmals mehrere 
Cloudumgebungen überspannen. Um Probleme wie Ausfälle, 
Betriebsunterbrechungen oder die Nichteinhaltung  vertraglich 
festgelegter Leistungskennzahlen proaktiv zu verstehen, zu 
beheben und zu verhindern, müssen SRE-Teams Informationen 
aus zahllosen verschiedenen Tools und Signalen heranziehen.

Künstliche Intelligenz für den IT-Betrieb (Artificial 
Intelligence for IT operations, AIOps) entwickelt sich zu 
einer schlagkräftigen Kombination aus menschlicher und 
Maschinenintelligenz, um Kenntnisse zu gewinnen, wann 
und wo sie am dringendsten benötigt werden. Zuvor isolierte 
Teams arbeiten immer stärker zusammen, um durch innovative 
und ausfallsichere Anwendungen zum Geschäftsergebnis 
beizutragen. Gleichzeitig stehen die SRE-Teams bereit, um 
durch KI gewonnene Einsichten aus unterschiedlichen Kanälen 
und den Entwicklungs-, Sicherheits- und Betriebsprozessen 
(DevSecOps) zu nutzen und damit Kosten zu optimieren, Risiken 
zu minimieren und die Wertschöpfung für das Unternehmen 
und die Benutzer zu maximieren.

Die Herausforderung für SRE-Teams besteht darin, Stabilität, 
Zuverlässigkeit und Verfügbarkeit der SRE-Modelle in 
unterschiedlichen Systemen in Echtzeit zu steigern, während 
die Anwendungsteams immer schneller neue Merkmale zur 
Verfügung stellen. Dazu müssen sie geschickt Erkenntnisse und 
Belege aus der Flut der Daten gewinnen, die aus einer Mischung 
von On-Premises-, Managed-Cloud-, Private-Cloud- und  
Public-Cloud-Umgebungen stammen. Dies kann äußerst 
anstrengend sein und sogar zum Burnout wertvoller und  
fähiger Mitarbeiter führen.

Um wirklich erfolgreich zu sein, müssen SRE-Teams den 
Anwendungs- und IT-Ausfällen immer einen Schritt voraus 
bleiben und Störungen beheben, bevor sie sich auf die 
Benutzer auswirken. Dennoch werden sie immer wieder  
von unvorhergesehenen – und, was noch frustrierender ist, 
wiederholt auftretenden – Problemen überrascht. Anstatt 
schnell reagieren oder die Problemlösung sogar automatisieren 
zu können, werden sie beim Versuch, die Störung zu erkennen, 
zu isolieren, zu diagnostizieren und zu beheben, vom 
Fehlerrauschen buchstäblich erschlagen.

Nur zu oft können SRE-Teams die erforderlichen 
Abhilfemaßnahmen nicht schnell genug ermitteln. Sie 
wenden zu viel Zeit dafür auf, eine Vielzahl von Datenquellen 
wie Messwerte, Topologien, Ereignisse, Protokolle, Tickets, 
Warnungen und Chat-Unterhaltungen zu durchforsten. 
Sobald die betroffene Anwendung wieder stabil läuft, 
müssen sie sich auch schon um den nächsten Brandherd 
kümmern. Den Teams bleibt keine Zeit, dauerhafte Lösungen 
einzurichten und zu prüfen, ganz zu schweigen davon, 
Problemen vorzubeugen.

Daher suchen SRE-Teams nach Möglichkeiten, den IT-
Betrieb intelligenter zu gestalten, um mit solchen Problemen 
besser fertig zu werden. Dazu gehört die Nutzung von 
KI und Automatisierung. Stellen Sie sich die folgenden 
Fragen, um zu sehen, wie Sie KI zur Automatisierung Ihres 
Vorfallmanagements einsetzen können:

 – Schließt Ihr SRE-Modell Automatisierung und Tools zur 
Verbesserung der Ausfallsicherheit ein?

 – Sind Ihre Benutzer mit der Geschwindigkeit, mit der 
Störungen beseitigt werden, und mit der betrieblichen 
Effizienz zufrieden?

 – Können Ihre SRE-Teams proaktiv Warnungen erhalten, 
um die Anzahl der Vorfälle und das Umgebungsrauschen 
zu verringern?

 – Stehen Ihren SRE-Teams intelligente Tools zur 
Verfügung, um versteckte Muster und Zusammenhänge 
zu finden, mit denen sich Probleme schneller isolieren 
und beheben lassen?

 – Können Ihre SRE-Teams in den genutzten ChatOps-
Workflows Erkenntnisse gewinnenund Empfehlungen 
entgegennehmen, um die Zusammenarbeit zu 
verbessern und die Entscheidungsfindung zu 
beschleunigen?

Schauen Sie sich an, wie KI und Automatisierung im IT-
Betrieb SRE-Teams helfen können, die Ausfallsicherheit 
und Zuverlässigkeit von Unternehmensanwendungen zu 
erhöhen, und den Mitarbeitern mehr Zeit für Innovation 
lassen.

„Bis 2020 werden ca. 50 % der 
Unternehmen AIOps-Technologie 
aktiv zur Überwachung der 
Anwendungsleistung nutzen, um 
Einblicke in den Geschäfts- und 
den IT-Betrieb zu gewinnen. Zurzeit 
sind es noch weniger als 10 %.“1

– Gartner



02 Intelligenter Betrieb  
mit AIOps 
KI und maschinelles Lernen (ML) nehmen  
SRE-Teams die mühselige Kleinarbeit ab, sodass sie 
sich auf anspruchsvollere Aufgaben und Innovationen 
konzentrieren können.

Die Hoffnungen, die zu Anfang in KI gesetzt wurden, 
beginnen sich nun schnell zu erfüllen. SRE-Teams nutzen 
KI für einen intelligenten IT-Betrieb. Dabei verwenden sie 
ML-Modelle, um Muster zu erkennen und aus Erfahrungen 
neue Kenntnisse abzuleiten. Durch AIOps – die Nutzung 
von KI und Automatisierung im IT-Betrieb – können die 
Teams mit den gewaltigen Datenmengen fertig werden und 
Störungen proaktiv beheben.

Unternehmen aller Branchen sind von AIOps begeistert,  
da es Folgendes ermöglicht:

 – Bereitstellung einer zentralen intelligenten und 
automatisierten Informationsbeschaffungsschicht für 
den gesamten IT-Betrieb.

 – Sammeln und Auswerten immer größerer Mengen an 
Betriebsdaten.

 – Intelligente Ermittlung maßgeblicher Ereignisse und 
Muster auf der Grundlage von Echtzeitanalysen und 
früheren Erfahrungen.

 – Diagnose der Ursache von Vorfällen zur schnellen 
Reaktion und Korrektur.

 – Gezielte Ermittlung der betroffenen 
Anwendungskomponenten, sodass sich die 
Teams darauf konzentrieren können, die kritische 
Funktionalität für die Benutzer zu stabilisieren.

 – Schnellere – und sogar proaktive – Reaktion der  
SRE-Teams auf Störungen und Ausfälle.

 – Erhalt der Benutzererfahrung und der Serviceziele  
auf dem vorgesehenen Niveau.

03 AIOps für den 
anwendungsorientierten  
IT-Betrieb 
Eine zentrale intelligente und automatisierte IT-Plattform 
mit KI unterstützt die konvergierenden DevSecOps-
Verfahren in einer offenen Hybrid-Cloud-Umgebung, 
sodass Ihre Teams ungehindert zusammenarbeiten 
können. Die Anwendungsorientierung beschleunigt 
die wirkungsvolle Zusammenarbeit der verschiedenen 
Rollen, die für einen Dienst verantwortlich sind. Das 
gilt unabhängig davon, ob die Rollen jeweils von einer 
Einzelperson oder von mehreren Teams ausgeübt werden. 
AIOps stellt in den unterschiedlichen Benutzeroberflächen 
und ChatOps-Dashboards Kontext bereit. Da die SRE-
Teams weiterhin ihre bevorzugten Tools zur Problemlösung 
und Kontextermittlung verwenden, können sie bei der 
Diagnose, Behebung und Vermeidung von Störungen 
schneller vorgehen und enger zusammenarbeiten.

Eine anwendungsorientierte Vorgehensweise fördert 
von Natur aus die Sicherheit und Compliance in allen 
DevSecOps-Prozessen, um die Kundenserviceziele (SLOs) 
zu erfüllen und Datenschutzregeln einzuhalten. Durch 
eine richtlinienbasierte Bereitstellung und integrierte 
Compliance-Bewertung werden Governance-, Risiko-  
und Compliance-Aspekte in Ihren DevSecOps-Workflows 
automatisch berücksichtigt.



04 Behebung von  
IT-Störungen durch KI
Das auf Innovationen von IBM Research basierende  
IBM Cloud Pak for Watson AIOps ermöglicht Ihren  
SRE- und IT-Teams einen proaktiven statt reaktiven 
Umgang mit Anwendungsstörungen. Es stellt die 
erforderlichen Tools bereit, um die KI zum zentralen 
Bestandteil Ihres IT-Betriebs zu machen. Mit Cloud Pak 
for Watson AIOps können Sie KI in allen Aspekten Ihres 
IT-Betriebs zur Verbesserung von Ausfallsicherheit und 
Effizienz nutzen. Sie können es in der Cloud Ihrer Wahl 
oder Ihrer sonstigen bevorzugten Bereitstellungsoption 
verwenden.

Cloud Pak for Watson AIOps bietet einen ganzheitlichen 
Überblick über Ihre Anwendungen und IT-Umgebungen. 
Dabei stellt es Daten über Ihre isolierten IT-Stacks und 
Tools zusammen und ermöglicht so das Lösen komplexer 
Probleme. Diese Lösung nutzt ML und maschinelle 
Sprachverarbeitung, um strukturierte und unstrukturierte 
Daten in Echtzeit zu korrelieren. Dadurch können  
SRE-Teams versteckte Zusammenhänge aufdecken, 
Ursachen diagnostizieren und schneller auf mögliche 
Lösungswege stoßen.

Integration in Ihre Toolchain

Die Erweiterung Ihrer bevorzugten Toolchain um KI bietet 
Ihnen neue Möglichkeiten, um die leistungsfähigsten 
Überwachungs-, Warn- und Zusammenarbeitstools 
zu nutzen und dadurch effizienter zu arbeiten und 
Geschäftsabläufe zu verbessern.

Cloud Pak for Watson AIOps nutzt vorgefertigte  
KI-Modelle, die anhand von Daten aus Ihren Anwendungen 
justiert wurden, um Ihnen wertvolle neue Erkenntnisse 
über Ihre Umgebung zu vermitteln. Die Lösung erkennt 
und erfasst Signale aus einer Vielzahl von Kanälen für 
strukturierte und unstrukturierte Daten. Dadurch entfällt 
der zeitraubende Kontextwechsel zwischen verschiedenen 
Tools und Dashboards. Einsichten und Empfehlungen 
werden proaktiv in den vorhandenen ChatOps-Workflow 
Ihres Teams oder Ihr bevorzugtes Instrument zur 
Zusammenarbeit eingespeist.

Mit KI als zentralem Bestandteil Ihres 
anwendungsorientierten IT-Betriebs können Ihre  
SRE-Teams die Arbeit vereinfachen, automatisieren und 
priorisieren und dadurch das Vorfallmanagement und 
die Problemlösung beschleunigen und automatisieren. 
Das verschafft Ihren Mitarbeitern mehr Gelegenheiten 
und mehr Zeit, um neue Initiativen zu starten und den 
Benutzern einen Mehrwert zu bieten.

https://www.ibm.com/cloud/cloud-pak-for-watson-aiops


Cloud Pak for Watson AIOps überwacht eingehende Datenfeeds 
wie Protokolle, Metriken, Warnungen, Anwendungstopologien 
und Tickets, erkennt Zusammenhänge zwischen den isolierten 
Daten und weist so auf mögliche Probleme hin. Es vermittelt den 
SRE-Teams Einblicke genau dort, wo sie gerade arbeiten. Dadurch 
können die Teams eine einzige, zentrale Wissensressource nutzen, 
um die Daten zu verstehen, in allen Workflows für entsprechenden 
Kontext zu sorgen und die Problemlösung zu automatisieren.

Ihre Umgebung verstehen 

Unstrukturierte Daten
 – Protokolle
 – Tickets
 – In Zukunft: 

Zusammenarbeit in 
Chats 

Strukturierte Daten 
 – Topologie
 – Metriken
 – Ereignisse
 – Warnungen

Einsichten mit IBM Cloud 
Pak for Watson AIOps 
senden 

 – Kombiniert Signale 
aus verschiedenen 
Datenkanälen 

 – Erkennt versteckte 
Anomalien und 
vergleichbare Vorfälle 
durch Analyse 
unstrukturierter Daten 

 – Rationalisiert die Arbeit 
durch Filterung und 
Triage

Eine bessere Problemlösung 
bereitstellen 

 – Bietet Einsichten, 
Ratschläge und 
Empfehlungen für die 
nächsten Aktionen, um 
den Arbeitsablauf zu 
beschleunigen

• Stellt die Ergebnisse in 
ChatOps bereit, damit die 
Teams sie unverzüglich 
bearbeiten können

• Arbeitet zur 
Berichterstellung mit 
externen Tools und 
Dashboards zusammen

Schnellere Behebung von Störungen

AIOps ermöglicht SRE-Teams, bei geringerem Aufwand 
schneller und sogar proaktiv auf Verzögerungen und Ausfälle 
zu reagieren. Die Teams können die Ursachen diagnostizieren, 
um diese möglichst umgehend zu korrigeren. Es ist sogar 
möglich, die Probleme automatisch – also ohne den Eingriff 
des Menschen – beheben zu lassen.

„50 % der Unternehmen werden KI aktiv einsetzen, um 
ihre Tools zur Überwachung der Anwendungsleistung 
(Application Performance Monitoring, APM) zu ergänzen 
und Probleme abzufangen, noch bevor diese kritisch 
werden. Die meisten APM-Tools bieten bisher nur einen 
begrenzten Kontext, weshalb die SRE-Teams keine 
Möglichkeit haben, Erkenntnisse wirkungsvoll zu nutzen 
und so den Ertrag zu verbessern und Risiken und Kosten 
zu senken. Da KI Muster erkennen und Prognosen 
erkennen kann, ist sie ideal geeignet, um diese Lücke zu 
schließen.“1

– Gartner

Die Fähigkeiten von IBM Cloud Pak for Watson AIOps 
ermöglichen eine schnellere Analyse, Diagnose, Lösung  
und Vermeidung von Problemen.



Analyse von Vorfällen und intelligente Diagnose

Aufgrund einer Analyse des Normalzustands kann eine 
Vergleichsbasis aufgestellt werden, um Abweichungen 
automatisch zu erkennen. Das befreit Ihre SRE-Teams von 
der Pflicht, sich manuell darum zu kümmern. Die Funktionen 
zur Analyse von Vorfällen und zur intelligenten Diagnose 
umfassen:

 – Anomalieerkennung
 – Ursachenanalyse
 – Vergleich mit früherer Topologie in Echtzeit
 – Empfehlungen für die nächsten Aktionen

Behebung von Störungen

Einsichten wie die Vorhersage von Anomalien, die 
Gruppierung von Ereignissen, die möglichen Ursachen einer 
Störung und die empfohlenen Folgeaktionen werden in 
einer ChatOps-Umgebung wie Slack bereitgestellt, was die 
Zusammenarbeit und Entscheidungsfindung fördert. Cloud 
Pak for Watson AIOps filtert das Umgebungsrauschen, 
damit Sie nicht in einer Flut von Benachrichtigungen 
untergehen. Es gruppiert Warnungen und ermöglicht Ihnen 
durch Einblicke in die Topologie, die Ursache eines Problems 
zu finden. Zur Behebung von Störungen bietet es:

 – Verknüpfung von Elementen über Datensilos hinweg
 – ChatOps-Tools
 – Benachrichtigungen über Erkenntnisse und Gruppierung 

von Warnungen
 – Triage
 – Ähnlichkeit von Vorfällen
 – Einblicke in die Topologie

Vermeidung von Störungen

IBM Cloud Pak for Watson AIOps kann Ursachen schneller 
erkennen und geeignete Lösungen vorschlagen, als es 
Menschen möglich wäre. Es sieht Vorfälle vorher und kann 
aufgrund von Erkenntnissen aus früheren Ereignissen eine 
Lösung empfehlen. Zur Vermeidung von Störungen bietet es:

 – Automatisierte Runbooks für die empfohlenen 
Folgeaktionen

 – Codeschwachstellenanalyse
 – Änderungs- und Versionsmanagement

Es nutzt KI, um das Potenzial Ihrer Daten auszuschöpfen, 
und vermittelt Ihren SRE-Teams praktisch verwertbare 
Erkenntnisse, um Störungen und Ausfälle proaktiv zu 
bekämpfen.

Einbindung in die bevorzugten Tools
Kann mit jeder Plattform zur Zusammenarbeit verbunden 
werden. Übermittelt Warnungen direkt in der bevorzugten 
ChatOps-Umgebung Ihres Teams, z. B. Slack oder 
Microsoft Teams.

Anwendungsorientierte IT-Strategie
Bringt unterschiedliche Komponenten in einen 
geschäftlichen Kontext. Mit der IBM-Lösung werden 
Anwendungs- und Entwicklungsrichtlinien in allen 
On-Premises- und Cloudumgebungen durchgängig 
und einheitlich verstanden, sodass eine zentrale 
Wissensressource zur Verfügung steht. Eine 
anwendungsorientierte IT-Strategie ermöglicht den Teams, 
verschiedene Prozesse gemeinsam zu verwalten und zu 
kombinieren und so einen intelligenteren DevSecOps-
Workflow einzurichten.

Umsetzbare Erkenntnisse
Bietet umsetzbare Erkenntnisse, um die Reaktionsfähigkeit 
zu verbessern. Korreliert große Mengen an unstrukturierten 
und strukturierten Daten aus verschiedenen Silos und Tools 
in Echtzeit, um schneller verborgene Zusammenhänge 
aufzudecken und Ursachen zu finden. Stärkt das Vertrauen 
in Korrelation, Kausalität und Mustererkennung. Da Ihre 
Erkenntnisse auf erklärbaren KI-Vorgängen fußen, können 
Sie Ihre Schlussfolgerungen besser verfechten. Bietet 
ganzheitliche Erkenntnisse, mit denen sich die Probleme 
und Abhilfemaßnahmen besser priorisieren lassen.

Intelligente Synthese
Erkennt schneller die Zusammenhänge zwischen 
den Daten und kann Probleme dadurch schneller 
diagnostizieren. SRE-Teams können erheblich viel Zeit 
damit zubringen, Daten aus Topologie, Protokollen, Tickets 
und Warnungen zu durchsuchen. IBM Cloud Pak for 
Watson AIOps dagegen bietet einen klaren Überblick über 
Unregelmäßigkeiten mit Verknüpfungen zu den Quellen, 
was die Diagnose und Korrektur beschleunigt. Teams aus 
unterschiedlichen Disziplinen können auf dieselben Daten 
zugreifen und den Empfehlungen vertrauen.

Der Nutzen  
von AIOps für  
SRE-Teams

KI ist die Zukunft 
des IT-Betriebs: 
Sind Sie dafür 
bereit?

Reaktion auf einen 
Ausfall

Vorteile von IBM Cloud Pak  
for Watson AIOps

Weitere Schritte

Webseminar   
ansehen 

Starten Demo ansehen

Lernen Sie mehr 
über die Behebung 
von IT-Störungen 
mit KI 

Machen Sie jetzt  
den Test 

Schauen Sie sich 
die Simulation 
einer Störung und 
ihrer Behebung an

https://event.on24.com/eventRegistration/EventLobbyServlet?target=reg20.jsp&referrer=&eventid=2542806&sessionid=1&key=9D9243C126E40FA6B1021A2CCF687A1F&regTag=&sourcepage=register
https://event.on24.com/eventRegistration/EventLobbyServlet?target=reg20.jsp&referrer=&eventid=2542806&sessionid=1&key=9D9243C126E40FA6B1021A2CCF687A1F&regTag=&sourcepage=register
https://www.ibm.com/watson/aiops-assessment/
https://www.ibm.com/account/reg/us-en/signup?formid=urx-48585


Weitere Informationen
Um mehr über IBM Cloud Pak for Watson 
AIOps zu erfahren, wenden Sie sich bitte an 
Ihren IBM Ansprechpartner oder besuchen  
Sie die folgende Website: ibm.com/cloud/
cloud-pak-for-watson-aiops

1 „Artificial Intelligence for IT Operations 
Delivers Improved Business Outcomes“, 
Gartner, 3. Dezember 2019. 

http://ibm.com/cloud/cloud-pak-for-watson-aiops
http://ibm.com/cloud/cloud-pak-for-watson-aiops
https://www.ibm.com/account/reg/us-en/signup?formid=urx-44016
https://www.ibm.com/account/reg/us-en/signup?formid=urx-44016
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