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Um guia para otimizar
a deteccao de risco

e a experiéncia em
identidade digital
com acesso adaptavel

O poder da identidade

Nossas identidades digitais sao fundamentais para a maneira como interagimos uns
com os outros e com o mundo on-line.”! A capacidade de provar quem somos nos da
controle e permite 0 acesso a pessoas, informagoes e economias. A confianca digital
nessas identidades é poder.

Porém, criar uma identidade digital confidvel pode ser dificil. E uma rede complexa
de instrumentos tradicionais de identificagao, como nome, endereco, data de
aniversario e numero do CPF, e pontos de dados, como endereco de e-mail, nome de
usuario e senha, habitos de pesquisa, comportamento de compra e assim por diante.

Essas informacdes de identificacao pessoal (PII) sdo compostas pelos atributos
exclusivos associados a um individuo e sdo a porta de entrada para todas as trocas
on-line. Essas acoes dependem do contexto para entender a identidade.

A medida que as trocas aumentam, no entanto, também aumentam as
vulnerabilidades.”’ Os criminosos estao constantemente encontrando novas
maneiras de explorar as PIIs para roubar identidades ou de invadir empresas para
roubar dados valiosos. Em 2018, o niumero de registros de consumidores expostos
com PIIs sensiveis subiu para 126%.5'Em 2019, o prejuizo de um vazamento de
dados aumentou para quase US$ 4 milhdes.!

Empurrando com a barriga

O problema é que as pessoas nao entendem exatamente o que é a seguranca
virtual,® e muitas organizacdes ainda estao protegendo aplicativos criticos apenas
com nome de usuario e senha, quando ha uma forma melhor de fazer isso.

A autenticagdo multifator (MFA) adiciona uma camada de seguranca e dificulta
muito 0 acesso de pessoas ndo autorizadas. Entdo, por que todo mundo esta
cobrindo os olhos e empurrando com a barriga?

Muitas vezes, as pessoas acreditam (por engano) que o risco de frustrar usuarios
finais, funcionérios e clientes € maior do que um vazamento de dados. Apesar de
um aumento esperado e de ser mais segura, apenas uma fragao das organizacoes
usa a MFA. De acordo com o Gartner, “até 2022, 60% das implementacgoes de
gerenciamento de acesso (AM) aproveitarao os recursos de analise de
comportamento de usuarios e entidades (UEBA) e outros controles para

fornecer autenticacado continua, autorizacado e deteccao de fraude on-line,

acima dos 10% atuais”.[!

Experiéncia vs. seguranca

Considere que os usuarios comuns de negocios gerenciam (geralmente mal) 191
senhas,”’ com a mesma senha repetidamente. Como se essa quantidade ja ndo
fosse irritante o suficiente, experimente fazer com que eles esperem por um
SMS ou e-mail com um cédigo para fazer login.

Ou pega que identifiquem fotos com carros ou semaforos quando a maioria parecer
ter as duas coisas. Em seguida, bombardeie os usuarios com outro e-mail alertando
sobre o0 acesso recente que eles fizeram, depois de passarem por tantas etapas,

se é que conseguiram ir tao longe. Apenas 28% dos adultos dos EUA podem
identificar um exemplo de autenticacao de dois fatores.®

Estenda esse processo complicado aos clientes, e eles talvez nunca mais retornem.
Hoje, a experiéncia é um diferencial importante, portanto, tratar os clientes como
criminosos virtuais arrisca os resultados finais.

0 gerenciamento de acesso nao precisa ser uma situacao de escolha. Quando é
inteligente, a MFA funciona. A usabilidade e a seguranga podem ser otimizadas
se a seguranga funcionar silenciosamente em segundo plano, reunindo contexto
sobre o usuario e 0 comportamento. Ela entdo usa esse contexto para fornecer
0 processo de autenticagdo correto para a situacao, criando experiéncias
adaptaveis e descomplicadas.

Pode olhar

Com um gerenciamento de acesso que aplica a MFA somente quando riscos sao
detectados, vocé melhora a experiéncia dos usuarios. A confiancga é criada com uma
linha de contexto que comega com o usuério e flui para o dispositivo, a atividade,

0 ambiente de rede e o comportamento do usuario.
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Pontuacao de confianca

A deteccao de riscos com IA usa modelos de aprendizado de maquina para
sintetizar o contexto em dispositivos moéveis, sessdes da Web e VPNs com base
em critérios como infratores, infecgdes por malware e outras anomalias para
recomendar automaticamente a MFA em cenarios de alto risco.

A analise de contexto combina fatores positivos e negativos para criar um Unico
indicador de confianga. Essa pontuagao leva sua estratégia de tudo ou nada para
uma compreensao mais sutil do nivel de confianga entre vocé e seus Usuarios.
Essa flexibilidade serve de base para uma estratégia de acesso adaptavel.

Quando vocé tenha uma pontuacao de confianga, vocé ndo precisa mais confiar

em regras estaticas para autenticacao. Em vez disso, vocé pode criar uma estratégia
de autenticagao inteligente que ofereca acesso garantido aos usuarios confiaveis

e possa limitar o acesso a medida que o risco aumenta. Com essa abordagem,

0s usuarios de baixo risco podem ter uma experiéncia sem senha e obter acesso
sem nenhum esfor¢co manual para avaliar as identidades deles.

A autenticacao — E uma pessoa ou um robd?
inteligente determina: — Existe alguma evidéncia de acao mal-intencionada?
— O telefone é pré-pago, com root ou com jailbreak?
— O numero do telefone ou e-mail séo verdadeiros?
— Ha& um padrao de agoes mal-intencionadas?
— Aautenticacao fora de banda foi ignorada?
— Existe um proxy de login?
— O padrao de comportamento do usuario é conhecido?
— Os movimentos do mouse parecem incomuns ou automatizados?

Pontuacao de confianga: como funciona

Por exemplo, um usudrio com algumas pequenas divergéncias pode ser autorizado com
restricdes em transagoes ou atividades. Usuarios altamente confidveis, com dispositivos
conhecidos e pontuacdes biométricas comportamentais positivas, podem ter permissao
para entrar sem senha.

Experimente a demonstracdao —

A promessa do acesso adaptavel

As regras estaticas definem o nivel de verificagao como muito baixo ou muito alto.

O IBM Security Verify com acesso adaptavel é uma plataforma de gerenciamento

de acesso inteligente que combina detecgao avangada de riscos com um mecanismo
de politica de acesso robusto para avaliar o contexto completo da identidade de um
usuario enquanto ele tenta acessar um servigo digital. A promessa de uma
experiéncia digital sem frustracdes pode ser cumprida sem sacrificar a seguranca.

Para organizacoes que lutam para otimizar a deteccado de risco de identidade

e a facilidade de uso, o IBM Security Verify com acesso adaptavel reduz as
complexidades de autenticagao, oferecendo acesso inteligente e gratuito a
aplicativos e dados.

A solugao é facilmente integrada a aplicativos com pouca ou nenhuma necessidade

de programacao, por meio de uma API para aplicativos personalizados e modelos
pré-criados para os aplicativos mais usados na nuvem.

A autenticacao deve ser mais inteligente.
A autenticacao inteligente se adapta.

Préximas etapas

Saiba mais
Explore trés formas diferentes

Experimente a
demonstracao interativa
de melhorar seu gerenciamento  Veja como o IBM Security Verify — acesso adaptavel podem

Ouca os especialistas

Saiba como estratégias de
de identidade e acesso melhorar a experiéncia do
cliente e reduzir os riscos

com acesso adaptavel funciona
no mundo real.
Participe do webinar

Leia a postagem do blog Experimente a demonstracao

Fontes

1. IBM, Gerenciamento de identidade digital: quanto de suas informagdes pessoais vocé controla?

2. IBM Institute for Business Value, Trust me: Identidade digital no blockchain, abril de 2017

3. Centro de Recursos para Roubo de Identidade, Consumidores em Risco: Aumento de 126% nos dados
de consumidores expostos, 1,68 bilhdo de credenciais relacionadas a e-mail, 28 de janeiro de 2019

4. 1BM, O prejuizo de um vazamento de dados, 2019

5. Pew Research Center, O que o publico sabe sobre seguranca cibernética, Aaron Smith,
22 de margo de 2017

6. Gartner, Quadrante Magico de 2019 para Gerenciamento de Acesso. Abhyuday Data, Michael Kelly,
Henrique Teixeira

7. Revista Security, usuario médio de negdcios, possui 191 senhas, 6 de novembro de 2017

8. Pew Research Center, Americanos e o Conhecimento Digital, Monica Anderson e Emily Vogels, 9 de
outubro de 2019

oy

— Numeros de telefone

— Enderecos de e-mail

— Nome

— Uso do dispositivo

— Hdbitos de pesquisa

— Comportamento de compra
— Dados geogrdficos

— Dados biométricos

— Velocidade do mouse

— Velocidade de digita¢do
— Endereco

— CPF

Apesar de um
aumento esperado

e de ser mais segura,
apenas uma fragcao
das organizacoes
usa a MFA.

chave
Apenas 28% dos
adultos dos EUA podem
(dentificar um exemplo
de autenticacgdo de
dois fatores.

(&

Ponto-chave

A andlise de contexto
combina fatores
positivos e negativos
para criar um unico
indicador de confianca.

@

Ponto

Para as orgc

lutam para otimizar o risco
de identidade e a facilida
de uso, o IBM Security Vi
com
complexidaa



https://www.ibm.com/security/digital-assets/iam/verify-adaptive-access-demo/
https://securityintelligence.com/posts/3-ways-to-supercharge-identity-and-access-management?cm_sp=CTO-_-pt_BR-_-JBRXLR8L
https://www.ibm.com/security/digital-assets/iam/verify-adaptive-access-demo/?cm_sp=CTO-_-pt_BR-_-JBRXLR8L
https://securityintelligence.com/events/webinar-consumer-iam-ciam-building-resilient-consumer-identity-programs/?cm_sp=CTO-_-pt_BR-_-JBRXLR8L

