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Principales ventajas

» Soporte de BYOD (Traiga su propio
dispositivo) de forma segura

» Separe los datos personalesy los
corporativos

» Reduzca el riesgo de filtraciéon de datos
confidenciales

» Use uninicio de sesién Unico para
la autenticacion

« Habilite comprobaciones del
cumplimiento en lineay fuera de linea

* Borre contenedores de correo
electronico, perfiles de empresa o todo
el dispositivo

» Ofrezca una interfaz de usuario sencilla
e intuitiva que no ralentice a sus
trabajadores

* MaaS360 no tiene acceso a datos
de correos electrénicos confidenciales

* No esta en linea con los datos
de correos electronicos, por lo que no
hay riesgos de bajo rendimiento
o interrupcién

IBM MaaS360 Secure
Mobile Mail

Controle el correo electronico corporativo en los
dispositivos moviles

Proporcione un acceso protegido al correo

electronico corporativo

IBM® MaaS360® Secure Mobile Mail ofrece una app de productividad
protegida para oficinas con correo electrénico, calendario y contactos,
que permite a los empleados colaborar de manera segura con sus
compaiieros al mismo tiempo que conserva la experiencia mévil en sus
dispositivos personales.

Como componente bisico de IBM® MaaS360® Productivity Suite, aborda
las principales preocupaciones que genera el riesgo de pérdida de datos.

Mediante autenticacion y autorizacion, solo los usuarios autorizados

y validados pueden acceder a datos y correos electrénicos confidenciales.
Con politicas para controlar el flujo de datos, puede restringir el uso
compartido por parte de los usuarios, el reenvio de archivos adjuntos y las
operaciones de copiar y pegar. Los dispositivos perdidos, robados o en
peligro se pueden limpiar selectivamente para eliminar el contenedor

de correo electrénico protegido, todos los archivos adjuntos y los perfiles.

Elija el enfoque adecuado para proteger el

correo electronico

Otras soluciones protegen el correo electrénico mediante la intercepcion
del flujo de correos electrénicos, la eliminacion de los archivos adjuntos
y la carga de estos en una aplicacion independiente. Esto suele provocar
experiencias de usuario desarticuladas entre el cliente de correo
electrénico nativo y aplicaciones independientes que pueden permitir

la visualizacién de documentos.

MaaS360 Secure Mobile Mail se integra a la perfecciéon con MaaS360
Productivity Suite para gestionar todos los correos electrénicos,
calendarios, contactos, aplicaciones, documentos y la Web desde

un espacio de trabajo aislado en sus dispositivos méviles.

Los usuarios pueden mantener la productividad con una experiencia
de usuario consistente que permite desde la gestion del correo
electréonico hasta la visualizacién, edicion e intercambio de documentos.
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Una solida app de gestion de informacion
personal (PIM)

+ Proteja el correo electrénico, el calendario y los contactos

« Proporcione autenticacién y bloquee el acceso de correo
electrénico no autorizado

+ Controle los correos electrénicos y los archivos adjuntos
en el contenedor

+ Vea los archivos adjuntos directamente en la app

+ Ademis de ver el contenido, cree, edite, guarde y comparta
el contenido de manera segura y cifrada en IBM® MaaS360®
Content Suite

« Trabaje con tipos de archivos comunes como Word, Excel,
PowerPoint, texto y PDF
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Fz'gum 1: Ejemplo del contenedor: bandeja de entrada y un correo
electrénico como aparecen en un dispositivo

Fuerte prevencion de pérdida de datos
+ Controle el lugar en el que se pueden copiar o mover archivos
+ Restrinja el reenvio y el traslado a otras apps
+ Desactive copiar, pegar y capturar la pantalla
+ Ademads de los archivos adjuntos, proteja también el texto
de los correos electrénicos
+ Imponga comprobaciones del cumplimiento normativo
del dispositivo
+ Limpie selectivamente el contendor y los archivos adjuntos,
incluso fuera del correo electrénico
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Fz'gum 2: Ejemplo de ajustes de seguridad para MaaS360 Secure
Mobile Mail
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Facil integracion con su infraestructura

+ Construya en una infraestructura Exchange ActiveSync
existente

+ Use Active Directory para simplificar la autenticacién
y autorizacién

+ Es compatible con correo electrénico de cloud, como
el de Office 365 y Gmail

« Integre seguridad de correo electrénico sélida a nivel
de dispositivo que no esté en linea con los datos del correo
electrénico

+ MaaS360 no tiene acceso a datos de correos electrénicos
confidenciales

» Sin riesgos de bajo rendimiento o interrupcién adicionales
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Fz'gum 3: Vision general simple de la integracion de MaaS360 con
sistemas de Tl

Alertas e informes de seguridad continuos
+ Configure medidas automatizadas para garantizar
el cumplimiento normativo
+ Reciba alertas automadticas de los incumplimientos
de normativas
+ Actiie instantineamente mediante la automatizacion
o intervencioén manual
+ Vea informes grificos de seguridad e historial de cumplimiento
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Figum 4: Ejemplo de un informe de seguridad de MaaS360

El correo electrénico corporativo

El correo electrénico es una de las apps indispensables
de los smartphones y tablets, pero puede suponer
también un reto para las politicas de seguridad

y cumplimiento méviles de su organizacion.

MaaS360 Secure Mobile Mail protege los correos y los
archivos adjuntos empresariales para evitar las filtraciones
de datos corporativos a la vez que mantiene la

productividad de sus empleados en cualquier lugar.

Principales caracteristicas

« Proteja los correos electrénicos (tanto el texto como
los archivos adjuntos), los calendarios y los contactos
en un contenedor

« Habilite la autenticacién y bloquee el acceso
de correo electrénico no autorizado

+ Realice comprobaciones de cumplimiento online
y offline antes de acceder al correo electrénico

» Utilice el cifrado AES 256 con homologacién FIPS
140-2 tanto para iOS y Android

+ Vea los archivos adjuntos directamente en la app

+ Controle el lugar en el que se pueden copiar o mover
archivos

+ Restrinja las operaciones de reenviar, mover a otras
apps, copiar, pegar y capturar la pantalla

+ Limpie selectivamente todo rastro de los archivos
adjuntos, incluso fuera del correo electrénico

« 'Trabaje en MaaS360 Content Suite para almacenar,
ver, editar y compartir contenidos

Para obtener mds informacién acerca de IBM MaaS360
y descargar una versién de prueba de 30 dias sin coste
alguno, visite www.ibm.com/maas360


http://www.ibm.com/maas360
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IBM, el logotipo de IBM, ibm.com y X-Force son marcas comerciales de International
Business Machines Corp. registradas en numerosas jurisdicciones de todo el mundo.
BYOD360™, Cloud Extender™, Control360®, E360°, Fiberlink®, MaaS360°,
MaaS360® y dispositivo, MaaS360 PRO™, MCM360™, MDM360™, MI360®, Mobile
Context Management™, Mobile NAC®, Mobile360®, MaaS360 Productivity Suite™,
MaaS360® Secure Mobile Mail y MaaS360® Content Suite, Simple. Secure. Mobility.®,
Trusted Workplace™, Visibility360® y We do IT in the Cloud.™ y dispositivo son
marcas comerciales o marcas comerciales registradas de Fiberlink Communications
Corporation, una empresa de IBM. Otros nombres de productos y servicios podrian
ser marcas comerciales de IBM o de otras empresas. Puede consultar una lista
actualizada de las marcas comerciales de IBM en Internet, bajo el epigrafe “Copyright
and trademark information’, en la direccién ibm.com/legal/copytrade.shtml

Apple, iPhone, iPad, iPod touch e iOS son marcas comerciales o marcas comerciales
registradas de Apple Inc. en Estados Unidos y en otros paises.

Microsoft, Windows, Windows N'T'y el logotipo de Windows son marcas comerciales
de Microsoft Corporation en Estados Unidos y otros paises.

Este documento estd actualizado en la fecha de publicacién original y puede ser
modificado por IBM en cualquier momento. No todas las ofertas estin disponibles
en todos los paises en los que opera IBM.

Los datos de rendimiento y ejemplos de clientes que se citan se presentan solo a titulo
ilustrativo. Los resultados de rendimiento reales pueden variar en funcién de las
configuraciones y condiciones operativas especificas. Es responsabilidad del usuario
evaluar y verificar la operacién de cualquier otro producto o programa con los productos
y programas IBM.

LA INFORMACION CONTENIDA EN ESTE DOCUMENTO

SE PROPORCIONA “TAL CUAL, SIN GARANTIA ALGUNA, EXPRESA

NI IMPLICITA, INCLUIDAS L.AS GARANTIAS DE COMERCIABILIDAD

E IDONEIDAD PARA UN FIN DETERMINADO, NI NINGUNA GARANTIA
O CONDICION DE NO CONTRAVENCION. Los productos IBM estin
garantizados de acuerdo con los términos y condiciones de los acuerdos en virtud de los
cuales se proporcionen.

El cliente es responsable de asegurarse del cumplimiento de las leyes y normas que sean
de aplicacion. IBM no proporciona asesoramiento legal ni declara o garantiza que sus
productos o servicios asegurarin que el cliente cumpla alguna ley o norma determinada.

Las declaraciones en cuanto a futuras direcciones y propésitos de IBM estin sujetas
a cambios o cancelaciones sin previo aviso y solo representan metas y objetivos.

Declaracién de buenas pricticas de seguridad: La seguridad de un sistema de TT implica
proteger los sistemas y la informacién mediante prevencién, deteccién y respuesta ante
accesos indebidos desde el interior y el exterior de su empresa. Un acceso indebido
puede dar como resultado la alteracién, destruccién o apropiacién indebida de la
informacién o puede originar dafios o el uso indebido de sus sistemas, incluido el ataque
a otros. No existe ningun sistema o producto de TI que se pueda considerar totalmente
seguro, ni existe ningtin producto o medida de seguridad que sea completamente eficaz
en la prevencién de accesos indebidos. Los sistemas y productos IBM estin disefiados
para formar parte de un enfoque de seguridad global, lo que necesariamente implica
procedimientos operativos adicionales, y pueden necesitar otros sistemas, productos

o servicios para ser més eficaces. IBM no garantiza que los sistemas y productos sean
inmunes a usos malintencionados o ilicitos de alguna parte.
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