(3 1BM Security

Mas alla de

[A en su SOC

Hagase estas 7 preguntas antes de adoptar
una solucién cognitiva de ciberseguridad

Visite nuestro sitioweb -

Hable con un especialista -

a publicidad:


https://www.ibm.com/mx-es/products/cognitive-security-analytics?cm_sp=CTO-_-es_MX-_-EZGBNGQX
https://www.ibm.com/account/reg/mx-es/signup?formid=MAIL-security&cm_sp=CTO-_-es_MX-_-EZGBNGQX

;Confio en nuestro balance de
riesgos y seguridad?

Los responsables centrales de la seguridad informatica (CISO) tienen uno de los trabajos
mas dificiles en el area de la tecnologia: Deben permitir que los usuarios accedan a datos
criticos, pero también proteger esos datos de amenazas internas, abuso de credenciales y
error humano. Su trabajo es detectar y responder a todas las amenazas, incluidas las mas
complejas, dependiendo de un equipo que se normalmente encuentra abrumado y falto
de personal.

Peor aun, los desafios estan en su punto mas alto y las excusas nunca seran suficientes.
Las organizaciones de sus clientes exigen seguridad. Los reguladores estan vigilando.
Las tarifas de seguro de ciberseguridad siguen aumentando. Los inversores no estan
tranquilos y los abogados estan a la espera. Todos, desde el cuerpo directivo hasta los
empleados de base, requieren una seguridad absoluta y hermética, mientras que ellos
mismos también son un vector de vulnerabilidad.




Considere estos tres elementos de su lista
de verificacion:

A usted le falta personal capacitado

Los analistas de nivel 1 o de la primera linea suelen ser nuevos en la industria. Les lleva
tiempo desarrollar realmente capacidades, confianza y madurez en las capacidades de
investigacion que usted necesita en su SOC. Seglin una investigacion del ESG, el 51 % de
las organizaciones informan haber tenido una “carencia problematica” de las capacidades
de ciberseguridad durante el 2018. Desde 2017, ha aumentado en un 45%. La fatiga

en un trabajo de ciberseguridad es real, segtin el ESG, el 38 % de los profesionales de
ciberseguridad ya dicen que la carencia de capacidades los ha conducido a altos indices
de desgaste y desercion de personal.
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Los tiempos de expiracién son demasiado prolongados
y €s0 es un gasto para usted

Los tiempos de espera en promedio pueden variar entre 50 y 200 dias. Las empresas
que identificaron una violacion en menos de 100 dias ahorraron mas de $ 1 millén en
comparacion con los que demoraron mas de 100 dias.

Su equipo esta sobrecargado de informacion

Es probable que su organizacién sufra de fatiga laboral en ciberseguridad (no se
preocupe, no esta solo). La organizacidn esta abrumada por el trabajo repetitivo y

hay un desmoronamiento de los procesos definidos. Todo esto se suma a una

mayor probabilidad de que se haya pasado por alto un importante indicador de
compromiso (IoC). Y cuando usted anade nuevas soluciones puntuales para abordar
las amenazas mas recientes y avanzadas, solo empeora las cosas: esto crea mas silos
de datos, crea complejidad de integracion y aumenta la cantidad de perspectivas que
sus analistas deben analizar.

Es necesario un SIEM para su operacion,
ipero qué hay de la IA? ;:Qué parte es
publicidad y qué parte es real?
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;Como ayuda la IA a lograr el
equilibrio adecuado?

Ya habra escuchado a los evangelistas de la IA, pero ;como puede asegurarse de que la
solucion de IA en la que usted invierte es una solucion inteligente y cognitiva que puede
facilitar su trabajo? La respuesta antipublicitaria se centra en garantizar que puede
aprender y puede ser proactiva. Deberia automatizar sus tareas repetitivas para mitigar
la fatiga y solucionar lo que podria ser su mayor desafio: las personas. Es asi de simple.

;Como hace la IA para realmente
fortalecer mi posicionamiento
de seguridad?

Lo cierto es que no es humanamente posible estar siempre actualizado con el escenario
de amenazas que se expande constantemente, especialmente dado lo ocupado que
esta haciendo malabares con el liderazgo, manteniendo la posicion de seguridad de su
organizacion y las tareas diarias de poner en marcha su SOC. Se requiere un arsenal de
herramientas ya disponibles para proteger su SOC.

En los ultimos afos, la IA ha sido publicitada y alabada en exceso. Eso lo entendemos.
Pero tenga en cuenta lo siguiente: la IA adecuada, aplicada correctamente dentro

de su SOC es una herramienta altamente efectiva que aprende y se actualiza sola
continuamente, por si misma. No es la cura para todos los males, pero es una parte
esencial de su arsenal de armas de seguridad.

;La IA remplazara a mi equipo?
¢Esta solucion amenaza su
subsistencia?

La IA trabaja junto a su equipo, no contra él. Maneja tareas repetitivas y le ayuda a
tomar decisiones mejor informadas. La IA combina datos externos de manera proactiva
(informacién de todos lados) y los combina con su entorno nativo para comprender cual
deberia ser su proximo movimiento. En todos los casos, usted decide cuanto trabajo
desea que la IA realice, desde tareas que llevan mas tiempo hasta tomar decisiones
rutinarias. En conclusidn, la IA siempre estara alli, siempre estara aprendiendo, pero

es usted quien lleva el ritmo y quien estara al mando.



iLa solucion paraestoeslalAo
el aprendizaje automatico? ;Yo se
cual es la diferencia?

Cuando la gente usa términos como “IA” y “aprendizaje automatico”, suelen usarlos

de manera intercambiable. Lo que es peor, también despliegan una sopa alfabética de
abreviaturas como “AA”, en lugar de “aprendizaje automatico”, o dicen “inteligencia
artificial”, en lugar de “IA”. Pero no deje que eso lo confunda: La IA (inteligencia artificial)
y el AA (aprendizaje automatico) no son lo mismo, asi que no compre una solucion de
aprendizaje automatico cuando lo que realmente desea es IA. El aprendizaje automatico
se centra en la capacidad de las maquinas para interactuar con los datos. Puede
“aprender” e incluso cambiar un algoritmo a medida que recibe mas datos, pero es

alli donde se detiene ya que el aprendizaje automatico es un subconjunto de la IA.

La IA tiene la capacidad cognitiva de crecer, aprender y realizar tareas con base a
algoritmos. Potencia su SOC ya que continuamente obtiene mas conocimiento a medida
que reline informacion de una variedad de fuentes practicamente infinita, ya sea que los
datos se puedan consultar perfectamente en una base de datos o se generen mediante
una magquina estructurada) o articulos de revista o medios sociales (no estructurados).
La IA puede aprender de los datos de su empresa, o externamente a través de blogs,
informes, investigacion y alertas de seguridad: desde cualquier lugar y en todas partes.
Todos estos elementos separan la IA del aprendizaje automatico.

Con la IA en su SOC, tiene acceso a un depodsito de memoria institucional que puede
proporcionar sugerencias disefiadas especificamente para su organizacion. La IA le
permite equilibrar sus operaciones y soluciones de seguridad, por lo que es importante
comprender si estd comprando una verdadera solucion de IA.




:Qué avances en la postura de
seguridad puedo esperar con
la TA?

Encadene diferentes incidentes potenciales de
forma automatica.

La IA se destaca en la automatizacién e integracion del andlisis de la causa raiz. La IA
detecta conexiones para conocer las amenazas y los riesgos, y no se fatiga. La IA muestra
las interrelaciones que su personal puede estar pasando por alto debido a la rotacion, la
falta de experiencia o el paso del tiempo. Sin la IA, los analistas inexpertos podrian cerrar
una alerta pensando que era una instancia Unica de un ataque. Encuentra puntos en
comun entre incidentes utilizando el razonamiento cognitivo y proporciona comentarios
procesables con contexto, ya sea que los puntos en comun sean de un ticket cerrado ayer
0 meses antes. La IA recopila informacion sobre amenazas externas para ayudarlo

a agregar mas contexto a su analisis y detectar lo que otros pueden pasar por alto.
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Soluciona los problemas de su personal.

La IA determina el anélisis de causa fundamental y puede organizar los siguientes pasos
en funcion del conocimiento que ha creado sobre las amenazas y su organizacion. No se
toma vacaciones. Nunca lo deja por otro empleo. Y no debe preocuparse por reconocer
un IOC significativo.



Realiza investigaciones consistentes y mas profundas,
todo el tiempo.

La IA puede leer tanto datos estructurados como no estructurados, mas de lo
humanamente posibles de leer. Aprende. Le brinda la informacién que necesita para
reducir el tiempo promedio hasta la deteccidn y el tiempo promedio hasta la respuesta
(MTTD y MTTR, por sus siglas en inglés), con un proceso de escalacién mas rapido y
decisivo. La IA puede ofrecerle andlisis avanzados para detectar las amenazas
conocidas y desconocidas. La IA ofrece investigaciones consistentes y mas profundas,
en todo momento, y le da el poder a sus analistas de tomar una decisién impulsada
por los datos en lugar de confiar en sus instintos.
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Cuenta con un flujo de trabajo sélido y automatizado de
respuesta a incidentes (RI) que abarca personal, proceso
y tecnologia.

La IA guia a los analistas de seguridad por una respuesta rapida y completa impulsada
por los datos y la evidencia. Automatiza el flujo de trabajo y la resolucién de problemas.
Permite que el SOC evalue y perfeccione sus procesos de RI, de manera continua.




;Como hace la IA para mejorar el
SOC antes, durante y después de un
ataque?

Antes, durante y después de una violacion de datos, la IA permite que su SOC esté mejor

preparado y se recupere de manera mas rapida. IBM® QRadar® Security Intelligence

Platform toma esta tecnologia y la integra a su SOC a fin de proporcionar una solucion
analitica integral; todo en una sola plataforma.

Antes de un ataque

proporciona una visibilidad
completa e identifica las
amenazas y las anomalias al
inicio del ciclo de ataques.
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Durante un ataque

IBM QRadar SIEM recopila
continuamente evidencia en
Curso, y proporciona asi un
acceso facil a los datos forenses.
Establece una prioridad en
funcion del impacto del negocio.
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Después de un ataque

IBM QRadar SIEM

ajusta continuamente
los mecanismos de
deteccion en funcion de
las lecciones aprendidas.

Investiga de manera
automatica todas las anomalias
e identifica las conductas de
ataque de alto riesgo.

IBM QRadar Advisor con Watson
multiplica la fuerza de su equipo
con un andlisis automatizado de
causa fundamental y le ayuda a
comprender el alcance completo
de la amenaza.

IBM QRadar Advisor with
Watson adapta los modelos
para responder con mayor
precision a futuras amenazas.

permite que los
SOC preparen flujos de trabajo
de RI sélidos y automatizados
que abarquen al personal, al
proceso y a la tecnologia.

IBM Resilient guia a los analistas
de seguridad por una respuesta
rapida y completa y automatiza
el flujo de trabajo y la solucién
de incidentes.

IBM Resilient permite que los
SOC evallen y perfeccionen de
manera continua los procesos
de RI.


https://www.ibm.com/mx-es/products/qradar-siem?cm_sp=CTO-_-es_MX-_-EZGBNGQX
https://www.ibm.com/mx-es/products/cognitive-security-analytics?cm_sp=CTO-_-es_MX-_-EZGBNGQX
https://www.ibm.com/mx-es/products/cognitive-security-analytics?cm_sp=CTO-_-es_MX-_-EZGBNGQX
https://www.ibm.com/mx-es/marketplace/resilient-soar-platform?cm_sp=CTO-_-es_MX-_-EZGBNGQX
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Acerca de IBM QRadar
Advisor with Watson

Con la IA, puede optimizar sus operaciones de SOC al mismo tiempo que frustra
exitosamente las amenazas cibernéticas en constante crecimiento. IBM QRadar Advisor
with Watson automatiza las tareas SOC de rutina, encuentra semejanzas entre las
investigaciones y proporciona retroalimentacion accionable para los analistas, lo que
los libera para centrarse en elementos mas importantes de la investigacion y mejorar

la eficiencia.
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