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보안의미래상
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보안트렌드
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Synthetic Media Cloud Misconfigurations 5G-Enabled IoT

New Regulations Security AI

Source: Info-Tech, 2025 SECURITY TREND REPORT



인공지능

Learn :

Understand :

Reason :
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수많은보안이벤트
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지능적인위협탐지
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AI를통한고도화
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탐지

알려진 또는
알려지지 않은

위협

연결

공격과 관련된
여러 단계별
행위 연결

우선순위

비즈니스 관련
중요 이벤트

확인

조사

실제 원인을
빠르게 확인

하기 위해 AI를
연계한 Incident 

분석

자동화된 Intelligence 활용
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AI 기반의 SOC 자동화를통한보안운영효율화
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6배
분석효율 향상

10배
정확도 향상

8배
신속한 해결

Governance and Continuous Process Improvement

Insight Protection Detection Response Recovery



관리의어려움
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변화하는규제와감사
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침해사고의빠른대응
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사용자신원에대한신뢰성이슈

Something you HAVE Something you ARESomething you KNOW
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사용자생체행위패턴학습

접속페이지 사용자 입력

Mouse Click

Mouse Path 

Keyboard Tab

Typing Intel

Email Intelligence

Carrier Intelligence

Trusteer 인텔리전스

정상패턴

이상패턴

해커패턴
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AI를활용한행위기반인증
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위험 기반 신뢰 보안

비밀번호 입력해주세요

다시시도하십시오

핀코드를 입력해주세요

security

로그인해줘

아, s는 대문자에 I 대신 1

기존의 패스워드 기반 보안

안녕

좋은아침입니다

응! 계좌 잔고확인해줘

신규디바이스에서의접속.
기존접속지역에서접속하고있고, 
안전한와이파이를사용하고, 
루팅되지않은정상적인기기, 
멀웨어감염없고, 기존사용자패턴

▶위험지수낮음

환영합니다

098765

AI를활용한위험기반인증
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신뢰사용자의고객경험증진
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인공지능기반 IBM보안
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멀웨어, 공격패턴 및 보안

지식/인텔리전스학습을 통해

보안 위협 분석의 자동화

보안전문가를위한 신뢰할 수

있는 정보제공 및 대응을 지원

행위분석을통한 보안

위험지수를생성하고예측

분석을 수행

보안 관제 (QRadar)

사용자 행위 및 네트워크 트래픽 분석
(사용자/트래픽위험지수)

보안 위협 분석
(QAW)

자율 학습을 통해 광범위한
보안 전문지식의 제공 및

자동화된 공격 분석

권한 관리 (Verify Governance)

부여 권한에 대한 분석 평가

계정/접근 관리 (Verify)

사용자 접근행위 분석
(사용자 위험 지수)

계정 도용 방지
(Trusteer)

계정 도용,부정 로그인
모니터링, 피싱 웹사이트

인지
(사용자/웹사이트위험지수)

모바일 보안
(MaaS360)

실시간 사이버위협과
모바일단말보안의연계

데이터 보안
(Guardium)

프로파일링을 통한 비정상적인 DB 
접근/사용행위 모니터링

(트랜젝션 위험지수)



Post-quantum cryptography

Good AI versus bad

Blockchain for security

Securing the world of things 

Thousands of IBM Researchers in 12 labs across 6 continents 
are busy working on security projects that will shape our future

미래보안을위한준비
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