
Está sufriendo un ataque.  
Viva la forma de preparar 
su respuesta.
Entrénese con un escuadrón de respuesta rápida en 
un campo de entrenamiento de seguridad de primera 
línea. Consiga la IBM X-Force Command Experience.



La mejor experiencia de formación en ciberseguridad. Donde las principales agencias 
militares y de inteligencia, bancos y productores de energía del mundo llevan sus equipos 
para que estén preparados para lo impredecible y puedan responder ante situaciones 
de emergencia máxima tras una vulneración de la seguridad. La IBM® X-Force Command 
Experience le ayuda a estar preparado para el peor de los casos con intensos ejercicios 
gamificados basados en ataques sucedidos en el mundo real, bajo la dirección de 
expertos de X-Force Command con experiencia directa en primera línea de combate.

Estas experiencias únicas, adaptadas a a la medida de su organización y sector, se  
celebran en unas futuristas instalaciones diseñadas con un extraordinario estilo 
y nivel de precisión para nuestros clientes. Las instalaciones globales de  
IBM X-Force Command incluyen:

•	 IBM X-Force Command Cyber Range: las primeras instalaciones comerciales que 
sumergen al personal de seguridad y líderes empresariales en un entorno simulado 
basado en un centro de operaciones de seguridad (SOC). 

•	 IBM X-Force Command Cyber Tactical Operations Centre (C-TOC): Una exclusiva 
ciberexperiencia sobre ruedas que puede configurarse como campo de tiro, entorno 
estéril para investigaciones cibernéticas o puesto de observación in situ para 
incidentes de seguridad especiales.

•	 IBM X-Force Command Executive Briefing Centres: conozca a experimentados 
responsables de respuesta ante incidentes, probadores de penetración, expertos 
en Design Thinking y ejecutivos de IBM  para construir y ajustar su estrategia de 
ciberseguridad y respuesta a incidentes.
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Todos cuantos forman parte de su organización, desde el director de seguridad hasta 
la alta dirección y el consejo de administración, las unidades de negocio, RR. HH. y RR. 
PP. hasta los operadores de teclados de la planta baja, tienen su función a la hora de 
responder a un ataque. ¿Está preparado su equipo? Compruebe las destrezas que tiene 
y adquiera las que necesita en una serie de situaciones basadas en ataques reales. 

Ejercite su inteligencia de respuesta rápida en un entorno bajo presión

•	 Responda a situaciones reales de ciberataques e inoculaciones en un centro 
de operaciones de seguridad (SOC) de gran realismo

•	 Entrénese en situaciones gamificadas de elevada presión bajo la dirección de 
personas que han estado en primera línea

•	 Vea el impacto de la falta de formación de los equipos y de un plan de respuesta 
insuficientemente preparado 

Comprenda cómo funcionan conjuntamente las soluciones de seguridad

•	 Utilice múltiples herramientas para investigar cada incidente
•	 Experimente las más avanzadas capacidades, como inteligencia artificial 

y soluciones automatizadas de respuesta a incidentes, aprenda a aplicarlas  
a las investigaciones modernas

•	 Utilice auténticas herramientas de hacker y malware para simular ataques en 
un entorno seguro totalmente aislado

Experimente cómo funcionan conjuntamente sus equipos

•	 Colabore con los analistas, el departamento jurídico, relaciones públicas y la  
dirección ejecutiva durante un incidente

•	 Revise el manual de estrategia de su empresa y sus guías de comunicación  
en caso de crisis

•	 Ponga a prueba a sus equipos no técnicos y evalúe su nivel de preparación  
ante los medios

Practique cómo 
podría ser el peor 
día de su empresa
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Estimulantes desafíos basados  
en escenarios reales

Ox Response Challenge
Colabore en un entorno de equipo de fusión para impedir que su empresa acabe en 
los titulares de prensa Busque la forma de reaccionar en equipo, teniendo en cuenta 
las dimensiones técnica, jurídica y de relaciones públicas

Objetivos de aprendizaje 

1. �Experimentar un incidente cibernético como una respuesta empresarial en 
distintas funciones

2. Descubrir lagunas en su plan de respuesta
3. Aprender buenas prácticas de respuesta y liderazgo ante incidentes

Quién debería asistir

•	 Responsables del centro de seguridad: directivos, jefes de equipo
•	 Ejecutivos de nivel superior: director de seguridad informática (CISO), CIO, director 

de recursos (CRO), director de operaciones (COO), director ejecutivo (CEO)
•	 Equipos de apoyo: departamento jurídico, RR. HH., RR. PP./comunicaciones, Riesgo

Cyber Wargame
Este desafío consultivo es un ejercicio orientado al usuario en torno a un 
ciberincidente. Su equipo ha sido informado, pero cuando usted entra en el centro 
de seguridad, la forma en que su equipo responda depende de usted. De pronto, 
llega la primera infiltración. ¿Respondió correctamente? Los asesores de X-Force 
Command estarán observando y calificando los indicadores clave del rendimiento 
para proporcionarle información muy precisa. 

Objetivos del aprendizaje

1. �Utilizar herramientas del mundo real para descubrir la naturaleza del problema  
y responder a la amenaza

2. �Poner a prueba la capacidad para resolver problemas y ver si puede resolver el 
rompecabezas

3. Descubrir cómo pueden trabajar conjuntamente los equipos estratégico y técnico

Quién debería asistir

•	 Responsables del centro de seguridad: directivos, jefes de equipo, gerentes
•	 Miembros de los equipos estratégico y técnico
•	 Equipos de apoyo y analistas técnicos
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OpRedEscape
Para derrotar a los malos, hay que pensar como uno de ellos. Siéntese en la silla de 
un ciberdelincuentey colabore con un grupo de hackers que pretende robar datos  
de la red de una empresa. El evento culmina en una sala de escape para crear 
espíritu de equipo, en la que podrá en práctica sus nuevas destrezas. El contenido 
está adaptado a la medida de las destrezas de las personas encerradas en la sala.

Objetivos del aprendizaje

1. �Conocer las herramientas que utilizan los atacantes para infiltrarse en una red 
y robar datos 

2. �Ahondar en temas relacionados con el ciberdelito como la web oscura y el  
crypto-ransomware

3. Descubrir su ‘lado oscuro’ en el evento final en la sala de escape

Quién debería asistir

•	 Responsables del centro de seguridad: directivos, jefes de equipo, gerentes
•	 Ejecutivos de nivel superior: CISO, CIO, CRO, COO, CEO 
•	 miembros del consejo de dirección, inversores y otros líderes 
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•	 Una experiencia de seguridad totalmente inmersiva que pone a prueba las 
destrezas, procesos y capacidad de liderazgo

•	 Escenarios de jornada completa y media jornada con experiencias prácticas 
y tiempo para la evaluación y reflexión

•	 Utilice su propio runbook si lo tiene
•	 Formación a medida específica para su sector y su ubicación geográfica
•	 Socialice con líderes de respuesta ante incidentes de seguridad y servicios 

gestionados de seguridad de IBM 
 
Ponga a prueba sus destrezas. Adquiera las destrezas que necesita.

Una experiencia  
diseñada para 
usted
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