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Zusammenfassung

Eines der wichtigsten.Merkmale, nach denen Cloud-Services
bewertet werden, ist die Verfligbarkeit. Anbieter von Cloud-
Services missen ihre Services so konzipieren, dass Risiken durch
Fehler bei den zugrundeliegenden Komponenten vermieden
werden. Diese Risiken nehmen zu, je umfangreicher und
komplexer die Services sind.

Die hohe Verfiigharkeit beschreibt, inwieweit diese Risiken bei
einem Service vermieden werden kdénnen. Grundsatzlich wird
eine hohe Verfligbarkeit durch die Fahigkeit erreicht, (a) Fehler
bei Komponenten zu erkennen und (b) diese schnell und
automatisiert zu beheben. Wahrend Container-basierte
Orchestrierungs- und Managementsysteme wie Kubernetes diese
Fahigkeit in gewissem Mafse ermdglichen, gibt es verschiedene
Moglichkeiten, darauf aufzubauen. Dadurch kann bei bestimmten
Arten von Services eine noch hdhere Zuverlassigkeit
gewahrleistet werden.

In dieser Broschiire liegt das Hauptaugenmerk darauf, wie in
IBMe Db2e Warehouse on Cloud, dem Cloud Data-Warehouse von
IBM, ein hohes Mafs an Verfligbarkeit und Zuverlassigkeit erreicht
wird. Wir gehen dabei besonders auf das containerisierte
Servicemodell, die mehrstufige Zuverlassigkeit und die Fahigkeit
ein, den Betrieb nach schweren Fehlern wiederherzustellen.

Mehrstufige Zuverlassigkeit

Db2 Warehouse on Cloud bietet dem Kunden ein verteiltes
(,Shared-nothing“) Cloud Data-Warehouse mit exklusiver
Parallelverarbeitung, das auf der Basis des IBM Cloud™ Container
Service als Container-basiertes Servicemodell® bereitgestellt
wird. Der IBM Cloud Container Service selbst baut auf
Kubernetes? auf, einem Open Source Container-
Orchestrierungssystem, mit dem sich die Bereitstellung,
Skalierung und Verwaltung von Container-basierten
Anwendungen automatisieren lasst.
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Um das hohe Maf$ an Verfligbarkeit und Zuverlassigkeit
in Db2 Warehouse on Cloud zu erreichen, entwickelte
IBM auf der Basis von Kubernetes ein Design fiir eine
mehrstufige Zuverlassigkeit, das Folgendes umfasst:

. Stufe 1: Kein einzelner Fehlerpunkt im System, jede
Komponente hat eine oder mehrere redundante Kopien
und die automatische Wiederherstellung wird eingeleitet,
wenn mehrere redundante Komponenten ausfallen

. Stufe 2: Automatische Container-interne
Wiederherstellung, wenn Komponenten in einem
Container ausfallen

- Stufe 3: Automatische Wiederherstellung eines
Containers, wenn ein Container selbst ausfallt

. Stufe 4: Automatische Wiederherstellung des Service,
wenn auf dem Server/den Servern, auf dem/denen die
Container gehostet sind, ein Systemfehler auftritt

Darliber hinaus bietet Db2 Warehouse on Cloud
benutzerdefinierte und kontrollierte Funktionen fiir eine
schnelle Sicherung und Wiederherstellung. Der Service
verfligt zudem uber jederzeit verfiighare DevOps- und
Uberwachungsfunktionen. Damit werden Fehler und der
Systemstatus bei mehrfachen oder nicht behebbaren
Fehlern verfolgt, die selbst auf der Ebene der mehrstufigen
Zuverlassigkeit nicht behoben werden kdnnen:
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Abbildung 1: Eine allgemeine Ubersicht zur Systemarchitektur, die die
Grundlage flr die Zuverlassigkeit des Db2 Warehouse on Cloud Service bildet

- Jede Komponente im Service ist ein Container

- Die Hochverfligharkeitsebene erweitert und erganzt Kubernetes, sodass
schneller eine hohe Verfiigharkeit erreicht wird

- Die Netzwerkverbindungen zum permanenten Speicher sind redundant
und Gber eine Multipath-Verbindung logisch zusammengefasst

« Auf der Hochverfligbarkeitsebene kénnen Container wiederhergestellt
werden, wenn Komponenten im Container ausfallen, ohne den Container
erneut starten zu miissen; die Wiederherstellung erfolgt daher sehr schnell

« Der permanente Speicher weist mehreren Redundanzen auf Netzwerk-
und Speicherebene auf

Im Folgenden werden jede dieser Stufen und die
Funktionen fiir Sicherung und Wiederherstellung
ausfuhrlicher erlautert.

Zuverlassigkeit — Stufe 1:

Redundante Komponenten

Db2 Warehouse on Cloud ist ein flexibel einsetzbares
Data-Warehouse, das es Benutzern ermoglicht, CPU=Cores
(Central Processing Unit, ,,Rechenleistung”) und
Speicherkapazitat bei Bedarf unabhangig voneinander zu
skalieren, um sich verandernde Geschaftsanforderungen zu
erfiillen. Die Architektur, die dieses Maf3.an Flexibilitat
ermoglicht, basiert auf der Trennung zwischen
Rechenleistung und Speicherkapazitat. Die Rechenleistung
wird Uber den IBM Cloud Container Service verwaltet, der auf
Kubernetes aufsetzt, und die Speicherkapazitat wird in dem
Uber das Netzwerk angeschlossene, hochleistungsfahigen
IBM Cloud Blockspeicher abgelegt.’

Da das Netzwerk selbst eine so wichtige Komponente fiir die
Zuverlassigkeitund Leistung ist, hat IBM zudem sichergestellt,
dass es im Netzwerk keinen einzelnen Fehlerpunkt gibt. Jeder
der zugrunde liegenden Server verfiigt (iber ein Paar
redundanter NICs (Network Interface Controller), die mit
separaten Pfaden verbunden sind. Diese fiihren zur Speicher-
Backplane und sind miteinander verkniipft, um nach
Maoglichkeit eine hohe Leistung (durch Lastausgleich)
sicherzustellen. Die Speicher-Backplane hat zudem ein Paar
redundante ,,Ziele“ oder Zugriffspunkte, Gber die das
Netzwerk auf die Speicherinfrastruktur zugreifen kann.

In Bezugauf die Rechenleistung (Container) sorgt eine Aktiv/
Passiv-Multipath-Konfiguration fr ein unterbrechungsfreies
Failover, sodass beim Ausfall eines der Speicherpfade sofort
zumanderen gewechselt wird.

Das Speicher-Backend nutzt zusatzlich zu den oben genannten
Punkten mehrere redundante und Hot-Swap-fahige Solid
State-Laufwerke (SSDs) in einer RAID 6+-Konfiguration
(Redundant Array of Independent Disks). Dies ist eine
Verbesserung gegeniiber dem traditionellen RAID 6 und
ermoglicht das Management und die Reparatur von Problemen
auf Solid State-Laufwerken ohne Unterbrechungen.

Zuverlassigkeit — Stufe 2:

Container-interne Wiederherstellung

In einem traditionellen Kubernetes- oder Web-Services-
Modell wird der Ausfall einer beliebigen Komponente in
einem Container durch den Neustart des gesamten
Containers behoben. Das ist zwar einfach und effektiv,
reicht aber fir Benutzer nicht aus, die bei ihren
geschaftskritischen Anwendungen auf ein hohes Mafs an
Verflugbarkeit angewiesen sind.

Angesichts der Art der Workloads in einem Cloud Data
Warehouse, die grofse Datensatze umfassen, ist es
schneller, eine einzelne fehlerhafte Komponente des
Containers wiederherzustellen, als den gesamten
Container neu zu starten.

Bei einem vollstandigen Neustart musste der Container die
Speicherzuordnung trennen, Rechenleistung abgeben, neue
Rechenleistung auswahlen und Speicher erneut zuordnen. Im
Gegensatz dazu bietet die direkte Handhabung der betroffenen
Komponente eine entscheidende Zeitersparnis, die das

2 Recovery Time Object (RTO) auf ein Minimum reduziert.
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Dieses fehlende Merkmal beim traditionellen Modell wird
durch die Aufteilung solcher Wiederherstellungen in zwei
Stufen, Stufe 2 und 3, ausgeglichen. In Db2 Warehouse on
Cloud erstreckt sich die ,,Hochverfligbarkeitsebene® in
jeden der Container und wird daher als ,,Container-
Hochverfligharkeitsebene* bezeichnet. Sie Giberwacht den
Status jeder der Komponenten im Container und fiihrt
korrigierende Wiederherstellungsmafsnahmen durch,
wenn eine dieser Komponenten ausfallt.

Angenommen, ein Db2-Container stellt z. B. in einem der
Datenpartitionsprozesse einen Fehler fest. Die Container-
Hochverfligbarkeitsebene flr diesen Container erkennt in
diesem Fall den Fehler und versucht, die Datenpartitionen
neu zu starten. Anschlieféend wird die Datenbank
wiederhergestellt, um die Einheitlichkeit der Daten zu
gewahrleisten. Mehrere aufeinanderfolgende Fehler, z. B.
der Ausfall einer Datenpartition, wahrend eine andere gerade
wiederhergestellt wird, fihren dazu; dass die Container-
Hochverfligbarkeitsebene die laufende Wiederherstellung
abbricht und beide Partitionen gemeinsam wiederherstellt.

Db2 Warehouse on Cloud Container
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- Uberwachung der Komponenten

- Schnelle Wiederherstellung: nur fehlerhafte
Komponenten werden wiederhergestellt

i Uberwachung - weevvssecencncns :

Datenpartition 1

Db2 Db2
Engine Caching

1BM Cloud
Container | N Comm [
Service
Hochverfiig-
" |_barkeitse- |
bene

Db2 Warehouse on Cloud Container

Container-Hochverfiigbarkeit e

- Uberwachung der Kompo

- Schnelle Wiederherstellung: afte
Komponenten werden wiederh

- Uberwachung i

Datenpartition 9
Db2 Db2
Engine Caching

Managementkonsole

mmerfﬂgbarkeitsebene
- Uber ng der Komponenten
- Schnelle Wiederherstellung: nur fehlerhafte
Komponenten werden wiederhergestellt

Uberwachung

Datenpartition 2

Db2 Db2
Engine Caching

Datenpartition 10
Db2 Db2
Engine Caching

Weitere Db2 Warehouse on Cloud
Container, je nach Anzahl an
CPU-Cores, auf die skaliert wird

Abbildung 2: stufe 2 - Container-interne Hochverflgbarkeit:

- Jeder Container hat eine integrierte Hochverfiigbarkeitsebene, die
versucht, fiir eine schnelle Hochverfligbarkeit zu sorgen, wenn nur
ein zuldssiger Teil von Komponenten in diesem Container ausfallt.

- Bei Db2 Warehouse on Cloud Containern iberwacht die
Hochverfligbarkeitsebene alle Partitionen und Komponenten in jeder
Partition. Wenn ein Teil der Partitionen ausfallt, werden nur diese
Partitionen automatisch neu gestartet und wiederhergestellt.

- Beianderen Containern als Db2 Warehouse on Cloud wird jede
Komponente im Container nach Mdéglichkeit auf ahnliche Weise
(iberwacht und wiederhergestellt.

- Die Hochverfligbarkeitsebene bildet eine Schnittstelle mit der

Hochverfligbarkeitsebene des Container-Service und erweitert diese.

Dadurch kann die Wiederherstellung auf Stufe 3 eskaliert werden,
wenn die Wiederherstellung auf Stufe 2 nicht méglich ist.




Hybrid Cloud

Zuverlassigkeit — Stufe 3:

Container-Wiederherstellung

Wenn einer der Container mehrere Fehler feststellt oder
der Container selbst beendet wird, wird die
Wiederherstellung auf Stufe 3 eingeleitet. In diesem Fall
greift die Hochverfligharkeitsebene auf das traditionelle
Kubernetes-Modell des Neustarts von Containern zurtick
und anschliefsend erfolgt Folgendes:

1. Die betroffenen Container werden ordnungsgemafs
gestoppt und bereinigt.

2. Die Zuordnung des zugehorigen permanente
Speichers wird getrennt und der Container-Services
plant den Container flir einen neuen Satz von
Computing-Cores ein.

3. Zudiesem Zeitpunkt wird der Speicher automatisch
wieder zugeordnet und der Container startet.

Beachten Sie, dass die Hochverfligbarkeitsebene bei
einem Multi-Container-Service wie Db2 Warehouse on
Cloud, der aus mehr als einem Container besteht, die
gleichzeitige Wiederherstellung von Datenbanken fiir
alle Container koordiniert.

Diese Wiederherstellung dient nicht nur als Backup fiir die
hohe Zuverlassigkeit auf Stufe 2, sondern bietet sich auch fiir
einen weiteren wichtigen Anwendungsfall in Bezug auf die
Datenintegritat bei mehreren Fehlern auf Netzwerkebene an.
Um die Einheitlichkeit der Daten zu gewahrleisten, versetzt
Db2 Warehouse on Cloud den Speicher automatisch in einen
geschitzten Nur-Lese-Modus, insbesondere in dem seltenen
Fall, dass mehrere Netzwerkfehlerin jedem der redundanten
Netzwerkpfade auftreten.

Wenn die Hochverfliigbarkeitsebene diese Situation
erkennt, erzwingt sie einen Stopp des Containers, trennt
die Verbindung, setzt ihn erneut ein, stellt die Zuordnung
wieder her und startet den Container neu. Dadurch wird
der Container aufeinen anderen zugrunde liegenden
Server in einem fehlerfreien Netzwerk verschoben und
der geschiitzte Modus fiir den Speicher beendet. So
bleibt die Datenintegritat erhalten und das System wird
erfolgreich wiederhergestellt.

Zuverlassigkeit — Stufe 4:

Service-Wiederherstellung

Die Container-Wiederherstellung ist das traditionellste
Hochverfiigbarkeitsmodell in Kubernetes. Uber die
Hochverfiligharkeitsebene kann Kubernetes Ausfalle auf
den zugrunde liegenden Servern erkennen, die die
Computing-Cores flr die Container bereitstellen.

Die Wiederherstellung erfolgt wie auf Stufe 3:

Alle Container werden gestoppt, die Verbindung zum
gesamten betroffenen Speicher wird getrennt,

alle betroffenen Container werden neu eingesetzt;
der gesamte Speicher wird wieder zugeordnet'und alle
betroffenen Container werden neu gestartet.

Jeder Server, der ausfallt oder nicht mehrreagiert, wird von der
Hochverfligharkeitsebene anhand einer Reihe von verpassten
Heartbeats erkannt. Nach einer bestimmten Frist werden
Mafdnahmen zur Wiederherstellung (wie oben beschrieben)
durchgeflihrt und der Server wird als ,,nicht einsetzbar”
gekennzeichnet. Er wirddaraufhin nicht zum Starten anderer
Container verwendet. Operations Teams haben dadurch die
Moglichkeit, den betroffenen Server zu warten und
anschliefsendwiedereinzusetzen, ohne dass die Endbenutzer
zusatzliche Unterbrechungen.in Kauf nehmen miissen.

Sicherung und Wiederherstellung

Die Moglichkeit fiir Benutzer, Datenbanken sichern und
wiederherstellen zu kénnen, ist entscheidend fiir den Schutz
des Cloud-Services vor Benutzerfehlern und in extrem
seltenen Fallen ein letztes Mittel zur Wiederherstellung nach
einem kompletten Ausfall. Db2 Warehouse on Cloud
beinhaltet eine einfache Schnittstelle, Gber die Benutzer diese
Funktionalitat selbst steuern kénnen:

. Der Benutzer kann Sicherungen so planen, dass sie
zum bestmaoglichen Zeitpunkt fiir das Unternehmen
ausgefiihrt werden. Die Sicherungen werden einmal
alle 24 Stunden nach dem festgelegten Zeitplan
ausgefihrt.

. Die letzten sieben Sicherungen werden gespeichert,
und bei Bedarf kdnnen Benutzer die Datenbank
anhand einer dieser Sicherungen per Mausklick
schnell wiederherstellen.

Redirect-on-Write Snapshots: Der
Schliissel zu extrem schneller Sicherung

und Wiederherstellung

Die zuverlassige, permanente Speicherebene ermdglicht flr
Sicherungen sehr schnelle, nahezu umgehende Redirect-on-
Write Snapshots. Jede Datenpartition in der Datenbank ist
durch einen Uber das Netzwerk verbundenen, zuverlassigen
und permanenten Speicherdatentrager gesichert. In
Abbildung 3 ist dargestellt, dass der Zeitraum fiir eine
Snapshot-basierte Sicherung (in Minuten) bei einer Datenbank
mit einer Grofse von 3 bis 4,2 TB deutlich kiirzer ist als bei
traditionellen Technologien fir Datenbanksicherungen. Die
Snapshot-basierten Sicherungen sind in wenigen Minuten
(1-3 Minuten) abgeschlossen, wahrend herkdmmliche
Datenbanksicherungen 2-3,5 Stunden dauern.
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Vergleich des erforderlichen Zeitraums fiir Snapshot-basierte
Sicherungen vs. traditionelle Datenbanksicherungen
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Abbildung 3: In diesem Diagramm wird der erforderliche Zeitraum fiir
Sicherungen (in Minuten) fiir eine Datenbank mit einer Gréfse von 3-4,2
TB im Laufe eines Monats verglichen, wobei Snapshot-basierte
Sicherungen und traditionelle Datenbanksicherungen verwendet
werden. Die Daten wurden auf mehreren Systemen ermittelt, auf denen
Produktionsworkloads ausgefiihrt werden.

Redirect-on-Write (ROW) ist eine optimale Variante der
Copy-on-Write (COW) Snapshot-Technologie und wird fiir
zuverlassigen, permanenten Speicher verwendet. Die
Datenblocke werden anhand von Verweisen
aneinandergereiht, und der Snapshot ist lediglich eine
Gruppe von Verweisen, mit denen der Leser den

richtigen Satz von Blécken lesen kann.

Wenn der Benutzer z. B. einen Snapshot erstellt und dann
einen Block auf dem Datentrager andert, schreibt der
Speicherdatentréger die Anderungen an einen neuen
Speicherort und aktualisiert die Verweise, um auf den neuen
Speicherort als aktuelle Version dieses Blocks zu verweisen.

Der Snapshot bezieht sich weiterhin auf den friiheren
Block, wahrend die tibrigen Blocke unverandert bleiben.
Auf sie wird sowohl tiber den Snapshot als auch Gber die
aktuelle Ansicht verwiesen.

Db2 Warehouse on Cloud ,,unterbricht” die
Systemworkload fiir etwa eine Minute und nutzt diese
Phase, um einen Snapshot des Datentrager zu erstellen,
bevor die Workload wieder aufgenommen wird. Die
sieben neuesten Sicherungen werden gespeichert.
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Abbildung4: n dieser Abbildung ist der ROW-Prozess dargestellt.
Der Datentrager verwendet Verweise, um die neueste Version von
Blécken zu verknlipfen und dem Endbenutzer diese Daten anzuzeigen.
Wenn ein Snapshot (Snap-1) erstellt und dann B in B' gedndert wird,
bleiben die urspriinglichen Blocke unverandert und B' wird an eine neue
Position geschrieben.

Snap-1 verweist nun auf den urspriinglichen Block B, wahrend die
aktuelle Datenansicht auf B verweist.

Durch diese Vorgehensweise und die Redirect-on-Write-
Technologie ergeben sich fiir die Benutzer mehr
Flexibilitat und Zeitersparnis. Der Benutzer kann die
Daten in Snapshot 1 wiederherstellen und die Snapshots
2 bis 7 erhalten, sodass bei Bedarf eine separate
Wiederherstellung auf einen dieser Snapshots
durchgefiihrt werden kann.

Weitere Informationen

Sehen Sie sich die Produkteinfihrung mit Anleitungen
an, wenn Sie sich mit der Benutzeroberfliche von Db2
Warehouse on Cloud vertraut machen méchten.
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