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执行摘要
人们迫不及待地要将混合云作为 IT 环境的理想结构，但这种高涨的热情背后却掩盖了一个复杂

的决策流程，那就是在哪里安放不同类型的计算工作负载和数据存储。从表面上看，当今的企业

在托管其应用程序这个问题上似乎比从前有了更多的选择，但出于数据控制、安全性、合规性和

性能等原因，有些工作负载仍必须留在企业内部。与此同时，巨大的竞争压力也在推动企业积极

利用外部 IT 架构带来的有目共睹的扩展性、灵活性以及敏捷性不断提高对客户的响应能力。企业

必须在关注业务成果的同时，以一种方式在一个地点部署工作负载和数据，确保不断分散的环境

也能实现安全与集成。

重要发现
• 工作负载放置是 IT 环境创造最大价值的重要因素。随着市场和技术的日趋成熟，选择在哪里

部署数据和应用程序也在不断发展。在进行战略性 IT 投资的公司中，三分之二 (68%) 以上的

公司会将混合 IT 和集成式本地/远程云环境作为自己的默认方法。 
• 公共云不是灵丹妙药。许多企业都已将“门槛较低的”应用程序和业务职能部门迁移到远程部

署，例如生产力套件和客户关系管理系统等。但也有一些因素会制约数据的迁移，例如安全和

数据保护、性能以及成本。

• 混合云成为一种新常态。451 Research 的企业之声服务数据显示，包含本地和远程场所的混

合云环境是大多数组织的必经之路。云转型在数据中心内外大行其道，不仅如此，IT 决策者还

计划在未来几年增加它们的应用。

• 安全因素必须纳入 IT 发展计划。在迁移和重构 IT 系统以利用大量可用目的地时，维护安全性至

关重要。在公共云和私有云采取联合身份验证和访问管理至关重要，并且必须实施数据加密，

这样才能确保日益分散的系统不被篡改，同时升级并实现 IT 资产现代化，以抓住未来 20 年的

机遇。



4受  I B M  委托

PAT H F I N D E R  |  安全的混合云

将数据和应用程序这块好钢用在刀刃上， 
云技术才能创造更多价值
对于大多数组织而言，将部分应用程序和数据迁至云端不是“是否”要迁移的问题，而是何时迁移

以及为什么要迁移的问题。更低的成本，更简单的基础架构管理以及更快、更灵活的配置，都是

大家有目共睹的优势，它们引发了企业和 IT 转型的大潮，而这些都是 20 多年前 x86 虚拟化问世

时不曾有过的局面。但是，随着市场和技术的日趋成熟，企业也在改变自己的战略。  

在过去几年里，云技术的采用已经从早期几个星星点点的领域发展成了燎原之势。在许多情况下，

它已成为一种自下而上的现象，个别实施“影子 IT” — 在刷信用卡购买的平台上开发的应用程序 
— 的业务部门，会取得令其他部门（和 IT 管理层）刮目相看的成果。 

但最初的云计算热潮也不可避免地遇到了各种复杂的情况和风险。令人印象深刻的小规模孤立部署

在投入生产之后产生了不可接受的风险，并与本地数据存储建立起联系 — 在许多情况下，是组织最

宝贵、最具差异性的 IT 资产 — 这些都给企业带来了巨大风险。那些最初欢天喜地要将应用程序和

数据迁移到云端的公司，很快就会发现，如果盲目使用这一方法，就会给公司带来高额成本，增加

复杂性和破坏性。这种方法不会让组织变得更敏捷灵活，也不会增加应用程序的复原力和可用性。 

实际情况就是，许多工作负载不能也不应该迁移至云端。具有核心业务依赖性的定制应用程序 

通常都是任务关键型应用程序，在银行和保险等行业更是如此。这些本地系统都是基础性系统， 

偏离基础网络架构可能给企业带来不良影响。需要低延迟访问本地数据的工作负载，例如需要处

理客户帐户往来交易信息的金融服务系统，都具有高度敏感性，因此不适合进行远程部署；企业

几乎不会接受因为将这些应用程序和数据迁移至远程而骤增的风险。在这些情况下，合规需求 — 
无论是限制数据地理分布的法规还是确保消费者信息得到妥善保护的行业或公司特定规定，都必

须一一满足，以进军有利可图的市场。

所有这些压力叠加在一起 — 利用云增强业务敏捷性的同时保证了对敏感数据和受监管工作负载的

本地控制，让混合云成为了现代 IT 系统的重要促成者。企业已经接受了将作为服务的基础架构、

平台和软件集成到 IT 资产的想法，但他们需要仔细甄别，以自律且安全的方式做到这一点。 

这些都如实地反映在 IT 支出优先级里；数字化转型是 2019 年最主要的支出重点，而云正是这一

转型的重要促成者（图 1）。 
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图 1: 2019 年的 IT 支出优先级

来源: 451 Research 企业之声: Digital Pulse, Budgets and Outlook 2019
问：以下哪两项是您的组织在 2019 年最主要的 IT 支出？

企业买家希望提高客户参与度并自动实施业务流程，以便更快响应市场，抓住机遇。这些计划就是

云转型工作的一部分，其目的是迁移可支持业务但不对核心业务构成重大影响的应用程序。这些也

是选择软件即服务产品的领域。也可能在云环境中开始新的应用程序开发和概念验证。

但是请注意，上图中的第二项主要支出是升级或更新现有 IT，这些都很可能在本地进行，并且在可

预见的未来也都会在本地进行。

“我们尝试进行区分，不是说‘我们要一刀切地将所有资产都迁至云端，或者是将所有资产都留在企业
内部。’我们的观点是‘找到应用程序，并从经济、合规和安全的角度找到最适合的路线，然后就沿
着那条路线走下去。’” 

–  高级经理,$ 1 - 2 . 5 B N  的金融服务企业

升级/更新现有 IT

为实现数字化转型而开展的新 IT 项目

客户体验/互动改进

业务流程自动化/优化

改进内部 IT 服务交付

支持内部数据平台/分析计划 

合规性

随着业务需求的变化,
招募/留住/重新培训 IT 人才

其他

受访者百分比 (N=874)

35%

30%

29%

24%

23%

17%

15%

11%

3%
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在这些数字领导者中 — 已经着手进行或根据数字化转型制定 IT 投资策略的公司 — 有 42% 的公

司将一半以上的预算用于 IT 计划，以发展业务或完成业务转型，68% 的公司将混合 IT 和集成

式本地/远程云环境视作默认的战略 IT 方法。 

专有公共云带来的挑战

尽管公共云提供商一再向客户强调，他们将在客户的平台上“包办一切”，但这些部署工作却 

是个例外。提供商可以将公共云定位成实现业务敏捷性的必由之路，但是大型企业将应用程序

和数据迁移至云端的经验证明， 一定要谨慎行事。

许多公司已经确定了要迁移至云的应用程序：排名靠前的应用程序包括电子邮件和文档制作应

用程序以及客户关系管理和市场营销平台等交互系统。但是，这些工作负载迁移至远程之后，

持续转型的难度会变得更大。

IT 决策者列举了几个妨碍他们将工作负载迁移至公共云的高风险因素（图 2），其中就有安全

和数据保护（包括隐私）、性能和成本。

图 2: 公共云不适合工作负载的几个因素

来源: 451 Research 企业之声: Cloud, Hosting & Managed Services, Workloads and Key Projects 2018
问：以下哪些因素让您的组织认为不适合在公共云环境中运行工作负载？最多可选择 2 个选项。

安全

合规/法规要求

数据保护

性能和可用性

成本

来自组织的阻力

其他

以上都不是

42%

29%

28%

23%

22%

11%

5%

11%
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安全性和数据保护。公共云 SLA 在某种程度上可保证基础架构的安全性，但还是需要客户来确保

应用程序和数据的安全。一旦出现公共云安全漏洞，与客户损失的收入、受损的名声和监管机构

的罚款比起来，提供商的任何补偿都不值一提。负责保护企业宝贵知识产权的企业利益相关方希

望保持对数据的严格可见性和控制，而实际情况却是，限制数据的物理移动是政府和行业隐私标

准的最高要求。

“[有些数据]要求确保安全无虞，所以它会提出限制…比如只有美国人可以访问该数据。因此，云供
应商就会面临这样的问题，比如‘谁可以访问数据？’，而他们并不会如实地告诉您谁可以访问数
据。因此，这样基本上无法通过测试，所以数据不能留在云端…法律有明确的规定，我们不能批准这
种做法…所以在可以预见的未来，数据还是会留在本地。”

 –  I T  工程师 /经理，$ 1 - 2 . 5 B N  的制造业公司 

性能。高可用性一直是公共云提供商兜售的服务卖点，但性能和延迟问题仍然层出不穷。很少有

企业愿意将任务关键型运营寄希望于那些尽力而为的网络连接，尽管可以配置高速直连网络，但

需要额外的费用。客户希望可以即时访问自己的应用程序和数据，但“云化”工作负载在某种程

度上加大了源数据和处理能力之间的距离，因此可能产生不可接受的延迟。当重新部署工作负载

时，需要临时处理应用程序集成，或者由于供应不足或策略引擎配置错误而出现瓶颈时，也可能

出现类似的挂起。

“我们很清楚，肯定有一些东西因为一些原因而无法迁移到云端，例如数据安全原因，物理连接能力
或者诸如此类…在想清楚哪些东西要留在本地之前，我们不会作出任何重大战略决策。” 

–  I T/工程经理，$ 2 . 5 - 5 B N  的教育和培训公司
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图 3: 工作负载从公共云迁移至私有云的推动因素

来源: 451 Research 企业之声: Cloud, Hosting & Managed Services, Workloads and Key Projects 2018
问：工作负载从公共云迁移至私有云或非云环境的主要推动因素是什么？

成本。颇有讽刺意味的是，成本既是云采用的主要推动因素也是最大的制约因素。在早期阶段，

轻松访问云技术和更低的成本会让用户产生更高的消费。尽管单价较低，但总支出却在增加。 

人们可以轻而易举地消费公共云基础架构，但这样只会助长扩张和浪费；孤立的资源和过度的供

应只会带来令人乍舌的账单。将数据存储在云端看似非常划算，而一旦客户需要访问、移动或删

除数据，带宽费用往往会让客户大跌眼镜。

“[对于对于存储在云端的数据]访问数据，您需要支付费用。检索数据，也需要支付费用。比较下来， 
它并不会比存储在本地或使用混合模式便宜。”

 – I T/工程经理，$ 1 B N - 2 . 5 B N  的制造公司

但我们不能孤立地考量这些因素，而应该从价格和性能工程的角度，调整它们之间的相互关系。

企业愿意为组成重要应用程序的工作负载支付更高的费用，这些工作负载更具弹性也更安全， 

同时为能够容忍偶尔停机的系统构建灵活性。此类决策需要评估全体 IT 资产，服务之间的相互

依赖性以及法规和政策需求。IT 和业务决策者需要为不同的工作负载创造不同的托管环境，与此

同时，他们也必须确保多个环境的安全，妥善管理、集成、治理、扩展、部署并更新这些环境，

做到天衣无缝且信心满满。没有一种解决方案可以适用于所有企业。 

性能（即可用性、延迟)

成本

安全

组织驱动的政策问题

政府法规/数据主权问题

行业法规/合规问题

其他

26%

23%

18%

15%

8%

5%

4%
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混合云成为一种新常态
451 Research 的企业之声数据凸显了混合 IT 的盛行 — 即完整地组合本地和远程资源 — 它是战略 
IT 的方向 （图 4）。在这一整体视图背后隐藏着一个更加微妙的故事。毫无悬念，在 10,000 人
以上的大型企业 (69%) 和政府/教育组织 (73%) 中，大部分更愿意采用混合（或者实际上是默 

认的）方法，而那些“一刀切”地采用公共云的往往是人数不足 250 人的小型组织 (27%)。

图 4: IT 环境的战略方法

来源: Voice of the Enterprise’s Digital Pulse, Budgets and Outlook 2019
问：以下哪些选项最准确地描述了您组织的整体 IT 方法和战略？

创建一个安全、集成的混合环境面临着巨大的挑战，但公司仍将它作为一箭双雕的手段：既有本

地 IT 的控制和性能，又有公共云的按需付费产品。价值数十亿美元的大型企业希望实现 IT 资产

的现代化并让自己的服务走向全球，且无需在各地维护数据中心又能遵守不同的法规。因此需要

将安全性融入环境，而不是通过周边加固来应用它。

混合 IT：集成式本地系统和远程云/托管资源

彻底的远程公共云环境:
IaaS、PaaS 和/或 SaaS

本地云以及远程公共云的使用
在不同环境之间很少/没有互操作性

云不是 IT 战略的重要组成部分

只构建本地云环境

62%

17%

9%

8%

4%
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“有三个因素可决定我们如何制定工作负载决策  — 可靠性、可用性排在第一位；性能紧随其后；然后
才是成本…[如果]将内容或工作负载迁移至云会给我们的客户带来更高的可靠性和可用性，同时可以
提高性能，并且比在本地处理的效果更好，成本更低，那么只要不给客户带来更多延迟，就肯定会将
它们迁至云端…我们正在尝试使用一个工作负载优化器，实际上它会将网络延迟看作是决定在何处放
置工作负载的决策流程，可能放置在本地，也可能放置在云端。”

–  I T/工程经理，$ 1 - 2 . 5 B N  的业务服务公司

人们争先恐后地使用多个基础架构环境，从侧面反映了本地和远程部署的优势（图 5）。主要因

素 — 提高性能和可用性 — 对两个方面都有影响：常见的公共云用例包括备份和灾难恢复，以确保

可用性，但出于性能考虑，可能需要将应用程序保留在本地，以便快速访问本地数据。同样的双重

理由也适用于第二个原因：优化成本。从长期来看，将频繁访问的数据存储在本地可以节省成本，

但是将批量工作负载迁移至云则可以获得财务优势，可以根据需要增加和减少成本。

图 5:使用多个基础架构环境的原因

来源: 451 Research 企业之声: Cloud, Hosting & Managed Services, Workloads and Key Projects 2018
问：以下哪些选项（若有）最为准确地描述了组织使用多个基础架构环境来经营业务的原因？请选择所有适用项。

提高性能/可用性

优化成本

隔离敏感的业务数据

在不同的基础架构环境之间迁移

满足法规或数据主权要求

为现有部署增加新功能

增加地理多样性/降低延迟

其他

47%

40%

33%

33%

33%

32%

26%

6%
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其他因素则更直接地指向本地或远程环境。隔离敏感的业务数据并满足数据主权要求，是将数据

和应用程序保存在本地的常见原因，而增加新功能和地理多样性（使用内容交付网络）则是公共

云的常见优势。

“我们正在将首批应用程序迁移至公共云…与此同时，我们也正在数据中心内部构建私有云…我们还有
多个正在运行的  PaaS 应用程序…  5% 的应用程序都在私有云中运行。这一数字会不断增长，所以在
未来几年内我们会完成大量迁移。…[此外我们还将]设置混合云。所以不仅仅是将不同的产品放在一
起，还要提供负载平衡功能，以便将工作负载从私有云迁移至公共云，反之亦然。”

 –  中级经理，$ 1 0 B N +的金融服务公司

结论
在工作负载和数据托管方面，没有一劳永逸的解决方案。数字转型需要一种灵活的方法，以一种

方式在一个地点部署工作负载和数据，优化安全性、集成度、灵活性、管理和敏捷性，可以在本

地或远程，或者两者兼而有之。 

显而易见的是，包含本地和远程部署的混合云环境才是企业的首选（图 5）。云转型在数据中心

和远程开展得如火如荼，IT 决策者计划在未来几年增加它们的使用。
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图 6: 企业都在朝着云部署努力

来源: 451 Research 企业之声: Digital Pulse, Workloads and Key Projects 2018
问：想一想组织里的所有工作负载/应用程序，它们当前主要部署在哪里？两年后，它们中的大多数会部署在哪里？

在可预见的未来，工作负载分配的挑战将成为数字转型对话的主导。公共云让某些工作负载的 IT 
采购和管理变得简单，但需要为这种便利付出成本。并非所有应用程序和数据都可以或者都应该进

行转型：合规因素、依赖性和延迟问题都会决定是否将某些资源留在本地。与此同时，先进的云服

务和原生云开发技术让 IT 部门可以使用各种工具和创新成果，从而改变服务交付和用户体验。

在迁移和重构 IT 系统以利用大量可用目的地时，维护安全性至关重要。在公共云和私有云采取联

合身份验证和访问管理至关重要，并且必须实施普遍数据加密，这样才能确保日益分散的系统不

被篡改，同时升级并实现 IT 资产现代化，以抓住未来 20 年的机遇。 
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内容

由  I B M  提供

企业都在实施并优化数字化转型，要成功完成转型，他们需要为传统技术和

云技术提供先进的安全性和隐私。高度可扩展的基础架构和安全的云服务共

同创造了一种可靠且值得信赖的混合解决方案。IBM® LinuxONETM 是一款开

源企业平台，它为当今的原生云应用程序确定了新的性能标准。访问以下网

站，了解 IBM LinuxONE 如何为本地和远程云部署提供先进的安全性和可扩

展性：ibm.com/linuxone/secure-cloud。

客户在寻找可以帮助他们更快构建应用程序并提供更多安全功能的公共云服

务。正因为如此，IBM 将 LinuxONE 平台纳入 IBM 公共云中，并提供一整套

解决方案，其中包括专用密码密钥管理和数据库服务等。访问以下网站，了

解 IBM Cloud™ Hyper Protect Services 如何让您全面掌控公共云环境： 

ibm.com/cloud/hyper-protect-services。
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