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보안 운영의 변화

보안 운영 1.0 보안 운영 2.0

지향점
및

전략

운영 대상

전략

IT 보안 중심
전사 영역(IT, 비즈니스, 감사, 
클라우드)

위협 탐지 및 모니터링 위주 우선 순위 및 대응 프로세스

구성 및
기술

Intelligence

분석 도구

관리
운영

성과 지표

보고서

보고 및 운영 현황 위협 탐지 및 위협 대응

티켓 처리 위주 분석 및 처리 현황

Use Case

즉시 실행이 어려운 정보
통합된 정보를 기반으로 운영 및 대응
가이드를 통한 지원

SIEM 만을 통한 운영 SIEM+SOAR+AI.머신러닝

상관분석 정책 기반 머신러닝을 통한 위협 탐지

전체 가시성

능동 대응

위협 완화

이벤트
분석

조치



보안 운영에서 필요한 사항
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보안 분석
효율 향상

분석을 위한
모든 데이터
연계 구성

위협 관리 프로세스
및 추가 분석 환경

구성

반복적이고 오랜
작업 자동화

✓ 빠른 위협 탐지, 지속적인 위협 조사와 빠른 대응을 통한 위험 완화
✓ 구현된 분석 프로세스 및 보고방안을 통해 지속적인 보안 모니터링 강화
✓ 보안 운영 팀의 기술, 효율 및 팀 분위기 향상



너무 많은
공급 업체

기존의 보안 방법이 디지털 혁신을 따라가기 힘든 이유

너무 많은
업무
❑ Meet with CIO and stakeholders

❑ Nail down third-party risk

❑ Manage GDPR program with privacy office

❑ Respond to questions from state auditors

❑ Update CEO for board meeting

❑ Update budget projections

❑ Write security language for vendor's contract

❑ Make progress on the never-ending identity project

❑ Review and updated project list

❑ Edit communication calendar

❑ Update risk rankings on security roadmap

❑ Clarify policies governing external storage devices

❑ Provide testing and encryption tool direction

❑ Provide data handling best practices

❑ Help with new acquisition

❑ Meet with senior project manager

❑ Send new best practices to development teams

❑ Review logs for fraud ongoing investigation

❑ Help with insider threat discovery

❑ Determine location of sensitive data in the cloud

❑ Investigate possible infection on legacy system

❑ Continue pen testing of new business mobile app

❑ Help architects understand zero-trust

❑ Answer security policy emails

❑ Format security status report for executives

❑ Meet with recruiter to discuss staffing

❑ Write test plan requirements for new products

❑ Meet regarding improving security of facilities

너무 심한
복잡성

너무 많은
경고
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완전한 보안
가시성을 얻으려면
보안 분석가가
여러 도구를
배워야합니다…
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완전한 보안
가시성을 얻으려면
보안 분석가가
여러 도구를
배워야합니다…
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많은 화면을
열어 탐색을
해야 합니다.
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그리고 대응을 하기
위해서 격리된 툴과
팀을 통해 보안
인사이트를
공유해야 하는
비효율적인 절차에
의존합니다.

완전한 보안
가시성을 얻으려면
보안 분석가가
여러 도구를
배워야합니다…

많은 화면을
열어 탐색을
해야 합니다.



IBM 클라우드 SOC 운영 프로세스

8

거버넌스 와 지속적인 프로세스 업그레이드

중요 자산을 확인하고 방어하며, 새로운 위협을
탐지하고, 문제 발생시 빠르게 대응하고 복구하여
위협으로 인한 장애를 최소화

가시성 탐지 조사 대응 복구

Cloud 관제 복구



SOAR의 정의
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“The challenges from an increasingly hostile thr
eat landscape, combined with a lack of people, 
expertise and budget are driving organizations 

toward SOAR technologies.”

– Innovation Insight for Security Orchestration, Autom
ation and Response
November 30, 2017

“기술인력, 전문성 및 예산 부족과 더불어 적대

적 위협발생이 증가하고 있는 어려움으로 인해

조직은 SOAR 기술을 검토하고 있습니다”

워크플로우의 자동화로

반복적 작업 축소

사고 유형별 자동 업무

할당 및 SLA 확인 등의

프로세스 자동화

여러 위협 데이터를

실시간 수집하고 분석을

통해 보안 인력의 사고 대

응력 향상

• SOA
Security
Orchestration
and Automation

• SIRP
Security
Incident
Response
Platform

• TIP
Threat 
Intelligent
Platforms

SOAR

Growth of the Security 

Orchestration, Automation & Response market



SOAR의 주요역활
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01
Orchestration

Incident Management &
Collaboration

Automation

Dashboards & Reporting

02

03 04

People (보안팀) / Technology (보안 솔루션)

/ Process (표준 대응 지침)을 하나로 조율

자동 프로세스 내 관리자의 승인 절차 삽입

자동 프로세스의 모듈화를 통한 재사용

타 부서 및 연계 기관과의 협업환경

인시던트별 보안 컴플라이언스, 표준 대응 지침

최신 위협 정보 피드 및 분석

SLA 기반 대응 업무 현황 / 대응 역할별 데시보드

제공

자산 활용도에 대한 확인



SOAR의 보안사고 발생 시 동작방식
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SOAR의 보안사고 발생 시 동작방식
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관제센터



SOAR의 보안사고 발생 시 동작방식
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관제센터



SOAR의 보안사고 발생 시 동작방식
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관제센터

외부기관/전문기관 기업보안 팀



15IBM Security / ©  2020 IBM Corporation

FW AV IPS VM EDR SIEM OPS DL
AW

S
IBM

Azur

e

SIEM

Alert

Visibility Gap

Data Explorer

STIX Shifter

Data Data

Data

Cloud 현실과 IBM 대응
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FW AV IPS VM EDR SIEM OPS DL
AW

S
IBM GCP

SIEM

Alert

Visibility Gap

Data Explorer

STIX Shifter

Cloud 현실과 IBM 대응
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FW AV IPS VM EDR SIEM OPS DL
AW

S
IBM GCP

SIEM

Alert

Visibility Gap

DE

STIX Shifter

Cloud 현실과 IBM 대응

TII

SOAR

X-Force

100’s

Ansible
1000’s



Modular security capabilities

개방적이고 통합된 하이브리드 멀티클라우드 플랫폼

• 자동화

• 위험 관리
• 데이터 연결

• 자산 enrichment

• 케이스 관리

• 오케스트레이션

플랫폼 서비스

IBM Cloud Pak for Security
단순하고 통합된 UI로 위협을 조사하고 대응

오펜스와 통합된 케이스
관리

보안 보안 시스템에 걸친
검색과 조사

대시보드
보고 기능이 있는 통합 대시
보드 및 시각화

X-Force 및 타사 소스의 위협
인텔리전스

조사탐지가시성 대응

위협을감지및
통합하고 오탐감소

AI 및통합검색으로
조사를자동화. 통합
케이스 관리로 협업수행

자동화, 플레이북및
Ansible 통합으로 더
빠르게대응

엔터프라이즈, 보안
도구및위협
인텔리전스에 대한
통합가시성확보

위협 관리

통합된 보안 워크플로우
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보안 사고 해결을 위한 중앙 허브

IBM Security / ©  2019 IBM Corporation Manual Automatic

수동/ 
자동화된 분석

자동화된 분석

호출된 교정 조치

IBM
Resilient
on Cloud 
Pak for 

Security

IT help desk

Crisis
communications

Identity
management

EDR

Inputs/escalation

DLP alerts

Ticketing alerts

IBM Security QRadar

MITRE mapping

Network flows

Vulnerability data

DHCP, F/W, App logs 

Threat
intelligence

Vulnerability
management

Internal data

IBM Security 
X-Force Exchange

EDR

Malware

Web/Email

IBM Security Verify

Slack

Microsoft Active Directory

Jira

Microsoft Active Directory



IBM Resilient의 아키텍처
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Disaster 
Recovery Non-Production

Team 
Management

추가 가능한 기능

MSSPPrivacy

주요한 SOAR 기능

Case Management

Orchestration and Automation

Dynamic Playbooks

Dashboards and Reporting

Artifact Visualization

Visual Workflow Editor

멀티 플랫폼 지원

Cloud Pak for SecurityOn-Prem (VM)

IT
 E

co
sy

st
e

m
3

rd
P

a
rty A

p
p

s

SaaS on Cloud

* 추가 기능에 대한 가격은 설정 옵션에 따라 다릅니다.
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위협 및 위험에 대한 맞춤형 메트릭
대시보드와 분석
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• Threat Intelligence, SIEM 및 SOAR 시스템의 운영
메트릭을 사용한 통합 SOC 대시 보드를 통한 모니터링 및
커스터마이징

• 관리를 위해 높은 수준의 보안 데이터를 시각화하고 자체
대시 보드를 구축하여 분석가가 세부 정보를 드릴
다운하도록 함

• 케이스 유형, 심각도 및 시간에 대한 SOAR 관련 메트릭을
통해 케이스 관리 및 응답 효율성 이해

• QRadar User Behavior Analytics에 직접 액세스하여
내부자 위협과 관련된 위험한 사용자를 신속하게 식별
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우선 순위가 지정되고 실행 가능한 위협 인텔리전스
Threat Intelligence Insights
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• IBM X-Force 팀에서 선별한 상황 별 정보가 포함 된
보고서를 통해 글로벌 위협 인텔리전스를 확보

• 관련성, 심각도, 침투, 영향 및 실제 환경 관찰을
기반으로 계산 된 적응형 점수인 X-Force 위협
점수로 조직에 대한 위협의 우선 순위를 지정

• 연결된 데이터 소스에서 지속적이고 자동화 된
검색을 실행하고 활성 위협에 대한 사례를 자동으로
생성하는 Am I Affected를 사용하여 환경에서 활성
위협을 식별하고 조치를 취함

• 타사 위협 인텔리전스 피드를 주입하여 간단한 단일
구성 화면을 통해 추가 위협 인텔리전스에 대한
투자를 재사용하고 조사 또는 사고의 맥락에서
플랫폼 전체에 정보를 풍부하게 함



타사 위협 인텔리전스 소스로
확대

• 타사 위협 인텔리전스 피드를 주입하여
간단한 단일 구성 화면을 통해 추가 위협
인텔리전스에 대한 투자를 재사용하고
조사 또는 사고의 맥락에서 플랫폼 전체에
정보를 풍부하게 함

• 해당 기능은 위협 피드 라이선스 키와
자격 증명을 플랫폼에 추가하면 활성화 됨

• IBM의 선도적인 X-Force 위협
인텔리전스 피드 외에도이 플랫폼에는
AlienVault OTX, Cisco Threatgrid, 
MaxMind Geolocation, SANS Internet 
StormCenter 및 Virustotal과 같은 타사
소스의 5 가지 추가 위협 인텔리전스
피드에 통합이 사전 설정된 형태로
제공됨(단, 타사 피드 비용은 별도)

*Upcoming capabilities
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통합 검색 & 조사
Data Explorer

• 사전 구축된 커넥터를 사용하여 클라우드 및 보안
데이터 소스를 한 곳으로 저장, 이동하지 않고도
모든 중요한 보안 데이터에 대한 가시성 확보

• 모든 데이터 소스에서 위협, 패턴, IOC 등을
조사하기위한 단일 쿼리 언어 (STIX)

• 위협 인텔리전스와 자산 및 위험 데이터베이스에
대한 연동을 통해 데이터와 속성을 자동으로 보강

• 쿼리가 필요 없는 통계적 통찰력은 가장
일반적이지 않거나, 가장 일반적이거나, 잠재적인
이상값에 대한 즉각적인 분석을 제공

• 통찰력, 검색 및 결과를 공유하기 위해 SOAR와
Seamless하게 통합

• SDK 또는 IBM 서비스로 데이터 소스 및 기능을
확장하여 새 커넥터를 만듦

IBM Security / ©  2020 IBM Corporation
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Orchestration, Automation, Response
케이스 관리

• 사고 대응 프로세스를 자동화하여 복잡한 사이버 위협에
대응하고 해결하는 시간을 단축

• IOC 강화와 같은 수동 및 반복 작업을 간소화 및
자동화하고 공격자가 사용하는 레버리지 포인트를 쉽게
식별하고 시간 경과에 따라 IOC를 추적하고 속성을 분류

• 린 제조 기술을 활용한 강력한 케이스 관리 및 작업을 통해
조사 및 대응 조치를 일관되게 안내하고 실행하며 시각적
프로세스 기술을 활용

• 160 개 이상의 타사 통합에 대한 간단한 포인트 앤 클릭
배포를 통해 조직 전체에서 조사 추진

• 시각적 워크 플로우 편집기를 통해 동적 플레이 북을
사용자 정의하고 확장

• 프라이버시 애드온으로 컴플라이언스 요구 사항 지원

IBM Security / ©  2020 IBM Corporation



워크플로우를 활용한 보안이슈 대응 업무처리 자동화(SOA)
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Dynamic Business Logic

• 이해 관계자 참여, 즉 승인 프로세스 통합

• 재사용 가능한 하위 프로세스

Functions

• 빠른 체인 방식의 양방향 연계

• IBM Security App Exchange를 통해 다운로드

하여 즉시 사용 가능한 기능 통합기능 제공

Human Decision Logic

• 주요 진행 사항에 대한 업무 조율

• 분석가가 정확하고 신속한 의사 결정을

내릴 수 있도록 안내 및 권한 부여



IBM Security App Exchange를 통해 SOAR 플랫폼 확장
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• 165개의 검증 및
현재까지 게시 된
커뮤니티 앱

• Red Hat ™ Ansible ™을
통해 보안
자동화(700여개 앱)를
DevOps로 확장

• Resilient 플레이 북에
쉽게 추가되는 280개
이상의 사전 구성된
워크 플로우

• 주요 보안 공급
업체에서 다루는 강화, 
봉쇄 및 수정 사용 사례
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위험

TI정보 확인

Incident생성

Artifact등록

웹방화벽 차단

Y

N

END

START

관제포털 DB

SQL 쿼리

Threat
Intelligence

API

위험

Incident생성

Artifact등록

방화벽 차단

Y

N

START 

END

파일 다운로드

관제포털 WEB

Threat
Intelligence

TI정보 확인

Attachment file
(txt file)

고객 Use Case 1 
Scenario 01 (웹공격차단) & Scenario 02 (간단 악성코드 감염
대응)



랜섬웨어 공격 탐지대응 시나리오



랜섬웨어 공격(Ransomware Attack) 

랜섬웨어 공격 피싱 메일 직원 확인 해당 PC 감염 감염 확산 네트워크 감염
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피싱
이메일

(Phishing 
Email)

192.168.1.21
아담의 PC
(Adam’s 
Machine) 192.168.1.30

파일 서버
(File Server)

192.168.1.22

192.168.1.23

192.168.1.24 AWS

위협 헌팅 (Threat Hunting) 결과
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1. 로그소스에서 IoC 기반으로 사례를 조사하고, 첫번째 감염자를 찾습니다.(2일)

2. 위협정보로부터 모든 IOC를 스캔합니다. (IoC 당 1분)

3. QRadar 참조 셋에 모든 IOC를 추가합니다. (IoC 당 1분)

4. 모든 사용자의 메일박스에서 악성 이메일을 검색하여 대상 사용자를

찾습니다. (1주일)

5. 모든 대상 사용자의 모든 악성 이메일을 제거합니다. (1주일)

6. 모든 사용자의 노트북/ PC/서버에서 이 이메일과 함께 제공된 모든 악성

파일을 찾습니다.(1주일)

7. 감염된 모든 노트북 / PC / 서버에서 악성 파일을 제거합니다. (1주일)

8. 다른 서버를 감염시킬 수 있는 모든 감염된 서버를 격리합니다. (24시간)

위협 조사와 대응의 복잡성
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내부 관리 팀이
적절하게 업데이트

(평가)

첫번째 자동 이메일 공지
현재 공격

인텔리전스 및
최근 취약성 조사

QRadar 참조 셋에 해시 값
자동 추가

VirusTotal에서 위협
인텔리전스 수집

내부 관리 팀이
적절하게 업데이트

(평가)

초기 심사 적절한
증거 수집 및 보존

보장

의심스러운 전자 메일
메시지를 격리하기 위해

Exchange 서버에 지시 보내기

모든 조직 자산에서 악성
파일 검색

모든 조직 자산에서 악성
파일 정리

악성코드에 감염된 시스템
연결 해제 또는 격리

영향을 받는 사용자에게
알림

내부 보고 체계에 알림
(해결)

사후 검토

사고 보고서 생성
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자동화 및 오케스트레이션 프로세스



00:01:01

CP4S가 스캔 결과에서 케이스를
생성합니다.

00:15: 00

1단계 CP4S SOAR – 아티팩트,

의심스러운 이메일 분석, IOC에
대한 QRadar 조회를 통해 모든
인텔리전스를 수집하고 사례에
추가합니다.

00:18:00

2단계 검역 - CP4S SOAR는 이메일을
수신하는 사용자와 사용자가 다운로드
한 모든 악성 파일을 이메일 상자에서
검색하라는 지침을 보냅니다.

00:23:00

3단계 대응 조치 – 악성코드를
삭제합니다. CP4S SOAR

Playbook은 QRadar Notes를
업데이트하고 영향을 받은
사용자에게 해당 내용을 알립니다.

00:28:00
00:00:00

분석가는 조직의 보안 상태에
영향을 미칠 수 있는 관련 위협을
발견했습니다.

CP4S Threat intel은 데이터 소스를
스캔하고 조직 네트워크에서 위협
지표의 존재를 찾습니다.

00:01:00

CP4S SOAR는 취해진 자동 대응
조치에 대해 SOC 및 내부
관리자에게 알리고 최종 검토를
수행하기 위해 작업을 남깁니다.

분석가는 침해, 측면 이동(확산),

최초 희생자의 모든 지표들을
찾습니다.

00:30:00
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사고대응 시간별 내역 (Running Against “TIME”) 



보안사고 응답 시간 98.8 % 감소
대규모 글로벌 제약 회사

IBM Security / ©  2019 IBM Corporation

Action Before Resilient With Resilient Example

SIEM, EDR 또는 NGFW를 통해 에스컬레이션 5 분 10 초 QRadar에서 의심스러운 엔드 포인트 활동 인시던트 에스컬레이션

영향을 받는 자산 식별 — CMDB / AD / IAM 5–10 분 10 초 랩톱에서 CMDB 조회 및 Active Directory 사용자 조회

위협 인텔리전스 피드에 대해 IOC 확인 5 분 10 초 인시던트에 알려진 악성코드 변형에 연결된 해시가 포함

과거 사건과 데이터의 상관 관계 10–20 분 즉시
지난 달에 발생한 다른 2건의 사건에서 동일한 해시 및 아웃바운드
트래픽이 더 큰 캠페인을 가리킴

수동 조사 — 엔드포인트, 외부 네트워크, VPN 로그, 
DNS 레코드, 네트워크 인프라 및 엔드 포인트
포렌식 작업 가져오기

30–55 분 30 초
카본 블랙을 사용하여 랩톱에서 프로세스 트리를 가져오고 웹
프록시에서 DNS를 가져와 C2 서버 확인

인시던트 추적 – 인시던트 라이프 사이클 전체에
걸쳐 자세한 메모와 작업을 유지

N/A 즉시
Resilient는 사고 대응의 일부로 완료된 작업 및 자동업무를
자동으로 추적하며 모든 분석가의 노트는 플랫폼에 저장

감사 추적 및 로깅 유지 – 법정에서 허용되는 사고
대응 감사 추적을 유지

N/A 즉시
Resilient에서 수행 된 모든 작업은 기록되며 수정할 수 없으며, 
법원에서 소환장을 받으면 경영진은 로그만 출력 가능

경영진에게 사고 상태를 보고하고 가시성을 제공 N/A 즉시
경영진 대시 보드 및 외부 알림은 SOC의 추가 노력없이
경영진에게 실시간 통찰력을 제공

Total 85 분 1 분



지식을 활용하여 보안 팀의 자율권 확보 및 역량
강화

특징 및 기능 :

• 인시던트 플레이북을 통해 산업 및 조직 관련 지식 수집
및 디지털화

• 기존 직원이 공격에 대응할 수 있도록 대응 프로세스
조정

• 글로벌 위반 보고 요구사항에 대한 최고의 지식 기반을
제공하여 컴플라이언스 요구사항 충족

• 아티팩트와 인시던트 간의 관계를 명확하게 파악하여
인시던트 대응의 우선 순위 지정

보안 사고 발생 시 자신

있게 대응
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리스크를 완화하기 위해 대응 가속화 및
오케스트레이션

특징 및 기능 :

• 복잡한 사이버 위협을 찾고, 대응하고, 해결할 수 있어
시간 단축

• 수동 및 반복 작업 간소화 및 자동화

• 보안 에코시스템 및 외부 위협 인텔리전스 조정

• 높은 가치 조사 및 대응 활동에 대한 분석 워크로드
우선순위 지정

인텔리전스를 통한 업무

관련 작업 자동화
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보안 사고를 시각화하고 이해하여 우선 순위를
정하고 조치

특징 및 기능 :

• 강력한 케이스 관리 및 태스크와 일관되게 조사 및 대응
조치 안내 및 실행

• 공유 정보를 통해 조직 전체에서 보다 신속하게 대응, 
보다 효율적으로 조율하여 보다 스마트하게 대응

• 보안 분석가가 자신의 역할과 책임을 확실히 알 수
있도록 작업 및 조치 우선순위 지정

• 가장 효율적인 커뮤니케이션 채널을 통해 팀으로서
효과적으로 업무에 활용

사고 발생 시 일관성 있는

팀 간 협업
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SOAR 기대효과
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IBM Resilient 도입의 가장 큰 효과는 사람, 기술, 프로세스를 하나로 만드는 것입니다. 숙련된 보안 직원만 알고 있는 지식을 신입 직원도 따라

할 수 있도록 반복 가능한 프로세스로 정리, 체계화되며 대응 시간을 단축해 실무 처리에 대한 일관성과 집중도를 높일 수 있습니다.



Integration
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Silo

Manual

Federated
Search

Automation

Prebuilt-
Integration

IBM Cloud Pak for Security
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