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• 80% 的安全问题涉及特权凭证1

• 54% 的公司，在今天，使用纸
张或者Excel管理特权凭证2

• $3.62 million 
全球平均数据泄露成本3

市场上存在哪些问题？

1 The Forrester Wave: Privileged Identity Management, Q3 2016
2 Dimensional Research Global PAM Survey 2017
3 2017 Ponemon Cost of a Data Breach Study5 © 2018 IBM Corporation
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• 未知的和未被纳管的特权凭证

• 特权凭据由IT管理员共享

• 密码和SSH密钥是静态的

• 未强制执行多重身份验证

• 特权访问级别过高

• 缺乏应用程序控制

今天，存在哪些风险？



下一代特权账户管理主要使用场景
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IBM Security Secret Server

轻松检测，管理和审核特权帐户和身份
验证机密，如密码和SSH密钥。

限制用户本地权限以防止恶意应用程
序渗透到环境中。

发现

管理 & 审计

监控 & 控制

安全 & 保护
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发现

管理 & 审计

监控 & 控制

安全 & 保护

IBM Security Secret Server

发现

• 在您的IT环境中发现以前未知的特
权帐户

• 可轻松保护和管理新的特权帐户

• 引入持续流程以保持对特权访问的
控制
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发现

管理 & 审计

监控 & 控制

安全 & 保护

IBM Security Secret Server

管理 & 审计

• 建立用于获取特权访问的工作流程

• 通过签入和签出功能将密码和SSH
密钥安全地存储在保险库中

• 自动轮转或更改密码和SSH密钥

• 对活动进行全面的审计跟踪，以创
建报告并证明合规性
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发现

管理 & 审计

监控 & 控制

安全 & 保护

IBM Security Secret Server

监控 & 控制

• 准确了解您的特权帐户的使用时间，
方式和原因

• 通过限制业务和IT用户的权限来提
高端点安全性

• 停止端点上的恶意软件
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发现

管理 & 审计

监控 & 控制

安全 & 保护

IBM Security Secret Server

安全 & 保护

• 防止未经授权使用特权帐户

• 记录和监视特权会话活动以进行审
计和取证

• 在端点上实施最小权限策略

• 定义/实施策略以控制端点用户的本
地权限



IBM Security Secret Server 逻辑架构
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数据安全技术架构



IBM Security Data Risk Manager
识别 –可视 –沟通
Data Risk Manager 为管理人员及其团队提供业务可理解的数据风险控制中心，帮助发现，分析和可视化与数据相关的业务风险，以便他们
能够有效地协作并采取措施保护其业务。
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主要收益：

• 识别高价值，对业务敏感的信息资产，并通过交互式数据
风险控制中心提供与皇冠明珠数据相关的业务元数据的端
到端视图

• 通过业务风险评估建模的方法对潜在风险进行可视化，该
建模将信息资产中的威胁，漏洞，控制和业务属性相关联，
以突出显示处于风险中业务并提供补救建议

• 通过易于理解的仪表板和报告，将团队，业务部门和技术
之间的数据风险信息传达给高管



IBM Security Guardium Big Data Intelligence
敏捷 -保留 –洞察
Guardium Big Data Intelligence 增强您现有的数据安全解决方案，丰富它，能够快速创建优化的安全数据湖，在长时间内保留大量历史数
据，以提供新的，丰富的分析洞察力，同时降低成本并提供近实时报告。

主要收益：

• 通过优化数据安全架构，降低成本和加快部署，提高数据
安全解决方案的灵活性，同时为用户提供直接，安全的访
问和自助报告

• 通过低成本，多年的大数据湖，在不影响性能的情况下，
通过在更长的时间范围内存储更多数据，实现更长的数据
保留期

• 通过大数据安全分析，交互式数据探索功能和灵活的事件
级工作流管理器，提供易于使用的洞察力，以改善数据安
全状况
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IBM Security Guardium Data Protection
监控 -执行 –遵从
Guardium Data Protection使用自动发现，分类，监控，实时控制和认知分析来保护敏感数据，并简化对预建报告和工作流程的合规性
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对混合云的支持

DBaaS的新监控功能允许客户端在内部部署和云环境中采用一致的数据保护方法

• 新的Guardium EXTERNAL-TAP允许新的和以前不可用的活动可见性级别，以促进更好的保护

• 支持的平台：AWS RDS（Oracle），Azure MS SQL
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主动威胁分析

• SQL注入

• 恶意存储过程

• 数据泄露

• 拒绝服务

• 账户接管

• 篡改Schema

• 篡改数据

• 异常访问
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用户风险评估
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安全策略分析
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IBM Secret Server + QRadar

• 深入了解特权帐户的使用（例如Windows
本地管理员，服务或应用程序帐户，
UNIX root帐户）

• 管理特权帐户中的实时事件，并在其特权
帐户管理策略中构建自定义风险分析

• 使用QRadar UBA识别异常或有风险的
特权用户行为

满足合规 强制执行SOX，PCI DSS和
HIPAA等详细报告，审计和日志

降低风险通过快速检测内部网络攻击

IBM Secret Server 发送特权账号相关的事件数据给 QRadar

用户场景 收益
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IBM Secret Server + Guardium Data Protection

• 为存储在Secret Vault中的数据添加另一
层保护

• 监视和审核Secret Vault中的所有数据活
动，包括受保护的保管库中的特权用户
（如开发人员或数据库管理员）执行的操
作

• 实时实施安全策略，阻止在Secret Vault
中执行不需要的操作

增强安全性 -通过为存储在Secret 
Server凭证保险库中的所有数据创建第二

层防御

满足合规性 –通过确保实施策略，阻止不
需要的操作以及支持审计员所需职责分离

的防篡改数据访问审计跟踪

Guardium确保IBM Secret Server数据库保险库中的特权访问合规并且安全

用户场景 收益



Guardium Data Protection + QRadar
在扩展数据源监控范围的同时优化安全性

节省网络带宽以获取数据审
计日志

ServersNetwork Security Mainframe
Network 

Infrastructure数据仓库大数据文件
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Guardium

Identity数据库 应用

通过卸载数据分析来提高分
析性能

节省复制数据审计日志的
存储成本

不需要打开数据库上的

审计日志，避免影响数
据库性能

实时分析和防护措施

规范化审核日志
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Thank You


