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비즈니스 재창조의 새로운 시대가 열리고 
있습니다. 조직들은 기술, 사회, 그리고 각종 
규제의 영향력을 그 어느 때보다도 크게 
체감하고 있습니다. AI(인공지능), 자동화, 
IoT(Internet of Things), 블록체인, 5G 등의 
기술이 광범위하게 보급되면서 이러한 기술을 
활용하는 다양한 분야의 표준 기업 아키텍처도 
변화하고 있습니다. 지난 10년 동안에는 
"outside-in" 방식의 디지털 혁신이 주를 
이루었다면, 이제는 이러한 기하급수적 성장 
기술을 통해 "inside-out" 방식으로 데이터의 
잠재력을 활용하는 쪽으로 바뀌고 있습니다. 

우리는 이러한 차세대 비즈니스 모델을  
"코그너티브 엔터프라이즈(Cognitive 
Enterprise)"라고 부릅니다. 

서론

Mark Foster
IBM Global Business Services
SVP
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IBM에서는 경쟁 우위와 차별화 전략을 공고히 하기 위해 
비즈니스 플랫폼 구축 과정에 주력하는 기업을 많이 
목격합니다. 이러한 플랫폼은 'outside-in' 전략에 따라 디지털 
방식으로 광범위하게 연결되어야 하며, 'inside-out' 전략으로 
코그너티브 기술을 충분히 지원해야 합니다(그림 1 참조). 
대부분의 기업 전략을 효율적으로 추진하려면 기업 내부의 
업무 방식을 재정립해야 합니다. 그러려면 전 세계적으로 
생성되는 데이터의 약 80%를 적절하게 활용해야 하는데, 
이러한 데이터는 여전히 개별 기업의 사유 재산인 상태입니다.1 

해당 산업 전반에서 플랫폼 역할을 수행할 기회를 발견하는 
기업도 있습니다. 플랫폼을 활용하여 전문 지식의 적용 
범위를 확대하고, 기존 사업 분야와 유사하지만 최근까지는 
분리되어 있었던 시장에서 경쟁력을 높이고자 하는 몇몇 
기업의 경우를 예로 들 수 있습니다. 

하지만 대다수 조직은 향후 10년 동안 예상되는 급격한 
변화에 대응하기 위한 준비를 이제야 시작하고 있습니다. 즉, 
여전히 차별화된 전략을 정의하지 못하고 다수의 기술 개념 
증명(Proofs of Concept)을 시도하면서 프로세스에 미치는 
영향을 평가하고 있습니다. 또한 레거시 애플리케이션과 
인프라를 새롭게 전환하는 까다로운 과정도 진행하고 
있습니다. 하지만 조직이 이러한 과정을 진행하는 데 가장 큰 
장애 요인은 조직 내부의 인력과 조직 문화입니다. 새로운 
업무 역량을 활용하려면 직원들의 사고방식을 바꾸고 새로운 
기술도 습득해야 합니다. 

이 보고서에서는 코그너티브 엔터프라이즈로 발전해 
나아가는 과정에서 활용할 수 있는 유용한 정보, 그리고 최종 
목표 달성을 위해 중점적으로 수행할 수 있는 실천 방안을 
제시하고자 합니다. 코그너티브 엔터프라이즈 구축은 
장단기적으로 엄청난 가치를 창출할 가능성이 있지만, 이를 
위해서는 실질적인 문제부터 해결해야 합니다. 

그림 1

플랫폼 중심 비즈니스 모델

사용자

프로세스

데이터

Outside-in  
요소

Digital Reinvention®

에 대한 요구

고객 기대치의 
변화

상호 연결의 
광범위한 활용

비즈니스 플랫폼

적절한 지원을 받는 전문가

코그너티브 워크플로우

내부

Inside-out  
요소

다음 기술을 활용해 
새로운 성과 달성 
가능:

자동화

블록체인

인공지능

외부

출처: IBM IBV(기업가치 연구소) 분석 결과. 
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먼저 비즈니스 플랫폼의 
개념부터 명확하게 
정의해야 합니다. 

비즈니스 플랫폼의 정의

"플랫폼"은 기업 환경에서 지나치게 많이 사용되는 용어 중 
하나입니다. 일단 비즈니스 플랫폼의 정확한 의미, 그리고 자주 
언급되는 기타 플랫폼 유형과의 관계부터 살펴보겠습니다. 

전 세계의 기업들은 자사의 전략을 플랫폼과 연관지어 
설명하곤 하는데, 이때 "활동 범위" 또는 "사업 분야"라는 
개념에 기반을 두는 경향이 있습니다. 이는 해당 기업이 
다양한 독창적인 역량을 펼칠 수 있고 가치 창출 활동에 대한 
컨트롤 포인트를 확보하고자 하는 영역을 말합니다. 

플랫폼 유형은 다음과 같이 분류할 수 있습니다(그림 2 참조). 

1. 비즈니스 플랫폼: 데이터, 독창적인 워크플로우 및 전문성을 
결합하여 경쟁력을 제고함으로써 조직을 타 조직과 
차별화합니다. 은행의 위험 관리 플랫폼, 보험회사의 보험금 
청구 처리 플랫폼, 소매업체의 머천다이징 플랫폼, 소비재 
기업의 공급망 플랫폼 등을 예로 들 수 있습니다. 비즈니스 
플랫폼은 기술 플랫폼으로 보완하는 경우가 많으며 다른 
에코시스템 비즈니스 플랫폼에 연결될 수도 있습니다. 활동 
형식과 범위에 따라 이러한 비즈니스 플랫폼은 다음의 세 
가지 유형으로 구분할 수 있습니다. 

 – 내부 플랫폼: 운영 경쟁력을 높이는 데 활용할 수 있는 
플랫폼입니다. 이 플랫폼에서는 새로운 기술을 
활용함으로써 기업 내에서 진행되는 활동의 효율성을 높일 
수 있습니다. 다국적 자재 공급업체인 CEMEX의 고객 경험 
플랫폼을 예로 들 수 있습니다(6페이지의 사례 연구 "
플랫폼으로 인해 근본적으로 바뀐 기업 환경" 참조). 

 – 산업 플랫폼: 파트너와 잠재적 경쟁업체를 위해 핵심 
프로세스 기능을 제공함으로써 기업의 상대적인 시장 
적합성과 입지를 강화할 수 있습니다. MetLife의 중소기업 
보험 플랫폼을 예로 들 수 있습니다. MetLife는 IBM Cloud
와 서드파티 컴포넌트를 함께 활용하여 중소기업용 보험을 
관리/서비스/유지보수하는 플랫폼을 구축하고 있습니다. 이 
플랫폼에서는 보험 관련 업무를 더 빠르게 처리할 수 있고, 
여러 당사자가 실시간으로 정보를 교환할 수 있으며, 
직원에게도 더욱 많은 혜택과 수당을 제공할 수 있습니다.2

 – 교차 시장 플랫폼: 이전에는 관련성이 없는 것으로 
간주되었던 파트너도 포함된 더욱 광범위한 에코시스템을 
위해 필수 프로세스나 부가가치 프로세스를 관리하는 

방식을 통해 신규 시장과 인접 시장을 확보할 수 있습니다. 
예컨대, 개방형 데이터 플랫폼인 Skywise는 항공 업계의 
주요 기업들에게 운영 실적과 사업 성과의 획기적인 
개선을 약속했습니다. 다수의 주요 항공사를 포함한 
Skywise 고객들은 Skywise 플랫폼에서 항공편 및 비행 
데이터를 공유하고 있습니다. 무엇보다도, Skywise는 
광범위한 공유 데이터 풀에 AI 기술을 적용함으로써 
항공기 성능과 관리를 최적화하고, 예측 유지보수를 
시행하며, 기내/지상 운영 효율성을 높이는 데 활용 가능한 
새로운 인사이트를 발굴하고 있습니다.3

2. 기술 플랫폼: 기술 플랫폼을 구축하면 워크플로우를 
보완하고 비즈니스 플랫폼을 지원하는 애플리케이션 및 
인프라 플랫폼을 가동할 수 있습니다. SAP, Salesforce, 
Worksay 등의 차세대 엔터프라이즈 애플리케이션과 Azure, 
블록체인용 Hyperledger, IBM Cloud, Red Hat 등의 
클라우드 기반 인프라를 예로 들 수 있습니다. 또한 AI, IoT, 
자동화 등의 기술을 위한 새로운 기술 플랫폼도 속속 
등장하고 있습니다. 

3. 대중 소비자 플랫폼: Amazon, eBay, Alibaba, Facebook 
등 지난 10년 동안 업계 환경을 획기적으로 바꿔 놓았으며 
현재도 폭넓게 활용되고 있는 고객 중심 플랫폼입니다. 
이러한 플랫폼에서 종종 가치 제안의 일환으로 비즈니스 
플랫폼에서 추구하는 데이터나 인사이트를 생성하곤 합니다. 

대중 소비자 
플랫폼

그림 2

코그너티브 엔터프라이즈를 구축하면 사유 워크플로우로 
구성된 비즈니스 플랫폼을 통해 경쟁 우위를 확보할 수 
있습니다. 즉, 신기술 플랫폼을 활용해 업무 속도를 높이고 
대중 소비자 플랫폼을 통해 에코시스템을 연결할 수 있습니다. 

비즈니스 플랫폼

기술 플랫폼
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비즈니스 플랫폼의 가치

이처럼 달라진 환경을 탐색하면서 코그너티브 
엔터프라이즈로 전환하려는 조직에서는 먼저 비즈니스 
플랫폼의 개념부터 명확하게 정의해야 합니다. 

전략 측면
 – 비즈니스 플랫폼은 조직 전략을 실현하는 새로운 수단이 
됩니다. 

 – 비즈니스 플랫폼은 조직이 레거시 환경에서 미래를 향해 
나아가기 위해 변화 프로그램과 투자 우선순위를 결정할 
때 일종의 "기준점" 역할을 수행할 수 있습니다. 

 – 앞으로 비즈니스 플랫폼은 타 에코시스템 파트너 및 
네트워크과의 연결 시에 기본적으로 필요한 요소가 될 
것입니다. 

 – 비즈니스 플랫폼은 AI 및 머신러닝 기술을 활용한 
지속적인 학습을 통해 점점 더 스마트해질 것입니다. 

시행 측면
 – 비즈니스 플랫폼은 혁신 기술(특히 AI)을 효율적으로 
활용하고 주요 프로세스/워크플로우를 재설계하는 작업에 
의미와 목적을 부여합니다. 

 – 비즈니스 플랫폼은 내/외부 소스의 데이터를 
큐레이션하는 과정에 있어서 중심점 역할을 수행합니다.

 – 비즈니스 플랫폼은 애자일 관리 방식을 시행하여 구식 관리 
작업을 새롭게 바꿀 수 있는 구조적 체계를 제공합니다. 

 – 비즈니스 플랫폼은 미래의 인재 개발에 필요한 기술 습득 
및 기업 문화 변화의 방향을 제시합니다. 

 – 비즈니스 플랫폼은 에코시스템을 적절하게 활용하고 
인사이트를 토대로 신속하게 조치를 취함으로써 보안을 
강화합니다. 

조직은 주요 비즈니스 플랫폼을 선택할 때 몇 가지 부분을 
중점적으로 확인해야 합니다. 조직이 평가해야 하는 몇 가지 
명확한 기준은 다음과 같습니다(그림 3 참조). 

 – 플랫폼의 목적에 맞게 활용할 수 있는 심도 있는 전문성

 – 외부 데이터 소스와 함께 활용해 차별화된 워크플로우와 
인사이트를 생성할 수 있는 사유 데이터 액세스 가능 여부

 – 응용 기술을 통한 고유한 방식의 프로세스 혁신 및 이행 
가능성

 – 선택한 플랫폼 영역에서 사업을 운영하는 데 필요한 채널 
액세스 및 네트워크 신뢰성

 – 플랫폼을 활용한 사업 범위 확장/확장된 사업 분야 활용 
가능성

조직의 입장에서 플랫폼을 선택하는 것은 승부를 걸겠다는 
의미입니다. 플랫폼 선택에 대한 결정은 자본 배분, 인수 합병, 
인재 개발 전략, 자본 시장 대상 가치 제안 등 다양한 부분에 
전방위적인 영향을 미칩니다. 따라서, 조직 자체, 그리고 
조직의 운영 모델을 플랫폼 라인에 맞게 대폭 조정해야 하며 
경영진도 사고방식을 완전히 바꿔야 합니다. 

성공적인 비즈니스 플랫폼 구축 시 충족해야 하는 
몇 가지 명확한 기준

심층 전문 지식

채
널

 파
워

네
트

워
크

 신
뢰

성
차별화된 워크플로우

기하급수적 성장 기술 적용

고유한 사유 데이터

확장(scale)

워크플로우IoT AI

자동화

블록체인

그림 3
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플랫폼으로 인해 근본적으로 
바뀐 기업 환경4

다국적 시멘트 및 중건설용 자재 공급업체인 CEMEX의 CEO
는 3년 전에 기업 경쟁력을 높이기 위한 가장 효율적인 
방법은 최고의 고객 경험에 투자를 하는 것이라는 결정을 
내렸습니다. 이를 달성하기 위해서는 기술은 물론 기업 
문화까지 완전히 바꿔야 함을 깨달았습니다. 더욱 실험적이고 
획기적인 방식으로 업무를 처리하는 동시에, 새로운 디지털 
플랫폼을 구축하여 고객의 사용을 유도하는 방법을 배워야 
했습니다. 

CEMEX는 기업 문화를 개선하기 위해 디자인 사고 접근법을 
통해 고객의 구매 여정을 매핑했으며, DevOps 및 애자일 
방법론을 통해 제품 출시 방식과 속도를 획기적으로 
개선했습니다. 이 과정에서 지속적인 기술 개발과 재교육을 
기업의 핵심 역량으로 간주해야 함을 인지하게 되었습니다. 
CEMEX는 IBM 및 유수의 대학과 협력하여 디지털 혁신 부문 
주요 관리자를 대상으로 교육을 진행했습니다. 이 과정에서 
경영진이 기술을 통해 업무 속도를 높이는 방법과 확보할 수 
있는 기회를 파악하도록 유도했습니다. 그리고 차세대 인재 
및 기업 경영진이 활용할 수 있도록 새로운 디지털 기술을 
파악하여 개발하기 위해 공동 작업 환경인 Monterrey 
Digital Hub를 설립했습니다. 또한 회사 안팎에서 진행하는 
혁신 사업을 공식화하고, 사업 목표 달성에 도움이 되는 
중요한 초기 기회를 파악하기 위해 CEMEX Ventures를 
출범시켰습니다. 그와 동시에, 멕시코 전체와 전 세계 
시장에서 중대한 혁신을 진행 중이었던 주요 기업과의 
연계도 결정했습니다. 

CEMEX는 디지털 기술 채택률이 가장 낮은 산업에 속해 있는 
만큼 디지털화를 진행하기가 대단히 어려웠습니다. 고객과의 
대다수 트랜잭션은 고객과 직접 대면하는 아날로그 방식으로 
진행되고 있었습니다. 고객 경험을 최우선에 두기로 한 
CEMEX는 사내의 타 실무 분야와 협력하여 사업을 재편하는 
동시에, 코그너티브 기술을 접목한 프론트/백 오피스 기능의 
시범 사용을 빠르게 완료하여 실제 환경에 확대 
적용했습니다. 이러한 기능에는 동적 제품 카탈로그 및 가격 
책정 엔진, 고객/영업 사원용 AI 기반 추천 기능, O2C(Order-
to-Cash) 비즈니스 프로세스 전반의 로봇 프로세스 자동화, 
재고/운송 관리 과정 전반의 공급망 최적화 등이 있습니다. 
그와 동시에 CEMEX Ventures는 스타트업, 에코시스템 
파트너 및 산업 표준 기구와 연계하여 차세대 기술에 투자를 
함으로써 CEMEX 및 해당 고객에게 가치를 제공하는 기회를 
확보하고 있습니다. 

그리고 자사 플랫폼인 "CEMEX Go"를 지원하기 위해 오퍼링 
관리용 기업 워크플로우를 재편하고 시스템을 재설계했습니다. 
그 결과 개방형 표준 및 API 지원 마이크로서비스를 구현할 수 
있었습니다. 2019년에 CEMEX는 IBM 및 건축 자재 공급업체와 
제휴하여 SaaS(Software as a Service) 및 PaaS(Platform as a 
Service) 옵션을 모두 제공하기로 결정했습니다. 즉, 고객이 
구매하여 사용할 수 있는 CEMEX Go의 화이트 라벨 솔루션(
리브랜딩 솔루션) 제공을 시작한 것입니다. 전 세계의 주요 
자재 공급업체들이 이러한 솔루션을 통해 CEMEX의 디지털 
자산을 활용할 수 있으며, 해당 시장에서 매출 및 순익 실적을 
추가로 개선할 수 있습니다.

CEMEX Go 운영 첫 해에만 전 세계 고객층의 60%에 
해당하는 18개국의 2만 명이 넘는 고객이 CEMEX 비즈니스 
플랫폼 온보딩을 완료했습니다. 현재 이 비즈니스 플랫폼은 
더욱 빠르게 채택되고 있으며, 최근 가입한 국가의 경우 
채택률이 100%에 육박합니다. 오늘날에는 새로운 디지털 
데이터와 기술이 등장하고 있으므로 고객의 비즈니스에 대한 
인사이트를 지속적으로 파악할 수 있게 되었습니다. 따라서 
CEMEX는 불과 12개월 전에는 상상조차 할 수 없었던 
방식으로 고객을 응대 및 지원하고 있습니다. 

CEMEX의 사례는 엔터프라이즈 플랫폼부터 구축한 후 산업 
플랫폼을 제시하고, 현재는 건설 업계의 전체 
에코시스템에까지 가치를 제공하고자 하는 기업의 발전 
과정을 잘 보여 줍니다. 산업 플랫폼인 CEMEX Go는 고중량 
건축 자재 고객, 공급업체 및 경쟁업체를 대상으로, 
기대치보다 훨씬 우수한 서비스 성능을 제공합니다. CEMEX
는 이 플랫폼을 통해 현재 핵심 분야가 아닌 건설 네트워크로 
사업 범위를 확장할 계획입니다. 이 과정에서 CRM(고객 관계 
관리), 디지털 상거래/공급망 솔루션, B2C(기업과 소비자 간) 
연계 매장, 라스트 마일 딜리버리 플랫폼 등을 통합할 
예정입니다. 즉, 중소 규모의 유통망도 신흥 시장의 기존 
유통업체와 경쟁할 수 있도록 장/단거리 자재 운송 부분을 
우버화(uberization)할 계획을 가지고 있습니다. 이 플랫폼을 
통해 새로운 방식의 적극적인 수용 및 기업가 정신을 
중요시하는 기업 문화를 보여 준 CEMEX는 플랫폼에서 더욱 
많은 가치를 창출할 것으로 예상됩니다.

CEMEX는 성공하는 플랫폼을 구축하는 과정과 이러한 
플랫폼을 성공시키기 위해 충족해야 하는 요인을 보여 주는 
예라 할 수 있습니다. 이러한 요인에는 플랫폼의 명확한 용도 
결정, 우수한 고객 경험, 업계 관련 심층 전문 지식(최종 
소비자 요구사항 포함), 쉽게 채택 가능한 차별화된 
워크플로우, 기하급수적 성장 기술을 적극적으로 수용하여 
적용하려는 자세, 업계 내의 규모 및 입지 유지, 채널 파트너 
확보, 제품 관련 고유 데이터, 적용 방식, 필요에 따라 
고객에게 제품을 제공하기 위한 공급망 요구사항, 기업의 
신뢰도/신용도 개선 등이 있습니다. 
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코그너티브 엔터프라이즈

다수의 비즈니스 플랫폼으로 구성된 코그너티브 
엔터프라이즈를 상상해 보십시오. 이러한 플랫폼 중 하나 
또는 다수가 주요 차별화 요소를 제공하는 핵심/기본 
플랫폼으로서의 역할을 합니다. 또한, 조직에서는 보조 
플랫폼이나 지원 플랫폼을 활용하기도 합니다. 타 업종의 
기업이나 서드파티와 협력하는 과정에서 미들 오피스 및 백 
오피스 프로세스와 기반 기술 제품군을 사용하는 경우를 
예로 들 수 있습니다. 

또한 비즈니스 플랫폼은 여러 기능 계층으로 구성됩니다. 각 
계층이 주요한 혁신의 대상이므로, 이를 통해 기업과 조직이 
얻을 수 있는 이점이 상당할 것입니다. 기존의 기업들도 이러한 
변화를 규모에 맞게 적절히 조율할 수 있다면 반등의 기회가 
될 수 있을 것이며, 실제로 그러한 사례가 점점 더 많이 
목격되고 있습니다. 기업은 신규 시장에 진입하여 고객을 
확보할 수 있을 뿐 아니라, 장기적으로는 원가 구조를 조정할 
수 있으므로 결과적으로 수익성을 대폭 높일 수 있습니다. 

코그너티브 엔터프라이즈의 주요 계층은 다음과 같습니다(
그림 4 참조). 

 – 새로운 기술과 인력 및 작업 방식을 적극 수용하고 인간 
중심의 기업 환경을 창출하는 애자일 방식의 혁신 문화

 – 업종별/트랜잭션별 비즈니스 플랫폼이 모두 포함된 
에코시스템

 – 프론트 오피스 및 백 오피스 프로세스와 의사결정 과정에 
사용 가능한, 코그너티브 기술 지원 워크플로우

 – AI, IoT, 자동화, 블록체인 등의 기하급수적 성장 기술

 – 주요 워크플로우와 플랫폼 지원을 위해 큐레이션된 데이터

 – 신규 솔루션과 레거시 솔루션을 모두 아우르는 차세대 
애플리케이션

 – 개방형 하이브리드 보안 멀티클라우드 인프라

그림 4

코그너티브 엔터프라이즈의 기능 계층

애자일 방식의 혁신을 
추구하는 기업 문화

코그너티브 엔터프라이즈

문화 기술 작업 방식

인공지능 블록체인 자동화 사물인터넷 5G

라이센스가 
있는 데이터 사유 데이터 공개 데이터

사용자 정의 레거시 API 지원 
애플리케이션

클라우드 
네이티브

디지털

의사결정 
프로세스

프론트 오피스 
프로세스

백 오피스 
프로세스

산업 플랫폼
트랜잭션 
플랫폼

퍼블릭 프라이빗 온프레미스 보안

출처: IBM IBV 분석. 

비즈니스 플랫폼들로 
구성된 에코시스템을 
통해 제공
코그너티브 기술 지원 
엔터프라이즈 
워크플로우를 통해 활성화

기하급수적 성장 기술로 
실현 가능

데이터의 지원을 받음

차세대 애플리케이션 사용

개방형 보안 하이브리드 
멀티클라우드 인프라 기반
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인간성을 최우선으로 고려하는 
코그너티브 엔터프라이즈

코그너티브 엔터프라이즈에서 신기술과 AI의 영향에 초점을 
두고 있기는 하지만, 가장 중요한 요소는 역시 '사람'입니다. 
새로운 기술과 기업 아키텍처는 고객 및 직원 경험을 모두 
개선할 뿐 아니라, 창의성을 북돋우는 인사이트를 제공하여 
즐겁게 업무를 수행할 수 있도록 해줍니다. 이 모든 것들은 
인간적 측면, 인간의 상호작용, 공감 등의 특성에 대한 
기대치를 높여주며, 이러한 특성이 높이 평가되는 기업이라면 
돋보일 수 밖에 없습니다. 

가령 Apple Store에서는 매우 효율적인 판매 지원 기술과 
원활한 소매 거래 방식을 이미 활용하고 있습니다. 하지만 
다양한 기술 제품을 고려하여 적절히 선택하고 구매한 
후에도 최대한 활용하려면 영업 사원의 전문 지식과 지원도 
여전히 중요합니다. 의사들의 경우에도 AI를 활용해 환자를 
진단하고 치료법을 결정할 수 있습니다. 하지만 환자와 신뢰 
관계를 구축하려면 환자를 배려하고 진심으로 대해야 
합니다. 인간과 기계 사이의 인터페이스는 변화하고 있지만, 
기업의 구성원과 서비스 대상이 "사람"이라는 점은 변함이 
없습니다. 

코그너티브 엔터프라이즈의 문화에서도 이러한 인적 
요소들을 지속적으로 고려해야 합니다. 새롭게 개선된 
워크플로우에 참여하는 전문가들은 경험에 기반한 심도 있는 
지식, 창의성 및 공감 능력을 더 많이 적용해야 합니다. 
이것은 기업의 목적과도 상통하며, 이러한 새로운 비즈니스 
모델의 핵심을 이루는 기본 가치에 뿌리를 두고 있습니다. 

이 과정을 원활하게 진행하려면 현재보다 훨씬 안정적인 
연속 피드백 메커니즘, 그리고 사람의 마음을 끄는 경험을 
공동 창조할 수 있도록 더욱 광범위한 조직에 참여할 수 있는 
방법이 필요합니다. 이러한 전제 조건을 잘 준비하는 기업이 
좋은 성과를 거두게 될 것임은 자명합니다. 
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성공을 위한 7가지 조건

디지털 혁신과 코그너티브 혁신에 성공하려면 7가지 조치를 
반드시 수행해야 합니다. 이어지는 장에서는 각 조치에 대해 
자세히 설명하고 실제 사례에서 확인된 유용한 정보를 
제시합니다. 다음은 IBM 코그너티브 플레이북을 요약한 
내용입니다. 

1. "디지털 다위니즘"의 시대에 경쟁력을 높일 수 있는 
플랫폼 구축
 – 기업들은 경쟁 우위에 서기 위해 비즈니스 플랫폼을 
구축합니다. 따라서, 핵심 비즈니스 플랫폼에 적절한 
전략적 기준을 적용하는 것은 필수입니다. 

 – 비즈니스 플랫폼은 심층적인 전문 지식, 개방형 
워크플로우 및 데이터 시너지를 활용하여 에코시스템 
내에서의 확장 가능성을 포착해야 합니다. 

 – 성공적인 비즈니스 플랫폼을 더욱 빠르게 구축하려면 
"디자인 사고(Design-thinking)", 공동 창조 및 애자일 
접근법을 활용해야 합니다.

2. 데이터에 있어서 기존 기업의 이점 활용
 – 서로 다른 종류의 사유(proprietary) 데이터와 분석 
정보를 통합 및 큐레이션하면 비즈니스 플랫폼 성능을 
높일 수 있습니다. 

 – 유효한 코그너티브 워크플로우 및 의사결정 과정을 
진행하려면 데이터의 신뢰도를 높이고 편향성을 
배제해야 합니다. 

 – 데이터 권리 관련 문제와 허가된 정보 액세스가 더욱 
중요해질 것입니다. 

3. 변화에 적절하게 대응할 수 있는 비즈니스 설계
 – 비즈니스 플랫폼의 목적에 따라 코그너티브 
엔터프라이즈의 아키텍처 형식과 목표 운영 모델이 
결정됩니다. 

 – 민첩성과 유연성을 실현하려면 아키텍처와 관련하여 몇 
가지 기본적인 사항을 선택하여 진전을 보일 수 있는 
실질적인 프레임을 제시해야 합니다. 이러한 선택은 
워크플로우, 데이터, AI 및 컴퓨팅과 연관되어 있습니다. 

 – 네트워크 및 에코시스템 전반에 걸쳐서 개방형/
하이브리드 아키텍처에 대한 지능적 오케스트레이션이 
필요합니다. 

4. AI를 중심으로 기업 워크플로우 재편
 – 고객용 워크플로우의 인간적 요소를 강화하는 동시에 
전체 워크플로우를 자동화해야 합니다. 

 – 적응형 운영 프로세스와 워크플로우는 지속적인 학습을 
통해 자기 인식형(self-aware)으로 개선될 전망입니다. 

 – 플랫폼 워크플로우는 개방형이며, 에코시스템과 
네트워크를 작동시키고 포괄합니다.

5. 애자일 방식을 도입해 신속하게 변화에 대응하고 
혁신적인 제품 개발
 – 전략적 민첩성(strategic agility)에서 중요한 것은 점차 
보편화되어 가는 애자일 활동을 핵심 플랫폼의 의도에 
맞게 조정하는 것입니다. 

 – 운영 민첩성(operational agility)의 경우에는 
워크플로우에서의 "흐름"과 병목 현상 제거가 
관건입니다. 

 – 비즈니스 변화를 위한 DevOps를 구현해야 합니다. 

6. 재능을 발휘할 수 있도록 인력 개편
 – 새로운 비즈니스 플랫폼과 워크플로우를 활용하려면 
새로운 기술을 습득하고 지속적으로 기술 수준을 
높여야 합니다. 

 – AI를 활용하면 필요한 기술을 유추하여 인력 관리 및 
학습 방식을 획기적으로 개선할 수 있습니다. 

 – 새로운 업무 패러다임으로 대두되고 있는 애자일 팀 
구축을 통해 기술을 빠르게 전달하고 개발할 수 
있습니다. 

7. 신뢰 및 보안 환경 구축을 통한 성공 달성
 – 장기간 사용 가능한 믿을 수 있는 비즈니스 플랫폼을 
구축하려면 철저한 보안을 유지하는 동시에 원활한 
고객 및 직원 경험을 제공해야 하며, 아울러 이 둘 
사이의 균형이 잘 맞아야 합니다.

 – 조직은 주요 워크플로우와 데이터 소스에서 인간적 
요소와 기계 요소를 모두 보호해야 합니다. 

 – 비즈니스 플랫폼 에코시스템에서는 개방형 네트워크 
방식을 통해 여러 당사자 간의 보안을 유지해야 
합니다. 그러면 신속하게 협업을 진행하고 인사이트를 
획득할 수 있습니다. 
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코그너티브 엔터프라이즈 구축 
여정을 위한 유용한 정보

오늘날에는 모든 조직이 다음 세대를 준비하기 위한 혁신을 
시작하기 위해 디지털 전략을 수립하고 CTO(혁신 부문 최고 
책임자), CDO(디지털 부문 최고 책임자) 등을 임명하고 
있습니다. 또 한편으로는 줄지어 AI, 데이터 사이언스, 
클라우드 등에 관한 CoE(Centers of Excellence)에 조언을 
구하고 있습니다. 애자일 팀에서는 수많은 개념 증명과 최소 
기능 제품(MVP)들을 쏟아내고 있습니다. 그럼에도, 경영진은 
전사적 비전 실현을 위해 조직 전체, 그리고 중간 관리자와 
효율적으로 협력하지 못하고 있는 실정입니다. 

뭐가 문제일까요? 레거시 시스템, 기존 기술 및 운영 방식은 
구시대적 행동 방식을 오히려 더욱 공고히 합니다. 그리고 
대개는 격리된 디지털 환경(디지털 아일랜드) 구축을 
시도하기 때문에 지속 또는 확장 가능하거나 효율적인 
방식으로 기업 환경을 바꾸지 못한 것이 사실입니다. 
그러므로 조직에서는 레거시 환경을 유지하면서 현대화된 
방식으로 운영하는 동시에 신규 플랫폼을 구축하고 기술을 
습득할 수 있는 새로운 방식을 도입해야 합니다.

레거시 문제를 탈피할 수 있는 
"garage" 방식

이러한 문제를 해결할 수 있는 한 가지 방법이 "garage" 
방식입니다. garage 방식에서는 여러 조직이 함께 사용하는 
협업 공간을 구축합니다. 즉, 다기능 팀이 IBM 등의 전략 
파트너, 에코시스템 내의 기타 기업, 스타트업 등과 협력하여 
신규 비즈니스 플랫폼을 공동으로 구축/시행/운영할 수 있는 
공간을 만드는 것입니다. 

garage 환경을 구축하면 고객의 디지털 혁신, 주요 워크플로우, 
문제점 해결 및 창출 가능한 가치 파악 과정에 필요한 기술 
옵션을 포함할 수 있으므로 혁신을 위한 단계에 즉시 돌입할 
수 있습니다. 즉, garage 환경에서는 고객과 직원의 피드백을 
토대로 아이디어를 조기 테스트하여 불필요한 활동을 방지할 
수 있습니다. 또한 디자인 사고, 애자일 및 DevOps 접근법을 
활용하여 구상한 개념을 일상 운영에 빠르게 적용할 수 
있습니다. 그리고 스크럼, 스쿼드, 스프린트를 통해 빌드 
프로세스를 관리가 가능하고 유용한 구성요소들로 세분화할 
수 있습니다. garage 환경에서는 신규 비즈니스 플랫폼을 더욱 
빠르게 개발하고 위험 요인을 줄일 수 있으며 지속적인 학습을 
통해 플랫폼을 더욱 개선할 수 있습니다. 

진정한 디지털 혁신을 달성하려면 레거시 환경을 유지보수 
및 현대화하는 데 사용되는 팩토리 접근 방식(factory 
approach)에 맞는 garage 환경을 구축해야 합니다. garage 

공장

Garage

레거시

개방형 컨테이너 기술
멀티클라우드

마이크로서비스 
및 API

신규 
플랫폼

환경과 레거시 공장 환경을 동기화하는 조직은 새로운 
플랫폼 컴포넌트를 빌드하는 동시에 레거시 아키텍처, 기술 
및 운영 방식을 하이브리드 멀티클라우드 및 기타 신규 
플랫폼으로 마이그레이션할 수 있습니다(그림 5 참조). 

변경 프로세스를 진행할 때도 garage 방식이 매우 유용할 수 
있습니다. 각 구성요소의 영향을 보여주는 지표를 작성하면 
좋은 아이디어에 리소스를 집중 투입할 수 있기 때문입니다. 
이러한 지표를 통해 비즈니스 플랫폼의 목적과 구축 시의 
결과도 더욱 명확하게 파악할 수 있습니다. 또한 비즈니스 
플랫폼으로 마이그레이션하는 컴포넌트가 증가함에 따라 
조직이 비즈니스 플랫폼의 유용성을 입증하는 과정에서도 이들 
지표를 활용할 수 있습니다. garage에 참여한 사람들은 디지털 
및 코그너티브 혁신의 지지자 네트워크를 형성할 수 있습니다. 

코그너티브 엔터프라이즈로 전환하는 과정은 만만치 
않습니다. 기존 기업과 혁신 기업 모두 이러한 환경을 
구축하면 시장에서 큰 기회를 확보할 수 있지만, 그러려면 
여러 가지 복잡한 문제도 해결해야 하며 관련 사항도 
선택해야 합니다. 지난 한 해 동안 IBM은 성공 가능성이 있는 
기업과 그렇지 못한 기업을 구별짓는 요인과 접근 방식에 
대해 자세히 파악하기 위한 작업을 진행했습니다. 이어지는 
장에서는 신규 비즈니스 플랫폼 구축 방법, 그리고 
코그너티브 엔터프라이즈의 여러 컴포넌트를 통합하는 
방법과 관련한 주요 정보를 제공합니다. 이러한 기업 환경을 
적절하게 구축하면 경쟁력을 크게 높일 수 있습니다. 

도전이 필요하다고 
판단된다면, 혁신의 과정을 
시작하고 조율하면서 새로운 
플랫폼을 구축합니다. 

그림 5

하이브리드 멀티클라우드 환경과 Garage 방법론을 
활용하는 기업은 레거시 플랫폼에서 신규 플랫폼으로의 
전환을 동기화된 방식으로 리스크를 낮춰 더욱 안전하게 
진행할 수 있습니다. 
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독자 여러분이 보는 관점에 따라, 플랫폼에 
의해 재편된 경제 체제는 이미 도래했거나 
조만간 나타날 것입니다. 이와 같은 새로운 가치 
창출 구조는 사실상 20년 이상 지속적으로 
등장해 왔으며, 오늘날에는 비즈니스 플랫폼이 
전 영역의 시장을 지배하고 있습니다. 몇몇은 
이미 승자독식의 지위를 차지하고 있습니다.

업종을 막론하고 플랫폼 제공업체는 공급 
중심의 경제에서 수요 중심으로 전환하고 
있으며, 타사가 참여할 수 있도록 플랫폼을 
개방하고 과거의 가치 창출 방식에 적용되었던 
규칙을 새롭게 바꾸고 있습니다. C-레벨 
경영진 중 약 1/3은 소속 기업이 플랫폼을 
기반으로 미래로 나아가기 위해 예산 중 일정 
부분을 이미 재분배하고 있다고 답변했습니다 
(그림 1 참조). 그리고 약 절반(46%)은 이러한 
플랫폼을 운영/구현 중이거나 도입을 
고려하고 있다고 답했습니다.1

 – 기업들은 경쟁 우위에 서기 위해 비즈니스 
플랫폼을 구축합니다. 따라서, 핵심 비즈니스 
플랫폼에 적절한 전략적 기준을 적용하는 
것은 필수입니다. 

 – 비즈니스 플랫폼은 심층적인 전문 지식, 
개방형 워크플로우 및 데이터 시너지를 
활용하여 에코시스템 내에서의 확장 
가능성을 포착해야 합니다. 

 – 성공적인 비즈니스 플랫폼을 더욱 빠르게 
구축하려면 "디자인 사고(Design-thinking)", 
공동 창조 및 애자일 접근법을 활용해야 
합니다.

"디지털 
다위니즘"의 
시대에 경쟁력을 
높일 수 있는 
플랫폼 구축

1

Jesús Mantas
IBM Global Business Services
글로벌 오퍼링, 자산, 
벤처 및 혁신 부문
CSO 겸
MP(Managing Partner)

Shanker Ramamurthy
IBM Industry Platforms
전략/마케팅 개발 부문
CTO 겸
GM(General Manager)
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적절한 플랫폼 선택의 중요성

비즈니스 플랫폼은 조직의 비즈니스 모델만 바꾸는 것이 
아니라 새로운 운영 모델로도 사용됩니다. 또한 알고리즘을 
활용해 프로세스나 시장을 조율하고, 전문성을 발휘할 수 
있는 새로운 분야를 제시함으로써 데이터로부터 새로운 
가치를 도출해 낼 수 있습니다. 

많은 조직이 대규모 투자를 하고 사업상 중요한 결정을 
내리고 있지만, 이들 조직이 언제나 자신들의 여정에 대해 
확신을 가지고 있는 것은 아님을 인정합니다. 비즈니스 
플랫폼을 구축하면 조직의 모든 측면이 한꺼번에 바뀌며 
조직 환경 전반이 급속도로 개선되는 경우가 많기 때문에 
비즈니스 플랫폼 구축의 명확한 목적을 일관되게 유지하기란 
어려울 수 있습니다. 

대다수 기업은 아직도 근본적인 질문을 가지고 고심하고 
있습니다. 어떤 사업 부문을 플랫폼으로 운영해야 하는지, 타 
업체에서 운영하는 플랫폼에 동참해야 할 것인지, 그리고 
경쟁업체의 플랫폼에 어떻게 대응할 것인지 등의 질문이 
바로 그것입니다. 

새로운 플랫폼의 경제성이 얼마나 매력적인지에 대해서는 
이미 문서를 통해 입증되었습니다. 플랫폼 운영업체들은 
자신이 소유하지 않은 자산을 활용하여 신규 시장을 
개척하는 데 능숙합니다. 그리고 사업 규모를 대폭 확장하기 
위해 수요 중심 및 공급 중심 사업 방식을 동시에 추진하여 
네트워크의 효과를 더욱 빠르게 실현하고 있습니다. 이러한 
플랫폼 운영업체들이 일정 수준의 시장 점유율을 확보할 
무렵에는 확고부동하게 유리한 입지를 다질 수 있습니다. 
오늘날 많은 조직들이 안정적인 기반을 확보하기 위해 
애쓰는 이유가 여기에 있습니다. 

비즈니스 플랫폼을 도입하는 조직은 전략적으로 선택한 
분야에서 최고가 되는 것을 최우선 목표로 해야 합니다. 
그러려면 우선 향후 추진 예정인 핵심 사업부터 파악해야 
하며, 이러한 핵심 사업 분야를 비즈니스 플랫폼으로 
전환하기 위한 투자 순위 결정 및 전문 지식 확보를 진행해야 
합니다. 핵심 사업 결정은 조직 전반에 큰 영향을 주는 
중요한 선택 과정입니다. 그리고 대개 조직의 핵심 사업은 
이미 차별화된 경쟁력을 확보했으며 사유 데이터에 의해 
뒷받침됩니다. 

54%

그림 1

CxO 중 28%는 플랫폼 비즈니스 모델에 적극적으로 투자를 
하고 있다고 답변했습니다. 

출처: “Plotting the platform payoff: The Chief Executive Officer perspective.”  
IBM 기업가치 연구소. 2018년 5월(ibm.biz/ceostudy). 
표시된 백분율은 각 플랫폼 채택 수준을 선택한 응답자의 수를 나타냅니다. 질문: 플랫폼 
비즈니스 모델 채택과 관련하여 귀사는 어느 단계에 해당합니까? 

18%

플랫폼 모델 
구축 완료

향후 2-3년 
내에 계획 없음

투자 의도 언급 실험/파일럿/구현 중

23% 5%

28%

비즈니스의 핵심을 결정하는 
것은 조직 전반에 큰 영향을 주는 
중요한 선택입니다. 
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그러면 자동차 업계의 실제 사례를 살펴보겠습니다. 
Volkswagen은 자사 차량을 프리미엄 "채널"로 활용할 수 
있는 플랫폼을 구축하고 있습니다. 2 그리고 General Motors
는 차주들 간의 자동차 대여 서비스를 제공하고 있습니다.3 
Volvo는 주차된 무인 차량에 패키지를 배달하는 기능을 
개발했습니다.4

이러한 모든 혁신 기술에서 공통적으로 확인할 수 있는 점은, 
기업이 고객을 최우선으로 고려했다는 것입니다. 비즈니스 
플랫폼은 통제할 수 없을 정도로 커져서 목적이 
불분명해지기 쉽습니다. 하지만 고객을 중심에 두면 적절한 
우선순위를 결정할 수 있습니다. 

고객을 중심에 두는 플랫폼에서는 고객의 플랫폼 이탈을 
방지할 수 있습니다. 오늘날의 고객들은 보편적으로 고도의 
개별 맞춤화(personalization)를 기대하므로, 고객 중심의 
플랫폼만으로는 충분하지 않습니다. 고객들은 더 나은 
경험을 요구하며, 그것을 당연하게 여깁니다. 즉, 즉시 손쉽게 
사용 가능하며 고객이 원하는 기능을 정확하게 제공하는 
플랫폼은 많습니다. 

이러한 상황에서 고객을 확보하려면 신뢰 수준을 높여야 
합니다. 플랫폼을 활용하면 자연스럽게 고객의 신뢰를 얻을 
수 있습니다. 가령 블록체인 네트워크를 운영하는 조직은 
최저가 혹은 환경 친화적 자재 조달/제조 등의 브랜드 
약속을 자세하게 입증할 수 있습니다. 그리고 조직의 실적을 
상세히 공개함으로써 블록체인상에서 평판을 "인증"할 수 
있습니다. 그러면 비즈니스 파트너 간의 신뢰도를 높일 수 
있을 뿐 아니라 신규 파트너도 더욱 쉽게 확보하고 운영상의 
위험도 줄일 수 있습니다. 

플랫폼에서 서비스를 제공하기 위해 신뢰도를 더욱 높여야 
하는 경우도 있습니다. 모르는 사람에게 차를 빌려주거나 
배달원이 트렁크에 짐을 실을 수 있도록 자동차 전자키를 
남에게 넘겨주는 경우를 생각해 보십시오. 아니면, 대출 신청 

AI(인공지능) 및 머신러닝을 통해 지원되는 데이터를 
활용하면 직원의 역량과 전문 지식을 보강하는 동시에 
고객의 참여율도 높일 수 있습니다. 이러한 전문 지식을 
확보하고 신속한 학습 능력을 갖추면 비즈니스 플랫폼에서 
신속한 혁신및 반복 라이프사이클을 지속적으로 진행할 수 
있습니다. 기하급수적 성장 기술을 활용하는 새로운 
워크플로우를 통해 조직의 새로운 가치 창출 능력을 확대할 
수 있습니다(그림 2 참조). 

핵심 사업 분야를 명확하게 파악한 조직은 현재 시장의 역학 
관계와 향후 전망을 모두 고려하여 현재 사업 내용 및 방식을 
재고해야 합니다. 예를 들면, 비즈니스 플랫폼 도입을 고려 
중인 보험회사들은 리스크 축적에서 보험금 청구 예방으로 
전환하고 있습니다. 업종 자체를 바꾸는 조직도 있습니다. 
결제 서비스를 함께 제공하는 소매업체, 콘텐츠 
제공업체로의 변화를 추진하는 통신 업체 등이 대표적인 
예라 할 수 있습니다. 

우수한 기회라면 공유 가치로 
창조되는 어떤 것이 될 수 
있습니다. 

그림 2

효율적인 비즈니스 플랫폼에는 기하급수적 성장 기술과 전문 
지식 및 사유 데이터 풀이 통합되어 있으므로 고객에게 더 
나은 서비스를 제공하고 새로운 가치를 창출할 수 있습니다. 

외부내부

데이터

전문 지식 
풀

워크플로우

고
객

결
과

IoT AI

자동화

블록체인
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시 알고리즘을 통해 신용 등급을 평가하는 것과 같은, AI를 
활용한 의사결정 과정을 떠올려 보십시오. 인지 편향을 
완화하고 고객의 신뢰도를 높이는 방법은 2장 "데이터에 
있어서 기존 기업의 이점 활용"을 참조하십시오. 

플랫폼에서는 고객의 심층적이며 지속적인 참여를 유도하여 
신뢰를 얻을 수 있으며, 관계와 투명성에 대한 약속을 통해 
브랜드를 확립합니다. 고객에게 제시한 약속은 플랫폼의 
파트너 간에도 제시할 수 있습니다. 일례로, Alibaba는 
플랫폼에 참가하는 소규모 매장에 신규 고객을 소개하여 
지속적인 사업 운영을 지원했습니다. 그리고 이러한 매장이 
고객과 더욱 긴밀한 관계를 형성하고 실적을 개선할 수 
있도록 데이터도 자유롭게 공유했습니다.5

사업 목표 달성을 위해 사업 추진 
요인과 기술 도입 요인을 통합한 
플랫폼

플랫폼 기업들은 조직의 구조를 근본적으로 재편하여 
성장을 달성할 수 있습니다. 지난 10년 동안 세계 GDP는 
예년 수준으로 증가했지만 전 세계 20대 디지털 플랫폼 
업체들은 극적인 성장을 이뤘습니다(그림 3 참조). 

이러한 업체의 차별화된 특성이라 할 수 있는 세 가지 역량은 
다음과 같습니다. 이러한 역량을 적절하게 적용하면 신규 
비즈니스 플랫폼 개발과 배치를 효율적으로 진행할 수 
있습니다. 

 – 확장(scale). 비선형적 성장에 대비한 플랫폼 설계 및 실행. 

 – 속도(speed): 인프라와 전문 지식을 지속적으로 재구성. 

 – 범위(scope): 특화된 전략에서 포괄적인 전략으로 개선 가능. 

20대 플랫폼 업체(미화 10억 달러 단위)
전 세계 GDP(미화 1조 달러 단위)

그림 3

전 세계 GDP 대비 세계 20대 디지털 플랫폼 업체의  
총 연 매출

2010년 2011년 2012년

73 99
158

2013년 2014년 2015년 2016년 2017년

출처: IBV 공개 재무/경제 데이터 분석 결과. 

237

334
388

656

834

2008년 2009년2007년

115

456

571
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확장을 위한 조건을 조성하는 것은 비즈니스 플랫폼 
소유자에게 달려 있습니다. 비즈니스 플랫폼의 실행을 
위해서는 직간접적 네트워크 효과를 고려하여 플랫폼을 
설계하는 책임이 기반이 되어야 합니다. 다자간 플랫폼
(multiparty platform)을 구축하면 네트워크 효과와 폭발적 
성장 효과를 얻을 수 있으나, 기존 비즈니스 플랫폼을 
활용하더라도 고객과 더욱 긴밀한 유대와 관계를 형성하여 
사업을 빠르게 성장시킬 수 있습니다. 

에코시스템을 조성하려는 플랫폼 소유자는 우선 달성하려는 
목표를 확실하게 결정해야 합니다. 단, 이 과정에서는 백지에 
가까운 상태로 시작하여 에코시스템의 주요 구성원과 
긴밀하게 협업해야 합니다. 플랫폼을 통해 창출되는 가치가 
에코시스템 전반에 고르게 분산되지 않는다면 인센티브 
옵션을 추가하여 타 조직의 참여를 유도해야 합니다. 이러한 
인센티브에는 거래 수수료 인하, 리베이트, 그리고 플랫폼 
개선에 참여할 기회 등이 포함될 수 있습니다. 

조직들은 혁신 과정을 타 기업이 확보할 수 없는 수입원을 
확보하는 기회로 간주하는 경우가 많은데, 이제는 이러한 
사고방식을 바꿔야 합니다. 우수한 기회라면 공유 가치로 
창조되는 어떤 것이 될 수 있습니다. 

현재 시장에 나와 있는 플랫폼을 비롯한 대다수 비즈니스 
플랫폼은 규모와 속도의 경쟁을 벌이고 있습니다. 이러한 
경쟁을 통해 에코시스템 내 주요 구성원의 적극적인 참여를 
유도할 수 있습니다. 플랫폼에서 우선적으로 평가하는 
속도는 변화의 속도입니다. 이때 평가하는 사항으로는 
플랫폼에 새로운 참가자를 얼마나 빠르고 원활하게 온보딩할 
수 있는지, 신규 고객의 요구사항에 얼마나 빠르게 대응할 수 
있는지, 경쟁업체보다 우위를 유지하기 위해 신규 인프라/
인터페이스/워크플로우/팀을 빠르게 구성 및 재구성할 수 
있는지 여부 등이 있습니다. 

비즈니스 플랫폼은 고도로 구조화되어야 합니다. 구성 가능
(composable)해야 하고, 클라우드, AI 및 기타 기하급수적 
성장 기술을 활용하여 구축된 인프라와 상호 운용성이 
우수한 시스템 컴포넌트들을 포함해야 하기 때문입니다. 
마이크로서비스 및 API는 쉽게 구성/재구성하여 파트너 
에코시스템 내부에서, 그리고 에코시스템 간에 새로운 제품 
및 서비스 형태로 탄력적으로 공유 가치를 창출할 수 
있습니다. aaS(as-a-service) 컴포넌트는 애자일 방식의 
비즈니스 구성을 가능하게 해줍니다. 그리고 실시간 및 외부 
IoT 데이터와 AI 및 머신러닝 기술을 함께 활용하면 지능형 
상황 인식(intelligent awareness)이 가능해집니다. 

수치로 입증된 비즈니스 
플랫폼의 이점S6

최근 100개가 넘는 에코시스템 파트너가 추가되어 
대폭 확장된 TradeLens 블록체인 지원 해운 
네트워크는 더욱 효율적이며 안전한 국가 간 거래를 
촉진하고, 정보 공유 및 투명성을 지원하며, 업계 
전반에 걸친 혁신에 박차를 가하고 있습니다. 

Maersk와 IBM 간의 협업 계약이 뒷받침된 TradeLens
는 디지털 공급망의 근간이 되는 네트워크라 할 수 
있습니다. 이를 위해 여러 거래 파트너가 이벤트 
데이터를 게시/구독하여 협업을 진행할 수 있도록 
했으며, 세부사항, 프라이버시, 기밀성 등을 그대로 
유지하면서 거래에 대한 단일 공유 뷰(single shared 
view)를 제공합니다. 즉, TradeLens에서는 국제 
거래를 진행하는 여러 관계자 간의 디지털 협업이 
가능합니다. 배송업체, 원양 화물선, 운송 주선인, 항만 
공사/터미널 운영업체, 육상 운송업체, 세관 등의 여러 
관계자가 IoT(사물 인터넷) 및 센서 데이터를 비롯한 
선적 데이터와 선적 서류에 실시간으로 액세스하여 
더욱 효율적으로 상호작용을 할 수 있습니다. 

TradeLens는 계속 확대되는 네트워크를 관리하고 
플랫폼을 구축하는 동시에 개방형 표준을 널리 
보급하기 위해 에코시스템 참가자로 구성된 산업 자문 
위원회를 발족할 예정입니다. 이 네트워크는 관계자 
간의 상호 운용성 보장을 위해 UN/CEFACT(UN 
전자거래 및 무역촉진센터) 등의 단체 및 
OpenShipping.org 등의 업계 그룹과 협력하고 
있습니다. 앞으로 네트워크가 더욱 개선되면 서드파티도 
애플리케이션을 빌드하여 TradeLens 마켓플레이스에 
배포할 수 있게 될 예정이므로 네트워크 구성원들에게 
새로운 이점이 제공될 것으로 보입니다. 
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조직에서는 고객의 기대 및 환경 상황 변화를 동시에 감지한 
다음 워크플로우를 조정해 적절한 조치를 취할 수 있습니다
(4장 "AI를 중심으로 기업 워크플로우 재편" 참조). 

플랫폼 전략은 그 정의에 따르면 경계를 없애는 것입니다. 즉, 
조직 간의 장벽과 산업 간의 장애 요인을 해소해야 합니다. 
경우에 따라, 전략을 자연스럽게 발전시키면 사업 범위가 
확장될 수도 있습니다. 이러한 경우, 인접 시장으로 확대하여, 
고객에게 더욱 포괄적인 경험을 제공할 수 있는 방식으로 
광범위한 보완 제품과 서비스 카테고리를 연계함으로써 
성장을 도모합니다. 가령 부동산 중개업자, 보험회사, 주택 
담보 대출업체 등을 연결하는 플랫폼을 구축하면 고객에게 
더욱 원활한 경험을 제공할 수 있습니다. 

비즈니스 모델 플랫폼 역시, 자연의 생태계와 마찬가지로 
데이터의 다양성을 비롯한 다양성을 기반으로 성장합니다. 
풍부한 이종의 데이터를 통해 여러 가지 패턴을 파악하면 
고객에게 더욱 세밀한 맞춤형 경험을 제공할 수 있으며 
고객의 요구를 더욱 자세하게 파악할 수 있습니다. 그리고 
여기에 다수의 관계자들의 협업을 통해 공유 가치를 창출할 
수 있는 기회가 결합되면 플랫폼에서 생성되는 데이터를 
토대로 하여 더욱 획기적인 제품과 서비스를 제공할 수 
있습니다. 

일례로, 거대 보험사인 Ping An은 자동차, 의료 등의 여러 
업계에서 사용되는 앱을 플랫폼에 포함했습니다. 그 결과 
다양한 이종 데이터에 액세스하여 고객 요구를 파악할 수 
있게 되었습니다. 구체적으로는 이 플랫폼에서 8억 8천만 
명이 넘는 사용자, 7천만 개 기업, 파트너 300곳의 데이터에 
액세스할 수 있습니다.7

비즈니스 플랫폼 구축 방법

디지털화는 그 자체가 목표라기보다는 코그너티브 
엔터프라이즈로의 전환을 위한 시작 단계라 할 수 있습니다. 
이 전환 과정을 시작하려면 데이터, 그리고 데이터를 최대한 
효율적으로 활용하여 차별화된 지능형 워크플로우에 정보를 
전달하는 기술을 확보해야 합니다. 하지만 전체 전환 과정을 
성공적으로 완료하려면 기술보다는 사람의 노력이 더욱 
중요합니다. 즉, 고객들이 더 잘 참여할 수 있도록 설계가 
기반이 된 깊이 있는 고객 관계, 그리고 애자일 팀으로 
일하면서 팀원들의 기술 수준을 높이고 업그레이드할 수 
있는 역량이 필요합니다. 

불과 몇 년 전의 핀테크 열풍을 떠올려 보십시오. 핀테크 
기업들이 높은 기술 수준과 발빠른 플랫폼 도입을 통해 기존 
은행들을 몰아낼 것이라고 전문가들은 예상했지만, 그런 
일은 일어나지 않았습니다. 고객과 확고한 관계를 형성해온 
동시에 업계의 심층 지식도 보유하고 있었던 기존 은행이 
살아남았습니다. 이러한 자산을 새 제품과 서비스에 적용할 
수 있었기 때문입니다. 

기존 은행들은 오랜 기간 동안 고객과 지속적이고 긴밀한 
관계를 유지해왔고 그러한 관계로 인해 축적된 모든 사유 
데이터를 활용할 수 있었기 때문에 업계에서 계속 경쟁 
우위를 유지할 수 있었습니다. 기술 통합, 플랫폼 설계, 
에코시스템 오케스트레이션 등의 기타 요소들은 구매나 
학습이 가능한 것들이었고, 은행들은 실제로 그렇게 
했습니다.

그리고 garage 접근법을 통해 학습을 진행한 은행도 
있었습니다. garage 접근법에서는 비즈니스 리더, 기술 
책임자, 디자이너, 개발자 등이 함께 배우고 함께 혁신을 
추진합니다. 여기서 garage는 새롭게 설계된 워크플로우, 
아키텍처 또는 비즈니스 플랫폼을 구상, 확장 및 실행할 수 
있는 공간이라 할 수 있습니다. 그리고 이러한 과정에서 팀은 
신기술을 습득하게 되는데, 이 기술은 이후 조직으로 
돌아가서 다시 활용할 수 있습니다. 

일반적으로는 주요 비즈니스 파트너를 비롯한 여러 조직에 
걸친 팀들이 아이디어 구상 단계에서 처음 함께 협의를 
진행합니다. 이 단계에서는 디자인 사고 방법론을 적용하고 
고객의 입장에서 고객의 여정을 파악해 MVP(최소 기능 
제품)를 구상하고 프로토타입을 만듭니다(4장 "AI를 
중심으로 기업 워크플로우 재편" 참조). MVP는 정상 제품 
제작 과정의 1/3 정도에 해당하는 기간 내에 생산할 수 있는 
경우가 많습니다.8 

기존 워크플레이스보다 개방적인 환경으로 설계된 플랫폼이 
제공되면 조직의 모든 분야 실무 팀에서 업무 속도를 높일 수 
있으며, 외부 파트너와의 협업 속도도 개선할 수 있습니다. 
이러한 방식을 통해 새로운 디지털화 단계를 운용할 수 
있습니다. 이 단계에서는 고객이 속해 있는 에코시스템과의 
연결성과 상호 운용성을 대폭 개선합니다.

비즈니스 플랫폼은 성공을 위한 규칙, 시장의 역학 관계, 
그리고 업계 전반의 구성에 변화를 가져옵니다. 비즈니스 
플랫폼이 새로운 "디지털 다위니즘"의 시대를 열지도 
모르지만, 그러한 시대를 받아들일 용기가 있는 기업에게는 
무르익은 기회일 수도 있습니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/services/business 및 ibm.com/industries를 
방문하십시오. 

garage 접근법에서는 비즈니스 
리더, 기술 책임자, 디자이너, 
개발자 등이 함께 배우고 함께 
혁신을 추진합니다. 

http://ibm.com/services/business
http://ibm.com/industries
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빅 데이터는 끊임없이 빠른 속도로 늘어납니다. 
더 중요한 것은 빅 데이터의 가치가 커지고 
있다는 것인데, 조직을 차별화하는 이점에 빅 
데이터가 기여하는 부분의 가치가 특히 
그러합니다. 일반적으로는 활용 가능한 이종 
데이터가 많은 조직일수록 이러한 이점을 많이 
누립니다. 데이터의 범위와 다양성도 
중요합니다. 다양한 데이터를 함께 활용하면 
성공적인 비즈니스 모델을 운영하는 데 필요한 
심층 컨텍스트와 인사이트를 생성할 수 있기 
때문입니다. 

예컨대, 전형적인 공급망에서 2018년에 
액세스한 데이터의 양은 불과 5년 전에 비해 
50배나 늘어났습니다. 하지만 실시간 또는 준 
실시간에 분석되는 데이터의 비율은 25% 
미만입니다.1 

광범위한 데이터를 대량으로 소유하고 있다고 
해서 이처럼 다양한 데이터를 지속적으로 
활용할 수 있는 것은 아닙니다. 즉, 앞으로는 
다음 사항을 인지하는 기업이 데이터를 통한 
이점을 누릴 수 있을 것입니다. 

 – 서로 다른 종류의 사유(proprietary) 
데이터와 분석 정보를 통합 및 큐레이션하면 
비즈니스 플랫폼 성능을 높일 수 있습니다. 

 – 유효한 코그너티브 워크플로우 및 의사결정 
과정을 진행하려면 데이터의 신뢰도를 
높이고 편향성을 배제해야 합니다. 

 – 데이터 권리 관련 문제와 허가된 정보 
액세스가 더욱 중요해질 것입니다.

데이터에 
있어서 기존 
기업의 이점 
활용

2
Alessandro Curioni 박사
IBM Fellow,
IBM Europe VP
IBM Research 디렉터

Glenn Finch
IBM Global Business Services
코그너티브 비즈니스 의사결정 지원 부문
제너럴 매니저 겸 글로벌 리더
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기존 기업으로서의 이점

운영 기간이 긴 조직일수록 데이터 활용 가능성도 높다고 할 
수 있습니다. 현재 전 세계적으로 생성되는 데이터 중 약 
80%는 조직의 방화벽으로 보호되고 있습니다.2 이러한 기존 
조직은 온라인과 오프라인 영역에서 진행하는 활동을 통해 
대량의 데이터를 추출해 왔습니다. 그리고 이러한 방식으로 
축적한 데이터는 해당 조직의 사유 재산이므로 자유롭게 
활용할 수 있지만, 대다수 조직은 이러한 데이터를 제대로 
활용하지 못하고 있습니다. 즉, 빅 데이터를 보유하고는 
있지만 그로부터 인사이트를 발굴하여 적절한 가치를 
창출하지는 못하고 있는 실정입니다. 

데이터를 효율적으로 사용하는 조직과 그렇지 못한 조직 
간의 격차도 갈수록 커지고 있습니다. 가령 플랫폼 비즈니스 
모델을 채택한 조직의 경우 데이터를 더욱 효율적으로 
활용하여 대개 평균 대비 8배나 높은 매출을 달성한 것으로 
확인되었습니다.3 이러한 플랫폼 운영자는 데이터와 분석 
기능을 포괄적으로 활용하여 비즈니스 전략 추진에 필요한 
정보를 제공하는 동시에 실적도 지속적으로 개선할 수 
있습니다. 4 이러한 조직은 소유한 데이터를 적절하게 
통합하여 용도에 맞게 활용합니다. 

하지만 대다수 기업에서는 전사적 데이터 통합을 실제로 
진행하지 못하고 있습니다. 전사적으로 데이터를 통합했거나 
전사적 데이터 아키텍처를 설계하여 구축한 조직의 비율은 
전체 조직 중 40% 미만입니다.5 

업계의 데이터 활용 수준 역시 갈수록 높아지고 있습니다. 
그래서 경쟁업체에 비해 계속 뒤처지는 조직도 많습니다. 
이를테면, 조직들은 모든 데이터를 데이터 레이크에 쏟아 
넣고 누구든 알아서 사용하도록 하는 방식은 더 이상 
충분하지 않음을 압니다. 이제는 사업상의 특정 요구, 기능 및 
워크플로우에 맞도록 데이터를 큐레이션하고 보강해야 
합니다. 가령 마케팅 담당자와 R&D 담당자가 확인해야 하는 
데이터는 전혀 다릅니다. 

하지만 2018년 IBM IBV 글로벌 AI 연구에 설문조사 대상으로 
참여했던 조직 중 체계적인 데이터 큐레이션 방식을 
개발했다고 답변한 조직은 절반을 채 넘지 못했습니다.6 
데이터를 체계적으로 큐레이션하려면 사업상의 요구와 
메타데이터를 토대로 하는 강력한 데이터 거버넌스가 
필요합니다. 메타데이터는 정보에 대한 정보를 뜻하는 
것으로, 콘텐츠와 컨텍스트를 모두 기술하는 데 사용됩니다. 
그리고 데이터 간의 관계, 데이터의 소스 및 히스토리도 
제공합니다. 

믿을 만한 메타데이터가 없으면 데이터를 통합하여 특정 
용도로 검색하거나 분석 및 AI 모델을 배치하기가 어렵습니다. 
그러므로 적절한 매개변수를 설정하고 데이터 "라벨(label)"을 
공동으로 선택하고 필요한 메타데이터를 결정하려면 합의된 
거버넌스 관행이 필요합니다. 이러한 관행을 정한 후에는 
머신러닝 기술을 훈련시켜 데이터 프로파일링과 분류를 
진행함으로써 메타데이터 생성을 자동화할 수 있습니다. 사전 
작성된 업종별 데이터 세트인 "카트리지"를 통해 이종의 
데이터를 원활하게 큐레이션할 수도 있습니다. 

비정형 및 실시간 데이터에서는 또 다른 문제가 발생합니다. 
녹음된 음성 통화를 들려주는 방식으로 가상 에이전트를 
훈련시키는 조직의 경우를 예로 들어 보겠습니다. 이러한 
경우, 음성이 텍스트로 변환된 다음 통화 컨텍스트 요약본, 
질문에 대한 응답, 그리고 우선순위가 지정된 대화 목록이 
생성됩니다. 하지만 데이터는 음성, 텍스트, 요약된 질문과 
응답 등의 여러 상태로 유지 및 연결되어야 합니다. 조직에서 
프로젝트의 특정 단계를 완료해야 데이터 분석가가 시작 
단계로 돌아가 더 나은 질문을 제시하는 경우가 많기 
때문입니다.

조직에서 모든 데이터를 보존하되 연결하지 않으면 데이터 
디스커버리 프로세스가 오래 걸리며 비용도 많이 발생합니다. 
AI 지원 데이터의 임무는 마지막으로 감지된 최적의 패턴을 
통해 더욱 가속화된 디스커버리의 선순환을 가능하게 하는 
것입니다. 조직들은 어떤 것도 그런 종류의 속도에 방해가 
되는 것을 원하지 않습니다. 

데이터를 효율적으로 사용하는 
조직과 그렇지 못한 조직 간의 
격차도 갈수록 커지고 있습니다. 
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신뢰할 수 있는 데이터 

AI, 그리고 AI를 통해 사심 없이 객관적인 조언을 생성하는 
기능을 활용하면 제약, 금융 등 고객의 신뢰가 대단히 중요한 
업계에서 신뢰를 회복할 수 있습니다. 그러려면 일단 조직은 
데이터의 계보를 통해 검증된 데이터 품질을 고려해야 
합니다. 그와 동시에, 의도와는 관계없이 대다수 AI 모델 및 
데이터에 내재되어 있는 특성인 인지 편향(cognitive bias)도 
고려해야 합니다. 

AI의 핵심은 학습 능력, 즉 전문가와 대중의 지식을 수집한 
다음 히스토리 데이터와 해당 시점에서 생성된 데이터에서 
지식을 추출해 내는 능력이라 할 수 있습니다. 그러므로 
데이터 세트의 심도가 높을수록 학습의 효율성도 
높아집니다. 물론 데이터 자체도 정확해야 합니다. 데이터가 
신뢰할 만한 것인지를 알려면 데이터의 출처와 계보를 
확인해야 합니다. GPS 시스템, 위성 및 IoT 디바이스에서 
스트리밍되는 데이터를 비롯한 비정형 데이터를 활용하는 
조직이 늘어나면서 데이터 프로비넌스(data provenance) 및 
계보 추적 문제도 갈수록 중요해지고 있습니다.

블록체인 기술을 활용하면 자세하고 확실하게 데이터 
프로비넌스와 계보를 추적할 수 있습니다. 예를 들어, 데이터 
소스, 데이터에 액세스한 사람의 신원, 데이터 변경사항, 
변경을 수행한 시간과 이유 등을 확인할 수 있습니다. 그러면 
데이터 드리프트 현상도 방지할 수 있습니다. 

데이터 계보를 유지하는 동시에 데이터의 편향성 문제도 
해결해야 합니다. 간혹, 알고리즘 모델 자체에 편향이 존재할 
수 있습니다. 이러한 모델을 구축하는 "사람들"은 모델의 
신뢰도를 결정하는 최적 데이터는 이전의 히스토리라고 
생각할 수도 있습니다. 하지만 실제로는 다른 요인도 이전 
히스토리 이상의 영향을 줍니다(그림 1 참조). 

데이터 마이닝7

80년 동안 운영된 기업에서 축적된 데이터는 
황금보다도 값진 자산이라 할 수 있습니다. 미주 
지역에서 운영되는 금 생산업체 Goldcorp는 80
년치에 해당하는 방대한 지질학 데이터를 보유하고 
있었지만, 데이터의 유형이 제각각이어서 액세스 및 
사용이 어려웠습니다. 수기 데이터나 디지털 형식 
데이터가 여러 관계형 데이터베이스에 포함되어 
있기도 했고, 심지어는 미처리 코어 샘플이 장기간 
방치되어 있는 경우도 있었습니다. 이로 인해 
Goldcorp 소속 지질학자들은 대부분의 업무 시간(
전체 분석 시간 중 약 80%)을 시추 주상도, 지질학적 
블록 모델 및 기타 비정형 정보에서 분석용 데이터를 
검색하고 준비하는 데 할애해야만 했습니다. 

Goldcorp는 클라우드의 고성능 3D 지리공간 데이터 
플랫폼으로 데이터를 이전한 후 올 초에 프로덕션 
환경에서 Exploration with Watson 사용을 
시작했습니다. 그 결과 복잡한 3D 거리 계산 및 데이터 
탐색 기능을 사용할 수 있게 되었습니다. 신규 시추 
대상지 선정을 위한 코그너티브 의사결정 지원 
기능으로 지질학 관련 머신러닝 모델도 배포되었습니다. 
그 결과 데이터 처리 시간이 165시간에서 4.5시간으로 
대폭 단축되어 지질학자가 금 생산량을 최대화할 수 
있는 더욱 독창적인 협업 방식을 찾는 데 시간을 할애할 
수 있게 되었습니다. 

Goldcorp의 EVP(Executive Vice President)이자 
COO인 Todd White는 "시추 대상지를 이전보다 훨씬 
빠르게 파악하는 동시에 수익성이 높은 광물 매립지 
적중률을 크게 높임으로써 기존 작업 방식을 대폭 
개선하여 단시간 내에 매출을 늘릴 수 있을 것으로 
예상됩니다."라고 설명합니다.



20

현재까지 정의 및 분류된 인적 편향만 180가지가 넘습니다. 
이러한 각각의 편향이 인간의 의사 결정 방식에 영향을 줄 수 
있습니다.8 편향되어 있을 수 있는 각 데이터를 파악하여 
제거하는 과정은 매우 복잡하므로 자동화하면 대단히 
효율적입니다. 조직들은 편향을 인지하고 자동으로 억제하기 
위해 모델 자체를 훈련시키는 방법을 학습하고 있습니다. 

AI 시스템을 통해 지원 및 수행되는 결정 과정이 갈수록 
중요해지면서, 직원과 소비자 모두 알고리즘을 통해 도출되는 
응답의 신뢰성을 보장하는 증거를 요구하고 있습니다. 해석 
가능한 AI 모델(Interpretable AI model)의 경우, 증거와 
함께 응답을 제공할 수 있습니다. 문제는 인간이 쉽게 이해할 
수 있는 증거를 확보해야 한다는 것입니다. 

그와 동시에 IBM을 비롯한 조직들은 기계를 훈련시키는 데 
사용되는 데이터의 투명성에 대해서도 명확하게 규정하고 
있습니다. 데이터의 편향성은 고려해야 할 한 가지 측면에 
불과합니다. 장기적으로 데이터의 정확도나 완성도를 
저하하는 인간의 오류, 데이터 조작이나 데이터 드리프트 
역시 데이터를 훈련용으로 활용할 수 없게 만드는 몇 가지 
요인입니다. 

데이터 권리

이미 해당 업계에서 자리를 잡은 기존 조직들은 데이터의 
이점을 십분 활용하고 있습니다. 하지만 이러한 상황은 
언제든지 바뀔 수 있습니다. 규정 변경, 소비자 정서, 신규 
비즈니스 모델 등으로 인해 수익 풀이 전환된 것처럼 데이터 
풀도 전환될 수 있기 때문입니다. 

가령 유럽 연합에 적용되는 GDPR(개인정보보호 규정) 등의 
새로운 규정에서는 기업의 데이터 취급 방식, 그리고 
데이터를 사유 재산으로 소유할 권리가 대폭 변경되었습니다. 
가령 유럽의 은행은 다른 업계의 조직과 고객 데이터를 
공유하게 되면 그러한 데이터에 대한 독점적 우위를 
포기해야 합니다. 이와 같은 새로운 규정으로 인해 활용 
가능한 개인 데이터의 양이 감소하면 표적 광고에서 
창출되는 매출도 감소할 수 있습니다.

이전에는 공급업체 및 기타 비즈니스파트너와 자유롭게 
공유할 수 있었던 사용자 또는 고객 정보도 줄어들 수 
있습니다. 데이터 프라이버시 및 개인 데이터 관련 규정이 
유럽처럼 엄격하지 않은 다수의 국가에서는 기업들이 좀 더 
자유로운 방식으로 데이터를 액세스 및 사용하여 비즈니스 
플랫폼 개발에 앞장서고 있습니다. 하지만 아직까지는 규정의 
내용이나 시행 방식이 그다지 엄격하지 않은 국가에서도 

그림 1

신뢰를 확보하려면 데이터, 알고리즘 및 워크플로우의 
무결성을 전체적으로 확인할 필요가 있습니다. 

편향 없는 자동화(Bias-free automation)

안전한 데이터 신뢰할 수 있는 
데이터 파트너

보호 대상 
워크플로우

IoT AI

자동화

블록체인
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그림 2

대다수 소비자는 개인 데이터와 관련하여 더 많은 규제와 
명확한 정책이 필요하다고 생각합니다. 

매우 동의함

다소 동의함

전혀/별로 동의하지 않음
작년에 소비자 정보와 데이터를 취급하는 기업의 경우 추가적인 규제를 
적용해야 한다고 생각하게 되었음

13%30%57%
AI 등의 신흥 기술이 등장하면서 개인 데이터 사용과 관련된 
명확한 정책의 필요성이 높아졌음

13%31%56%
사용자 데이터 사용 방식을 명확하게 공개하는 기업을 적극 지지하며 
그렇지 않은 기업과는 거래하지 않을 예정임

16%31%53%
작년에 기업의 개인 정보 사용 방식에 더 큰 관심을 가지게 
되었음

19%31%50%
출처: 2018 IBM IBV 소비자 신뢰 및 데이터 관련 설문조사. 질문: 
다음의 각 문장에 동의하는 정도를 선택해 주십시오.

블록체인 네트워크에서는 다양한 
상황에 적용할 수 있도록 데이터 
사용 권한을 소비자가 사전 
프로그래밍할 수 있습니다. 

데이터와 관련한 제한이 갈수록 강화될 것으로 보입니다. 
세계 시장에서 사업을 운영하려는 조직은 기본적으로 가장 
엄격한 표준을 준수해야 합니다.9 중국에서는 정부가 
국민들의 개인 데이터 액세스 권한을 활용하여 사회 신용 
체계(social credit system)를 개발해 2020년에 시행할 
계획입니다. 이 체계는 경제 사회적 측면에서 일반 국민들의 
전반적 "신용"을 평가합니다. 이 계획은 엄청난 논란을 불러 
일으켰습니다. 

데이터 소유권(데이터로부터 이익을 얻을 권리는 누구에게 
있는가를 포함)에 대한 소비자 정서의 변화 역시 또 하나의 
미지의 영역이 되었습니다(그림 2 참조). 실적이 우수한 
조직도 현실에 안주해서는 안 됩니다. 역설적이게도 이러한 
조직의 경우 타 조직에 비해 고객 데이터에 대한 의존도가 
높기 때문에 개인 데이터 관련 신규 제한에 따른 위험이 
발생할 가능성도 가장 높을 수 있습니다. 
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블록체인 기술은 개인 식별 가능 정보를 관리하는 데 특히 
유용합니다. 중앙 집중식 통제 기관에 의뢰하지 않고도 해당 
정보를 관리할 수 있기 때문입니다. 블록체인을 기반으로 하는 
스마트 계약은 옵트인(opt-in) 또는 옵트아웃(opt-out) 
프로세스를 자동화하는 규칙을 포함할 수 있습니다. 이러한 
규칙은 신원 관련 데이터 수집 권한이 있는 사람, 데이터를 수집 
가능한 세부 수준 및 데이터 수집 용도를 정의할 수 있습니다. 

블록체인 네트워크에서는 맞춤형 서비스 제공을 위한 데이터 
사용 동의, 타인에 대한 데이터 판매 동의 등의 다양한 
상황에 적용할 수 있도록 데이터 사용 권한을 소비자가 
사전에 프로그래밍할 수 있습니다. 데이터에서 직접 수익을 
창출하려는 벤더는 소비자의 데이터를 사용할 때마다 
블록체인에서 소비자에게 소액 결제 또는 단골 포인트를 
적립해 주는 방식을 통해 데이터 사용 권한 제공에 대한 
인센티브를 제공할 수 있습니다. 

고객의 태도의 경우, 고객 거주 지역의 표준과 규정에 따라 
영향을 받기는 하지만, 결코 일률적이지 않습니다. 고객이 
개인 데이터 사용을 "도용"으로 간주하든, 그 대가로 특정 
혜택을 받을 수 있는 방법으로 간주하든, 각기 장단점이 
있습니다. 조직이 특히 확실한 개별 맞춤형 서비스를 통해 
고객에게 제공되는 혜택을 입증하는 동시에, 데이터를 
철저하게 보호할 수 있다는 점도 입증할 수 있을 때, 해당 
조직에게 이익이 됩니다(7장 "신뢰 및 보안 환경 구축을 통한 
성공 달성" 참조). 

캐나다의 주요 은행 중 6개 은행은 협업을 통해 디지털 ID 
서비스를 만들었습니다. 고객은 이 서비스를 사용해 이동 
통신사, 공공 서비스 제공업체 등의 타 기업용으로 계좌를 
개설할 수 있습니다. 이들 은행에서 규정 준수를 위해 설정한 
KYC(Know Your Customer) 데이터를 토대로 하여 고객 ID 
키가 생성되었습니다. 고객이 타 업계 기관에서 디지털 ID를 
사용하면 은행에서 수수료를 부과합니다.10

 데이터 프라이버시 및 보안에 관한 우려와 복잡한 국가 간 
규정 준수 관련 문제로 인해 개인 데이터 사용 범위가 이미 
제한되고 있습니다. 개인 식별 가능 정보를 직접 통제할 수 
있음을 인지하는 사용자는 해당 정보를 공유할 가능성이 
높습니다. 그러면 단순한 규정 준수 이상의 서비스를 
제공하는 조직이 더욱 많은 이점을 얻을 수 있습니다. 즉, 
데이터를 투명하게 공개하고 적절한 정책을 활용하는 조직이 
고객의 신뢰를 확보함으로써 데이터와 관련된 새로운 이점을 
확보할 수 있습니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/services/analytics 및 ibm.com/analytics를 
방문하십시오. 

http://ibm.com/services/analytics
http://ibm.com/analytics
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대다수 조직은 조직 구조와 운영 방식을 
정의하는 개념적인 블루프린트인 
엔터프라이즈 아키텍처를 아직 개발하지 못한 
상태입니다. 그리고 이러한 아키텍처를 개발한 
조직 중 약 절반은 아키텍처를 실무에 
효율적으로 활용하지 못하고 있습니다.1 
이러한 현상에는 다양한 원인이 있는데, 그 중 
하나는 엔터프라이즈 블루프린트가 기업 운영 
과정에서 누적된 히스토리(과거 수십 년간 
기업이 선택해 온 사항이 자연적으로 누적된 
정보)를 반영하는 경우가 많기 때문입니다. 

그리고 대다수 엔터프라이즈 블루프린트는 조직 
내의 현재 비효율적인 업무 방식을 보여줄 수는 
있지만 미래의 상태를 나타내지는 않습니다. 
그러므로 블루프린트의 근본적인 용도라 할 수 
있는 조직의 변화를 위한 계획으로 간주할 수가 
없습니다. 코그너티브 엔터프라이즈가 되려는 
조직은 엔터프라이즈 아키텍처의 토대로 활용 
가능한 새로운 비즈니스 플랫폼을 채택하고 
있습니다. 이 과정에서 고려해야 할 주요 사항은 
다음과 같습니다. 

 – 비즈니스 플랫폼의 목적에 따라 코그너티브 
엔터프라이즈의 아키텍처 형식과 목표 운영 
모델이 결정됩니다. 

 – 민첩성과 유연성을 실현하려면 아키텍처와 
관련하여 몇 가지 기본적인 사항을 선택하여 
진전을 보일 수 있는 실질적인 프레임을 
제시해야 합니다. 이러한 선택은 워크플로우, 
데이터, AI 및 컴퓨팅과 연관되어 있습니다. 

 – 네트워크 및 에코시스템 전반에 걸쳐서 
개방형/하이브리드 아키텍처에 대한 지능적 
오케스트레이션이 필요합니다. 

변화에 적절하게 
대응할 수 있는 
비즈니스 설계

3
John Granger
클라우드 애플리케이션 혁신 부문
제너럴 매니저 겸
최고 운영 책임자(COO), 
IBM Global Business Services

Andrew Hately
IBM Watson 및 클라우드 플랫폼 부문
VP, DE(Distinguished Engineer) 및 
CA(Chief Architect)
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운영 모델로서의 아키텍처

조직에서는 더 이상 본질과 거리가 먼 아키텍처를 활용하여 
계획되지 않은 성장 효과를 기대할 수 없습니다. 그러기에는 
고객의 기대치가 너무 높아졌기 때문입니다. 또한 고객들이 
직관적인 고급 경험을 요구함에 따라 애플리케이션 
아키텍처와 관련한 새로운 부담도 발생하고 있습니다. 이러한 
경험은 레거시 시스템에 통합하기가 대단히 어려울 수 
있습니다. 

새로운 비즈니스 플랫폼 구축을 시작하는 조직에서는 부담이 
더욱 커질 수밖에 없습니다. 기존의 건축물 아키텍처와는 
달리 이러한 플랫폼을 설계할 때는 지속적인 변화를 
고려해야 합니다. 즉, 새롭게 등장하는 기술 아키텍처에 
적합한 비즈니스 아키텍처를 설계해야 합니다. 조직의 레거시 
시스템 변경, 신기술 관련 선택, 레거시 시스템과 신기술 통합 
등을 진행할 때마다 해당 사항을 반영하여 계속 개선되는 
대상 운영 모델과 동기화해야 합니다. 

조직의 사업 부서에서는 아키텍처와 관련된 선택을 따로 
떼어서 하는 경우가 매우 많습니다. 예컨대, 새 비즈니스 
프로젝트 진행을 위한 비용, 적절한 고객용 인터페이스 
등만을 고려하여 아키텍처를 선택합니다. 하지만 역설적으로, 
이처럼 사일로화된 사고로 인해 가장 큰 제약을 받는 곳 역시 
사업 부서입니다. 따라서, 조직의 기술 팀이 아닌 사업 
부서에서 발생하는 문제를 파악하고 접근 방식을 재구성해야 
합니다. 

이러한 변화는 경영진이 주도적으로 추진해야 합니다. 이러한 
경영진은 아키텍처 로드맵을 검토하거나 검토 작업을 다른 
직원에게 위임하는 대신 운영 모델 개선 로드맵 작성 과정에 
직접 참여하여 해당 모델의 중심 요소를 파악하고 정의해야 
합니다(그림 1 참조). 그러려면 우선 CIO와 적극적으로 
협력하여 비즈니스 플랫폼으로 운영해야 하는 조직 내 
분야부터 변화를 추진하기 위한 "선언"을 작성할 수 
있습니다. 그런 후에는 조직 아키텍처의 어떤 측면이 
플랫폼의 개발이나 확장을 제한하는지를 고려해야 합니다. 
구체적으로는, 충분히 개방적이지 않거나 유연하지 않은 
부분이 어디인지를 파악해야 합니다. 

그림 1

전체 경영진 중 60%가 운영 모델의 중심 요소로 제품/서비스 
차별화를 꼽았습니다. 

제품/서비스 차별화 60%

출처: 2018년 IBM IBV 성공하는 사업 전략에 관한 설문조사. 질문: 조직의 운영 
모델에서 중심이 되는 요소는 무엇입니까?

신뢰도/일관된 결과 56%

브랜드/시장 평판 52%

협업 51%

혁신/연구 역량 51%

인력 생산성/기술 48%

민첩성/대응 능력 43%
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신규 비즈니스 플랫폼 설계 과정은 아키텍처와 관련된 
일련의 시기적절한 선택으로 볼 수 있습니다. 그리고 관련 
프로세스를 결합하고 신규 워크플로우에 맞게 조정해야 
합니다. 비즈니스 플랫폼에서는 레거시 시스템이 현대화 
여정을 시작하고, 확장을 위해 클라우드로 전환하며, API(
애플리케이션 프로그래밍 인터페이스) 및 SaaS(Software as 
a Service)를 통해 확장됩니다. 이 새로운 아키텍처는 
코그너티브 엔터프라이즈가 최대한의 민첩성을 발휘하면서 
가동되도록 해주는 기반이 됩니다(그림 2 참조). 

Garage 방법론 활용 사례2 

업계 내 업스트림/다운스트림은 물론 전 세계 시장으로 
확산되고 있는 한 정유 및 가스 업체의 디지털 garage 
사례를 살펴보겠습니다. 이 업체의 여러 팀은 garage
에서 디자인 사고 및 애자일 접근법을 활용해 기업의 
디지털 아키텍처에서 수익을 창출하고 있으며, 새로운 
작업 방식(특히 매우 신속한 이동 능력)을 적극적으로 
채택하고 있습니다. 이들 팀은 단시간 내에 디자인 사고 
접근법을 빠르게 연속 적용하여 혁신의 흐름을 만들어 
냈으며, 혁신을 추진하는 데 필요한 주요 요건 두세 
가지를 파악했습니다. 그리고 소비자용으로는 모바일 
결제 앱을, 영업 사원용으로는 고객 방문 시에 사용 
가능한 맞춤형 콘텐츠 제공 앱을 개발했습니다. 그뿐만 
아니라 운영 부서용으로 효율적인 신규 위험 관리 
프로세스를 도입했으며 더욱 많은 인사이트를 확보하기 
위해 AI 기술도 채택했습니다. 이 업체는 민첩한 대응 
능력과 출시 시간 단축을 위해 신규 플랫폼을 설계하는 
과정에서 두 가지 분야에 주력하여 디지털 인프라를 
현대화하고 있습니다. 그 중 하나는 컴포넌트의 재사용 
가능성이고, 다른 하나는 'Security by Design' 
방법론이 적용된 프로세스 제어 기능으로, 개발자의 
업무 내용을 지속적으로 테스트하여 레질리언스를 
확인하는 것입니다. 

공장

Garage

레거시

개방형 컨테이너 기술
멀티클라우드

마이크로서비스 
및 API

신규 
플랫폼

그림 2

하이브리드 멀티클라우드 환경과 Garage 방법론을 
활용하는 기업은 레거시 플랫폼에서 신규 플랫폼으로의 
전환을 동기화된 방식(레거시 컴포넌트를 단계적으로 사용 
중지하는 동시에 플랫폼 구축)으로 리스크를 낮춰 더욱 
안전하게 진행할 수 있습니다. 
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현대의 디지털 아키텍처는 
비즈니스 플랫폼에 필요한 
최고의 개방성과 유연성을 
제공해야 합니다. 

미래 지향적 아키텍처를 
구성하는 계층

규모 및 속도를 목적으로 설계된 비즈니스 플랫폼은 새 
구성요소를 포함할 수 있도록 쉽게 확장 가능해야 하며, 
지속적으로 변경할 수 있도록 유연성이 우수해야 합니다. 
이러한 플랫폼을 구축하려는 조직은 두 가지 원칙을 
채택해야 합니다. 첫 번째 원칙은 아키텍처 컴포넌트를 
느슨하게 결합하는 것이고, 두 번째 원칙은 개방형 표준을 
따르는 것입니다. 

하지만 최신 환경을 갖춘 기업의 디지털 아키텍처라도 비즈니스 
플랫폼에 필요한 최고의 개방성과 유연성을 제공하지는 
못합니다. 오늘날, 레거시 시스템들은 이미 구형이 된 
프로세스와 워크플로우에 갖혀 제 역할을 하지 못합니다. 전체 
엔터프라이즈 애플리케이션 중 약 30%는 클라우드로 
마이그레이션되었지만, 아직도 70%가 넘는 컴퓨팅 워크로드가 
마이그레이션되지 않은 상태입니다.3 데이터는 지능적이고 
즉각적인 작업에 활용하기는 커녕, 추출하기도 어렵습니다. 
이로 인해 아직도 곳곳에 사일로가 만연해 있습니다. 

조직은 이러한 사일로를 없애는 동시에 민첩성과 유연성을 
실현하기 위해, 아키텍처와 관련한 몇 가지 주요 선택을 통해 
진보와 혁신을 위한 실질적인 프레임워크를 제공하고자 
합니다. 이러한 선택은 워크플로우, 컴퓨팅 및 데이터와 
연관이 있습니다. 

워크플로우
기존에는 워크플로우를 구성하는 컴포넌트들이 기업 
아키텍처와 긴밀하게 결합되어 있었습니다. 따라서 컴포넌트 
하나를 변경하면 대개 다른 컴포넌트에도 문제가 발생하여 
워크플로우 자체가 중단되었습니다. 개방형 아키텍처를 
구축하면 이러한 문제로부터 자유로울 수 있습니다. 
아키텍처를 하드웨어에 내장하는 대신, 느슨한 결합이 
가능하기 때문입니다. 현재 워크플로우를 기준으로 적절하게 
정의된 통합 지점을 만드는 것은 아키텍트와 비즈니스 
리더에게 달려 있습니다. 

조직들이 비즈니스 플랫폼으로 옮겨감에 따라, 고객 중심 
워크플로우가 차별화된 이점을 위한 기초가 되곤 합니다. 백 
오피스 워크플로우를 aaS 컴포넌트로 전환함으로써, 조직은 
비용을 줄여 핵심적인 고객 경험 분야의 투자를 늘릴 수 
있습니다. 

초기의 느슨한 결합 방식에서는 API가 사용되었습니다. 그리고 
현재는 마이크로서비스, 컨테이너, 서버리스 컴퓨팅 등의 
신기술을 통해 새로운 워크플로우를 지속적으로 제공 및 
배치하고 있습니다. 마이크로서비스를 사용하면 모놀리식 
애플리케이션을 1회용 서비스 여러 개로 분리할 수 있으므로(
예: 온라인 소매업체의 경우 재고, 배송, 회계 등의 서비스로 
분리) 여러 팀이 동시에 작업을 진행할 수 있습니다. 컨테이너는 
마이크로서비스를 이식이 가능한 방식으로 번들링합니다. 
그러므로 수정하지 않고도 쉽게 자동화할 수 있으며 광범위한 
환경에 배포할 수 있습니다. 서버리스 컴퓨팅을 통해서는 
온디맨드 방식으로 확장 가능한 클라우드 네이티브 기능을 
작성할 수 있으며 유휴 시간에는 비용이 청구되지 않는 
종량과금제(pay-per-use)를 채택할 수 있습니다. 

컴퓨팅
여러 에코시스템이 통합된 비즈니스 플랫폼에서는 코드와 
클라우드도 통합됩니다. 

향후 구성 가능한 비즈니스 플랫폼이 제공되면 조직은 
아키텍처부터 시작해서 여러 가지 옵션에 대해 선택 
가능성을 열어 두고 싶어할 것입니다. 대다수 조직의 경우, 
엔터프라이즈 아키텍처는 정적 인프라 하나만 개발하는 것이 
아니라 여러 플랫폼과 클라우드를 계속해서 동적으로 
통합하는 작업으로 구성됩니다.

대다수 조직은 미션 크리티컬 레거시 애플리케이션을 사용할 
뿐 아니라 데이터 제약 조건도 있기 때문에 프라이빗 
클라우드가 필요합니다. 그와 동시에, 이들은 클라우드 
네이티브 애플리케이션 개발을 위해 퍼블릭 클라우드도 
최대한 활용하기를 기대합니다. 그래서 기존에는 퍼블릭 및 
프라이빗 클라우드가 결합된 하이브리드 클라우드를 
선호하던 아키텍트들도 현재는 조직의 선택권을 제한하지 
않는 멀티클라우드 도입을 고려하고 있습니다. 멀티클라우드 
환경에는 퍼블릭 클라우드가 여러 개 포함됩니다. 
애플리케이션과 기능은 서로 다른 클라우드상에서 가장 
효율적으로 실행되는 경우가 많기 때문에 적절한 퍼블릭 
클라우드를 선택할 수 있어야 합니다. 
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멀티클라우드 환경에서 최적의 유연성을 유지하기 위해, 
조직은 퍼블릭 클라우드와 프라이빗 클라우드를 포괄하는 
오케스트레이션 계층을 설정합니다. 그러면 필요에 따라 
클라우드 간에 애플리케이션을 쉽게 이동할 수 있습니다. 이 
오케스트레이션 계층에서는 제한 조건이 적용되지 않으므로 
프라이빗 클라우드의 애플리케이션을 퍼블릭 클라우드로 
쉽게 전송할 수 있습니다. 또한, 개방형 표준을 통해 플랫폼 
간의 상호 운용성도 보장됩니다. 

데이터
코그너티브 엔터프라이즈에서는 다양한 유형의 방대한 
데이터가 통합 및 확장됩니다. 이러한 데이터를 활용하여 
기업의 비즈니스 전략, 오퍼링 및 운영을 결정합니다. 최대한 
많은 컨텍스트 데이터(조직이 파악한 고객 정서 관련 데이터)
를 포함할 수 있도록 범위를 확대할 수도 있습니다. 그리고 
운영 부서에서는 환경 데이터를 통해 조직 내의 상황을 
파악할 수 있습니다. 또한 환경 데이터에 AI를 적용하여 
워크플로우를 자율 방식으로 자동화할 수 있습니다. 

엔터프라이즈 아키텍트는 개념/논리/실제 데이터 모델을 
구축하여 필요한 데이터 및 각 데이터 간의 관계를 
나타내도록 합니다(2장 "데이터에 있어서 기존 기업의 이점 
활용" 참조). 

여러 관계자가 연관된 비즈니스 플랫폼에서는 데이터 전송 
및 거버넌스에 대한 개방형 표준을 반드시 포함해야 합니다. 
예를 들어 조직은 각 데이터의 소유자와 데이터를 저장할 
위치를 결정해야 합니다. 또한, 엔터프라이즈 아키텍트는 
프로세스 데이터를 사용하여 워크플로우와 엔터프라이즈 
아키텍처 자체를 예측 분석을 통해 모니터링하고 개선합니다. 

위의 두 가지 사례에서 아키텍트는 고객 및 
비즈니스파트너를 비롯한 모든 관련 당사자가 데이터를 공유 
및 액세스할 수 있는지와 데이터가 철저하게 보호되는지를 
확인해야 합니다. 기업이 신뢰할 수 있는 파트너와 데이터를 
공유하기로 선택하는 경우를 제외하고는, 모든 인사이트와 
지적 재산이 해당 기업 외부로 유출되지 않도록 데이터를 
설계해야 합니다. 

고객을 최우선으로 고려하며 고객 접점을 계획할 수 있는 
디자인 사고 및 garage 접근법을 활용하면, 조직이 자체 
아키텍처를 평가하고 미래에 대해 구상하는 데 도움이 됩니다. 
일례로, 캐나다 앨버타 주의 금융 서비스 업체인 ATB는 자사 
디자인 및 디지털 전문가들을 위한 공간인 Digital Innovation 
Lab에서 garage 접근법을 활용하고 있습니다. Digital 
Innovation Lab에서는 ATB와, IBM을 비롯한 ATB의 에코시스템 
파트너들이 디자인 사고 팀과 애자일 팀을 결합하여 고객을 
위한 획기적인 경험을 창조하고 있습니다. 이 팀은 협업을 통해 
멀티클라우드 전략과 오픈 소스 기술을 기반으로 디지털 
플랫폼을 구축했습니다. 이 랩에서 개발된 이니셔티브로는 
계좌 개설 프로세스를 신속하게 진행할 수 있는 Onboarding 
Express, 투자 앱 ATB Prosper 등이 있습니다.4
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지능형 오케스트레이션 – 조직 
외부의 아키텍처

대다수 조직은 여러 비즈니스 플랫폼을 사용할 가능성이 
높습니다. 그 중에는 조직에서 소유/운영하는 플랫폼도 있고, 
타사 소유의 플랫폼도 있습니다. 따라서 이처럼 여러 
비즈니스 플랫폼이 포함된 신규 비즈니스 아키텍처를 새로운 
기술 아키텍처에 적합하게 조정할 수 있어야 합니다. 

타 기관과의 협업을 통해 기업 외부에서 가치를 창출하는 
조직이 늘어나면서 아키텍처 담당자의 직책을 단순히 "
아키텍트"로 지칭하는 것은 다소 부적절할 수 있습니다. 즉, 
엔터프라이즈 아키텍트는 개별 기업의 설계자라기보다는 
스마트 시티 구축을 진행하는 도시 계획가와 비슷하다고 할 
수 있습니다. 도시 계획가와 마찬가지로 엔터프라이즈 
아키텍트도 에코시스템 전반에서 공유 가치를 창출하는 데 
주력해야 하며, 업무 과정에서 조직 간의 원활한 연결과 
데이터 플로우도 지원해야 합니다. 

비즈니스 플랫폼을 구축하는 대다수 조직의 최종 목표는 
데이터와 트랜잭션 활용 범위를 모두 확장하는 것입니다. 
하지만 엔터프라이즈 아키텍처에서는 에코시스템 전반에서 
나타나는 유동적 경계도 고려해야 합니다. 비즈니스 플랫폼은 
경쟁업체보다 한발 앞선 확장으로 어느 정도 성공을 거둘 수 
있기 때문에, 신규 비즈니스파트너가 플랫폼에 최대한 쉽게 
참여할 수 있도록 하는 일은 순전히 플랫폼 소유자의 
몫입니다. 그러므로 인프라, 애플리케이션, 데이터, 기하급수적 
성장 기술 등 모든 아키텍처 계층 간의 원활한 연결이 
가능하도록 플랫폼을 설계해야 합니다(그림 3 참조). 

타 기업과의 연결용 플랫폼으로 블록체인을 선택하는 조직이 
갈수록 늘어나고 있습니다. 예를 들어 유럽 지역 9개 은행이 
구축한 블록체인 네트워크인 we.trade는 개방형 
Hyperledger 패브릭 플랫폼에서 실행됩니다. we.trade는 
국가 간 상거래를 위한 실시간에 가까운 효율적인 자금 조달 
과정을 지원합니다. we.trade 참가 은행은 이 공동 운영 
모델을 구축하기 위해 규정 준수, 보안 등의 광범위한 
사업적/기술적 문제에 적용할 공통 표준에 합의해야 
했습니다.5 

오늘날의 조직은 업계 내 다른 기업에게 어떤 것이 효과가 
있는지, 어떤 기술이나 서비스가 "성공"할 것 같은지를 
판단하기 위해 관망만 하고 있을 여유가 더 이상 없습니다. 
엔터프라이즈 아키텍처 역시 비즈니스 전략과 마찬가지로 
향후 상황을 예측하는 동시에 그와 관련한 다양한 선택 
가능성을 열어 두어야 합니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/services/applications 및 ibm.com/cloud를 
방문하십시오. 

백오피스 비즈니스 
플랫폼

비즈니스 플랫폼 
지원

핵심 비즈니스 플랫폼

AI, IoT, 블록체인, 자동화

데이터

애플리케이션

인프라

코그너티브 엔터프라이즈에는 비즈니스 플랫폼 
구동에 필요한 기하급수적 성장 기술을 지원하는 
동시에 정보가 정체되지 않고 흐르는 개방적이며 
유연한 아키텍처가 필요합니다. 

엔터프라이즈 아키텍처

에코시스템 아키텍처

그림 3

소유/운영

공급 운영

http://ibm.com/services/applications
http://ibm.com/cloud
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비즈니스 플랫폼을 기반으로 운영되는 
코그너티브 조직은 고객 대면 경험, 공급망 등 
주력 분야 하나에서 최고가 되는 데 집중하는 
경우가 많습니다. 이러한 목표를 달성하려면 
전략적 워크플로우를 재고해야 합니다. 
비즈니스 플랫폼에서 워크플로우는 단순히 
효율적이면서 자동화, 최적화되어 있기만 한 
것이 아니라, 민첩하고 지능적입니다. 그리고 
손쉽게 확장할 수 있으므로 인간과 기계가 
모두 지속적으로 학습을 진행할 수 있습니다. 

작업자에게 프로세스를 배정하여 해야 할 
작업을 지시하는 대신, AI 및 기하급수적 성장 
기술을 활용해 조직이 작업 수행 방식을 
자유롭게 조정할 수 있도록 했습니다. 그리고 
조직 전반에서 스마트한 기계와 더욱 스마트한 
인간의 상호작용을 오케스트레이션하여 
워크플로우를 새롭게 재해석하고 있습니다. 
이와 관련하여 고려해야 할 주요 사항은 
다음과 같습니다. 

 – 고객용 워크플로우의 인간적 요소를 
강화하는 동시에 전체 워크플로우를 
자동화해야 합니다. 

 – 적응형 운영 프로세스와 워크플로우는 
지속적인 학습을 통해 자기 인식형(self-
aware)으로 개선될 전망입니다. 

 – 플랫폼 워크플로우는 개방형이며, 
에코시스템과 네트워크를 작동시키고 
포괄합니다.

AI를 중심으로 
기업 워크플로우 
재편

4
Jay Bellissimo
IBM Global Business Services
코그너티브 프로세스 혁신 부문
제너럴 매니저

Bob Lord
IBM
CDO(Chief Digital Officer)



30

인간화된 경험

고객 경험에 대한 기대치가 계속해서 높아지고 있습니다. 
거의 모든 분야에서 챗봇이 활용되고 있으며, 증강 현실과 
터치 스크린이 등장하면서 매장 환경도 획기적으로 바뀌고 
있습니다. 그리고 쇼핑 환경에서는 온라인 사이트 대신 
지능형 어시스턴트가 안내하는 음성 기술이 활용되고 
있습니다. 모든 옵션은 구성 가능하며 개인 맞춤형으로 
설정할 수 있습니다. 

하지만 고객들은 더 많은 것을 원합니다. 고객들은 단순한 
개인화가 아니라 인간적 측면이 강화된 방식의 경험을 
기대합니다. 고객에 대한 공감을 토대로 컨텍스트(해당 
시점에 고객의 구체적인 선호 사항)에 맞게 조정되는  
"인간화된 경험(humanized experience)"을 활용하면 고객 
만족도를 대폭 높일 수 있습니다. 그리고 코그너티브 조직은 
AI 등의 기하급수적 성장 기술 채택 과정에서 가장 중요한 
전략적 근거가 되는 고객 관련 지표를 개선할 수 있습니다 
(그림 1 참조). 

대다수 기업들은 이제 데이터와 사람들을 연결할 수 있지만, 
그들이 캡처하는 데이터의 많은 부분은 여전히 너무 
모호하여 단독으로 활용하기 어렵습니다. 가령 특정 요청을 
고객이 직접 한 것인지, 아니면 어머니를 대신해서 한 
것인지를 기업이 명확하게 파악하기란 쉽지 않습니다. 따라서 
더욱 인간화된 고객 경험을 제공하기 위한 데이터의 수요도 
크게 증가하고 있습니다. 

일반적인 인식과는 달리, AI를 효율적으로 활용하면 우리를 
인간으로 만들어 주는 것들에 대한 심도 있는 인사이트를 
얻을 수 있을 뿐 아니라 고객 경험의 인간적인 측면도 강화할 
수 있습니다. 가령 어조 분석기는 이메일과 트윗을 읽어 
작성자의 감정 상태(분노, 불만, 흥분)를 확인할 수 있습니다. 
정서 분석과 기존의 인구 통계 정보를 함께 활용하면 소비자 
선호도를 더욱 정확하게 예측할 수 있습니다. 

맛집을 좋아하는 밀레니얼 세대는 기능장급 요리 전문가가 
운영하는 식품 브랜드를 선호하는 경우가 많다는 점을 
파악한 유니레버 산하 식품 브랜드인 Knorr는 세계적으로 
인지도가 높은 유니레버라는 브랜드를 활용해 판매량을 
늘리고자 했습니다. 그래서 AI 기술을 활용해 Knorr Love at 
First Taste 캠페인용으로 "Flavour Profiler"를 만들었습니다. 
성격 유형 테스트 방식으로 제작된 Flavour Profiler는 
소비자의 응답을 분석해 12가지 "입맛 유형" 중 하나로 
분류한 다음 해당 유형에 딱 맞는 요리법을 제공합니다. 많은 

인기를 얻었던 Knorr의 인기 캠페인 Love at First Taste의 
핵심 요소였던 Flavour Profiler의 방문 횟수는 1,300만 회에 
육박했습니다. 그리고 밀레니얼 세대의 구매 의향을 12%나 
높이는 데도 중요한 역할을 했습니다.1 

이처럼 작업 방식을 획기적으로 개선하면 업무 효율성 및 
고객과의 상호작용 방식 개선 차원을 넘어 더욱 큰 이점을 
얻을 수 있습니다. 예를 들어 새 코트 구매, 주택 담보 대출 
등의 다양한 상황에서 고객에게 적절한 조언을 제공할 수 
있습니다. 선도적인 조직들은 기초적인 작업의 자동화와 셀프 
서비스에만 AI를 활용하는 대신, 직원의 의사결정을 
보완하는 데 AI를 배치합니다. AI가 고객이 원하는 바를 
해석하여 고객의 신뢰를 얻을 수 있는 방식으로 고객과 
상호작용을 하도록 지원합니다. 그리고 매장 영업 사원, 
콜센터의 고객 서비스 담당자 등 조직 내 모든 직원의 
의사결정 과정을 도울 수 있습니다. 

고객 만족도 개선

고객 유지율 개선

고객 확보 비용 
절감

출처: 2018년 
IBV AI 
설문조사. 
질문: 

77%

58%

70%

48% 49%
47%

그림 1

경영진은 AI 투자의 주요 목표로 고객 만족도 및 유지율 
개선을 연이어 선택하고 있습니다. 

2018년2016년

인공지능/코그너티브 컴퓨팅의 중요 가치 창출 요인은 무엇입니까? 
(n=총 5,001명/재무 실적이 우수한 기업도 그림에 포함)
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AI를 효율적으로 활용하면 
우리를 인간으로 만들어 주는 
것들에 대한 심도 있는 
인사이트를 얻을 수 있습니다. 

AI를 적절하게 활용하는 경우 고객과의 대면 상호작용에서 
가상 상호작용으로 전환하는 과정에서 자연스럽게 고객의 
신뢰를 얻을 수도 있습니다. 실제로 향후 3년 이내에 디지털 
어시스턴트 75억 대가 소비자를 대신해 작업을 처리할 
것으로 예상됩니다.2 인간의 감정을 파악할 수 있는 데이터를 
활용하고 파악하려는 조직이 늘어남에 따라 직원, 학생, 운동 
선수 등도 "디지털 어드바이저"에게 교육을 받을 수 있게 
되었습니다. 또한 의료 보조기는 자택 요양 중인 고령자나 
대기실에 있는 환자의 상태에 매우 정밀하게 대응할 수 
있습니다.3

데이터, 분석 및 AI 기술을 통해 인간적 측면을 파악하고 
고객의 요구를 충족하려는 조직은 대개 디자인 사고 
접근법으로 시작합니다. 즉, 성급하게 해결책이나 결론을 
제시하는 대신 먼저 질문을 합니다. 이를 통해 고객의 
입장에서 모든 접점을 탐색하고, 고객의 여정을 매핑한 다음 
고객이 기대하는 경험과 실제 경험 간의 격차를 파악합니다. 
이 과정에서는 고객의 사회적 데이터, 심리 언어 데이터 및 
기타 비정형 데이터를 활용하여 고객 특성을 파악할 수 
있으며, 이는 꼭 필요한 과정입니다.

그리고 신뢰를 구축하는 동시에 인간화된 경험을 제공할 수 
있는 기회를 모색합니다. 고객의 여정을 매핑하면 접점을 
디지털화해야 하는 시기와 대상을 파악할 수 있습니다. 
일례로, 미국 라스베가스의 한 호텔에서는 고객 여정 매핑을 
통해 대다수 고객에게 공통적으로 발생하는 문제점(체크인 
시 긴 대기 시간)을 파악했습니다. 이 문제를 해결한다면 
고객 경험에 상당한 영향을 줄 것임이 분명했습니다. 그래서 
이 호텔은 모바일 앱을 활용하여 키를 받지 않고도 체크인과 
입실을 진행할 수 있는 방식으로 전환했습니다. 하지만 
고객을 더욱 효율적으로 응대하려면 추가 조치가 필요하다는 
것을 알게 되었고, 그에 따라, 고객이 객실에 만족하지 못하면 
다시 예약을 할 수 있는 자동화된 컨시어지 시스템을 
구축했습니다.4 

인간적인 측면이 강화된 맞춤형 고객 경험을 제공하려면 
데이터에 대한 새로운 수요를 발생시킵니다. 새롭게 설계된 
고객 서비스 및 판매용 워크플로우에서 개선된 고객 경험의 
영향을 가장 명확하게 체감할 수 있습니다. 그뿐만 아니라 
고객에게 특정 서비스에 대해 약속을 하고 준수해야 하는 
공급망, 물류, 배송 분야에도 상당한 영향이 있습니다. 

자기 인식형 운영 방식

조직들이 고객을 더욱 효율적으로 응대하기 위해 데이터를 
컨텍스트화함에 따라, 운영 과정에서도 유사한 방식이 
채택되기 시작했습니다.

즉, 이전에는 효율성 개선을 중점적으로 고려하여 운영 
방식을 구성했다면 이제는 대응력 개선을 위주로 운영 
방식을 설계할 수 있습니다. 가령 Lean Six Sigma 등의 
프로그램에서는 히스토리 데이터에 의존하여 이전에 
효율적이었던 방식을 기준으로 삼아 프로세스를 지속적으로 
개선하고 표준화합니다. 기존의 전사적 자원 관리(ERP)는 
업계 모범 사례를 토대로 낭비와 비효율성을 효과적으로 
제거하는 것이 핵심입니다. 하지만 ERP에 맞게 최적화한 운영 
환경에서는 해당 방식밖에 사용할 수가 없었습니다. 

AI, 자동화 및 머신러닝과 IoT(사물 인터넷)를 통해 지원되는 
워크플로우에서는 기존과는 전혀 다른 방식으로 운영 과정이 
최적화됩니다(그림 2 참조). 조직은 특정 직원이나 장비 이동, 
재고 회전, 정전 등 조직 환경 내의 모든 상황을 인지할 수 
있습니다. 그리고 환경의 변화를 빠르게 파악하는 조직은 
예상치 못한 상황을 비롯하여 모든 상황을 인지할 수 있도록 
운영을 최적화할 수 있습니다. 이와 같은 새로운 애자일 
워크플로우가 신규 비즈니스 모델에 대한 아이디어가 되기도 
합니다. 

영역별 워크플로우
Q2C(Quote to cash), 공급망, 고객 서비스 등

산업별 워크플로우

보험금 청구, Know Your Customer, 사기 탐지 등

워크플로우

고
객

결
과

IoT

자동화

블록체인

그림 2

기하급수적 성장 기술의 통합을 지원하려면 영역별/산업별 
워크플로우를 재구상해야 합니다. 

AI
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JIT(Just-In-Time) 및 예측 최적화 기능을 활용하면 실제 운영 
방식을 획기적으로 개선할 수 있습니다. 예컨대, 오류나 
재고로 인한 폐기물 발생을 방지하거나, 전체 동적 
프로세스를 자동화할 수 있습니다. 또한 자율 주행 트럭은 
자동으로 조정되는 수요에 따라 화물 적재량을 적절하게 
조정할 수 있으며, 판매 예측 기능을 활용하면 공장에서 
공급량을 실시간으로 조정할 수 있습니다. 

특정 장비의 고장 가능성이나 수리 필요 시기를 예측하는 
분석 기능은 이미 실제로 활용되고 있습니다. 작업 속도를 
떨어뜨리는 패턴을 예측하거나 관개 시스템이 보다 
스마트하게 작동하도록 해주는 고급 기상 상황 모델링도 
마찬가지입니다. 하지만 기계가 스스로 결정을 내려 
자율적으로 작업을 수행하도록 하는 조직은 거의 없습니다. 
RPA(로봇 프로세스 자동화)로는 충분하지 않습니다. 기계에 
AI 기술이 접목되면 다양한 패턴과 추세로부터 학습을 한 후 
워크플로우의 변경 및 재구성을 추천합니다. 이처럼, "지능형 
자동화" 기술이 4차 산업 혁명을 주도하고 있습니다. 

상황을 인지할 수 있도록 운영을 최적화하려면 우선 기계와 
디바이스를 네트워크로 연결해야 합니다. 그리고 고객의 
요청에 빠르고 정확하게 대응하려면 기계를 계장화하여 
인간도 학습 시에 사용할 수 있는 데이터를 생성해야 합니다. 
일례로, 대한항공의 유지보수 직원들은 증강 지능
(augmented intelligence) 기술을 활용함으로써 문제 진단 
및 해결 속도를 90%나 높였으며, 비행 중에 발생하는 문제도 
효율적으로 처리할 수 있습니다. 그뿐만 아니라,이 기술을 
통해 습득한 정보를 OEM과 공유하여 부품 및 장비의 
품질을 개선하도록 함으로써 인사이트를 예방 조치로 
전환하고 있습니다.5

AI를 활용한 딥러닝 활성화
기존에는 조직이 최대한 효율적으로 프로세스를 
설계한 다음 작업자에게 배정하여 작업을 지시하는 
방식이 사용되었다면, 이제는 작업자가 AI 및 
기하급수적 성장 기술을 활용해 정보를 토대로 더 
적절한 결정을 스스로 내릴 수 있게 되었습니다. 제약, 
석유 탐사, 항공 전자 공학 등의 여러 분야와 직종에서 
AI 전문가 시스템을 활용하면 딥러닝을 통해 문제 
해결 과정을 개선할 수 있습니다. 기계가 데이터와 
경험을 마이닝해 패턴을 파악하기 때문에, 조직 내의 
역할이나 직종에 관계없이 사람이 이러한 작업을 
수행할 필요가 없으며, 사람은 해당 패턴의 의미만 
심층 파악하면 됩니다. 
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독보적인 에코시스템 구축

오늘날, 고객은 특정 조직의 모든 채널에 걸쳐 원활한 경험을 
기대합니다. 그리고 앞으로도 플랫폼에 연결된 모든 조직에 
대해 원활한 경험을 요구할 것입니다. 

기술을 통해 지원되는 고객 여정에서는, 워크플로우를 
재설계하여 소스에서 정보를 캡처한 후 다른 조직이 적절한 
조치를 취할 수 있도록 전달할 수 있습니다. 가령 보험회사의 
경우, 고객이 보험금 청구서를 제출하면 수리 요청과 기타 
알림을 트리거할 수 있습니다. 그러면 고객이 서류를 
작성하고 다른 담당자에게 연락을 하는 데 걸리는 시간을 
절약할 수 있습니다(그림 4 참조). 

가치를 창출하는 참신한 방법들이 속속 등장하고 있습니다. 
이전에는 더 안전한 것으로 간주되었던 서류 기반의 
상호작용을 디지털화하는 것만으로 큰 효과를 보고 있는 
조직도 많습니다. 예컨대, 이전에는 배편으로 상품을 운송할 
때마다 30개가 넘는 조직이나 수많은 관계자의 승인을 
받아야 했으며, 승인 양식이 잘못되거나 분실되면 컨테이너를 
적재한 배가 출항을 할 수가 없었습니다.6

블록체인 등의 신기술이 조달, 제조, 유통, 제품 재활용 등 
공급망 전반의 모든 단계에 빠르게 채택되고 있습니다. 
블록체인 네트워크에서는 상품 이동과 출발지를 추적할 수 
있으므로 신뢰로부터 새로운 가치를 창출합니다. 예를 들어, 
소비자는 커피가 공정한 노동 관행에 따라 재배되었음을 
믿고 구매할 수 있습니다. 그리고 제조업체는 신선 식품 배송 
시 배송 과정에서 식품 변질을 방지할 수 있습니다. 

앞으로 고객은 플랫폼에 연결된 
모든 조직에 대해 원활한 경험을 
요구할 것입니다. 

시스템이 아무리 단순하더라도 모든 것을 자동화할 수는 
없습니다. 매우 일상적인 반복 작업조차도 어느 정도는 
사람이 통제를 해야 합니다. 봇을 활용하는 조직이 늘어나고 
이러한 봇 간의 상호의존성이 갈수록 복잡해짐에 따라 
오케스트레이션 계층은 없어서는 안 될 부분이 되었습니다. 
비즈니스가 복잡할수록 봇의 활동을 모니터링하고 
리다이렉트(redirect)하는 것이 중요해집니다. 인간은 규정 
준수, 주주의 요구 충족, 사업 목표 등의 분야에서 발생하는 
변화에 대응하고 워크플로우와 프로세스를 즉시 조정할 수 
있어야 합니다. 관리자들은 업무 과정과 고객 경험을 
지속적으로 통제하여 새로운 위험 카테고리와 기타 당면 
과제를 해결해야 합니다(그림 3). 즉, 봇의 활동을 인간이 
총체적으로 관리해야 합니다. 

새로운 
위험 
카테고리 
관리

직원들의 
저항

기술 부족

40%

51%

33%

50%
47%

IoT 플랫폼 
및 디바이스 
확보

자동화 
가능하도록 
프로세스를 
최적화하기가 
어려움

그림 3

경영진은 AI를 사용하여 프로세스/워크플로우를 최적화하는 
작업이 중간 정도의 난제라고 답했습니다. 

출처: 2018년 IBV 성공하는 사업 전략에 관한 설문조사. 질문: 조직이 
인공지능/코그너티브 컴퓨팅 기술을 활용하는 과정에서 가장 큰 
문제는 무엇입니까? 
5개까지 선택 가능. (n=1500) 
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경고: 집 
근처에 태풍 
예보

기본 기능

알림: 
가족들은 
안전함

지붕 파손 발견, 
드론이 사진 
촬영 대화식 모바일 

지원을 통해 
전자 보험금 
청구 완료

알림: 수리 
서비스 이용 
가능

수리 서비스 
예약됨

수리 기사가 
추가 결함 
확인

추가적인 예방적 
유지보수 범위 
추천 추가 유지보수 

수단 구매

알림: 청구 건 
승인됨

- 모바일 알림 및 위험 관리

- 온라인 청구 건 접수

- 코그너티브 기술을 활용한 
청구 건 처리

- 청구/서비스 관련 알림을 
사전에 제공

- 가상 어시스턴트 및 실시간 
채팅

- 사전 제품 추천

지원 기술

– 스트리밍 분석

– AI, 이미지 인식

– AI, 자연어 처리

– 사물 인터넷

– 로봇 프로세스 자동화

– 블록체인

그림 4

기하급수적 성장 기술로 실현 가능한 고객의 여정. 사례: 
보험금 청구 프로세스

시간

미국의 Walmart와 Sam's Club에서는 시금치, 로메인 상추와 
같은 녹색 채소류 공급업체들로 하여금 블록체인 기술을 
사용하도록 요구하고 있습니다. 로메인 상추에서 대장균이 
검출되어 대량으로 리콜된 사고가 있었기 때문입니다. 
Walmart는 블록체인 기술을 사용해 공급망을 따라 
이동하는 각 품목을 모두 추적할 예정입니다. 이를 통해 
오염된 식품의 정확한 출처를 며칠이 아닌 몇 분만에 정확히 
파악할 수 있습니다. 식품은 고객의 생명과도 직결된 
상품이므로, 이러한 추적 기능은 대단히 중요합니다.7

요약하자면, 기술 업체와의 협력을 통해 가치 사슬을 
구축하고 전체적으로 정비함으로써 이전과는 전혀 다른 신규 
워크플로우를 작성하는 조직은 향후 큰 기회를 확보할 수 
있을 것입니다. 즉, 사업 방식을 획기적으로 바꾸는 동시에 
신규 사업 추진을 위한 근간을 마련할 수 있습니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/services/process 및 ibm.com/services/automation
을 방문하십시오. 

출처: IBM IBV 분석. 

http://ibm.com/services/process
http://ibm.com/services/automation
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조직들이 새로운 플랫폼 모델로 
마이그레이션하면서 조직의 경계가 
흐릿해지고 마찰이 사라짐에 따라, 경영진은 
단순해 보이지만 매우 중대한 질문에 답을 
요구하고 있습니다. 그 질문은 우리 조직과 
우리 워크플로우가 얼마나 유동적일 수 
있는가입니다. 통찰력 있는 경영진이라면, 기업 
문화 혁신을 추진하고 새로운 업무 방식을 
도입하는 동시에 조직 전반에서 광범위하게 
학습을 진행하는 데 민첩성(agility)이 기반이 
될 수 있음을 알고 있습니다. 

코그너티브 엔터프라이즈에서 애자일 팀은 
비즈니스, IT 및 직무 간 조직의 경계를 모두 
아우릅니다. 그러한 특징 덕분에 다음의 세 
가지 주요 분야에서 새로운 기회를 확보할 수 
있습니다. 

 – 비즈니스 변화를 위한 DevOps를 구현해야 
합니다. 

 – 전략적 민첩성(strategic agility)에서 중요한 
것은 점차 보편화되어 가는 애자일 활동을 
핵심 플랫폼의 의도에 맞게 조정하는 
것입니다. 

 – 운영 민첩성(operational agility)의 경우에는 
워크플로우에서의 "흐름"과 병목 현상 
제거가 관건입니다. 

애자일 방식을 
도입해 신속하게 
변화에 대응하고 
혁신적인 제품 
개발

5

Martin Jetter
IBM Global Business Services
SVP

Sean Reilley
IBM Global Business Services
IBM 글로벌 기술 및 데이터 전략 부문
VP/파트너
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리더십: 비즈니스를 위한 DevOps 
구현

기업의 민첩성은 업무 과정에서 자연히 나타난다기보다는 
조직이 달성해야 하는 목표로 간주되는 경우가 많습니다. 즉, 
기업의 민첩성은 애자일(Agile) 및 린(Lean) 방법론으로부터 
발전된 원칙에 의해 영향을 받았다 하더라도, 애자일 및 린 
개념과 관련된 방법론 및 도구로 간단히 정리할 수 있는 
개념이 아닙니다. 그렇다면 기업이 민첩성을 달성하려면 
어떻게 해야 할까요? 

민첩성은 뭔가를 실행하는 것을 
넘어, 새로운 전략을 탐색하고 
발전시켜 나가는 수단입니다. 

DevOps 개념의 등장으로 제품 제작과 제품의 인도 및 
유지보수 단계가 통합되기에 이르렀고, 이로 인해 
소프트웨어와 서비스에 대한 접근 방식도 근본적으로 
변화하고 있습니다. DevOps는 소프트웨어 개발 분야뿐 
아니라 전체 서비스 제공 과정에까지 애자일 원칙을 확대 
적용함으로써, 고객, 제품 관리자, 개발자 및 품질 보증 
담당자와의 긴밀한 협업을 통해 제품 개선 과정을 빠르게 
반복할 수 있도록 합니다. 현재는 제품 "구상" 단계에까지 
이러한 방식이 확대 적용되고 있습니다. 이는 조직이 
중요하게 생각하는 고객 상호작용 탐색을 비롯하여 조직의 
전략을 공식화한 것입니다. 대다수 조직은 애자일 접근법 
채택을 이미 시작했지만, 이 방식을 활용하는 역량은 아직 
성숙도가 높지 않습니다(그림 1 참조). 

그림 1

조직 전반에서 애자일 방식을 능숙하게 활용하고 있다고 
답변한 기업의 비율은 16%에 불과하며, 대다수 기업(약 60%)
은 아직 적응하는 중이라고 답변했습니다. 

애자일 방식 관련 
이니셔티브 없음

애자일 방식 관련 
이니셔티브 고려 중

애자일 방식 적용 
실험 중

애자일 방식을 사용 
중이기는 하지만 
아직 적응 중

조직 전반에서 
애자일 방식을 
능숙하게 활용하고 
있음

애자일 방식을 통해 
시장 상황에 더욱 
효율적으로 적응하고 
있음

출처: VersionOne 12th Annual State of Agile Report 2018 
(https://explore.versionone.com/state-of-agile/
versionone-12th-annual-state-of-agile-report) 

2%
4%

19%

59%

12% 4%

https://explore.versionone.com/state-of-agile/versionone-12th-annual-state-of-agile-report
https://explore.versionone.com/state-of-agile/versionone-12th-annual-state-of-agile-report
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애자일 접근법을 운영 분야에 적용한 조직은 비즈니스의 
DevOps를 책임질 수 있는 수단을 갖게 됩니다. 즉, 오늘날 
차별화된 이점을 제공하는 비즈니스 플랫폼의 민첩한 실행, 
제공 및 지속적인 반복이 가능해집니다. 

이와 같이 운영 방식을 바꾸려면 관련 팀과 경영진이 모두 
각자의 역할을 다해야 합니다. 팀은 무게중심을 낮추는 데 
도움이 되는 일련의 설계 원리에 의해 운영되며, 소규모 
팀들이 고객이 소중하게 여기는 결과에 더 빨리 도달할 수 
있도록 지원합니다. 하지만 경영진이 기존의 계층적 관리를 
고집한다면 변화를 이루지 못할 수도 있습니다. 새로운 업무 
모델에서는 새로운 유형의 리더를 요구합니다. 

즉, 애자일 조직의 경영진은 여러 분야 간에 긴밀하게 
연계하여 업무를 처리하되, 개별 컴포넌트가 느슨하게 결합된 
아키텍처를 구축한다는 애자일 방법론의 기본 원칙을 
준수해야 합니다. 그러려면 팀의 목표, 즉 지향점을 명확하게 
정해야 합니다. 그래야 직원들이 자유롭게 업무상의 문제를 
직접 해결하는 동시에 기업의 전략적 방향을 지속적으로 
따를 수 있습니다. 애자일 조직의 경영진은 실험과 빠른 실패
(fast failure)를 독려하며, 기존에 규정된 것과 다른 방식도 
적극적으로 시도해 보는 직원을 높이 평가합니다. 

조직에서 변화가 뿌리 내리기 시작할 때, 조직의 중간 
관리자가 마치 항체가 병균을 공격하는 것처럼, 위험성이 
낮은 현상유지 방식으로 회귀하여 계층적 규범을 보호하려는 
경우가 많습니다. 하지만, 기업의 민첩성은 현재 상태를 
보호하는 것이 아니라 재창조를 필요로 합니다. 그리고 
경영진이 애자일 사고(agile thinking)를 관리자들을 통해 
추진함에 따라, 중간 관리자 계층에 개입이 가장 필요하다는 
사실을 종종 확인합니다. 

중간 관리자, 그리고 경우에 따라 일부 경영진에게서 가장 
바꾸기 힘든 태도는 적극적으로 배우려는 자세라 할 수 
있습니다. 대다수 조직은 유용한 데이터를 대량으로 보유하고 
있지만 기본적인 의사결정 과정에만 해당 데이터를 활용하고 
있는 실정입니다. 보유만 하고 있을 게 아니라 데이터 
디스커버리를 위해 마이닝해야 합니다. 민첩성은 뭔가를 
실행하는 것을 넘어, 새로운 전략을 탐색하고 발전시켜 
나가는 수단입니다. 더 나아가, 민첩성은 경영진으로 하여금 
학습 내용을 토대로 변화를 자신있게 추진할 것을 
요구합니다. Korn Ferry의 연구 결과에 따르면, 경영진의 
민첩성 관련 학습 비율이 높은 조직의 이익률이 타 회사에 
비해 25%나 더 높은 것으로 나타났습니다.1

대다수 기업의 CEO 역시 이러한 점을 잘 알고 있습니다. 
그리고 CEO들이 조직의 성공에 가장 중요한 역량으로 꼽은 
두 가지 요소는 새로운 것을 적극적으로 시도해 보려는 자세, 
그리고 권한을 부여 받은 직원의 지원이었습니다.2 이 두 
요소는 애자일 기업이 되기 위한 중요한 시작점이 될 수 
있습니다. 

전략적 민첩성: 비즈니스 
플랫폼을 기반으로 고객과 함께 
혁신 추진

비즈니스 플랫폼은 혁신을 위한 영감을 주는 아이디어와 
데이터가 빠르게 이동할 수 있도록 해주는 토대를 
확립합니다. 조직과 조직의 전략은 유동적인 상태가 되어 
인사이트를 지속적으로 생성하고 평가, 실험 및 적응할 수 
있습니다. 

재무, 인사 등의 직무 영역에 민첩성이라는 개념을 이미 
적용한 조직도 드물지 않습니다. 하지만 이러한 조직의 
목적은 주로 효율성 개선이었습니다. 업계를 선도하는 
기업들은 이러한 사고방식에서 탈피하여 운영비 절감만이 
아니라 고객 경험 개선, 에코시스템 파트너십 등의 분야까지 
민첩성 개념을 확대 적용함으로써 더욱 많은 가치를 창출할 
수 있습니다. 
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L’Oreal의 제조 방식3

L’Oreal은 디자인 사고 방법론을 토대로 조직의 
민첩성을 대폭 개선함으로써, 신제품 개발 리드 
타임(연간 평균 1,300시간)을 단축하는 동시에 제조 
센터도 크게 개선하여 다양한 제품 변경사항을 
유동적으로 처리할 수 있게 되었습니다. 예를 들어, 
현재 제조 라인에서는 5분 내에 20여 가지 제품 
형식을 전환할 수 있습니다. 하지만 이러한 
민첩성은 제조 라인을 관리하는 운영자에게 전에 
없던 복잡성을 경험하게 했습니다. 현재 L’Oreal은 
생산 시설에서 Watson IoT(사물 인터넷) 
플랫폼으로 공급되는 실시간 데이터를 모바일 앱에 
전송할 수 있습니다. 그리고 운영자는 앱을 실행한 
상태로 제조 라인을 점검하면서 필요한 정보를 
적시에 파악할 수 있습니다. 따라서 제품 라인 
전환을 적절하게 관리하는 동시에 품질 및 안전과 
관련한 주요 작업을 예측할 수 있습니다. 

고객을 최우선으로 고려하는 애자일 팀은 현재 고객의 
요구를 충족시켜야 할 필요와, 충족되지 않은 고객의 바람을 
신속하게 파악하고자 하는 요구 사이에서 균형을 유지할 수 
있습니다. 의사결정 권한이 있는 다기능 팀(cross-functional 
team)은 고객 친밀도를 더욱 향상할 수 있습니다. 그리고 
이러한 팀이 고객과 직접 협업을 할 수 있게 되면 획기적인 
서비스와 제품을 만들 수 있습니다. 

이와 관련하여 아시아의 유명 혁신 기업인 전자제품 
제조업체의 사례를 살펴보겠습니다. 이 업체는 전 세계 
가전제품 시장에서 매우 빠르게 성장하고 있는 공급업체 중 
하나이기도 합니다. CEO의 표현을 빌리자면, 이 업체는 
고객과 직원 간의 "거리를 제로"로 만들어 고객 친밀도를 
높였습니다. 이 업체의 실무 팀은 고객을 최우선으로 
고려하여 자체적으로 의사결정을 내리는 동시에 예산 및 
신규 투자도 직접 관리했습니다. 무엇보다, 이 회사는 
고객과의 공동 창조(co-creation) 측면에서도 앞서갑니다. 
어떤 고객이든 신제품을 제안할 수 있으며, 제품 제작 여부는 
고객, 공급업체, 직원들이 참가하는 커뮤니티에서 투표로 
결정됩니다.4

그림 2

광범위하고 깊이 있는 민첩성을 위해서는 전체 
에코시스템에서 문화를 바꾸는 동시에 새로운 비즈니스 
플랫폼을 구축해야 합니다. 

비즈니스 플랫폼

일상 업무 
관련 

민첩성

에코시스템 
민첩성

애자일 방식으로의 
변화
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그림 3

코그너티브 엔터프라이즈는 고객 중심 팀과 운영 및 
워크플로우를 원활하게 통합하여 새로운 수준의 민첩성을 
달성합니다. 

고객 응대 팀이 운영을 비롯한 조직의 전체 업무를 파악하고 
있을 때 이들은 고객의 요구에 최대한 효율적으로 대응할 수 
있습니다(그림 3 참조). 여러 분야의 직원으로 구성된 다기능 
팀을 만드는 경우 정보의 전이 효과(information spillover)
라는 중요한 이점도 추가로 제공됩니다. 즉, 다기능 팀이 
꾸려지지 않았다면 특정 실무 팀만 알았을 인사이트, 
아이디어, 데이터 등을 팀원들이 자연스럽게 공유하게 
됩니다. 그리고 이러한 과정에서 서로에게 필요한 부분을 
가르쳐 주면서 자연스럽게 학습을 할 수 있습니다(6장 "
재능을 발휘할 수 있도록 인력 개편" 참조). 

전 세계 C-레벨 경영진을 대상으로 진행한 IBM의 연구 
결과에 따르면, 고객에게 맞춰 조정된 민첩성이 새로운 
플랫폼 비즈니스 모델을 변경 및 채택할 수 있는 역량에 대한 
주요 지표로 드러났습니다. 실제로 선도적인 기업 10곳 중 7
곳에서는 팀을 위해 더욱 유동적인 다조직간 작업 구조를 
확립하기 위해 자율성 및 지속적인 학습의 문화를 
장려했습니다. 기타 조직의 경우에도 10곳 중 4곳이 이러한 
조직 문화를 장려했습니다.5 

운영 민첩성: 원활한 업무 흐름

제1 기계시대(First Machine Age)에 공장에서 관리의 기술이 
탄생했습니다. 즉, 원칙적으로 사용률을 기준으로 하여 각 
직원과 기계의 성능을 측정했습니다. 이 방식을 적용하는 
경우 프로덕션 환경의 개별 부분은 최적화할 수 있었지만 
환경 전반을 조율하기는 어려웠습니다. 

기계가 사람을, 인간의 전문 지식을 AI가 지원하는 정보화 
시대에는 "흐름(flow)"이 운영 성능을 측정하는 새로운 
척도가 되었습니다. 흐름을 중점적으로 확인하면 처리량을 
측정할 수 있을 뿐 아니라 최대 효율과 최대 생산성도 
자연스럽게 파악할 수 있습니다. 

넓은 의미에서 흐름(flow)이란 조직의 업무 진행을 저해하는 
병목 현상 발생 유무를 파악한 후 신속한 조치를 취해 병목 
현상을 해소하는 과정이라 할 수 있습니다. 이처럼 원활하게 
업무가 흘러 가도록 하려면 팀이 수행 중인 전체 작업을 
시각화해야 합니다. 이때 여러 지역/사업부에 걸쳐서 
진행하는 작업, 외부 벤더/공급업체와 함께 수행하는 작업 
등을 모두 포함해야 합니다. 병목 현상은 특정 작업자가 여러 
작업의 우선순위를 결정하지 못하거나, 프로세스가 
중단되거나, 조직의 정보 아키텍처 같은 구조적 영역에 
문제가 있는 경우 발생할 수 있습니다. 

정체 현상에 대해 조치를 하고 인력을 원활하게 파견할 수 
있도록 팀에 권한이 부여되어야 합니다. 정체의 가장 흔한 
원인은 관료 체제이며, 가장 광범위하게 나타나는 정체는 
병목 현상입니다. 애자일 팀은 업무 진행을 위한 결정을 직접 
내릴 수 있습니다. 또한 업무 흐름을 저해하며 추가 비용을 
발생시키는 중간 관리자의 구속도 받지 않습니다. 

정체 현상에 대해 조치를 하고 
인력을 원활하게 파견할 수 있도록 
팀에 권한이 부여되어야 합니다. 

에코시스템 민첩성

애자일 방식의 고객 
및 제품 팀

애자일 방식의 
운영 및 

워크플로우
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업무 과정에서 정체 현상이 발생하면 애자일 팀은 상충되는 
요소들을 평가한 다음 고객 가치에 따라 우선순위를 
결정합니다. 그리고 진행 중인 작업을 제한하는 방법을 
지속적으로 파악합니다. 가령 작업을 더욱 빠르게 완료하고 
초기 품질 관리 비용을 줄이기 위해 진행하는 멀티태스킹의 
양을 줄일 수 있습니다. 또한 계속해서 바뀌는 우선순위 
관리, 프로젝트 가시성, 비즈니스 팀과 IT 팀의 조율 등의 
다양한 이점도 제공됩니다(그림 4 참조). 고객과 팀은 긴급 
처리해야 하는 예외 상황이 발생하면 상호 합의 하에 결정된 
명확한 기준을 따를 수 있습니다. 애자일 및 린(Lean) 원칙을 
토대로 하는 이러한 방법론과 도구를 활용하면 성능 개선의 
기준을 사용률(utilization)에서 원활한 업무 흐름(flow)으로 
전환할 수 있습니다. 

어떤 방법론을 사용하든 원활한 업무 흐름을 달성할 수 있는 
가장 확실한 방법은 팀을 재편하는 것입니다. 운영 민첩성을 
위해서는 대개 여러 제품이나 서비스를 담당하는 다양한 
실무 분야 직원으로 구성된 다기능 팀을 만들어야 합니다. 
이러한 팀은 기본적으로 전체적인 가시성을 제공하며, 현재 
담당 업무에 대한 책임 소재도 명확하게 결정되어 있으므로 
부적절한 결정을 내릴 위험성이 낮습니다. 

조직이 신규 플랫폼 비즈니스 모델로 마이그레이션 할 때, 
에코시스템 파트너와 플랫폼을 공유할 가능성이 높으며, 
고객을 위해 새로운 가치를 창출하기 위해 협업을 진행할 
수도 있습니다. 따라서 애자일 팀 전체에서 달성해야 하는 
공통의 목표를 결정해야 합니다. 

애자일 팀 간에 항상 보조를 맞춰야 한다는 애자일 팀을 
위한 원칙은 바꿀 필요가 없습니다. 그보다는 조직 문화, 위험 
발생 가능성, 그리고 팀원의 행동에 영향을 주는 기타 무형의 
요인을 해결하는 것이 더 중요합니다. 에코시스템 민첩성을 
실천하려는 조직은 먼저 파트너와의 관계가 안정적으로 
형성되어 있는 공급망 등의 가치 흐름에서부터 해당 과정을 
시작할 수 있습니다. 

지금까지 민첩성은 IT 분야만의 배타적 영역이었으며, 소규모 
팀 단위 스크럼/스프린트 방식으로 운영되는 특성을 지니고 
있었습니다. 하지만 이제는 원활한 업무 흐름 등의 애자일 
원칙이 지속적으로 개선해야 하는 모든 프로세스나 제품에 
적용되고 있습니다. 그에 따라, 효율적으로 통합되며 
코그너티브 기술이 뒷받침된 워크플로우를 지원하는 
비즈니스 플랫폼은 애자일 리더와 팀에게 이상적인 환경으로 
자리잡고 있습니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/services/business/agile을 방문하십시오. 

출처: VersionOne 12th Annual State of Agile Report. 
2018년(https://explore.versionone.com/state-of-agile/
versionone-12th-annual-state-of-agile-report) 

그림 4

애자일 방식의 채택은 운영 및 팀 관리 전반의 개선으로 
연결됩니다(응답자 비율).
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기술 인력 부족 현상이 완화될 조짐이 보이지 
않습니다. 비즈니스 플랫폼을 핵심 운영 
기능으로 채택하는 기업이 늘어나면서, 신기술 
습득 및 지속적인 기술 재교육의 필요성도 
높아지고 있습니다. 또한, 기업들이 혁신 
기술을 활용하는 동시에 새로운 기회를 
빠르게 확보하기 위해 비즈니스 플랫폼에 
사활을 걸고 있으므로 인재 확보 경쟁도 
갈수록 치열해지고 있습니다. 2018년 
Conference Board C-Suite Challenge, 그리고 
최근 IBM의 글로벌 최고 경영진 연구에서 
모두 인력 확보는 오늘날 CEO가 해결해야 
하는 가장 중요한 문제로 꼽혔습니다.1 실제로 
인력 문제는 대단히 심각한 상태인데, 조직의 
절반 가량은 비즈니스 전략을 시행하는 데 
필요한 인재를 확보하지 못하고 있습니다.2 

이러한 달라진 환경에 제대로 대처하고 있는 
조직들은 기술, 인재, 조직 문화 관리 방식을 
근본적으로 바꾸고 있습니다.

 – 새로운 비즈니스 플랫폼과 워크플로우를 
활용하려면 새로운 기술을 습득하고 
지속적으로 기술 수준을 높여야 합니다. 

 – AI(인공 지능)를 활용하면 필요한 기술을 
유추하여 인력 관리 및 학습 방식을 
획기적으로 개선할 수 있습니다. 

 – 새로운 업무 패러다임으로 대두되고 있는 
애자일 팀 구축을 통해 기술을 빠르게 
전달하고 개발할 수 있습니다. 

재능을 발휘할 
수 있도록 인력 
개편

6
Diane Gherson
IBM
CHRO(Chief Human Resources Officer)

Amy Wright
IBM Global Business Services
인재 개발 및 혁신 부문
매니징 파트너
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기술의 중요성

AI와 같은 기하급수적 성장 기술을 포함한 다양한 원인으로 
인해 인력난이 심화됨과 동시에 다양한 업계가 급속도로 
통합되면서, 조직들은 매우 얕은 인재풀에서 인적 자원을 
확보하기 위해 치열하게 경쟁을 하고 있습니다. 이처럼 
인재를 확보하려는 이유는 기술 전문 지식의 필요성 증가 등 
여러 가지가 있습니다(그림 1 참조). 

여기에 더해, 코그너티브 엔터프라이즈의 핵심 요소인 
신기술로 지원되는 워크플로우가 널리 도입되면서, 조직에 
필요한 기술과 전문 지식의 근본적인 재평가가 
필요해졌습니다. 그리고 기술의 반감기가 계속해서 
단축되면서 대다수 조직은 신규 채용이 지속 가능한 
해결책이 아님을 인식하고 있습니다. 

실제로 모든 조직은 기술 반감기가 끝나기 전에 직원의 기술 
수준을 지속적으로 높일 수 있는 내부 기능을 개발해야 
합니다. 하지만 현재 대다수 조직은 사내의 기술 관련 사항을 
전혀 파악하지 못하고 있습니다. 향후 필요할 것으로 
예상되는 기술은 차치하고라도, 현재 어떤 기술을 보유하고 
있는지조차 모르는 상태입니다. AI 지원 시스템을 활용하는 
기업은 현재와 향후 기업에 필요할 수 있는 기술을 심층 
파악할 수 있습니다. 또한 기업 내/외부에서 해당 기술의 
사용 가능 여부도 확인할 수 있습니다. 하지만 사용 가능한 
기술과 필요한 기술은 갈수록 빠르게 바뀌고 있으므로 기술 
관련 정보를 지속적으로 파악하기란 어려울 수 있습니다. 

기술 수준 개선 프로세스는 한 번만 진행하면 되는 과정이 
아닙니다. 비즈니스 플랫폼에서 통합 워크플로우를 진행하고 
애자일 팀을 구축하는 데 필요한 기술을 확보하려는 조직은 
지속적인 학습을 수용하는 동시에 새로운 인력 계획 도구를 
채택해야 합니다. 또한 HR 부서뿐 아니라 여러 실무 분야가 
공동으로 기술 격차 분석, 채용 프로그램 검토, 인재 교육/
관리 등을 자주 진행해야 합니다. 이제는 새로운 AI 도구와 
시스템을 활용하면 이러한 분석을 진행할 수 있습니다. 
조직은 전문 서비스 업체가 사용하고 있는 방식을 참조하여 
적절한 방법을 선택해야 합니다. 조직은 시장 적합성 개선을 
위해 끊임없이 사업 규모 확대를 시도하고 있습니다. 이를 
위해 비즈니스의 핵심 요소로 기술 평가, 교육, 개발을 집중 
진행하고 있습니다. 

AI를 활용하면 조직 HR 시스템, 소셜/협업 분야 및 기타 
출처의 데이터를 활용해 필요한 기술을 매우 자세히 유추할 
수 있습니다. 이에 따라 조직들은 구체적인 요구사항과 업계 
표준을 토대로 기술 프로파일을 선별할 수 있는 인재 
프레임워크를 개발하고 있습니다. 조직 내/외부의 심층 
데이터 세트에 액세스할 수 있는 조직은 특정 기술과 역량을 
해당 결과와 연결함으로써 향후 중요할 것으로 예상되는 
기술을 예측할 수도 있습니다. 

그림 1

AI 구현 과정의 가장 큰 장애 요인으로 기술 및 전문 지식의 
가용성을 꼽은 경영진의 비율이 증가하고 있습니다. 

숙련된 리소스 
또는 기술 전문 
지식의 가용성

규제로 
인한 제약

법적/보안/
프라이버시 
관련 문제

조직의 
수용 정도

출처: 2018년 IBV AI 설문조사. 질문: 조직의 인공지능 구현 과정에서 
가장 큰 장애 요인은 무엇입니까? (n=5001) 

63%

43%

60%

29%

44%

36%

2018년2016년

55%

36%

기술의 반감기가 계속 
짧아지고 있습니다. 
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일례로, Goodwill North Georgia는 AI 지원 인재 
프레임워크를 배치하여 38개 직책의 성공 기준을 정의했으며 
향후 필요할 것으로 예상되는 기술을 평가했습니다. 또한 
효율적인 교육 및 학습 프로그램을 개발하여 기술 격차를 
30%까지 줄일 수 있었습니다.3

조직이 현재 보유 중인 기술과 필요한 기술을 정확하게 
파악하면, 관리 시스템 전반에서 활용되는 기술의 검토를 
시작할 수 있습니다. 그러려면 기술 자체의 상태를 명확하게 
파악해야 합니다. 이를 위해서는 직원 및 관리자가 보유하고 
있는 기술 수준, 특정 직책의 실적을 높이려면 필요한 기술 
수준과 기술 개선율, 그리고 기업 내에서 수요가 증가/
감소하고 있는 기술을 확인해야 합니다. 조직에서 채용 및 
실적 평가 기준에 기술 관련 정보를 투명하게 통합하고, 기술 
습득 여부에 따라 급여 인상, 승진, 채용 여부 등을 결정하는 
경우 직원들은 적절한 기술을 더욱 적극적으로 습득하고 
개발하게 됩니다. 

AI 도구는 조직 내부 직원 이동 상황을 관리할 때도 유용할 
수 있습니다. 대다수 조직은 외부 인력을 채용할 때와 
마찬가지로, 이전에 특정 직책을 맡아 본 적이 있는 직원만이 
새 직책으로 이동할 수 있다고 간주합니다. 반면, 기술 중심의 
접근 방식으로 전환하는 조직에서는 AI 지원 코칭 도구가 
특정 직책을 효율적으로 수행한 다른 직원과 유사한 기술을 
보유하고 있는지 여부에 따라 신규 직책에 적합한 직원을 
추천할 수 있습니다. AI는 이러한 방식을 통해 직원들이 
예전에는 생각지도 못했던 업무를 연결해 줄 수 있습니다. 
그리고 해당 업무를 효율적으로 처리하는 데 필요한 사항을 
새롭게 파악한 직원들은 새로운 기술과 작업 방식을 
적극적으로 습득할 수 있습니다. 혁신과 속도, 탐구 및 반복을 
중요시하는 환경에서는 이러한 자신감이 꼭 필요합니다. 또한 
워크플레이스 내의 AI 채택과 관련한 직원들의 우려도 줄일 
수 있습니다. 

학습을 중요시하는 새로운 조직 
환경

조직이 필요한 기술을 모두 확보할 수 있을 만큼 빠르게 
인력을 채용할 수는 없습니다. 하지만 인간의 기술 습득 
가능성은 생각보다 훨씬 높습니다. 문화인류학자 Mary 
Catherine Bateson의 설명에 따르면, 인간은 의지만 있으면 
어떤 기술이든 배울 수 있다고 합니다. 따라서 특정 기술 
분야나 직종 관련 기술 보유 여부에 따라 인력을 채용하는 
대신 호기심과 적성(학습, 능력 발휘, 신기술 습득 능력)에 
따라 채용 여부를 결정하는 조직도 있습니다. 이러한 기업은 
워크플로우의 모든 부분에 학습 요소를 포함하고 있습니다. 
따라서 직원은 자신에게 가장 적합한 방식으로 지속적인 
학습을 진행할 수 있습니다. 

AI 기술이 도입됨에 따라 기계도 학습을 합니다. 그리고 
인간과 기계가 함께 학습과 교육을 진행하면서 기하급수적 
학습(exponential learning) 문화가 확산되고 있습니다. 
이처럼 조직 환경이 개선되고 있는 추세에 따라 조직은 
이전에는 불가능했던 방식을 지속적으로 도입하고 있습니다. 
기하급수적 학습 문화가 확산되면서 직원 일상 업무의 
일환으로 공동 학습이 가능하도록 한 의도적인 상호작용 
설계, 그리고 지속적인 초고속 기술 개발의 중요성이 
높아지고 있습니다. 

이와 같은 새로운 학습 패러다임에서 중요한 점은 개인별로 
가장 적합한 방식의 학습을 지속적으로 진행할 수 있어야 
한다는 것입니다. 직원은 각 시점의 상황에 맞는 경험을 
활용할 수 있어야 합니다. 

즉, 언제 어디서나 학습을 진행할 수 있어야 합니다. 따라서 
기업 워크플로우에 학습 요소를 포함하여 직원에게 학습이 
가장 필요한 시간과 장소에 제공할 수 있어야 합니다. 그리고 
범용 등급의 학습 시스템이 제공되어야 합니다. 즉, 쉽게 사용 
가능한 동시에 개인 설정도 가능한 자율적 시스템이 
필요합니다(그림 2 참조). 

개인별로 가장 적합한 방식의 
학습을 지속적으로 진행할 수 
있어야 합니다. 
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그림 2

HR 부문 경영진이 선택한 기술 격차를 단기간 내에 해소할 
수 있는 가장 효율적 방법: 맞춤형 학습

직원을 대상으로 맞춤형 학습 계획 제공 71%

출처: IBM 2018 Chief Human Resource Officer Study. 질문. 향후 2~3년 
동안 귀사에서 가장 중요할 것으로 예상되는 기능은 다음 중 무엇입니까? 
표시된 백분율은 5점 만점에 4~5점을 선택한 응답자의 수를 나타냅니다. 

퇴사 가능성이 높은 개별 직원이나 그룹을 중점적으로 
확인하고 가능한 해결책 파악 64%

기존의 정형/비정형 HR 데이터에서 고유한 
인사이트 파악 64%

유능한 직원 프로파일을 기준으로 내/외부 구직자 특성 평가 62%

업무 요구사항 및 직원 프로파일을 토대로 프로젝트 관리자에게 직원 
채용과 관련하여 자동화된 추천 제공 61%

내/외부 소셜 미디어 데이터를 기반으로 하여 직원 
정서 측정 60%

직원 대상 조사 결과를 토대로 HR 컨택 센터 담당자에게 동적 
추천 제공 60%

이전 채용 경험과 현재 인력 시장 상황을 기반으로 선택한 직책의 
지원자 풀 파악 59%

조직은 고객 경험에서와 마찬가지로 직원 경험도 AI를 통해 
맞춤 설정할 수 있습니다. 맞춤형 학습에서는 직책, 지역, 
사업부/실무 부서 등의 인구 통계 정보는 물론 직원의 
관심사, 목표, 선호하는 학습 방식 등도 활용할 수 있습니다. 
AI 솔루션은 개별 직원에게 맞춤형 컨텐츠를 제안하여 기업 
내 모든 학습자를 위핸 개인별 온디맨드 교육 과정을 

효율적으로 큐레이션할 수 있습니다. 그리고 조직은 AI 지원 
학습 플랫폼을 외부 소스에 연결하여 인력이 항상 가장 
적합한 학습 자료에 액세스 가능하도록 지원할 수 있습니다. 
또한 AI 기술 및 전문 지식 채택 과정의 장애 요인이 되는 
위험 요소도 완화할 수 있습니다.
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직원 경험이 중요한 업무 환경에서 조직은 경험을 토대로 한 
동료 간의 학습 지원 분위기도 조성해야 합니다. 이러한 
유형의 프로그램에서는 직원 일상 경험의 일환으로 동료와 
팀원을 통해 직접 기술을 습득하는 과정을 집중 진행합니다. 
이와 같은 프로그램이 성공을 거두려면 조직 문화와 보상 
시스템을 통해 책임 소재를 분명히 할 필요가 있습니다. 즉, 
모든 직원이 서로 기술 습득 과정을 지원하면서 팀의 목표 
달성 과정에 기여해야 합니다. 

마지막으로, 코그너티브 엔터프라이즈는 고객 경험 개선을 
위해 증강 현실, 가상 현실 등의 고급 기술을 채택한 후 기업 
내 인력을 위한 몰입형 학습 환경을 구축하는 데 이러한 
기술을 적용할 수 있으며, 적용해야 합니다. 의료, 제조 등 
인력 간의 실제 상호작용이 많은 업계에서는 이러한 방식이 
특히 중요하며 세대 격차를 해결하는 데도 유용합니다. 

팀 단위 작업 및 학습

코그너티브 엔터프라이즈 구축 과정을 진행하면서 기존의 
계층형 기업 구조를 자율적 결정이 가능한 애자일 팀으로 "
수평화"하고 있는 조직이 갈수록 늘어나고 있습니다. 실제로 
미국의 기업주 10명 중 8명은 협동성 및 문제 해결 능력을 
기준으로 신입 사원을 채용하고 있다고 합니다.4 팀을 
효율적으로 운영해야 자율적인 기술 개발 및 학습 방식을 
기업 문화에 적용할 수 있기 때문입니다. 하지만 이처럼 
변화하는 기업 환경에서도 관리자와 팀 리더의 역할은 
여전히 중요합니다. 그 중에서도 팀, 그리고 팀을 지원하는 
워크플로우를 가장 효율적으로 구성하는 역할이 매우 
중요하다고 할 수 있습니다(그림 3 참조). 

조직의 전체 직원이 보유한 기술 수보다는 기술 배치 방식이 
더 중요합니다. 가령 다양한 보완 기술을 보유한 팀이 한 가지 
기술만 보유한 팀보다 업무 실적 및 혁신 추진력이 더욱 
우수하다는 점은 잘 알려져 있습니다. 그리고 개별 직원이 
보유한 기술을 심층 파악하고 있는 관리자는 단기적 문제 
해결, 특정 고객 응대 등의 구체적인 작업을 수행하는 데 
필요한 기술을 보유한 직원들로 팀을 구성할 수 있습니다. 

개별 팀원은 자연스러운 상호 학습을 진행할 수 있으므로 
관리자는 언제 어디서나 학습이 가능한 팀을 디자인/
재구성할 수 있습니다. 이 경우 특정 분야의 작업 방식을 
숙지한 팀원이 새 팀으로 이동하면 이전 팀에서 배운 내용을 
새 팀의 구성원들에게 알려 줄 수 있습니다. 

그림 3

직원들이 새로운 기술을 습득하면 팀 구성이 더욱 
역동적으로 변화할 수 있는데, 이는 지능형 워크플로우를 
통해 가능합니다. 

현재 기술 그룹

B C

현재 프로세스

새로운 기술 그룹

A+ X

현재 
구성

새로운 구성
Y 

워크플로우고
객

결
과IoT AI

자동화

블록체인

A
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다양한 보완 기술을 보유한 팀은 
한 가지 기술만 보유한 팀보다 
업무 실적 및 혁신 추진력 
면에서 더 우수합니다. 

애자일 팀은 새로운 학습 방법을 중요시하는 업무 방식을 
채택하고 있으며, 특히 업무 내용을 재평가하는 방식의 학습을 
자주 진행합니다. 팀 리더와 코치들은 매일/매주 피드백을 
공유합니다. 이처럼 정기적으로 주고받는 피드백을 캡처한 
다음 팀 외부의 관리자/코치와 공유하여 직원의 지속적인 
기술 개발을 지원하고 보강하는 경우도 있습니다. 학습 세션은 
짤막한 스프린트 형식으로 진행되므로 직원들이 학습 범위를 
확장할 수 있는 새로운 세션을 진행하기 전에 시간을 할애하여 
업무용으로 습득한 새 기술을 테스트할 수 있습니다.

직원들이 직접 기록한 경험상의 정보 및 AI를 통해 유추된 
기술을 내부 플랫폼에서 공유하면 직원들이 유용한 정보, 
지침 또는 새로운 학습 기회를 상호 제공할 수 있습니다. 
이러한 전문 지식 플랫폼을 활용하는 경우 책임감을 갖고 
최신 기술을 습득하는 직원에게 추가 인센티브를 제공할 
수도 있습니다. 

비즈니스 플랫폼에서 이전과는 다른 새로운 결과를 달성하기 
위해 직원, 워크플로우 및 기하급수적 성장 기술을 
효율적으로 통합하려면 새로운 기술을 반드시 습득해야 
합니다. 비즈니스 플랫폼에 맞게 조정된 기술 재교육
(re-skilling) 방식은 성공을 위한 필수 요소입니다. 그래야만 
코그너티브 엔터프라이즈에 지속 가능한 학습 및 기술 
발전을 위한 목적과 메커니즘을 모두 제공할 수 있기 
때문입니다. 

애자일 업무 방식을 IT 부서뿐 아니라 다양한 실무 부서에 
폭넓게 적용함으로써 고객 중심 워크플로우를 통해 민첩한 
고객 대응을 전사적으로 지원하는 과정에서 경영진은 관련 
팀을 지원하고, 필요한 데이터를 명확하게 공개하고, 기업 
문화를 더욱 개방적으로 바꿔야 합니다(5장 "애자일 방식을 
도입해 신속하게 변화에 대응하고 혁신적인 제품 개발" 참조). 
물론 기업 문화를 바꾸기란 대단히 어렵습니다. 기업 문화를 
바꿀 수 있는 한 가지 방법은 "직원 경험" 측면에서 기업 
문화를 재고하는 것입니다. 오늘날에는 고객과 마찬가지로 
직원들 역시 더욱 새로운 참여 방식을 기대하고 있습니다. 

데이터, 분석 및 AI 기술을 활용하면 이러한 직원의 기대, 
그리고 기대를 충족하는 방법을 파악할 수 있습니다. 그리고 
고객을 응대할 때와 마찬가지로 디자인 사고 기법을 통해 "
직원의 여정"을 매핑하여 직원에게 동기를 부여하는 요인, 
그리고 직원의 업무 환경 관련 경험을 파악할 수 있습니다. 

대다수 기업에서 직원들의 혼란을 가중시키는 문제점을 
검토할 때 실적 검토와 관련한 불만이 특히 높게 나타나는 
것은 그리 놀라운 일이 아닙니다. 이러한 현상을 해결할 수 
있는 모범 사례의 하나로 동료들이 제공하는 다각적 
피드백을 들 수 있습니다. 또한 애자일 접근법에 맞게 연간 
목표 설정 및 실적 검토 과정을 없애면 직원들이 1년 내내 
목표를 업데이트하고 피드백을 반복 요청할 수 있습니다. 

애자일 팀은 조직의 목표, 그리고 해당 목표 달성 과정에서의 
역할을 명확하게 파악하면 업무를 더욱 적극적으로 처리할 
수 있습니다. 조직의 목표에 맞는 기술/학습, 경력 개발 방식 
및 직원 경험을 연계하면 이전과는 전혀 다른 방식으로 팀과 
개별 팀원을 지원할 수 있게 됩니다. 

코그너티브 엔터프라이즈에서는 비즈니스 플랫폼이 
지속적으로 개선되므로 새로운 업무 방식을 지원함으로써 
고객에게도 더욱 많은 가치를 제공할 수 있습니다. 그러려면 
애자일 팀을 구성하고 다양한 방식으로 협업을 진행해야 
합니다. 그리고 직원들이 새로운 기술을 계속해서 
적극적으로 습득해야 합니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/talent를 방문하십시오. 

http://ibm.com/talent
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기업 보안을 유지하려면 원활한 고객 경험을 
창출해야 하는 동시에 안정적인 트랜잭션 
인증도 지원해야 합니다. 보안 수준이 
지나치게 높으면 합법적인 활동도 제한되어 
기업의 수익성과 고객 참여율이 낮아집니다. 
반면 보안 수준이 너무 낮으면 보안 침해로 
인해 다양한 측면에서 비용이 많이 
발생합니다. 고객은 조직에서 자신의 데이터를 
철저하게 보호할 것이라고 믿고 데이터를 
제공합니다. 그러므로 조직은 이러한 고객의 
믿음에 적절히 대응해야 합니다. 

적절한 인재를 투입하고 효율적인 거버넌스를 
적용하는 조직은 AI 기술을 통해 사이버 
보안으로 빠르게 전환할 수 있습니다. 그러면 
기존의 방어적 보안 방식을 사전 예방식으로 
바꿀 수 있습니다. 이와 같이 보안 방식을 
전환하려는 조직은 다음과 같은 세 가지 중요 
지침을 고려해야 합니다. 

 – 장기간 사용 가능한 믿을 수 있는 비즈니스 
플랫폼을 구축하려면 철저한 보안을 
유지하는 동시에 원활한 고객 및 직원 
경험을 제공해야 하며, 아울러 이 둘 사이의 
균형이 잘 맞아야 합니다.

 – 조직은 주요 워크플로우와 데이터 소스에서 
인간적 요소와 기계 요소를 모두 보호해야 
합니다. 

 – 비즈니스 플랫폼 에코시스템에서는 개방형 
네트워크 방식을 통해 여러 당사자 간의 
보안을 유지해야 합니다. 그러면 신속하게 
협업을 진행하고 인사이트를 획득할 수 
있습니다. 

신뢰 및 보안 
환경 구축을 
통한 성공 달성

7
Shamla Naidoo
IBM
IT 위험 부문 VP 겸
CHRO(Chief Human Resources Officer)

Mary O’Brien
IBM Security
제너럴 매니저
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속도와 인사이트를 활용한 신뢰 
확보

비즈니스 플랫폼에서 고객과 긴밀한 관계를 형성하려면 
데이터를 투명하게 공개하여 고객의 신뢰를 확보해야 합니다. 
또한 지속적인 협업도 가능해야 합니다. 그러려면 전사적으로 
워크플로우를 진행하고, 데이터의 흐름이 원활하며, 고객/
파트너와 마찰 없이 상호작용을 할 수 있어야 합니다. 기업 
경영진의 목표는 예측 정보를 활용하여 원활한 운영 과정을 
통해 신속하게 사업을 추진하는 것입니다. 보안이 이러한 
경영진에게 방해가 되어서는 안 됩니다. 그러므로 보안 팀은 
신속한 위험 예측, 관리 및 대응이라는 새로운 문제를 해결할 
수 있어야 합니다. 

네트워크 연결 및 관련 사이버 보안 위협이 갈수록 증가하면서 
기존 사이버 보안 방식을 활용할 수 있는 범위는 급격하게 
줄어들고 있습니다. 평균적으로 보안 팀은 매일 20만 건이 
넘는 보안 이벤트를 조사하며, 긍정 오류(false positive)를 
조사하느라 낭비하는 시간도 연간 2만 시간이 넘습니다.1 보안 
사고 발생 가능성이 높아지고(그림 1 참조) 데이터 보호 방식 
관련 규정도 늘어날 것으로 예상되면서, 앞으로는 사고 예방과 
규정 준수 자체도 쉽지 않을 것으로 보입니다. 그러므로 
코그너티브 엔터프라이즈와 해당 자산을 보호하려면 보안 
운영 센터에 AI 기술을 도입해야 합니다. 

기존 운영 방식에서는 조직이 가장 중요한 것으로 간주되는 
일부 데이터를 파악한 후 해당 데이터 보호를 위해 보안 
작업을 최적화하는 방식으로 데이터를 보호했습니다. 하지만 
코그너티브 엔터프라이즈에서는 이종 데이터를 분석하여 
유용한 가치와 지적 재산을 추출합니다. 따라서, 보호해야 
하는 데이터의 양과 유형이 대폭 확대됩니다. 

기업 경영진의 목표는 예측 정보를 
활용하여 원활한 운영 과정을 통해 
신속하게 사업을 추진하는 
것입니다. 보안이 이러한 
경영진에게 방해가 되어서는  
안 됩니다. 

대다수 보안 툴은 정형화된 데이터에서만 위협을 중점적으로 
분석 및 검색합니다. 하지만 오늘날에는 블로그, 기사, 비디오 
등에 포함된 비정형 데이터가 중요한 컨텍스트를 제공하는 
경우가 많습니다. 따라서 이러한 데이터를 비즈니스에 활용할 
수 있는 기회도 계속 늘어나고 있습니다. 사이버 보안 
전문가는 AI를 활용해 비정형 데이터에서 검색된 주요 
인텔리전스를 해석, 학습, 처리할 수 있으며, 이전에는 
상상조차 할 수 없을 정도로 빠르게 위협에 대규모로 대응할 
수 있습니다. 

그림 1

2018년, 전 세계 평균 데이터 유출 확률은 거의 28%에 
이릅니다. 

2014년 2015년 2016년

27.9%27.7%
25.6%

2017년 2018년

출처: 2018 Global IBM Ponemon Cost of a Data Breach Study. 
https://www.ibm.com/security/data-breach 

24.5%
22.2%

https://www.ibm.com/security/data-breach
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그리고 사이버 보안 전문가가 여러 업계에서 공유하는 위협 
데이터 자체도 비정형인 경우가 많습니다. 이러한 위협 
데이터에 AI 및 머신러닝 기능을 적용하면 보안 전문가가 
파악할 수 있는 정보가 기하급수적으로 늘어납니다. 어떤 
방식을 사용하든, 신뢰할 수 있는 에코시스템을 구축하려면 
데이터, 워크플로우, 그리고 조직의 시스템과 상호작용하는 
사용자의 "무결성"을 종합적으로 파악해야 합니다(그림 2 참조). 

인간지능과 인공지능을 동시에 
활용하여 보안 유지

기존에는 사이버 보안 분야에 적용된 AI 및 기타 기술이 위협 
검색에 사용되었습니다. 그리고 위협 진단과 관련된 더 복잡한 
작업(예: 발생한 공격의 종류와 공격 대응 방법 파악)은 
수동으로 처리되었습니다. 하지만 오늘날에는 매우 복잡한 
위협이 대규모로 발생하고 있으며 숙련된 전문가 부족 현상이 
지속되고 있어 이러한 방식을 사용하기가 어려워졌습니다. 
그러므로 기업은 사이버 보안 팀이 AI와 기타 기술을 더욱 
효율적으로 사용해 직원들의 행동 방식을 제시하고, 위협을 
방지 및 탐지하며, 위협 탐지 시 해결 과정을 자동으로 더욱 
빠르게 진행할 수 있도록 지원해야 합니다. 

코그너티브 엔터프라이즈의 경우에는 기술을 통해 지원되는 
솔루션 및 서비스와 상호작용하는 직원이 갈수록 늘어나고 
있습니다. 악의적인 의도나 실수로 인해 직원이 기업 보안을 
위협하는 취약점을 초래할 수 있습니다. 마찬가지로 기업이 
대량의 데이터를 지속적으로 활용하는 과정에서 발생한 
데이터의 흐름이 더욱 빠르고 스마트하며 강력한 전략을 
구사하는 공격에 취약해질 수도 있습니다. 

하이브리드 배포 모델과 API 연결 서비스 간의 통신이 
증가하고 알고리즘을 통해 비즈니스 프로세스가 자동화되고 
있으므로 기술 자체를 더욱 안전하게 보호해야 합니다. AI를 
사용하는 실무 분야는 데이터 조작, 리버스 엔지니어링, 
편향된 교육 등의 타깃이 될 수 있습니다. 사이버 보안 
전문가는 이러한 모든 상황에서 발생 가능한 악의적인 AI 
사용을 예측해야 하며, 여러 업종에 걸쳐 사용되는 플랫폼을 
확장하는 경우의 영향을 비롯하여 신규 비즈니스 모델과 
연관된 위험을 고려해야 합니다.

무결성과 가치를 갖춘 전문 지식

편향 없는 자동화(Bias-free automation)

안전한 데이터 신뢰할 수 있는 
데이터 파트너

신뢰할 수 있는 에코시스템

그림 2

신뢰할 수 있는 에코시스템을 구축하려면 에코시스템 
전반에서 데이터, 워크플로우 및 문화 관련 문제를 해결하는 
종합적인 보안 접근법을 도입해야 합니다. 

보호 대상 
워크플로우

IoT AI

자동화

블록체인
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AI 지원 툴을 사용하는 사이버 보안 전문가들은 AI 기반의 
공격을 탐지 및 차단하는 동시에 보안 기능의 효율성을 높여 
주는 대책 구현을 이미 시작한 상태입니다. AI 지원 에이전트를 
사용하면 보안 전문가와 타 분야 전문가가 실시간으로 역할 
기반 정보에 액세스하고 의사결정 관련 지원을 받을 수 
있습니다. 기업 전체의 직원은 이러한 지침에 따라 더욱 
효율적이고 안전하면서도 책임감 있게 업무를 수행할 수 
있습니다. 머신러닝 기능은 대량의 데이터를 빠르게 처리하여 
의심스러운 활동 및 행동 패턴을 탐지할 수 있습니다. 이러한 
패턴에는 악의적이거나 실수, 오류로 인한 행동을 나타낼 수 
있는 표준 범위를 벗어난 이상치가 포함될 수 있습니다. 

위험 기반 인증 및 생체인식 기능을 활용하면 보안 위반을 
방지할 수 있습니다. 실제로 키 입력, 마우스 이동 등의 "
인간형 행동"과 기계가 제어하거나 원격 제어하는 행동을 
집중적으로 구분하는 도구도 많습니다. 가령 최신 모바일 
디바이스는 압력, 쓸어넘기기 길이(swipe length), 입력 
속도와 정밀도 등의 다양한 생체인식 매개변수를 추적하여 
사용자 신원을 지속적으로 검증할 수 있습니다.3 

데이터 보안 위반, 랜섬웨어 공격 또는 기타 보안 사고가 
실제로 발생하면 위협 라이프사이클 전반에서 머신 
인텔리전스로 보강된 인간의 전문 지식을 활용하여 해당 
상황에 더욱 효율적이며 빠르고 정확하게 대응할 수 
있습니다(그림 3 참조).

고급 기술을 활용하는 공격자를 효율적으로 차단하려면 
강력한 보안 툴킷을 개발하여 활용해야 합니다. 그러려면 
최근 발생했던 공격 및 방어 관련 최신 데이터가 적용된 작업 
코드 구현을 사용하여 신속하고 지속적인 테스트를 수행해야 
합니다. 

강력한 보안이 보장되는 
원활한 고객 경험 제공2

한 글로벌 은행에서 사이버 보안은 핵심 IT 시스템을 
훨씬 넘어서는 문제입니다. 디지털 채널이 급증하는 
동시에 다양한 모바일 디바이스에서 거래가 진행되는 현 
상황에서는 고객과 파트너가 참여하는 에코시스템 
전반에서 취약점이 발생하기 쉽습니다. 따라서 은행은 
엔드포인트의 활동을 모니터링하여 무단 액세스를 
방지하고, 사고가 탐지되면 빠르게 대응해야 합니다. 
그와 동시에 계속해서 진화하는 사이버 범죄자들의 
전략, 악의적인 직원의 행위 및 인적 오류를 방지할 수 
있도록 직원과 고객을 대상으로 교육도 실시해야 합니다. 

이 은행의 클라우드 기반 보안 솔루션은 머신러닝 및 
행동 생체 인식 기능을 사용하여 갈수록 정교해지는 
공격을 차단할 수 있도록 지속적으로 조정하며, 
정상적인 고객 행동 범위를 벗어난 패턴을 
모니터링합니다. 그리고 위치, 디바이스, 액세스 패턴, 
클릭 및 마우스 제스처의 변화를 분석하여 사기성 
활동과 맬웨어를 나타내는 징후를 철저히 감시합니다. 
이 솔루션으로 인해 은행의 보안 관련 인식이 완전히 
바뀌었다고 해도 과언이 아닙니다. 그 결과, 현재 이 
은행은 사이버 범죄 전략의 일환으로 고객의 인식을 
개선하는 데 주력하고 있습니다. 

이 은행은 해당 솔루션을 통해 인증 프로세스의 문제를 
방지하면서 더욱 안전하고 원활한 고객 경험을 제공할 
수 있게 되었습니다. 또한 긍정 오류 수도 50%나 
감소하여 불필요한 조사에 소요되는 시간이 줄면서, 
직원들이 실제 위협 조사와 해결에 주력할 수 있게 
되었습니다. 
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그림 3

보안 자동화를 통해 데이터 유출의 총 평균 비용이 150만 
달러 이상 절감됩니다. 

미배포 부분 배포 전체 배포

출처: 2018 Global IBM Ponemon Cost of a Data Breach Study. 
https://www.ibm.com/security/data-breach 

51%

34%

15%

443만 달러

339만 달러

288만 달러

데이터 유출 비용(USD)보안 자동화 상태(설문조사 
대상 기업의 비율)

오늘날 사이버 보안전문가들은 위협 관련 정보를 사전에 
계속해서 파악하고 있어야 한다는 부담을 매우 크게 느끼고 
있습니다. 업계의 개발 속도에 맞게 최신 위협 정보를 
지속적으로 파악하려는 전문가는 엄청난 양의 정보를 
습득해야 합니다. 예를 들어 알려진 소프트웨어 취약점 
75,000가지와 관련된 데이터를 확인해야 합니다. 뿐만 
아니라, 매년 발행되는 보안 분야 연구 보고서 1만 건과 매월 
게시되는 보안 관련 블로그 게시물 6만 건도 살펴보아야 
합니다.4 AI 및 머신러닝 기능을 활용하여 필요한 인사이트를 
추론하면, 사이버 보안 전문가는 복잡한 사고 대응과 같이 
숙련된 개별 전문가의 전문 지식이 필요한 분야에 더 많은 
시간을 할애할 수 있습니다. 

실제로 AI를 활용하여 사이버 보안 기능을 보완하는 기업이 
달성한 성과는 다음과 같습니다. 

 – 수동 조사에 비해 위협 탐색 속도 60배 개선5 

 – 분석 소요 시간을 1시간에서 1분 미만으로 단축6

 –  적용 가능 인사이트 수집량 10배 증가7

효율적인 커뮤니티 보호

기업 간에 협업 방식으로 진행하는 업무가 늘어나면, AI를 
사용해 사이버 보안 오케스트레이션 범위를 기업에서 
에코시스템 전반으로 확장해야 합니다. 이러한 상황에서 
여러 기업이 사이버 보안 수준을 최대한 높이기 위해 검증된 
보안 전문가 확보 경쟁을 벌이면 전문가 부족 현상은 더욱 
심화됩니다. 그러므로, 기업은 효율적인 사이버 보안 
에코시스템에서 협업을 진행하는 동시에, 고객에게 더욱 
차별화된 가치를 제공하기 위한 과정에 더 많은 투자를 해야 
합니다. 

한 기업 내에서도 하이브리드/멀티클라우드 환경이 함께 
사용되고 API가 공유되며 수많은 디바이스와 센서가 
인터넷에 연결되므로 구체적으로 방어해야 하는 진입점도, 
명확한 경계도 없는 것이나 마찬가지입니다. 사내 비즈니스 
플랫폼 역시 대규모 디지털 방식으로 연결되어 있으며 외부 
환경에 노출되어 있습니다. 기업들이 구성 가능한 

서로 연결된 기업들은 사이버 
보안 오케스트레이션을 최대한 
광범위하게 진행하거나 
오케스트레이션 과정에 
참여해야 합니다.

https://www.ibm.com/security/data-breach
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엔터프라이즈 모델로 전환하면서, 여러 조직이 포함된 
에코시스템 전반에 걸쳐 소유, 빌드, 구매 및 공급된 서비스를 
이용하는 것은 새로운 위험을 초래하며, 보호해야 하는 
환경의 범위도 넓어지는 결과를 가져옵니다. 

에코시스템이 확대되면서 관련자 수도 늘어나므로, 이전보다 
많은 인원을 관리하려면 자동화 기능과 실시간 지능형 대응 
방식이 필요합니다. 보안 전문가, 사내 직원, 고객, 기타 
이해관계자 등 전체 에코시스템 이용자가 모두 자신의 역할을 
안전하게 수행하는 방법을 파악해야 합니다. 조직에서는 AI 
지원 에이전트 및 지원 구조를 활용하여 안전한 작업 방법을 
정의하고 안전한 행동 방식을 안내해야 합니다. 또한 기타 
복잡한 제품 및 서비스에 AI 기술이 내장되는 경우가 점점 
늘어남에 따라, 최종 사용자를 위한 보안 유지 방식도 정의 및 
통합해야 합니다. 업무 환경의 보안을 유지하려는 기업은 기술 
수준에 관계없이 모든 사용자가 고의로든, 실수로든 취약점을 
생성하지 않고 에코시스템과 상호작용할 수 있는 환경을 
조성하고 지켜야 합니다. 

사이버 보안 관련 협업의 효율성을 높이기 위한 첫 단계는 
일반적인 인식과는 달리 단순화(simplification)를 목표로 
시작해야 합니다. 즉, AI 적용 과정을 별도의 부가 작업으로 
더하는 대신 코그너티브 사이버 전략에 실질적으로 통합할 
수 있습니다. 기존의 사이버 보안 팀은 평균적으로 40개 
벤더의 보안 제품 80개 이상을 사용했습니다. 하지만 도구의 
통합이 어렵고 사용 방식도 복잡해서 이러한 도구에서 
실제로 사용하는 기능은 20%도 채 되지 않았습니다.8 기업은 
인시던트 케이스 관리, 자동화 및 인간의 문제 해결 노하우를 
포괄적인 대응 전략에 결합하기 위한 방법을 모색해야 
합니다. 구체적으로는 다양한 알림을 제공하고, 규정상 
필요한 서류를 제출해야 하며, 기업 전체에서 사고의 영향을 
받는 시스템을 종료해야 합니다. 이러한 일련의 과정을 보통 "
오케스트레이션"이라고 합니다.

오케스트레이션은 조직 내부에서 시작되지만, 격리된 
엔터프라이즈 시스템의 개념을 넘어 다양한 관계자가 
참여하는 보안 에코시스템으로 최대한 빠르게 옮겨가야 
합니다. "위협 데이터"는 사유 재산, 즉 독점 정보로 봐야 
한다고 생각하는 기업도 있지만, 블록체인 등 신뢰도가 높은 
신기술이 등장하면서, 민감한 데이터의 손상에 대한 우려를 
떨치고 협업 파트너 및 경쟁업체와 긴밀하게 협력할 수 있게 
되었습니다. 

하나의 기업에 피해를 입힌 사고가 빠르게 확산될 수 있으므로, 
서로 연결된 기업들은 사이버 보안 오케스트레이션을 최대한 
광범위하게 진행하거나 오케스트레이션 과정에 참여해야 
합니다. 그리고 사용 가능한 최대 규모의 사고/대응 방법/지식 
데이터베이스를 활용해 위협을 차단해야 합니다. "집단 면역
(community immunity)"을 목표로 협업을 진행하면 중복 
작업을 방지할 수 있을 뿐 아니라 학습도 더욱 빠르게 진행할 
수 있으며, 개별 기업 차원에서 해결할 수 없는 시스템 전반의 
취약점도 더욱 효율적으로 해결할 수 있습니다. 

국가 전체에 전력을 공급하는 배전망의 경우를 예로 들어 
보겠습니다. 개별 전력 회사가 자사에 직접적으로 영향을 
주는 위험만 고려하여 그에 따라 개별 전략을 추진하면 
보안이 적절하게 유지되고 있다고 착각할 수도 있습니다. 
하지만 전력 공급 중단을 시도하는 공격자는 어떤 회사든 
공격 대상으로 선택할 수 있습니다. 어느 위치에서든 보안이 
침해되면 전체 네트워크에 파급 효과를 줄 수 있기 
때문입니다.

다른 예로, 은행과 금융 기관은 금융 시장, 결제 처리 
네트워크 등의 고성능 산업 플랫폼을 유지보수 및 보호하기 
위해 수십 년 동안 협업을 진행하는 동시에 다른 분야에서도 
경쟁력을 높이는 방법을 모색해 왔습니다. 특히 다른 
플랫폼과 상호 운용이 가능한 비즈니스 플랫폼에서 고객의 
신뢰를 확보하고, 고객 개인 데이터 액세스 권한을 유지하며, 
이러한 데이터를 저장 및 활용할 수 있는 확실한 방법은 
에코시스템에 참여하는 모든 관련자가 생성할 수 있는 
취약점을 줄이는 것입니다. 

IBM으로부터 어떤 도움을 받을 수 있는지 자세히 알아보려면 
ibm.com/security를 방문하십시오. 

http://ibm.com/security
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IBM Global Business Services 코그너티브 프로세스 혁신 
부문 제너럴 매니저인 Jay Bellissimo는 새로운 업무 처리 
방식을 제시하는 혁신 솔루션 설계와 제공을 담당하고 
있습니다. 또한 고객이 AI, 블록체인, 빅 데이터, 분석 등 
기하급수적 성장 기술을 사용하여 비즈니스 프로세스를 
재편하여 원하는 사업 목표를 달성하는 과정을 지원하고 
있습니다.

Alessandro Curioni 박사
linkedin.com/in/alessandro-curioni-a527996/
cur@zurich.ibm.com

IBM Fellow인 Alessandro Curioni 박사는 IBM Europe의 
VP이자 스위스 취리히 소재 IBM Research의 디렉터입니다. 
또한 전 세계의 IoT 및 보안 부문 연구 책임자도 겸하고 
있습니다. 세계적인 고성능 컴퓨팅 및 계산 공학 분야 
전문가인 Curioni 박사는 다양한 업계에서 매우 복잡한 
과학/기술 분야 문제를 해결하는 과정에 크게 기여해 
왔습니다. 그리고 2013/2015년에는 Gordon Bell Prize를 
수상했으며, Swiss Academy of Engineering Sciences의 
회원이기도 합니다. 

Glenn Finch
linkedin.com/in/finchglenn/
glenn.f.finch@us.ibm.com

IBM Global Business Services 코그너티브 방식 업무 의사 
결정 지원 부문 제너럴 매니저 겸 글로벌 리더인 Glenn Finch
는 IBM이 진행 중인 매우 까다로우면서도 획기적인 
프로젝트에서 프로세스 개선, 코그너티브 컴퓨팅 및 분석 
분야를 담당하고 있습니다. 또한 Watson, IoT, 의료, 데이터, 
기상 관련 사업도 추진하고 있습니다. Glenn은 고객 확보/
관리/서비스 프로세스 전반에서 광범위한 고객 중심 사업 
방식 및 경험 제작 작업을 진행해 왔습니다. 

Mark Foster
linkedin.com/in/mark-foster-846bbb38/
Mark.Foster@ibm.com

IBM Global Business Services SVP인 Mark Foster는 IBM 
전문 서비스 사업 부문 전략, 고객 가치 및 사업 실적 관련 
업무를 담당하고 있습니다. Mark는 125,000명이 넘는 IBM 
GBS 컨설턴트 파트너들과 함께 전 세계 여러 업계의 주요 
고객사들이 디지털 전략을 결정하고, 코그너티브 컴퓨팅을 
통해 비즈니스 프로세스를 재편하고, 클라우드용으로 핵심 
애플리케이션 및 시스템을 현대화하는 과정을 지원하고 
있습니다. 

Diane Gherson
linkedin.com/in/diane-gherson-1b93b77/
dgherson@us.ibm.com

IBM의 CHRO인 Diane Gherson은 IBM의 직원 및 기업 문화 
관련 업무를 담당하고 있습니다. 그리고 애자일 코그너티브 
엔터프라이즈 구축을 위한 IBM의 혁신을 지원하는 과정에서 
기술, 업무 디자인, 경력 개발, 리더십, 실적 개선을 위한 기업 
문화를 비롯한 IBM의 직원 관련 사안 처리 방식을 재편하는 
작업을 지휘했습니다. 2018년 HR 부문 올해의 경영진으로 
선정된 Diane은 분석 및 AI를 활용하는 획기적인 HR 업무 
방식을 적극적으로 도입하고 있습니다. 

John Granger
linkedin.com/in/grangerjohn/ 
john.granger@uk.ibm.com

IBM Global Business Services COO이자 클라우드 
애플리케이션 혁신 부문 제너럴 매니저인 John Granger는 
고객이 기술을 대규모로 활용하여 고품질 제품을 일관된 
방식으로 빠르게 개발하면서 업무 방식을 획기적으로 
개선하는 과정을 지원하고 있습니다. 또한 전체 IBM Global 
Business Services의 운영 원칙 및 매출 실적 관리 업무도 
담당하고 있습니다. 

http://linkedin.com/in/jaybellissimo/
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Andrew Hately
linkedin.com/in/ahately/
hately@us.ibm.com 

IBM의 VP, DE(Distinguished Engineer)이자 IBM Watson 및 
클라우드 아키텍처 부문 CA(Chief Architect)인 Andrew 
Hately는 현재 IBM Watson 및 클라우드 플랫폼용 단일 
아키텍처 정의 과정을 진행하고 있습니다. 또한 아키텍트 
팀을 이끌면서 그들이 모든 IBM 고객을 위한 클라우드 
네이티브 솔루션을 디자인할 수 있도록 지원하고 있습니다. 
Andrew는 소프트웨어 디자인 관련 특허를 다수 보유하고 
있으며 다양한 산업 표준 입안/편집/추진에도 참여해 
왔습니다. Andrew의 전문 분야는 클라우드를 통한 빠른 
혁신 지원입니다. 

Martin Jetter
linkedin.com/in/martinjetter/
mjetter@us.ibm.com

IBM Global Technology Services SVP인 Martin Jetter는 
모빌리티, 레질리언스, 시스템/네트워킹 서비스 라인, 기술 
지원 서비스 등을 비롯한 전 세계 인프라 서비스를 책임지고 
있습니다. Martin의 사업부에서는 세계 최고 수준의 
클라우드 포트폴리오, 프로젝트 방식 아웃소싱 서비스, 
그리고 고객의 엔터프라이즈 IT 인프라를 중심으로 하는 
포괄적인 하이브리드 클라우드 관리형 서비스 세트를 
제공하고 있습니다. 이러한 제품과 서비스를 통해 고객의 
디지털 혁신과 품질, 유연성, 위험 관리 및 매출 증대를 
지원하는 것이 목표입니다. 

Bob Lord
linkedin.com/in/rwlord/
bob.lord@us.ibm.com

데이터 및 신흥 기술을 사용하여 브랜드의 고객 응대 방식을 
획기적으로 개선할 수 있는 이론을 제시하는 세계적 권위자 
중 한 사람인 Bob Lord는 현재 IBM 최초의 CDO(Chief 
Digital Officer)로 재직 중입니다. 2016년에 IBM의 회장, 
사장 겸 CEO인 Ginni Rometty가 IBM의 혁신 기술이 세계 
최고 수준의 조직에 제공 및 소비되는 방식을 더욱 
효율적으로 바꾸기 위해 IBM Digital Business Group 
책임자로 Bob을 임명했습니다. 

Jesús Mantas
linkedin.com/in/jmantas/
jesus.mantas@us.ibm.com

IBM Global Business Services에서 글로벌 오퍼링, 자산, 
벤처 및 혁신 부문 CSO 겸 매니징 파트너인 Jesús Mantas는 
전 세계 주요 혁신, 오퍼링 및 기술 플랫폼 부문을 담당하고 
있습니다. 그리고 IBM의 주요 고객이 디자인 사고, AI, 
블록체인, IoT, 클라우드 컴퓨팅, 퀀텀 컴퓨팅, 데이터 
사이언스 등의 기술을 활용해 사업 방식, 인재 관리 및 
실적을 획기적으로 개선하는 과정을 지원하고 있습니다. 
Jesús는 2017년에 Great Minds in STEM에서 선정한 
Executive Excellence Award의 수상자로 선정되었습니다. 
또한 HITEC(Hispanic IT Executive Council) 선정 100대 
히스패닉 기술 전문가 및 Consulting Manazine 선정 전 
세계 25대 컨설턴트에도 포함되었습니다. 

Shamla Naidoo
linkedin.com/in/shamla-naidoo/
shamla@us.ibm.com

IBM IT 리스크 부문 VP 겸 CISO(Chief Information Security 
Officer)인 Shamla Naidoo는 170개국에서 기업 운영을 
지원하는 대규모 다국적 분산 팀의 전체 예산 집행 과정을 
관리해 온 유능한 경영진입니다. 현재 IBM의 글로벌 CISO인 
Shamla는 Fortune 선정 50대 기업 소속 경영진 중 가장 
영향력 있는 보안 부문 경영진이기도 합니다. 세계 각국의 
정부, 공공 기관, 사기업을 비롯한 여러 고객사에 기업 전략 
및 시행 관련 전문 자문을 제공하고 있는 Shamla는 복잡한 
기술 프로세스도 쉽게 이해할 수 있는 간단한 표현으로 
설명하는 능력을 특히 인정받고 있습니다. 현재 Shamla는 
다양한 공공 및 사설 기관의 자문 위원회, 비영리 단체 및 
학술 위원회 등에서도 활동하고 있습니다. 

Mary O’Brien
linkedin.com/in/mary-o-brien-4946a590/
obrienma@ie.ibm.com

세계 최대 규모의 기업 보안 분야 조직인 IBM Security의 
제너럴 매니저인 Mary O’Brien은 IBM의 포괄적인 보안 제품 
및 서비스 포트폴리오 제공 업무를 주로 진행하는 직원 8천 
명 이상이 소속된 다국적 팀의 책임자입니다. 그리고 사이버 
보안, AI 및 IT 전략 분야 기업 내 다수 CEO, CISO, CIO의 
전략 파트너로도 활동하고 있습니다. 
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Shanker Ramamurthy
linkedin.com/in/shankerramamurthy/
sramamur@us.ibm.com

IBM Industry Platforms 전략 및 마케팅 개발 부문 CTO 겸 
제너럴 매니저인 Shanker Ramamurthy는 IBM Acceleration 
Team 회원이자 IBM Industry Academy 회장이기도 합니다. 
복잡한 제품 개발 과정 처리와 관련된 특허 5개를 보유한 
Shanker는 세계적으로 유명한 IT 전문가이자 다양한 백서의 
저자입니다. 또한 Euromoney Magazine에서 선정한 전 
세계에서 가장 영향력 있는 50대 금융 서비스 컨설턴트로도 
선정되었습니다. 

Sean Reilley
linkedin.com/in/seanreilley/
sreilley@us.ibm.com

IBM 글로벌 기술 및 데이터 전략 사업부 VP 겸 파트너인 
Sean Reilley는 고객의 Digital Reinvention을 지원하는 
인재, 오퍼링, 방법론 및 전략을 정의함으로써 글로벌 
비즈니스 디자인을 구축하고 있습니다. 그리고 오랜 경험을 
통해 축적된 전문 지식과 IBM 내부용으로 개발한 애자일 
혁신 접근법을 고객에게 제공하고 있습니다. 

Amy Wright
linkedin.com/in/amy-wright-3820951/IBM 
amy.wright@us.ibm.com

IBM Global Business Services 인재 개발 및 혁신 부문 
매니징 파트너인 Amy는 IBM 고객에게 획기적인 인재 개발 
소프트웨어와 서비스를 제공함으로써 HR 및 사업 운영 
방식을 획기적으로 개선하는 과정을 지원하고 있습니다.  
IBM은 HR 혁신 과정 및 고급 AI 기술을 고객에게 독자적인 
방식으로 제공할 수 있습니다. Amy는 125,000명이 넘는  
IBM 컨설턴트와 함께 HR 부문 운영 과정에서 축적된 전문 
지식을 활용하여 고객에게 적절한 자문을 제공하고 있습니다. 

추가 정보

IBM 기업가치 연구소의 이번 간행물에 대한 자세한 
내용은 iibv@us.ibm.com으로 문의하십시오. Twitter
에서 @IBMIBV를 팔로우하실 수 있습니다. IBM 기업가치 
연구소의 전체 연구 카탈로그가 필요하거나 
뉴스레터를 구독하려면 ibm.com/ibv.

앱스토어에서 스마트폰 또는 태블릿용 무료 앱  
"IBM IBV"를 다운로드하면 모바일 기기에서 IBM 
기업가치 연구소 Executive Report를 이용하실 수 
있습니다. 

변화하는 세상에서 함께할 
최고의 파트너

IBM은 고객과 긴밀하게 협업하면서 비즈니스 
인사이트, 전문 연구와 기술을 접목시켜 시시각각 
변화하는 오늘날의 환경에서 고객이 차별화된 이점을 
확보할 수 있도록 지원합니다. 

IBM 기업가치 연구소

IBM 글로벌 비즈니스 서비스는 IBM 기업가치 연구소를 
통해 공공 및 민간 분야의 주요 쟁점에 대해 사실에 
기반한 전략적 인사이트를 개발하여 기업의 
최고경영진에게 제공하고 있습니다. IBM의 지원 방식을 
자세히 알아보려면 ibm.com/services를 방문하십시오.
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관련 IBM IBV 보고서

서론
Mark Foster “The Cognitive Enterprise: Part 1 – The journey 
to AI and the rise of platform business architectures.”  
IBM 기업가치 연구소. 2018년 1월(ibm.biz/cogentpart1) 

1. "디지털 다위니즘"의 시대에 경쟁력을 높일 수 있는 
플랫폼 구축
“Plotting the platform payoff: The Chief Executive Office 
Perspective.” IBM 기업가치 연구소 최고 경영진 연구. 2018년 5
월(ibm.biz/ceostudy) 

2. 데이터에 있어서 기존 기업의 이점 활용
Brenna, Francesco, Brian Goehring, Giorgio Danesi, Glenn 
Finch 및 Manish Goyal. “Shifting toward Enterprise-grade AI: 
Resolving data and skills gaps to realize value.” IBM 기업가치 
연구소. 2018년 9월(ibm.biz/enterprisegradeai) 

3. 변화에 적절하게 대응할 수 있는 비즈니스 설계
Cowley, Steve, Arvind Krishna, Lynn Kesterson-Townes 및 
Sangita Singh. “Assembling your cloud orchestra: A field 
guide to multicloud management.” IBM 기업가치 연구소. 
2018년 10월(ibm.co/multicloudstudy) 

4. AI를 중심으로 기업 워크플로우 재편
Chao, Gene, Elli Hurst 및 Rebecca Shockley. “The evolution 
of process automation: Moving beyond basic robotics to 
intelligent interactions.” IBM 기업가치 연구소. 2018년 1월
(ibm.biz/processautomation) 

5. 애자일 방식을 도입해 신속하게 변화에 대응하고 
혁신적인 제품 개발
“Incumbents Strike Back: Insights from the Global C-suite 
Study.” IBM 기업가치 연구소. 2018년 2월(ibm.biz/csuitestudy) 

6. 재능을 발휘할 수 있도록 인력 개편
Bokelberg, Eric, Dr. Chitra Dorai, Dr. Sheri Feinzig, Dr. Nigel 
Guenole, Eric Lesser, Janet Mertens, Louise Raisbeck 및 Susan 
Steele. “Extending expertise: How cognitive computing is 
transforming HR and the employee experience.” IBM 기업가치 
연구소. 2017년 1월(ibm.biz/cognitivehrstudy) 

7. 신뢰 및 보안 환경 구축을 통한 성공 달성
Barlow, Caleb 및 Christopher Crummey. “Beyond the boom: 
Improving decision making in a security crisis.” IBM 기업가치 
연구소. 2018년 1월(ibm.biz/securitydecision) 
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타인의 권리 비침해에 대한 보증이나 조건을 포함하여(단, 이에 
한하지 않음) 명시적이든 묵시적이든 일체의 보증 없이 "
현상태대로" 제공됩니다. IBM 제품에 대한 보증은 제품이 
제공되는 계약의 조건을 따릅니다. 

본 보고서는 일반 지침 용도로만 제공됩니다. 세부적 연구나 
전문적 판단을 대체할 수 없습니다. IBM은 본 문서에 의존한 개인 
또는 조직에 의해 발생한 어떠한 손해에 대하여도 책임을 지지 
않습니다. 

본 보고서의 데이터는 제3자가 출처일 수 있으며, IBM은 별도로 
이러한 데이터를 확인, 검증 또는 감사하지 않습니다. 이러한 
데이터의 사용으로 인한 결과는 "현상태대로" 제공되며 IBM은 
명시적이거나 묵시적인 일체의 진술이나 보증을 제공하지 
않습니다.
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